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Presentacion

El Real Decreto (RD 1393/2007) que regula la ordenacion de las ensefianzas oficiales,
establece que tanto el Trabajo Fin de Grado (TFG) como el Trabajo Fin de Master (TFM)
deben de estar orientados a la evaluacién de competencias asociadas al titulo. Para cubrir
la oferta formativa, el Dpto. de Teoria de la Sefial, Telemdtica y Comunicaciones, que
imparte docencia en el grado de Ingenieria de Tecnologias de Telecomunicacién y en el
master de Ingenieria de Telecomunicacion, oferta cada afio a los alumnos un considerable
nuimero de posibles trabajos en los campos del procesado de sefal, redes, telematica o
comunicaciones.

En esta linea, y con el objetivo de motivar al alumnado el Dpto. cred los premios a los TFG y
TFM para aquellos proyectos que se realizan y se presentan en el seno del Dpto. Este libro,
titulado “Teoria de la Sefdal, Telemdtica y Comunicaciones: una aproximacion al
conocimiento a través de los Trabajos Fin de Grado y Fin de Mdster”, recoge los resumenes
de los mejores TFG y TFM presentados a la tercera convocatoria de los premios
correspondiente al curso 2014-2015.

Para esta edicién, se han seleccionado un total de 13 trabajos que abarcan el campo del
procesado de sefial, las comunicaciones mdviles, las redes de ordenadores y la
ciberseguridad; estos trabajos constituyen un buen ejemplo del desempefio realizado por
los alumnos que cursan sus estudios de Ingenieria de Telecomunicacién en la Universidad
de Granada.

Para finalizar, sirvan también estas lineas para agradecer a los alumnos participantes y a los
profesores la labor que realizan que nos permite seguir avanzando con el objetivo de
mejorar la sociedad.

M. Carmen Benitez Ortuzar

Directora del Dpto. de Teoria de la Sefial, Telemdtica y Comunicaciones
ETS Ingenierias Informdtica y de Telecomunicacion

Universidad Granada
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Resumen—Segun los Gltimos célculos de la Union
Internacional de Telecomunicaciones, la red de segunda
generacion representa mas de dos tercios de los
aproximadamente 7000 millones de abonos méviles celulares del
mundo, es decir, unos 4600 millones de usuarios en el mundo.
Esto quiere decir que, aunque actualmente estd en fase de
definicion la quinta generacion, la gran mayoria de los usuarios
mundiales utilizan la red de segunda generacion actualmente. A
pesar de haber sido desplegada desde comienzos de los afios 90,
ésta segunda generacion esta muy presente en el mercado y
sigue siendo una tecnologia muy utilizada.

El presente proyecto pretende desarrollar una estacion base
de telefonia movil de segunda generacion, haciendo uso de un
equipo de radio definida por software y la plataforma
OpenBTS, permitiendo desplegar una red de telefonia de bajo
coste con miultiples utilidades, desde docencia hasta
comunicaciones en zonas remotas.

Palabras clave—Asterisk, GPRS, GSM, Modulacion GMSK,
OpenBTS, OsmocomBB, Radio definida por software, SIP, Voz
sobre IP.

. INTRODUCCION

La sociedad de la informacién es aquella en la cual las
tecnologias que facilitan la creacién, distribucion vy
manipulacion de la informacion juegan un papel esencial en
las actividades sociales, culturales y econémicas. La telefonia
mavil ha jugado un papel importante ya que a dia de hoy es
posible realizar casi todas esas tareas desde el terminal movil,
gracias al acceso a Internet que nos ofrecen.
El presente proyecto ofrece una solucidn de bajo coste para el
despliegue de una red GSM+GPRS como plataforma docente
para asignaturas de comunicaciones moviles, todo ello
gracias a la reduccién de costes de los equipos de radio
definida por software y el aumento de la capacidad de
computo de los procesadores actuales. Gracias al desarrollo
de dicha red, el alumno podra: conectar dos teléfonos méviles
a la red; realizar llamadas entre ellos; enviar y recibir SMS;
navegar por Internet; con la flexibilidad de poder controlar
todos los parametros de la red y analizar desde la transmision
de RF, hasta los mensajes intercambiados entre los diferentes
elementos de la red.

Il. RESUMEN DEL ESTANDAR GSM

Este apartado serd un breve resumen de las caracteristicas
principales del estindar GSM, de forma que el lector que no

esté familiarizado con él pueda comprender los conceptos de
los siguientes apartados.

Las redes moviles se basan en el uso de antenas de poca
distancia de cobertura, pero usando una gran cantidad de
ellas, de forma que el abonado mévil no necesite de gran
potencia de transmision ya que normalmente el equipo del
usuario estara alimentado con baterias. Por lo tanto, la clave
de una red movil es conocer la ubicacion del abonado en todo
momento, para que cuando cambie de una zona de cobertura
a otra, éste no pierda conectividad y sea transparente para el
usuario.

La segunda generacion viene a cubrir el hueco existente en
los servicios de primera generacion, ya que estos sistemas
fueron desarrollados por cada pais y eran totalmente
incompatibles. Por lo tanto esta generacion unifica las
comunicaciones moviles de diferentes paises, de forma que
un usuario puedas ir a otro pais y seguir utilizando su
terminal mévil. Otra de las mejoras de esta generacion es el
uso de modulacion digital frente a la analdgica, mejorando la
calidad del audio y la eficiencia espectral de las
transmisiones. El estdndar de segunda generacion mas
utilizado es GSM.

Este estandar estaba pensado para la transmision de voz,
por lo que estd orientado a circuitos, sin embargo para la
transmision de datos, es mas eficiente la conmutacion de
paquetes, por ello con posterioridad se desarroll6 el estandar
GPRS, que funciona sobre GSM. De forma que los cambios a
realizar para poder acceder a una red de datos a la red GSM
fueron minimos.

A. Elementos de la red GSM actual

Comenzaremos nuestro repaso de una red GSM mostrando
un diagrama de su arquitectura, los elementos que la forman
y las interfaces entre los mismos:
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Diagrama 1. Arquitectura de una red GSM
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En el diagrama 1 de la red GSM podemos observar 3
grupos de elementos, que cumplen diferentes funciones,
€omo se vera a continuacion:

e El equipo del abonado: compuesto por el terminal
moévil y la tarjeta SIM (Subscriber Identity
Module). De esta forma la tarjeta inteligente SIM
es la que identifica al abonado en la red, y permite
desasociar el usuario del teléfono mévil.

e Lared de acceso: Compuesta por los elementos de
comunicacion radio, como son las BTS (Base
Tranceiver Station) y las BSC (Base Station
Controller), en este caso las BSC son las
encargadas de gestionar un grupo de zonas de
cobertura. Dicha zona de cobertura la ofrece la
BTS, que es la encargada de radiar la sefial
electromagnética y comunicarse directamente con
los teléfonos moviles.

e Lared de conmutacion: Es la encargada de dirigir
las llamadas dentro de la red, y hacia fuera de la
misma. El elemento méas importante es el MSC o
Mobile Switching Center, el conmutador de
llamadas. También dentro de este grupo hay
diferente elementos auxiliares para dar soporte a
servicios de SMS, y bases de datos de abonados
con permisos y ubicaciones para poder dirigirles
las llamadas entrantes (VLR, HLR, EIR, AuC). En
el diagrama aparecen también los elementos
relativos a ofrecer servicio de GPRS en la red
GSM vy su conexién a Internet.

B. Interfaces de la red GSM

Una vez vistos los diferentes elementos de la red GSM, se
puede apreciar que la conexion entre cada uno de ellos
requiere de una interfaz especifica, definida por un protocolo
y unos mensajes intercambiados. En este proyecto nos hemos
centrado en la interfaz radio, porque es la que se ha recreado
siguiendo el estandar. El resto de interfaces se han
simplificado como se verd en el siguiente apartado.

La interfaz radio es la encargada de la comunicacion
directa entre la red GSM vy los equipos moviles de los
abonados. Las bandas, modulacién, codificacién del canal, y
entrelazado estdn descritos en los documentos del estandar
(1], [2]. 3]y [4].

El estdndar GSM, en el documento [2], describe que es un
sistema FDD/FDMA/TDMA, e incluye todas las
combinaciones de bandas de frecuencias permitidas por el
estandar. En nuestro caso nos centraremos en la version
europea:

e FDD: Diferentes bandas de frecuencia para los

enlaces descendente y ascendente, lo que permite
una comunicacion full daplex.

e FDMA: Cada banda de frecuencias, ascendente y
descendente, esta dividida en canales, cada uno de
ellos con una frecuencia diferente.

e TDMA: Cada canal esta a su vez dividido en slots
temporales.

Para la parte FDD, el sistema GSM900 usa la banda de
frecuencias de 890 hasta 915Mhz para el enlace ascendente y
la banda 935 a 960Mhz para el enlace descendente. En el

sistema DCS1800, el enlace ascendente estd entre 1710 y
1785Mhz y el descendente entre 1805 y 1880Mhz como se
puede ver en el diagrama 2.

GSM DCs
45 MHz 95 MHz
25 Mz 75 MHz
| , | N N
890 MHz 915 935 960 1710 MHz 1785 18035 1880

Diagrama 2. Espectro usado por GSM

Para FDMA, representado en el diagrama 3, los 25Mhz de
ancho de banda del sistema GSM900 se subdividen en 124
canales de 200Khz de ancho de banda cada uno.

Esta division es similar para el sistema DCS1800, s6lo que
en este caso el ancho de banda de cada sentido es de 75Mhz
por lo que se dispone de 372 canales. En total ambas bandas
cuentan con 494 canales.

ENLACE ASCENDENTE ENLACE DESCENDENTE
- SEPARACION ENTRE CANALES: 45 MHz

Canal Canal @ @@ | Canal Canal Canal @ @ | Cana

0 1 124 /~. 124
200 KHz 200 KHz Frecuencit
. 25MHz - " 25MHz recene

Diagrama 3. Canalizacion de la banda GSM900

Cada canal, tanto en GSM900 como en DCS1800 se
identifica por su ARFCN (Absolute Radio Frecuency
Channel Number), para que sea mas sencillo trabajar con
ellos.

La parte de la sefial GSM, ésta utiliza una modulacién
GMSK (Gaussian Minimun Shift Keyin) que es una caso
particular de modulacion MSK caracterizado por la alta
eficiencia espectral del mismo. Para conseguir esto, a la sefial
binaria se la hace pasar por un filtro gausiano de forma que se
suavicen las transiciones entre 1 y 0 de entrada. Otro efecto
de utilizar esta modulacion es que produce una envolvente
constante, de forma que es insensible a las no linealidades
presentes en los amplificadores de potencia de las estaciones
base. Por contrapartida, esta modulaciéon presenta un
problema de interferencia entre simbolos, debido a la
reduccion del espectro, pero es pequefia y se compensa con el
uso de ecualizadores de canal. En el diagrama 4 se puede
observar el espectro caracteristico de una sefial GSM:

10 dBidiv Ref -10.00 dBm
Log

=200

300

Center 935.4 MHz
Res BW 27 kHz VBW 270 kHz

Diagrama 4. Espectro de una sefial GSM

Span 3 MHz
Sweep 4.933 ms

I1l. SISTEMA PROPUESTO

Ya se ha visto el funcionamiento del estdndar GSM, como
podra apreciar el lector, al ver la arquitectura, ésta dispone de
multitud de elementos e interfaces diferentes entre si, ésta es
la principal problematica del mismo, porque las soluciones
comerciales suelen ser soluciones cerradas y con un coste
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muy elevado, prohibitivo si se quiere tener una maqueta para
practicas de alumnos universitarios.

El presente proyecto viene a cubrir el hueco entre estudiar
una red mavil de forma tedrica, y poder hacer practicas en
una red GSM plenamente operativa. Gracias al mismo, se
podra desplegar una red mévil GSM en un aula, a bajo costo
y analizar todos los elementos implicados. A continuacion se
va a detallar la solucion desarrollada en el presente proyecto.

A. Arquitectura e interfaces de la red movil

Node

Manager API u-n“ E
OpenBTS $ E

_ swme|

Applications

Search and Rescue |
Urban Transit Ana\yuu]

L Emergency Alerts ]

Central Se

SIP Voice Switch |

- SIP Message Queue )]
[ Coverage Modeling ] [ cisage Quese )

[ Power Optimization ]

SIP/RTP

Diagrama 5. Arquitectura de la red GSM de OpenBTS

En el diagrama 5 aparece reflejada la arquitectura de una
red mévil GSM haciendo uso de OpenBTS. Como podra
observar es mucho mas sencilla que la red actual, ya que
como elementos constitutivos sélo requiere de una interfaz
radio, un servidor de aplicaciones con el paquete OpenBTS
instalado y una conexién a Internet para poder dar servicio de
llamadas externas a la red, y servicio de navegar por Internet
a los abonados de la red.

Puesto que estamos hablando de una red privada, podemos
editarla segun nuestras necesidades, de forma que aparecen
una serie de posibles aplicaciones al margen de la realizacion
de llamadas, como se puede observar en la parte izquierda del
diagrama 5 gracias a la interfaz de programacién que nos
ofrece OpenBTS.

Una vez vista la arquitectura de la red, describiremos los
diferentes elementos que la componen en los siguientes
apartados.

B. Hardware empleado

Diagrama 6. Equipo de radio definida por software

Comenzaremos con el hardware que se ha utilizado para
desplegar la red, en nuestro caso se ha utilizado como
elemento radiante un equipo de radio definida por software,
éste equipo transforma las tramas UDP que le envia un
servidor en una radiacién electromagnética y viceversa, ya
que es transmisor y receptor. El diagrama 6 es un ejemplo del
dispositivo radio empleado.

Otro elemento hardware empleado ha sido un servidor tipo
PC, con el sistema operativo Linux Ubuntu Server 12.04
32bits. Como elemento indispensable para la comunicacion

con el equipo radio es que disponga de una interfaz Gigabit
Ethernet o un conversor USB 3.0 a Gigabit Ethernet también
funciona correctamente.

El Gltimo elemento hardware empleado han sido una serie
de teléfonos mdviles con diferentes caracteristicas, pero todos
con capacidad de conectarse a una red GSM900 y DCS1800
como elemento comin. Cada teléfono maovil cuenta con su
correspondiente tarjeta SIM, las tarjetas SIM empleadas han
sido las que se han dado de baja de diferentes compafiias
telefonicas, esto no implica que no se puedan conectar a
nuestra red, ya que tenemos la capacidad de discriminar que
usuarios disponen de acceso y cuales no mediante el IMSI
con el que se identifica el abonado.

C. Arquitectura del software OpenBTS
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|
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Diagrama 7. Elementos software de OpenBTS

En el diagrama 7 podemos observar los diferentes servicios
e interfaces del paquete OpenBTS. Este consiste en diferentes
servicios que se ejecutan en el servidor, de forma que todos
juntos ofrecen una pasarela entre la red GSM y una red VVolIP.
Como se puede ver en el diagrama 7, el paquete OpenBTS
dispone de los siguientes servicios: ‘“transceiver”,
“OpenBTS”, “SIPAuthServe”, “SMQueue”. El paquete
“Asterisk” no pertenece al grupo de servicios de OpenBTS,
pero lo incluye por defecto al instalarlos. Cada uno de ellos
cumple una funcion:

e Transceiver: Es el encargado de generar y recibir
las tramas UDP procedentes del equipo radio. Se
comunica con OpenBTS para generar la
modulacién, multiplexado y codificacion del
canal mediante la generacion de las tramas en
fase y cuadratura que se encapsulan en paquetes
UDP. También se encarga de gestionar los
canales fisicos en las bandas de GSM.

e OpenBTS: Es el encargado de la conversidn entre
una llamada VolIP a una llamada GSM. También
se encarga de gestionar los traspasos de Ilamada
en el caso de redes con mas de una celda de
cobertura.

o SIPAuthServe: Es el servicio de seguridad de la
red GSM-VoIP. Puesto que de cara al
conmutador de llamadas, cada teléfono movil es
un usuario mas de la red VolIP, este servicio se
encarga de gestionar los accesos a la red
mediante una tabla con el IMSI de cada abonado
con permiso de acceso.

e SMQueue: Este es el servicio encargado de la
recepcion y retransmision de SMS.

D. Conmutador de llamadas por software. Asterisk
Este paquete es un conmutador de llamadas virtual. Hace
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uso de los protocolos RTP (Real Time Protocol) para la
transmision del audio de las llamadas y del protocolo SIP
(Session Initiation Protocol) para los mensajes entre los
diferentes elementos de la red. En nuestro caso, se incluye en
el paquete de OpenBTS de forma que su configuracion sea
mucho mas sencilla.

Asterisk estd basada en dos planos, los usuarios y los
planes de Ilamadas.

La gestion de usuarios se definen los usuarios que tienen
permiso de acceso asi como las necesidades de cada uno
dentro de la centralita de llamadas. En nuestro caso, el
servicio OpenBTS es un usuario mas de la centralita, de
forma que tiene que estar dicho usuario configurado en el
archivo de usuarios. Otro usuario que se ha configurado,
aungue no es obligatorio disponer de él, es el acceso a la red
publica de telefonia mediante un servicio troncal de VolP,
dicho servicio contratado con la empresa Netelip, es un
usuario mas en nuestra central de conmutacion y nos permite
realizar llamadas con nuestros teléfonos maviles a teléfonos
fuera de nuestra red.

La gestién de los planes de llamadas se organizan en lo
que se llaman “contextos”. Cada usuario dispone de un
contexto asignado, y es dicho contexto el que determina qué
hacer cuando el usuario realiza una llamada, en otras
palabras, los contextos indican de forma secuencial las
acciones de la centralita cuando el usuario marca una
extension determinada.

E. Analisis del intercambio de mensajes gracias a
OsmocomBB

El sistema OsmocomBB es un conjunto de software,
firmware y hardware con la capacidad de crear un teléfono
movil virtual. Hace uso de un teléfono movil modelo
Motorola C123 al cual se le ha modificado el firmware para
transmitir las tramas directamente al ordenador, de forma que
sea el software instalado en el ordenador, el que realiza todo
el procesado de la sefial. De esta forma, al controlar todo el
sistema mediante el software, se puede generar un archivo
con el intercambio de mensajes entre una estacion base GSM
y un teléfono movil para analizarlos a posteriori.

IV. RESULTADOS OBTENIDOS

En este apartado se van a mostrar los resultados obtenidos
tras el desarrollo del prototipo de estacion base.
Comenzaremos con el analisis de los posibles canales libres
en nuestra zona de pruebas, seguiremos con las diferentes
medidas RF realizadas al prototipo, para finalizar con el
andlisis de los mensajes intercambiados entre los diferentes
elementos de la red.

A. Canales libres en la zona de test.

Antes de comenzar a radiar en la banda GSM, se ha
realizado un analisis de los canales que se encuentran libres
en nuestra zona de test, en el edificio del CITIC (Centro de
Investigacion de Tecnologias de la Informacién y
Comunicaciones). Para ello se ha buscado la informacion de
la localizacion de las antenas, y sus caracteristicas para los
diferentes operadores de telecomunicaciones en la zona.
Dicha informacidn se encuentra en la web:

https://geoportal.minetur.gob.es/\VVCTEL/vcne.do

Tras analizar la informacion publicada en dicha web,
concluimos que la zona de baja frecuencia en la banda GSM

es la que se encuentra mas libre de sefial. Decidimos utilizar
el canal 2 para GSM900 y el canal 512 para DCS1800.

B. Medidas RF

Para las medidas de RF se ha hecho uso de un analizador
vectorial modelo EXA del fabricante Agilent. Dispone de un
ancho de banda de 3.6GHz, suficiente para cubrir las bandas
GSM de nuestro interés.

Las medidas tomadas para ambas bandas son:

e Potencia del canal: Se mide la potencia de un slot
temporal para un transmisor que emita el canal
l6gico de difusiéon o BCCH.

e Potencia en canales adyacentes: La finalidad de
este test es la de asegurar que para un transmisor
no interfiere ni introduce ruido por encima de un
nivel méximo permitido.

¢ Ancho de banda ocupado: Devuelve en qué ancho
de banda se concentra el 99% de la potencia de
transmision.

e Mascara de espectro de emision: El objetivo de
esta medida consiste en verificar si la potencia de
cualquier emision del transmisor no excede los
niveles especificos.

Los resultados de las medidas se pueden encontrar en la
memoria completa, con mucho mas detalle, aqui solo
comentar que las medidas son acordes al estandar GSM,
segln estan definidos los test en [1].

C. Analisis de los mensajes intercambiados en diferentes
escenarios.

El andlisis de los mensajes intercambiados entre los
diferentes elementos de la red se ha realizado con la
herramienta Wireshark, ya que los archivos con las trazas de
los mensajes afiaden una cabecera a los mismos llamada
GSMTAP, que es capaz de interpretar Wireshark.

A continuacion mostraremos algunos escenarios en los que
se han analizado los mensajes.

Comenzamos por analizar los mensajes que emite la
estacion base de forma periddica, en el diagrama 8 vemos un
ejemplo de los mismos:

Mensajes periddicos de la BTS a los MS

System Information Type 1
Paging Request Type 1
Paging Request Type 1
Paging Request Type 1

System Information Type 2
Paging Request Type 1
Paging Request Type 1
Paging Request Type 1

System Information Type 3
Paging Request Type 1
Paging Request Type 1
Paging Request Type 1

System Information Type 4
Paging Request Type 1
Paging Request Type 1
Paging Request Type 1

Diagrama 8 Mensajes periddicos de OpenBTS
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Estos mensajes incluyen informacion acerca de la red, el
nimero de secuencia del resto de mensajes para poder
ordenarlos y parametros necesarios para la correcta operacion
del teléfono movil.

El siguiente escenario se presenta cuando un teléfono
movil se registra en la red, para ello envia un mensaje de
actualizacion de la localizacién y espera hasta recibir la

aceptacion de dicha actualizacién. Los mensajes
intercambiados se muestran en el diagrama 9:
Registro de un MS en la red GSM
MS BTS SIPAuthServe

System Information Type 5
System information Type &
Inmediate Assisgment

Location Updating Request
Location Updating Request
Identity Request

Measurement Report
Identity Response

SIP: Request Register
SIP: Unauthorized
SIP: Authentication Request

SIP: Authentication Request

Authentication Response

Authentication Response
SIP: Request Register
SIP: OK

Location Updating Accept

Diagrama 9. Mensajes intercambiados durante la conexion de un
movil a la red

En este caso entra en juego otro elemento de la red, el
servicio de seguridad y autenticacion, ya que se necesita
saber si el abonado dispone de permiso para acceder a la red.

El siguiente escenario se produce cuando se envia un SMS
por parte del abonado, y después éste recibe un SMS. Los
mensajes en este caso corresponden al diagrama 10:

Mensajes intercambiados al enviar y recibir un SMS

MS Llamante BTS SMQueue
RP-Data
SIP: MESSAGE
SIP: Queued
CP-ACK
SMS Enviado
SIP: MESSAGE
RP-ACK
SMS Recibido

Diagrama 10. Mensajes intercambiados al enviar y recibir un SMS

En este caso entra en juego el servicio SMQueue,
encargado de la gestion de los SMS. No se comunica
directamente con el mdvil, puesto que no puede acceder a la
red GSM directamente, para ello hace uso de la pasarela
OpenBTS.

V. APLICACIONES

En este apartado se va a hacer un breve resumen de las
aplicaciones que actualmente se estan desarrollando gracias

al empleo de este proyecto.

El detalle del presupuesto de una instalacion de una sola
celda de cobertura se puede ver en la memoria del proyecto,
aqui nos quedaremos con el total del mismo, 3096.96 euros.
Gracias a este bajo coste, la red puede ser desplegada en
multitud de situaciones.

La principal aplicacion estd en el area de la docencia de
redes inaldmbricas y rede moviles, ya que los alumnos
podran realizar practicas en wun entorno real de
comunicaciones moviles.

Otra aplicacién del mismo es la telefonia en zonas donde
no llega la cobertura de las grandes operadoras, ya que el
despliegue del equipamiento de éstas tiene un coste muy alto
para la poca densidad de poblacion de estas zonas.

Y por ultimo, siguiendo el ejemplo anterior, otra aplicacion
reside en el restablecimiento de las comunicaciones tras
desastres naturales, ya que pueden verse afectadas las redes
principales, y los equipos de emergencia necesitan un buen
servicio de comunicaciones para ser lo mas eficaces posibles.
El diagrama 11 muestra un ejemplo de una instalaciéon para
casos de emergencia.

Diagrama 11. Ejemplo de instalacion de una estacién base en un
entorno rural

VI. CONCLUSIONES

A modo de resumen se van a enumerar las lecciones
aprendidas gracias al desarrollo del proyecto:

- Modulacion y constelacion GMSK. Espectro de la
misma.

- Codificacidn del canal en GSM.

-Uso eficiente del espectro con la combinacion
FDD/FDMA/TDMA para que multiples usuarios puedan
comunicarse de forma simultanea.

- Estudio de los canales légicos de GSM, tanto los de
control por parte de la BTS, como los de sefializacion y
trafico del abonado.

- Estudio del intercambio de mensajes SIP en una red
VolP.

- Configuracion de un plan de llamadas para una
centralita VoIP Asterisk.

- Contratacion de un servicio troncal SIP para la
realizacion de llamadas fuera de la red privada.
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Como siguientes pasos para continuar la linea del estudio
de las redes celulares se han identificado las siguientes
ramas:

- Desplegar mas de una celda GSM y ver uno de los
mecanismos mas importantes en las redes celulares, como es
el traspaso de una llamada que esté en curso. Para ello sera
necesario: el uso de varios equipos SDR; configurar la
potencia en ambos equipos para que tengan un area de
cobertura comln pequefio; configurar los diferentes
elementos de la red, OpenBTS y Asterisk, para poder
realizar el traspaso de llamadas correctamente.

-La otra posibilidad es la evolucion del sistema
GSM+GPRS a la tercera generacion de comunicaciones
moviles, 3G o UMTS. Para ello el proyecto OpenBTS
dispone de una versién del sistema OpenBTS para 3G que
todavia esta en fase de pruebas. Este paso nos permitiria
estudiar en profundidad una red mas actual a la GSM pero
con funcionalidades similares.
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Resumen—Durante las Ultimas décadas, la clasificacion de
proteinas se ha convertido en una tarea sustancial en el ambito
cientifico, debido a que una eficiente determinacién de la
funcion que realizan facilita el disefio de nuevos farmacos y
vacunas para combatir distintas enfermedades humanas.

Las proteinas estan compuestas por una secuencia variable de
aminoacidos. La disposicion de estas pequefias moléculas es lo
que determina la estructura y funcion de cada proteina en
particular. Frente a las tradicionales técnicas de comparacion de
cadenas simbolicas, recientemente se han desarrollado
representaciones numéricas a partir de distintas propiedades
bioquimicas, permitiendo la aplicacién de técnicas de procesado
de sefial.

Por tanto, el principal propdsito de este trabajo es obtener
una prediccion de la funcion que realiza una proteina
determinada, comparandola con otras ya conocidas.

Palabras clave—AMDF, célula, cepstrum, clasificacion,
discriminante covariante, distancia euclidea, enzima, indice de
aminoacido, kernel, porcentaje de aciertos, procesado de sefial,
proteina, ProtLock, PseAAC, secuencia de aminoacidos, SVM,
test de Jackknife.

I. INTRODUCCION

OS avances recientes han permitido conocer el conjunto

de miles de genes que constituyen la vida. Asi, la
informacion genética de los seres vivos se transmite de
manera codificada a través de moléculas de ADN, la cual es
transcrita en otro tipo de moléculas, el ARN, que, a su vez, se
traduce en las proteinas. Por tanto, las proteinas desempefian
un papel fundamental en la vida realizando diversas
funciones biolégicas importantes.

Las macromoléculas que forman las proteinas se
caracterizan por una estructura tridimensional o
conformacion, asi como por una secuencia especifica de un
namero variable de aminoécidos, pequefias moléculas con
propiedades fisico-quimicas propias que las diferencian entre
si. La cadena lineal de aminoécidos es la que controla la
estructura tridimensional de una proteina y, en consecuencia,
la funcidn que realiza.

La necesidad de encontrar una manera rapida y eficaz de
predecir la funcién de nuevas proteinas es cada vez mas
notable, debido a que el nimero de proteinas desconocidas
que entran en los bancos de datos crece de manera
exponencial con los afios. La clasificacion de nuevas
proteinas en los bancos de datos se realiza a partir de las

similitudes existentes con las secuencias de aminoacidos de
proteinas que ya se conocen.

Tradicionalmente, esta clasificacién se ha efectuado por
medio de técnicas de comparacion de cadenas, como
Programacién Dinamica, la cual se basa en determinar el
coste de alineamiento de dos secuencias. En estos casos, el
procesamiento se ha realizado a partir de la cadena simbdlica
de amino&cidos, donde cada uno se representa con una letra
extraida de un alfabeto de 20 elementos (Tabla I).

TABLA |
NOMBRES Y ABREVIACIONES DE LOS 20 AMINOACIDOS MAS COMUNES [1]
Cddigo  Codigo Codigo  Cddigo
Aminoacido detres deuna | Aminoacido detres deuna
letras letra letras letra
Alanina Ala A Leucina Leu L
Arginina Arg R Lisina Lys K
Asparagina Asn N Metionina Met M
Agld(_) Asp D Fenilalanina Phe F
Aspartico
Cisteina Cys C Prolina Pro P
Glutamina GIn Q Serina Ser S
AC,'dO. Glu E Treonina Thr T
Glutadmico
Glicina Gly G Tript6fano Trp w
Histidina His H Tirosina Tyr Y

De manera reciente, se han comenzado a aplicar técnicas de
procesado de sefial, cuyas herramientas pueden ser destinadas
al anélisis y caracterizacién de las proteinas, mejorando la
extraccion de propiedades dificilmente detectables al trabajar
con cadenas simbdlicas. Para ello la proteina ha de ser
representada como sefial previamente, convirtiendo la cadena
simbdlica en otra numérica a partir de medidas bioguimicas
de cada aminoacido (indices de aminoacido).

Los objetivos previstos para el trabajo se muestran en el
esquema de la Fig. 1, en el cual se pueden ver los diferentes
pasos a seguir para clasificar un conjunto de proteinas asi
como las interdependencias entre las distintas fases.

7"\

* Indices euclidea

bioguimicos * Protlock
* Secuencias para cada + AACy « Discriminante
de aminoécido PseAAC
aminoécides - AMDF - sVM

'BASE DE DATOS
\y

Fig. 1. Diagrama de flujo del trabajo realizado.

* Enzimas
+ Localizacién
subcelular + Porcentae

covariante de aciertos

* Cepsirum
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Il. BASES DE DATOS DE PROTEINAS

En este trabajo se han considerado dos bases de datos de las
muchas existentes: una con clases de enzimas, y otra basada
en localizacion subcelular.

Ademas, se presenta el porcentaje de identidad promedio de
cada una de las clases, el cual viene definido como el
promedio entre el maximo ndmero de componentes que
encajan al comparar dos secuencias.

A. Prediccién basada en clases de enzimas

Las enzimas se encuentran relacionadas a la familia o
subfamilia a la que pertenecen debido a su funcién, y su
especificidad [2]. Este conjunto esta centrado en la familia de
oxidorreductasas, contiene un total de 2513 proteinas
clasificadas en 16 subfamilias (Tabla II).

TABLA Il
CLASES EN LA BASE DE DATOS DE ENZIMAS Y SU IDENTIDAD PROMEDIO [2]
Clase Nombre N° de_ Identi_dad
secuencias promedio (%)
1 Grupo CH-OH 297 13.16
2 Grupo aldehido/oxo 201 17.27
3 Grupo CH-CH 180 12.89
4 Grupo CH-NH, 122 13.94
5 Grupo CH-NH 105 13.47
6 NADH/NADPH 285 11.71
7 Otrgs compuestos 61 13.69
nitrogenados
8 Grupo azufre 56 19.70
9 Grupo hemo 248 21.32
10 Difenolesy sustancias 94 1271
relacionadas
11 Peroxido 149 19.01
12 Donadores individuales 90 13.66
13 Donadores por parejas 255 15.71
14 Radicales superoxido 144 26.92
15 Grupos -CH, 82 18.55
16 Ferredoxina reducida 144 16.99

B. Prediccion basada en localizacién subcelular

De acuerdo a la localizacion en una célula, las proteinas se
clasifican generalmente en 14 categorias [3]. En este caso se
han escogido dos subconjuntos de datos independientes de
trabajo, uno de entrenamiento, con 3587 proteinas y otro de
test, con 4362 (Tabla I11).

TABLA Il
CLASES EN LA BASE DE DATOS DE LOCALIZACION SUBCELULAR Y SU
IDENTIDAD PROMEDIO (SUBCONJUNTOS DE ENTRENAMIENTO Y TEST) [3]

N° Identidad Ne Identidad
Clase Nombre sec. promedio sec. promedio
train  train (%)  test test (%)
1 Pared celular 69 10.31 34 9.86
2 Centriolo 64 18.62 4 29.67
3 Cloroplasto 303 7.90 819 8.59
4 Citoplasma 991 7.24 171 6.76
5 Citoesqueleto 241 11.03 128 8.93
6 Reticulo g3 1128 136 9.04
endoplasmatico
7 Extracelular 381 7.60 1213 6.67
8 Aparato de Golgi 70 7.83 41 6.54
9 Lisosoma 123 8.66 57 6.72
10 Mitocondria 379 7.76 743 9.29
11 Ndcleo 386 7.66 892 8.14
12 Peroxisoma 145 9.57 84 6.91
13 Membrana 65 1307 24 9.67
de plasma

14 Vacuola 82 13.19 16 8.32

I1l. GENERACION DE LA SENAL

En este apartado se presentan los indices bioquimicos a
considerar para cada aminoacido y la construccion de la sefial
completa a partir de la normalizacién previa de los mismos.

A. Representacion con 3 indices

En [4] se emplean tres propiedades bioquimicas para
interpretar cada aminodacido: hidrofobicidad, hidrofilicidad y
masa. Estos indices son bastante utilizados ya que informan
de la masa molecular de cada aminoacido y de la tendencia
de las moléculas a formar enlaces de hidrégeno.

Los valores numéricos de estas propiedades se incluyen en
una matriz R y, en particular, cada una de sus filas y;
constituye un atributo:

vi(j) = R(,j) i=1,..,3 j=1,..20 (1)

B. Representacion con 531 indices

En [5] la representacion numérica de la cadena de
aminoacidos se realiza empleando una base de datos, la
AAlndex (Amino Acid Index). En concreto, la primera
seccidn de la version 9, AAIndex1, la cual posee 531 indices
de aminoacido después de eliminar los indices incompletos.
Por tanto, la matriz de indices R contendra 531 filas.

C. Construccion de la sefial

En primer lugar se realiza una normalizacion en media y
varianza de cada una de las sefiales contenidas en la matriz R
de la siguiente manera [4] [5]:

.. RO(,
RO(0,))-522, 25

R(,j) = )

o2
Z%":l[RO(i,n)—2%9=1—R0§Zm)]

20

Coni=1,..,M, donde M es el nimero de sefiales (3 o
531). Por otro lado, si denominamos a(n) a la cadena de
aminoacidos para la proteina, cada una de las secuencias
numéricas (sefiales) s;(n) se construye sustituyendo cada
aminoacido por su valor correspondiente:

si(n) = y;(a(n)) = R(i,a(n))

Donde L es el nimero total de aminoacidos.

n=1,..,L 3

IV. REPRESENTACION EN LONGITUD FIA

En esta parte se presentan las transformaciones que se
aplicardn a las secuencias numéricas de proteina para
convertirlas en cadenas de longitud fija.

A. Composicién Pseudo-Aminoéacida (PseAAC)

La composicion aminoacida (Amino Acid Composition,
AAC) es una representacion basada en la frecuencia de
aparicion de cada uno de los 20 aminoacidos comunes en la
secuencia [4].

Con objeto de incluir informacion acerca de las relaciones
que puedan existir entre las posiciones que ocupan los
aminodcidos en la cadena se ha desarrollado la composicién
pseudo-aminoacida (Pseudo-Amino Acid Composition,
PseAAC) [4]. En esta representacion se mantiene el vector de
AAC y se afiaden los factores de correlacion:

Oi =ﬁ2ﬁ;’{0(n,n+ k), k=1,..,2 (4)

12



TSC / Procesado de sefales bioquimicas

Donde k indica el nimero de posiciones que separan los
aminoacidos a comparar, y A es la distancia de correlacion
méaxima. Por otro lado, la funcién de correlacion entre los
aminodcidos de las posiciones n 'y n + k se obtiene como:

O n+k) =X [s,(n + k) — s;(m)]? (5)

Por tanto, una vez obtenidos los factores de correlacion se
puede formar el vector X de 20+ A dimensiones para
representar una proteina, cuyas componentes toman los
siguientes valores:

fu
I — 1<u<20
20 FitwSh_, Ok ( )

wby—20
__ WOu-20 <u<
S5 Wyl oF 21<u<20+2)

Xy =

(6)

Donde f, es la frecuencia de aparicién del aminoacido u
(de entre los 20 que ocupan la proteina X) y w es el factor de
ponderacion elegido (en este caso w = 0.05).

B. Funcion AMDF

En [5] se propone una representacion parecida a PseAAC,
en la cual Unicamente se introducen los efectos del orden en
la secuencia concatenando las diferencias cuadraticas para
cada uno de los indices de aminoacido:

Ok = 2k
Dy n+ k) = [si(n + ) = si(m)? ®)

En este caso el vector de caracteristicas es M veces mas
largo. Las ecuaciones anteriores definen una autocorrelacion
de tipo aditiva entre los valores de la secuencia numérica s;.
En concreto, se trata de una version cuadrética de la funcion
AMDF (Average Magnitude Difference Function) [6],
comunmente empleada en la estimacién del pitch o
frecuencia fundamental de una sefial de voz.

*Dinn+k) i=1,..M; k=1,..,1 (7)

C. Cepstrum

El cepstrum [7] de una sefial discreta x(n) con espectro
X(w) se define como la transformada inversa de Fourier del
espectro logaritmico:

x(n)

Donde n es un indice temporal denominado cuefrencia. A
esta transformacion se la suele llamar cepstrum complejo a
pesar de que la secuencia resultante es real. Por tanto, el
cepstrum complejo poseera también informacién acerca de la
fase de la transformada de Fourier.

Por otro lado, si aplicamos el logaritmo sobre el médulo de
la transformada, el resultado es el denominado cepstrum real:

= F M log X ()] = 5= J7 log X () e/*"dw  (9)

cx(n) = F~[log |X (w)]] —f log|X (w)| e/"dw (10)

Ademas, considerando formas rapidas para el calculo de la
transformada de Fourier, como la FFT (Fast Fourier
Transform):

Z(n) = IFFT[log FFT[x(n)]] (11)
¢ (n) = IFFT[log |FFT[x(n)]|] (12)

Es posible medir la distancia euclidea entre los espectros
logaritmicos de dos sefiales x(n) e y(n). En términos de
cepstrum:

13

dGny) = 1R = 9117 = Theos (R0) = 9())* =
= Sl (R = 9()° + (2(0) — () + Thoa (R - 3())°  (13)
El término de cuefrencia 0 se suele ignorar cuando se

pretende que la distancia no dependa de la potencia de las
sefiales. En el caso del cepstrum real, al poseer simetria par:

d9) = [lec = & = (c:0) = ¢, @) + 255 (e(m) — ¢, () (14)

Normalmente se suele limitar la longitud del cepstrum
aplicando una ventana de liftering, descartando asi las
cuefrencias superiores y suavizando el espectro.

V. ALGORITMOS DE CLASIFICACION

En este apartado se exponen los distintos algoritmos
considerados en este estudio para la clasificacion de
proteinas.

A. Clasificacion basada en minima distancia euclidea

Este es uno de los algoritmos més bésicos utilizados para la
clasificacion con AAC y PseAAC, empleado en sustitucién
de la distancia de Hamming [4]. La medida de similitud entre
la proteina X y cada uno de los centroides de las clases X¢ se
define como:

DZ(X,X¢) = o1 1(xl—x) = (x-X8) (X - X¢) (15)

Donde ng es la longitud de la secuencia numérica y
&=1,2,3,..,m es cada una de las clases del conjunto. La
regla de prediccidn viene dada por:

DZ(X,X*) = Min{DZ(X,X"), D3(X,X?), ..., D3(X,X™)} (16)

Donde u define la clase en la cual se ha clasificado la
proteina X.

B. Algoritmo de clasificacion ProtLock

Este algoritmo estd basado en la distancia de Mahalanobis,
la cual es una extensién de la distancia euclidea entre dos
variables aleatorias teniendo en cuenta la correlacion
existente entre ambas [4]. La medida de similitud entre la
proteina X y cada uno de los centroides de las clases X¢ se
define como:

DZ(X,X%) = (X — X¢) ¢, (X - X¥) (17)

Los elementos de la matriz de covarianzas para cada clase
C; se obtienen como:

ct

l,j ng— 1Zk 1 nS) (18)

=X ka]—x] (i,j=12,.
Donde n; es el nimero de secuencias pertenecientes a la
clase &. Luego, la regla de prediccion viene dada por:

DZ(X,X*) = Min{D3(X,X1), D3(X,X?),, ..., DZ(X,X™)} (19)

C. Algoritmo del discriminante covariante

Este algoritmo se basa en la regla de decision MAP
(Maximum a Posteriori) aplicada sobre una distribucion
Normal multivariada [4] [8].

La medida de similitud entre la proteina X y cada uno de los
centroides de las clases X¢ se define como:

F(X,X%) = D3(X,X%) + In|C¢| (20)
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Donde D3(X,X?) es la distancia cuadratica de Mahalanobis
y |C¢| es el determinante de la matriz de covarianzas para la
clase &. Luego, la regla de prediccion viene dada por:

F(X,X*) = Min{F(X,X1), F(X,X?), .., FX,X™)}  (21)

D. Maquinas de vectores de soporte (SVM)

Las maquinas de vectores de soporte (SVM, Support Vector
Machines) son un tipo de algoritmo de aprendizaje
supervisado [9]. El algoritmo emplea un conjunto de datos de
entrenamiento para aprender una frontera de decision lineal
que separa dos clases. Dicha frontera es la que utiliza
posteriormente para clasificar el conjunto de datos de test.

Cuando las fronteras de decision no son lineales, SVM
emplea funciones tipo kernel (Tabla V) para mapear los
datos a un espacio de orden superior donde se pueda
encontrar una frontera 6ptima.

TABLA IV
KERNELS EMPLEADOS EN SVM

Funcién base radial (RBF,
Radial Basis Function)
Gaussiana

Polinédmico de

Producto escalar
ordend

k(o x) =xx") | k(x,x") = (xx')

x —x'||?
k(x,x") = exp <— u)
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Por otra parte, la clasificacion binaria propia de las SVM se
puede extender a M clases mediante dos técnicas distintas. La
primera se denomina “SVM uno contra el resto” y consiste en
construir un clasificador para cada clase separandola de todas
las restantes, por lo que se entrenan un total de M
clasificadores binarios. La segunda técnica es denominada
“SVM por pares” y consiste en construir clasificadores cada
par de clases, generando un total de (M —1)M/2
clasificadores binarios.

VI. RESULTADOS

El marco de experimentacion realizado consta de las cuatro
variables estudiadas: conjunto de proteinas, representacion en
longitud fija, clasificador y tipo de test.

En cuanto al tipo de test se han considerado dos distintos:
test de Jackknife, también conocido como leave-one-out, que
consiste en entrenar el clasificador con todas las secuencias
del conjunto menos la que se va a clasificar, y experimento
basado entrenamiento y test con dos conjuntos distintos.

Todas las representaciones, clasificadores y test han sido
implementados con el software de Matlab© excepto las
SVM, para las cuales se ha utilizado el paquete Gist 2.3 [10].

A continuacién se muestra un estudio previo realizado
sobre cada representacion para determinar la longitud
apropiada del vector resultante.

A. Estudio previo: AAC y PseAAC

En el caso de AAC, los vectores son de 20 elementos y para
PseAAC se ha utilizado una distancia de correlacion maxima
A =9 [4], por lo que los vectores seran de 29 elementos tanto
para 3 como para 531 indices. Sin embargo, solo 20+ 1 —1
son independientes debido a la normalizacién realizada, por
lo que se eliminara una componente cualquiera del vector.

B. Estudio previo: funcion AMDF

La distancia de correlacion méaxima viene determinada por
la longitud de la secuencia mas corta en los conjuntos de

proteinas considerados (que en este caso es 41). Por tanto,
para pruebas con el test de Jackknife sobre la base de datos
de enzimas, con 1 = [8,20,40] tanto para 3 como para 531
indices, los porcentajes de aciertos con el clasificador de
distancia euclidea se muestran en la Tabla V.

TABLAV
PORCENTAJE DE ACIERTOS (%) PARA AMDF CON 3 Y 531 iNDICES, Y
DISTINTAS DISTANCIAS DE CORRELACION

Componentes
AMDE 3x8  3x20 3x40 | 531x8 531x20  531x40
Porcentajede | oo o5 3144 3148 | 4576 4612 4568
aciertos (%)

Se observa que con 531 indices los resultados son mejores,
mientras que el hecho de aumentar el valor de A no
incrementa los aciertos de manera considerable. Por tanto, las
pruebas se realizaran con A1=8 'y 531 indices,
proporcionando vectores de 4248 elementos.

C. Estudio previo: cepstrum

El orden de la FFT a aplicar viene dado por la longitud de
la secuencia mas larga en los conjuntos (que es de 4687), por
lo que se ha utilizado la potencia de dos siguiente a este valor
(8192) y se ha aplicado una ventana de liftering rectangular
sobre el resultado. En este punto se han realizado pruebas con
los dos subconjuntos de entrenamiento y test de la base de
datos de localizacion subcelular, con el indice de
hidrofobicidad y se han obtenido los porcentajes de aciertos
para el clasificador de distancia euclidea en funcion de la
longitud de la ventana para el cepstrum real y complejo,
considerando o no el coeficiente de cuefrencia 0 (Fig. 2).

Distancia euclidea. Cepstrum real y complejo

60 T T T T T T T T
50+ .

ol

£

-% 30

X CepsReal con c(0)
20 CepsReal sin c(0)
10k CepsComp con x(0)

CepsComp sin x(0)
3

00 1000 2000 3000 4000 5000 6000 7000 8000 9000
longitud ventana
Fig. 2. Porcentaje de aciertos (%) en funcién del tamafio de ventana para
cepstrum real y complejo considerando o no el coeficiente de cuefrencia 0.

Se observa que el porcentaje de aciertos mejora conforme
se aumenta el tamafio de la ventana hasta llegar un punto en
el que se satura. En el caso del cepstrum real, dicha
saturacion se aprecia en torno a los 500-1000 coeficientes
cepstrales y el porcentaje de aciertos es superior cuando se
elimina el ¢, (0) (40% frente a 28%). En cuanto al cepstrum
complejo, la saturacion se produce entre los 1000 y 2000
coeficientes, y el porcentaje de aciertos también es superior
cuando se elimina el £(0) (52% frente a 42%).

Por tanto, se obtienen mejores resultados con el cepstrum
complejo sin considerar el coeficiente de cuefrencia 0. Ahora
se selecciona el nimero de indices y el de coeficientes
cepstrales, para lo cual se ha realizado un estudio con 3
indices y 1500 coeficientes, 531 indices y [8,40,1500]
coeficientes (Tabla V1),
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TABLA VI
PORCENTAJE DE ACIERTOS (%) PARA CEPSTRUM COMPLEJO CON 3 Y 531
INDICES, Y DISTINTOS TAMAROS DE VENTANA DE LIFTERING

Componentes 3x1500 | 531x8  531x40  531x1500
cepstrum complejo
Porcentaje de aciertos (%) 58.46 33.31 53.99 64.19

Se observa que con el clasificador de distancia euclidea y
1500 coeficientes se obtiene un 58% para 3 indices y un 64%
para 531. Sin embargo, el tamafio de los vectores resultantes
en este Gltimo caso es notable, por lo que las siguientes
pruebas se realizaran con 3x1500 (vectores de 4500
componentes) y 531 indices con 8 coeficientes,
proporcionando 4248 elementos como en AMDF.

D. Discusioén de los resultados

Con estas consideraciones se ha redefinido el marco de
pruebas a realizar, las cuales se dividen en los dos tipos de
test considerados. El test de Jackknife se realizara para el
conjunto de enzimas y el subconjunto de entrenamiento de
localizacion ~ subcelular.  Para las  representaciones
AAC/PseAAC se utilizardn los clasificadores basados en
distancia y probabilidad, mientras que para la funcion AMDF
y el cepstrum complejo solo se podré utilizar el clasificador
de distancia euclidea, ya que los otros implican la inversion
de una matriz de covarianzas singular en este caso. Para el
otro experimento basado en entrenamiento y test se utilizaran
los dos subconjuntos de localizacién subcelular y se afiadira
el clasificador SVM a todas las representaciones,
considerando los dos tipos de clasificacion multiclase.

En primer lugar, en la Tabla VIl se muestran los resultados
de los clasificadores basados en distancia y probabilidad para
los tres test realizados. En el caso de distancia euclidea, las
cuatro primeras representaciones muestran un
comportamiento parecido para los tres test, mientras que para
el cepstrum complejo con 3x1500 el porcentaje aumenta
hasta el 53-58%. Por otro lado, los algoritmos ProtLock y
discriminante covariante aumentan los porcentajes de aciertos
de las representaciones AAC y PseAAC con 3 y 531 indices,
consiguiendo un maximo de 72% con el algoritmo del
discriminante covariante y 531 indices.

Por otra parte, en la Tabla VIII se muestran los resultados
obtenidos con SVM para los dos clasificadores multiclase,
los tres kernels y las seis representaciones consideradas. Se
observa que el porcentaje aciertos para el caso de SVM uno
contra al resto obtiene mejores resultados que el caso de
SVM por pares, siendo RBF el mejor kernel en practicamente
todas las representaciones. Los mejores resultados se
obtienen con AAC y PseAAC, asi como con la funcion
AMDF, la cual alcanza el 87% de aciertos.

VII. CONCLUSIONES

En el presente trabajo se ha realizado un estudio sobre
distintos métodos de clasificacién de proteinas tratadas como
sefiales numéricas. A pesar de que los porcentajes de
identidad promedio para cada clase de las bases de datos
escogidas eran bajos, se han conseguido predecir las clases
originales de cada proteina con un porcentaje de aciertos
bastante elevado en algunos casos.

TABLA VII
PORCENTAJE DE ACIERTOS (%) CLASIFICADORES DE DISTANCIA EUCLIDEA, PROTLOCK Y DISCRIMINANTE COVARIANTE
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Representacion
Tipo de test Clasificador PseAAC PseAAC AMDF CeF’St"U_m Cepsm{m
AAC 3 indices 531 indices 531x8 complejo complejo
3x1500 531x8
Test de Jackknife (Base Dist-ancia euclidea 46.32 47.47 47.39 45.76 53.64 39.20
de datos de enzimas) Algoritmo de Protlock 51.01 53.88 53.44 - -
Discriminante covariante 63.59 69.88 72.03 --- -
Test de Jackknife (Base Distancia euclidea 34.10 35.24 36.02 33.65 53.19 34.04
de datos de localizacion Algoritmo de Protlock 39.03 34.68 37.22
subcelular) Discriminante covariante 61.30 67.19 67.94
Entrenamiento y test Distancia euclidea 29.76 31.93 3173 30.35 58.46 3331
(Base de datos de Algoritmo de Protlock 57.59 56.79 58.16 - -
localizacién subcelular) Discriminante covariante 61.62 68.80 69.21 --- -
TABLAVIII
PORCENTAJE DE ACIERTOS (%) CLASIFICADORES SVM MULTICLASE
Representacion
Tipo de test Clasificador Kernel PseAAC PseAAC AMDF Cepstru_m Cepstrt{m
AAC 3 indices 531 indices 531x8 complejo complejo
3x1500 531x8
. SVVM uno Producto escalar 85.88 76.07 85.21 84.20 61.90 76.00
Entrenamiento contra el Cuadratico 73.41 76.89 75.52 79.02 60.50 73.84
y test (Base de — -
datos de resto Funcidn base radial 85.10 85.99 85.51 87.21 61.21 72.44
localizacién SVM por Productole?scalar 44.02 44.38 43.33 40.67 66.32 67.42
subcelular) pares (?,%Jadratlco ' 46.47 46.68 45.12 46.52 66.71 71.32
Funcion base radial 75.26 76.25 75.79 81.02 66.76 70.13
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En cuanto a las representaciones de sefial y algoritmos de
clasificacion considerados se puede comentar lo siguiente:

e La composicién aminoacida (AAC) ha demostrado una
vez mas ser una representacion bastante robusta, pues
produce buenos resultados a pesar de su sencillez. Al afiadir
informacidn sobre la posicion que ocupa cada aminoacido en
la  secuencia (PseAAC) la clasificacion  mejora,
principalmente en los algoritmos basados en probabilidad.

e La funcion AMDF consigue mejores resultados con 531
indices que con 3 ya que el nimero de componentes a
considerar es superior. Por otro lado, el hecho de aumentar la
distancia de correlacion hasta el maximo posible no mejora la
clasificacion. Para esta representacion se justifica el empleo
de clasificadores SVM debido a que trabajan bien con
grandes conjuntos de datos.

e El cepstrum complejo logra mejores resultados que el
cepstrum real, por lo que es asumible que fase de la
transformada de Fourier contiene informacién relevante para
este tipo de sefiales. No obstante, se necesitan alrededor de
1500 coeficientes cepstrales por cada indice de aminoécido
para producir buenos resultados, generando un coste
computacional demasiado alto.

Asimismo, la representacion con 3 indices y 1500
coeficientes consigue superar a las demas representaciones
con el clasificador de distancia euclidea, lo cual no ocurre
para 531 indices y 8 coeficientes. Este hecho refleja la
enorme distorsion producida en el espectro de la sefial al
disminuir la ventana de liftering a un tamafio tan reducido.

En comparacion, cuando se emplean los 531 indices, la
representacion basada en cepstrum complejo mejora sus
resultados al aumentar el numero de coeficientes
considerados, mientras que la funcion AMDF no consigue
mejores resultados al incrementar la distancia de correlacion.

En resumen, podemos decir que el cepstrum complejo es la
representacion que ha demostrado contener mas cantidad de
informacién, repartida en un nimero amplio de coeficientes
cepstrales, por lo el manejo de la misma se hace intratable en
clasificadores sofisticados como los basados en probabilidad.
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Abstract—Nowadays, the study of volcanoes and earthquakes
associated with their eruptions is of great importance. Due to
this reason, the experiment TOMO-ETNA has been carried out
within the framework of the European Project MED-SUYV.

Based on the study and monitoring of one of the most
active volcanoes in the world, Etna volcano, which is placed
in Sicily (Italy). The main objective is to make a high resolution
tomography of the volcano studying the propagation velocity of
P seismic waves, in order to know his internal structure with
higher accuracy.

This project carries out the study of the method of the specific
instantaneous power, in order to apply it to seismic signals
which have been recorded by the seismic stations. This method
improve signal to noise ratio in seismic signals and allows to get
P wave arrival times with higher accuracy. Resulting in a better
tomography of the volcano.

Key words—Earthquakes, Etna, experiment, method of the
specific instantaneous power, P seismic wave, seismic signals,
signal to noise ratio, tomography, volcano.

I. INTRODUCTION

BIG part of world’s population is concentrated around

very active volcanic and seismic areas. The humanity
lives and develops in a planet in constant motion, where
volcanoes play a crucial role in the life and the environment
of human being. For causes of development and survival,
humanity, since its inception, has established its urban nucleus
very close to volcanic areas. Mainly, due to minerals that
generate volcanic emanations and do very productive lands
that surround them.

In this way, volcanoes simultaneously represent both wealth
and risk effects for those living in the surrounding areas. How-
ever, the fact that the economy of the first civilizations was
based mainly on agriculture, justified the risk of living with
such threats. Although volcanic eruptions and earthquakes
are a serie of events and natural phenomena that represent a
potential risk for human security, including the environment,
also have played a crucial role in the development of societies.

Volcanic and seismic phenomena, in all its varied manifes-
tations, have awakened the interest of scholars and the curious
of the matter through the ages of history. From antiquity
to modern times, major disasters have been described: from
earthquakes that have destroyed entire populations and caused

thousands of victims to volcanic eruptions which have buried
villages and destroyed the entire ecosystem surrounding.

Due to these reasons, an experiment named TOMO-ETNA
has been carried out within the framework of the European
Project MED-SUV.

II. DEFINITION OF SEISMIC WAVES (P AND S)

The seismic waves [1] are waves which propagate out-
ward from the place in the interior of the Earth where the
earthquake occurred. There are two main types of waves,
the internal waves (P and S) who are travelling through the
interior of the Earth and surface waves, making it only by the
Earth’s surface.

In this project are of interest the internal seismic waves
only, specifically P waves but also the main characteristic of
the S waves are described.

A. P seismic waves

The primary waves, also called P waves [1] are so called
due to the fact that they are the first to reach the Earth’s
surface. They are pressure or longitudinal waves, so vibration
produced in the material has the same direction as the wave
propagation. They produce a movement of compression and
expansion in the material. They have higher propagation
velocity than the rest of the waves and can traverse both solids
and liquids materials.

B. S seismic waves

The secondary or S waves [1] owe their name to the fact
that reach the Earth’s surface after the P waves. Therefore,
they have lower propagation velocity. They are cut or
transverse waves, so they produce a temporary deformation
of the material perpendicular to the direction of the wave
propagation. They just travel through solid material.
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III. ETNA VOLCANO

Etna volcano [2] is a stratovolcano located in the East coast
of Sicily, close to Messina and Catania. It is the highest active
volcano in Europe, whose elevation today is 3322 metres
approximately. The base of the volcano has an amplitude of
150 kilometers and a surface covering 1190 square kilometers
whose base circumference is around 140 kilometers.

These characteristics make Etna one of the three biggest
active volcanoes in Italy, along with Stromboli and Vesuvius,
which is the biggest. Due to its constant volcanic activity, Etna
volcano is considered as one of the most active volcanoes that
exist in today’s world, so it maintains its activity constantly.
As a result of the volcanic activity of Etna volcano so close to
inhabited areas, has been recognized by the Organization of
the United Nations as one of the ”Volcanoes of the Decade”.

IV. SEISMIC TOMOGRAPHY

A seismic tomography [3]-[4] is a powerful tool that is al-
lowing a major advance in the knowledge of the internal struc-
ture of the Earth. It is based on the study of the propagation
velocity of P and S seismic waves through the interior of the
planet, using high sensivity digital seismographs (earthquake
recording instruments) distributed over the surface. Seismic
data are recorded on computer support, stored and undergo a
computational processing.

The objective is to locate anomalies in the velocity of
seismic waves that, coming from different directions, they
travel through an area at a given depth. These anomalies are
due to changes of temperature, physical state and composition
of the interior of the Earth. They are processed by the
computer allowing to obtain a reconstruction in 2D or 3D
of the internal structure of the Earth.

In the case of P waves, the areas of negative anomalies
(lower velocity than the initial model) have been associ-
ated with areas with higher temperature and lower density
molten material, among other characteristics. Positive anoma-
lies (higher velocity than the initial model), on the other hand,
have been associated with denser materials.

Depending on the type of experiment and the data obtained,
it has performed seismic tomographies that can go from a
few hundred meters (e.g., archaeological studies) to global
tomographies of the Earth.

A. Seismic tomography in Etna volcano

The dynamics of eruption of Etna volcano [2] is the result
of a complex interaction between the magma ascension and
the tectonic regime of the area (deep cortex), along with local
structures (cortex surface) controlled in part by the instability
of the eastern flank of the volcano.

The conditions of magma ascension (configuration of the
structure, tectonic forces) are still unknown. The main limi-
tations in the understanding of the eruption dynamics of this
volcano are due to poor knowledge of its medium depth crust.

In Etna volcano [2] seismic tomography studies carried out,
based on natural seismicity and made using velocities of P and
S seismic waves [1], have shown that intrusion by dykes (ducts
that make their way through the rock) before the eruptions
may be associated with anomalies in the ratio Vp/Vs in the
volcanic surface ducts system.

Although Etna volcano [2] is one of the best studied
volcanoes using seismic tomography, there are a number
of shortcomings in the information that currently limits the
reliable determination of restrictions in volcanic processes.

Therefore, a new seismic experiment has been considered
necessary to deal with the knowledge of the internal structure
of Etna volcano roots [2] and the crust that surrounds it.
Ranging from the volcano base to the top layer.

The results to be obtained in this experiment will form
an important source of information. It will facilitate the
understanding of the relation between volcano and tectonic
plates, which still have some deficiencies that the seismic
experiment can clarify. As well as the rise of magma and
the eruption dynamic of this volcano.

With this vision in mind, it was planned to carry out
the active seismic experiment TOMO-ETNA [5] during the
summer of 2014.

V. TOMO-ETNA EXPERIMENT DESCRIPTION

The experiment TOMO-ETNA [5], which is part of the Eu-
ropean project "MEDiterranean SUpersite Volcanoes (MED-
SUV)” was coordinated by the National Institute of Geo-
physics and Vulcanology (Italy) along with the University of
Granada (Spain). The experiment includes financing agencies
from Italy, Spain and Germany.

The global aim of this experiment is to cover the investiga-
tion of the Etna volcano [2] and surrounding areas by means of
active and passive refraction/reflection seismic methods. The
main objective is to get a new high resolution tomography
[3]-[4] to improve image 3D of crust structures, which exist
under the volcano.

During the experiment, were realised around 9500 air
shots along a route of about 2560 kilometers, generating
artificial seismic signals which were recorded by a number
of seismic stations placed around the volcano. Three types of
stations were used, short period stations or “cubes”, portable
broadband stations and permanent broadband stations.

The source of acoustic pulses consisted in a formation of
two batteries of air shots, each having 8 guns. The guns were
maintained to a depth of 15 meters below the sea level and
the shots were carried out every 90 seconds, this shooting
interval was used to prevent records contaminated by noise
induced by previous shots. The configuration of air guns was
timely chosen through previous simulations to obtain lower
frequencies and allow a better penetration of signals in the
subsoil.

Therefore, the objective of this project within the exper-
iment is to process automatically the huge amount of data
obtained by stations described previously to obtain the arrival
times of P seismic waves (picking) [1]. Which are contained
in the seismic signals generated by the shots. This will be
possible using the picking algorithm AMPA (algorithm based
on multiband adaptive processing) [8].

In addition, the method of specific instantaneous power [9]-
[10] will be applied to the recorded signals in order to improve
the SNR of these signals to reinforce the picking. In such a
way that these times can be used as input data to obtain a
[3]-[4] higher resolution tomography of the volcano.
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VI. STATE OF ART IN AUTOMATIC PICKING TECHNIQUES
A. Automatic phase picking

Automatic phase selectors [6] are algorithms used to scan
seismic traces looking for phase arrivals. When an arrival is
detected, they are used to measure the relevant parameters
required by a seismologist who studies the earthquake.

A ”selector” in this way incorporates the function of a “’de-
tector”, i.e., recognition of a seismic phase arrival in presence
of background noise. Parameters measured will include the
arrival time and some measure of the event size, as well as
the address of the first movement and a number expressing
the "weight” or confidence to be taken into account in a future
treatment.

A selector should plan a good arrival phase with an accu-
racy of not less than a few hundredths of second. While in
a detector is normally allowed at least one second margin,
although usually more.

B. STA/LTA algorithm

Nowadays, the STA/LTA algorithm [7] (short time aver-
age/long time average) is the algorithm used in weak motion
seismology for events detection. Continuously it calculates the
average of the absolute amplitude values of a seismic signal
in two consecutive time windows.

The short time average (STA) is sensitive to seismic events
while the long term average (LTA) provides information about
the temporal amplitud of seismic noise in the workplace.
When this ratio exceeds a preset value, an event is declared
and data begin to be recorded.

The success in capturing seismic events depends on a
proper configuration of trigger parameters, in order to obtain
higher sensitivity as possible for a given seismic signal type.

C. AMPA algorithm

The picking algorithm based on adaptive multiband pro-
cessing (AMPA) [8] is oriented to the estimation of the
beggining of P seismic waves. Whose objective is to determine
the arrival time of signals strongly affected by noise.

The measurement precision of the arrival time of a seismic
wave has a great importance in many seismic applications.
The P wave is the first wave to reach a station, since it has
higher propagation velocity and denotes the beginning of the
earthquake.

The confidence interval of the estimated arrival time will
depend on the SNR, as well as the spectral differences
between seismic signals and background noise.

This algorithm proposes two important contributions for the
detection of P wave arrival time.

1) A background noise reduction stage based on an adap-
tive multiband processing.

2) A filter stage that enhances the earthquake arrival, min-
imizing signals response that not belong to earthquakes
as other types of natural signals or noise caused by
human.

The signal is processed to minimize the noise effects
and improve the response to a seismic event. The algorithm
effectuates a multiband adaptive analysis including envelope
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detection and noise reduction for each band, as well as a filter
which improves the response to an earthquake arrival.

Therefore, can be obtained a signal characteristic function
that can be used to perform an accurate picking.

VII. PICKING IN TOMO-ETNA EXPERIMENT

Seismic stations record a large number of seismic signals.
Because of this, it was necessary to carry out a process
to automate the application of the method of the specific
instantaneous power to all signals of the data base, whose
main objective is to improve the SNR of each signal. Although
signals have three components (Z, E and N) only will be
processed the Z component because it contains the most part
of the information.

Picking algorithm AMPA [8] is applied to signals which
have the instantaneous power applied in order to obtain more
precise P wave arrival times. Once obtained these times, it
applies a quality or trust parameter to reduce the information
and get the best quality.

Finally, it gets a final file with this classified information
that will be used as input for the program that will perform
the tomography. Using these files obtained from the improved
picking times, it will be possible to obtain a better tomography
of the volcano.

Original signals and signals with method of the instanta-
neous power applied picking times were obtained, for a later
comparison between them to check the improvement of the
latest.

An important point to keep in mind will be to apply the
algorithm AMPA [8] to the original signals and signals with
the power applied. Depending if it is one type of signal
or another the range of frequencies that should cover the
algorithm AMPA [8] internal filters bank have to be modified.

In the case of the original signals this frequency range will
be [4-12] Hz (fig. 1), because the most signal frecuency
content is found there. On the other hand, in the case of
signals with the power applied the frecuency range will be
[8-20] Hz (fig. 2), because to obtain the power signal is
necessary to multiply two signals whose frequency content is
between [4-12] Hz.

Therefore, frecuency content of the resulting signal will
be double.

Espectograma

Frequency (Hz)

Fig. 1. Spectrogram of original Z component shot
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Espectograma
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-
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Fig. 2. Spectrogram of shot Fig. 1 with power applied

A. Specific instantaneous power

The instantaneous power [9]-[10] developed by a certain
force is equal to force by velocity product in the point where
it applies, and all multiplicated by the cosine of the angle
formed by force and velocity vectors:

—
—

P=|F(0)| |o(t)] - cos(F(t), v(t)) (1

This definition is applied to air shots which were carried
out in the experiment. When a shot is performed, it impacts
against the marine bottom with a certain force and velocity
that have the same direction. Consecuently, it produces a
ground movement with a determined velocity and aceleration
in a determined direction.

Velocity and force vectors have the same direction at
the moment when they impact on the ground. The angle
that velocity and force vectors formed is zero, so the last
expression would be:

P=|F@)-v(®)| @)

It is well known that |F'(¢)| = m| - a(t)|. Therefore:

—

P=m-la(t)| - |v()] 3)

We are treating with signals so we don’t have any mass
”m” variable. This unknown is cleared from the equation
and it passes dividing to the power variable. Resulting in
the obtaining of the specific instantaneous power “p(t)” [9]-
[10], i.e., the translation power developed by the force at the
moment when the wave hits a particle per unit of mass:

p(0) = lal)|- o) = 1) iy @

If the shot hits the ground and there is low background
noise, it will produce a good link between aceleration and
velocity vectors and this will allow to stand out the signal
over the noise.

On the ohter hand, if there is a higher background noise
this will interfere in the link between aceleration and velocity
vectors. Although SNR is improved, the resulting signal won’t
be so good and consequently it will be more difficult to
differentiate what is noise in the signal and what not.

Signal derivative is perform using segmental interpolation,
also named splines [11]. It samples the signal obtaining a
number of discrete points that form intervals and each interval

divides itself in small subintervals adding an aditional number
of samples in each one.

In each interval is used a grade 3 polinomial, which allows
to obtain more precise and softer curves for interpolation link-
ing segments in each subinterval. The connection is carried
out through certain continuity conditions that exist in intervals
extremes. The result will be a better signal representation.

VIII. RESULTS

A series of results which demonstrate the validity of ap-
plying this method to the seismic signals recorded by stations
are shown.

In each example that will be shown, it has performed a
comparison between the original unfiltered signal, the filtered
signal to try to reduce as far as possible the environmental
noise, the signal with the power applied with the three
components simultaneously and the signal with the power
applied only with the Z component.

In Fig. 3 it shows the analysis of a good quality signal, in
Fig. 4 it shows a medium quality signal and in Fig. 5 it shows
a bad quality signal.
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In the previous examples is observed how is produced a
large reduction of the noise in signals, i.e., it has improved
the SNR of the original signal. In all cases this is appreciated,
which leads to a general signal improvement although in the
case of the good quality shot the result is better because there
is less noise in the original signal.

The power with the three components simultaneously is
the best signal to observe and analyze because it has the
contribution of each component so it is enough only to
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represent this signal. However, it performs the comparison
with the power only with the Z component to see if there is
any difference between them.

In the majority of cases both signals are practically identical
as it is to be expected because the Z component contains the
most part of the information. This take place in the results
showed previously.

However, something interesting happened. Some results
were obtained and showed that there are exceptions in the
previous theory. An example can be observed in Fig. 6.
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In the previous picture is observed how the power signal
only with Z component shows an improvement in comparison
with the power signal with three components simultaneously.
This is because the last one has the contribution of three
components so if components E and N are noisier, the noise
in these signals can mask the power signal in Z component.
Therefore, the result is a noisier signal.

In Fig. 7 and Fig. 8 are shown two graphics examples where
can be seen clearly the improvement of performing the picking
in a signal with the power applied in comparison with an
original signal.

In Fig. 9 can be observed the comparison between two
file extracts, belonging to permanent stations. In the first
one there are original signals data, while in the second one
there are signals with power applied data. It compares arrival
times, the quality or confidence parameter and the SNR of
each one. If the quality parameter has a high value in a
certain signal, it means that the picking will be more reliable
in that signal.
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Fig. 8. Signal with power applied picking

traveltime Quality( ZMAX) Quality(SNR) traveltime Quality(ZMAX) Quality(SNR)
5.95000 8.30650 5.24851 5.930080 B.86667 698.02796
3.66000 8.66997 38.39793 3.81000 9,87833 585,05953
6.16000 7.29940 1.96677 6.59000 B,50570 79.13694
6.40000 7.00613 2.82242 11.28000 8.87560 6.24428
6.00000 7.29676 2.88624 4.55000 7.47879 29.23972
6.16000 7.45628 9.46679 7.03000 B8.52234 92.90791

Fig. 9. Picking times comparison

In this comparison can be clearly appreciated how in signlas
with power applied the SNR is improved and signals have a
higher value of the quality parameter. Therefore, this mean
that picking times are more reliable.

Finally, in Fig. 10 is shown a histogram where can be
appreciated the number of signals in the Y axis, and the
value of the quality parameter in the X axis.
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Fig. 10. Original signals and signals with power applied histogram
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It can be observed how the orange graphic (signs with
power applied) presents a higher number of signals with
higher values of the confidence parameter, i.e., there is a large
number of signals whose picking time can be considered
reliable.

On the other hand, if we see the histogram of the original
signals (blue graphic), we observe that there is a large number
of signals with a low quality parameter value, which means
that there are more signals whose picking time is unreliable.

In this way, can be appreciated the improvement produced
by the application of the method of instantaneous power in
seismic signals in the detection of P waves arrival time to
perform the tomography. Therefore, the application of this
method to recorded seismic signals improves the reliability
of P wave arrival time. Which means that the resulting
tomography will be more precise.

IX. CONCLUSIONS

In the present end of degree project it has performed the
automatic processing of a large amount of data recorded by the
network of seismic stations in the experiment TOMO-ETNA
[S].

This processing has include the application of the method
of the specific instantaneous power to seismic signals recorded
by the seismic stations, in order to improve the their SNR. In
addition, due to the magnitud of the data base it was necessary
to implement an automatization process to apply this method
to all signals stored in the data base.

After that, it applies the picking algorithm AMPA [§]
to these improved signals. In this way, the improvement
of the SNR of the signals also causes an improvement in
the detection of P wave arrival time. From these times it
obtains the compatible files with the tomography program.
This programa will use these files as input data in order to
perform a better and more precise tomography of the Etna
volcano.
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Resumen— EIl objetivo principal de este proyecto es
minimizar los efectos de los desastres naturales en el mundo, en
este caso, los terremotos. Para ello, se ha llevado a cabo en el
marco del Proyecto Europeo MED-SUV [1] un experimento
denominado TOMO ETNA. Este experimento consistird en
realizar un gran numero de explosiones controladas para
realizar una tomografia del volcan Etna (Italia). Ademas de las
explosiones controladas, la red de sismografos extendida
capturard también los terremotos volcano-tecténicos ocurridos
durante la realizacion del experimento y medira los tiempos de
Ilegada de las mismas a una red de estaciones sismicas alrededor
del volcdn Etna. Dicho en otras palabras, este proyecto se
propone estudiar determinadas estrategias para detectar de
manera automatica los tiempos de llegada de las ondas sismicas
generadas por los terremotos volcano-tectonicos y detectadas
por la red de estaciones sismicas instaladas.

Palabras clave—Terremoto, sismémetro, picking, AMPA,
onda sismica, tomografia, polarizacion, Etna, volcan.

I. INTRODUCCION

En el mundo de la sismologia volcanica, es de especial

importancia conocer una serie de conceptos para
comprender mejor los resultados obtenidos al final de este
experimento.

A. Ondas sismicas

Las ondas sismicas son un tipo de onda elastica fuerte en la
propagacion de perturbaciones temporales del campo de
tensiones, los cuales pueden generar pequefios movimientos
en las placas tecténicas. Estas ondas tienen su origen en
movimientos tecténicos naturales, aunque también puede ser
provocada por acciones humanas; por ejemplo, explosiones.
Existen dos tipos de ondas sismicas: ondas internas y ondas
superficiales.

Las ondas internas se caracterizan por describir caminos
curvos, debido a la variada densidad y composicion del
interior de la Tierra, las cuales se clasifican en ondas
primarias (P) y ondas secundarias (S).

Las ondas superficiales son ondas internas que logran

llegar a la superficie. Estas ondas se clasifican en:

- Oscilaciones libres.
- Ondas Love.
- Ondas Rayleigh.

B. Tipos y fuente de sefiales sismo-volcénicas

Existen muchos términos diferentes usados para la
clasificacion de los eventos volcanicos. Para ello, se realizard
una clasificacion en la que se dividira las sefiales conocidas
en dos tipos de sefiales: transitorias y continuas.

Las sefiales transitorias hacen referencia a sefiales cuya
fuente actia en un tiempo relativamente corto y
posteriormente se generardn las ondas de los diversos
eventos:

- Eventos sismo-volcanicos (profundos y superficiales).
- Eventos de baja frecuencia.
- Eventos hibridos, eventos multifase.

Las sefiales continuas en volcanes activos demuestra la
profunda diferencia entre un terremoto tecténico y la
sismologia del volcan:

- Temblor volcanico (baja y alta viscosidad).
- Procesos superficiales.

Il. ¢QUEESLA TOMOGRAFIA?

La tomografia sismica es una potente herramienta, la cual
permite al usuario representar, tanto en 2D como en 3D, la
estructura interna de la Tierra en base a sus propiedades, a
partir de los datos de las ondas sismicas analizadas. Estas
propiedades suelen ser la velocidad de las ondas P y S,
usando el factor de calidad Q.
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Fig. 1. Articulo [2]. Tomografia de ondas P del manto realizado por el
investigador Zhao (2009).

Sin embargo, para hablar de la tomografia sismica de un
volcén es necesario saber qué es un volcan. Un volcan es una
estructura geoldgica en el cual, a través de una caldera o
crater, efect(ia la emisién de magma volcanico (roca fundida),
acompafiado de gases.

El ascenso de magma ocurre en diversos episodios de
actividad violenta (erupciones volcanicas) que pueden variar
en intensidad, duracion y frecuencia. En funcion de esto se
puede clasificar un volcdn como peligroso o no, ya que no
todos los volcanes son iguales debido a sus estructuras
heterogéneas y complejas, tanto por sus caracteristicas
morfoldgicas como geoldgicas.

Cuando una onda sismica o un disparo atraviesa un volcan,
hasta llegar a un sismdgrafo, el tiempo de llegada a éste
puede variar, debido a que, dentro de un volcdn podemos
encontrar materiales solidos (materiales vitreos), liquidos
(magma, agua) y gaseosos. Todo ello provocara un cambio
en la estructura interna del volcan, lo que provocara la
produccion de distintos tipos de erupciones.

Gas y tenlze valcdnica

\ Chimenwa

Lava y material
“pireclasto

Fig. 2. Estructura de un volcan

I1l. DESCRIPCION DEL ENTORNO DE EXPERIMENTACION

Nuestro experimento se realizara en los alrededores del
Etna, un volcan activo situado en la costa este de Sicilia
(ltalia). Tiene alrededor de 3.322 metros de altura (valor
variable debido a las constantes erupciones) y es considerado
el volcan activo de mayor altura de la placa Euroasiatica, la
cual cubre una superficie de 1.190 km? con una

circunferencia basal de 140 kilémetros.

Fig. 3. Volcan Etna visto desde Catania.

Este volcén es uno de los volcanes més activos del mundo,
estando casi siempre en constante erupcion. Sin embargo, no
esta considerado como volcan peligroso, viviendo en sus
alrededores miles de personas.

A. Localizacion de los terremotos

Un terremoto es un fendmeno que ejecuta una sacudida
brusca y pasajera de la corteza terrestre, debido a la
liberacion de energia que ha sido acumulada en forma de
ondas sismicas. Los terremotos mas comunes son los
producidos por la ruptura de fallas geoldgicas (Fig. 4).

Fig. 4. Esquema de un terremoto y sus partes principales.

Como pueden verse en la imagen anterior, la ruptura de
una falla da lugar a un terremoto, en la cual hay que destacar
los siguientes puntos:

-Hipocentro o foco: es la zona en el interior de la Tierra
donde se inicia la ruptura de la falla geogréfica. En dicho
punto es donde se inicia la propagacion de las ondas
sismicas.
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- Epicentro: se trata de un punto de la superficie terrestre, el
cual esta situado directamente encima del hipocentro. Con
ambos puntos se puede determinar la profundidad exacta del
origen del seismo (hipocentro).

B. Estudio de los sismometros y el catdlogo

En el estudio de los seismos es de gran importancia
conocer de antemano el instrumento con el cual se realizard
la recogida de estas sefiales: el sismédmetro. Un sismdgrafo o
sismoémetro es un instrumento cuya funcion es medir
terremotos o pequefios temblores, los cuales han sido
provocados por el movimiento de las placas litosféricas.

En este experimento se emplearan diversos tipos de
sismémetros con el fin de registrar un determinado tipo de
onda. Entre ellos se deberan de destacar:

- Cubos: El primer tipo de estaciones que vamos a describir
son las denominadas estaciones portatiles de bajo coste.
Estas estaciones se utilizan para representar los datos a lo
largo de una cierta medida de interés. Estos datos pueden
estar representados en 2D o 3D, incluso en méas dimensiones,
donde cada dimension representa algin atributo de la base de
datos.

- Estaciones fijas: Las estaciones fijas son pertenecientes al
Istituto Nazionale di Geofisica e Meteorologia (INGV) [3].
Se caracterizan simplemente por usar unos sensores
Nanometrics Trillium de 40 segundos.

- Estaciones de banda ancha: Estas estaciones, al igual que
las estaciones fijas, llevan sismometros Nanometrics Trillium
Compact. Estas estaciones se caracterizan por registrar
sefiales con gran ancho de banda, de ahi su nombre.

Con los sismometros colocados en los alrededores del
Etna, se podra realizar un estudio detallado de varios
aspectos, entre los cuales hay que destacar: magnitud del
seismo, latitud y longitud, tiempo de llegada... Segun este
tiempo de llegada, si la onda sismica atraviesa el volcan hasta
llegar a un determinado sismémetro, puede ser de mayor o
menor magnitud, en funcion del estado del interior del
volcan. De esta forma, se podra deducir si el volcan trae
consigo lava o no, una bolsa de gas,...

Toda esta informacién, la cual es muy importante para
poder realizar el estudio de los seismos, es recogida en un
catalogo proveniente del INGV, el cual va actualizdndose dia
a dia. Dicho catalogo estd disponible a todo el mundo en la
pagina web citada en [3].

IV. DETECCION DEL TIEMPO DE LLEGADA: METODOS DE
PICKING

Unos de los objetivos primordiales de este proyecto, junto
con la colaboracién de otros compafieros que abarcaran
distintas partes de éste, es la deteccién de los terremotos
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registrados en las distintas estaciones, clasificarlos segin una
estructura dada y hallar el momento exacto del momento de
llegada del terremoto (picking), siendo la onda P la primera
en llegar a una estacion sismolégica, con el fin de realizar
una tomografia de la zona. Una medicidn exacta del tiempo
de llegada de la onda sismica es de gran importancia en
muchas aplicaciones sismologicas, como puede ser la
tomografia de la velocidad.

A.STA/LTA

El método STA/LTA [4] fue uno de los primeros
algoritmos de deteccién automatica, cuyo objetivo es
registrar los eventos sismicos de la forma mas precisa
posible.

Este algoritmo de deteccién mejorara significativamente el
registro de los terremotos débiles en comparacion con otros
algoritmos de deteccion automatica. Al mismo tiempo,
disminuira el namero de registros falsos provocados por el
ruido sismico natural y artificial. Este algoritmo es més
beneficioso en sitios sismicamente mas tranquilos, donde el
ruido natural sismico (por ejemplo, el ruido marino) es el
ruido sismico dominante.

El algoritmo STA/LTA tiene como objetivo realizar una
serie de cambios en la amplitud del ruido sismico, con el fin
de ajustar el momento exacto de la onda sismica. Estos
calculos seran realizados repetidamente en tiempo real,
obteniéndose un considerable nimero de periodos.

El algoritmo STA/LTA filtra las sefiales sismicas en dos
ventanas de tiempo moviles: STA, que significa “ventana
promedio de corto plazo”, mide la amplitud instantanea de la
sefial sismica y visual para terremotos; mientras tanto LTA,
que significa “ventana promedio de largo plazo”, cuida el
promedio actual de la amplitud del ruido sismico.

Primero, calculamos la amplitud absoluta de cada muestra
de datos de una sefial de entrada. Después, el promedio de las
amplitudes absolutas de ambas ventanas. En un paso mas, un
radio de ambos valores (relacion STA/LTA) se calcula. Esta
proporcion se comparara continuamente con un valor umbral
seleccionado de STA/LTA. Si la proporcidn es superior a este
valor umbral, se declara un disparo del canal.

Ademéas de los datos adquiridos durante el periodo de
deteccion, las redes y registros sismicos deberan afiadir una
cierta cantidad de datos sismicos en el archivo del evento
antes del registro.

B.STA/LTA+TAK

En el campo de la sismologia, algunos modelos
autorregresivos han sido ampliados, como pueden ser el
método propuesto por Takanami y Kitagawa. Este método se
encarga de proporcionar resultados mas precisos que
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STAJ/LTA. Sin embargo, si a priori la estimacion de la hora
de llegada no es precisa, la bdsqueda del limite para los
modelos autorregresivos debe cubrir un extenso intervalo de
tiempo, dando lugar a una limitacion computacional muy
compleja. Por otro lado, el intervalo de confianza de la hora
estimada de llegada depende no so6lo de la relaciéon sefial
ruido, sino también de las diferencias espectrales de la sefial
sismica y ruido de fondo.

C.AMPA

El método AMPA [5] (algoritmo de seleccion multibanda
adaptativa) esta enfocado a determinar el tiempo de llegada
de aquellas sefiales que estan afectadas por el ruido, el cual
es mas exacto que el método STA/LTA y menos costoso
computacionalmente que el método STA/LTA+TAK. El
algoritmo AMPA propone dos importantes contribuciones a
la deteccidn del instante de llegada de la fase P: 1) una etapa
de reduccion de ruido de fondo basado en un proceso
multibanda adaptativo, y 2) una etapa de filtrado que realza la
Ilegada del terremoto, minimizando la respuesta a éste, tales
como otros tipos de sefiales naturales o humanas inducida por
ruidos.

El AMPA (solo y en combinacién con el algoritmo
Takanami) ha sido comparado con el STA/LTA convencional
(también solo y en combinacién con el algoritmo Takanami)
usando los tiempos de picking obtenidos. Los resultados
confirman la utilidad de poder elegir el algoritmo para la
identificacion precisa de la llegada de la fase P. Por otra
parte, cuando los algoritmos AMPA y Takanami se
combinan, los resultados de cada algoritmo mejoran
significativamente. La combinacion de ambos algoritmos
también reduce la complejidad computacional del algoritmo
Takanami.

Una de las principales limitaciones de elegir entre estos
algoritmos es el ruido que se puede apreciar en los
sismogramas. Este ruido presenta un comportamiento muy
variado desde las perspectivas de tiempo y frecuencia. Sin
embargo, el problema se complica porque las sefiales
sismicas tienen una frecuencia de tiempo y una distribucién
variable.

Usando el algoritmo AMPA, la sefial es procesada para
minimizar los efectos de contaminacion acustica y mejorar la
respuesta a un evento sismico. El algoritmo realizard un
andlisis de adaptacién multibanda incluyendo una deteccién
de envolvente y una reduccién de ruido para cada banda vy,
para finalizar, un filtrado que mejorard la respuesta a la
llegada de un terremoto.
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Fig. 5. Diagrama de bloques completo del proceso de adaptacién multibanda

V. IMPLEMENTACION PRACTICA DE LA PROPUESTA

Una vez conocida la teoria necesaria para la realizacion del
siguiente experimento, se procedera a seguir cada uno de los
pasos del diagrama de bloques expuesto en la figura 6:

reacidn fichero
.matZ/N/E
[
I I 1
Aplicacion AMPA Aplicacion AMPA Aplicacion AMPA
I_ Formato I_ Formato I_ Formato
Lotos_Atom Lotos_Atom Lotos_Atom

Fig. 6. Diagrama de bloques de la programacion a realizar.

A. Procesado de los registros sismicos

Tal y como se ha comentado anteriormente, hay disponible
un catalogo en el cual viene recogida toda la informacion
disponible para la localizacion de los seismos registrados.
Junto con este catdlogo, también se tendra una serie de
ficheros de las diferentes estaciones, almacenados en diversos
dias. Cada uno de esos ficheros es un registro de 24 horas (es
decir, cada archivo corresponde a un dia en concreto), en el
que viene almacenado la grabacién/registro de los terremotos
de dicho dia. Sin embargo, esto no quiere decir que todos los
archivos tenga un terremoto registrado, ya que puede ser que
dicho dia contenga uno, dos, varios terremotos o ninguno.

En el momento de grabacion de los terremotos, estos han
sido registrados en tres tipos de estaciones: cubos, fijas
(INGV) y banda ancha (BroadBand). Por lo tanto, el paso
importante es el siguiente: almacenar la informacién mas
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relevante de cada dia y clasificar segin sea la estacién en la
que ha sido registrada. A través de un codigo programado, se
crearan unos archivos que corresponderan a un dia en
concreto, en un sismografo concreto y en un tipo de estacion
concreta.

Finalmente se obtendra los ficheros .mat con la
informacion mas importante para la compilacién en los
siguientes codigos.

H Altshots [-7.7900,-12.6400, -16.9400,-9.5200]
FH Altstation 5
] DTiempoShotStation [-0.0050,-0.0050,-0.0050,-0.0050]

H LatShotsGrados [38.2300;38.0490,36.9560,35.0660]
HH LatStationGrados 37,3946
H LongShotsGrados [15.1560:15.1160;14.9950;15.1460]
HH LongstationGrados 150586

H MumShotsDia 4

HH MumShotsRegistrados 4

H xshots <9001x4 double>
o fs 100

[1,234]

aE indNoHay [1

H tiempe <1:9001 double>

Fig. 7. Datos de un archivo .mat

Por lo tanto, esta serd la informacion definitiva que tendra
los archivos creados.

B. Implementacion del picking con AMPA

En este momento tendremos tres carpetas con los ficheros
anteriores creados con sus tres componentes (z,n,e). Digamos
que, segun el diagrama de bloques Fig. 6, el proceso de
programacion va por el segundo nivel. El siguiente paso sera
pasar al tercer nivel: aplicacion del AMPA.

La funcién de este método es muy simple: consiste en
encontrar el instante exacto de llegada de la onda sismica
generada por el terremoto a la estacion.

En este proceso se empleara la funcién AMPA creada y nos
ofrecerd, entre otros muchos valores, el tiempo de llegada de
la onda sismica. Este proceso se realizara para los tres tipos
de estaciones y en sus tres componentes.

I
150 20 0

Fig. 8. Momento de llegada de un terremoto en 175 estaciones, ordenadas de
menos a mayor distancia al hipocentro del terremoto.

Se puede apreciar en la Fig. 8 como el momento exacto de
llegada de la onda sismica (cruces rojas) es muy exacto y
lineal. Esto es debido a que este terremoto presenta una
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magnitud elevada y alcanza un rango mayor. Para un
terremoto con magnitud menor, la sefial registrada serd mas
paupérrima y el picking menos exacto y lineal.

C.Resultado final

Unicamente quedaria el dltimo y definitivo nivel: la
creacion de un fichero de texto llamado formato Lotos_Atom.
¢ Qué contiene ese archivo?

Ahora mismo, tras la aplicacion del AMPA, se tiene un
archivo el cual contiene todos los terremotos de todas las
estaciones. Sin embargo, tal y como se pudo comprobar,
habra terremotos con excelente calidad y otros pésimos.

El objetivo primordial serd aplicar una serie de condiciones
tales que tengamos los resultados definitivos para la creacion
de la tomografia. El resultado final sera un archivo de texto
con todos los terremotos en todas las estaciones con la
calidad més éptima, aplicando para ello unas condiciones de
calidad necesarias. Con estos datos se procederd a la
realizacién de la tomografia.

D.Implementacién del picking con AMPA con técnicas de
polarizacién

La idea principal de la aplicacion de un filtrado de
polarizacién consiste en conseguir un tiempo de picking mas
exacto utilizando el conocimiento de la polarizacion de la
onda sismica. Cuando la sefial buscada y el ruido tienen
caracteristicas similares de energia, amplitud y frecuencia
este método puede ser muy Util. Para ello, se necesitara usar
las tres componentes de cada tipo de estacion de forma
simultanea.

Para nuestro experimento hemos disefiado un filtro de
polarizacion basado en la idea clasica de Vidale (1986, [6]).
La filosofia de la técnica consiste en definir ventanas
temporales a lo largo de todo el registro sismico, en las que
se analiza la matriz de covarianzas de las 3 componentes de
sefial registradas. Usando dicha matriz de covarianzas y
mediante el analisis de componentes principales, se detecta la
direccion de maxima energia de la sefial. Cada una de las 3
componentes originales registradas se proyecta sobre dicha
direccion de méaxima energia. La suma de todas las
proyecciones es la sefial polarizada a la que le aplicaremos el
algoritmo de picking.

E. Comparacion de resultados

A continuacion se procedera a realizar una comparacion
visual de los tiempos de picking y se observard como han
sido mejorados sus valores. Para ello, se comparard
resultados sin polarizar con los polarizados. Ademas del
tiempo de picking, también podra apreciarse un aumento de
la calidad de la sefial, obteniéndose una SNR
considerablemente alta.
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Fig. 10. Arriba: terremoto con picking no mejorado. Abajo: terremoto con
picking mejorado.

La Fig. 9 muestra una comparativa de los resultados
obtenidos sin polarizar y polarizados. Se puede apreciar
como varian los valores de traveltime (picking) de manera
positiva, ajustandose al tiempo exacto de llegada. De esta
forma, la calidad de los resultados obtenidos también
mejorard significativamente en la tomografia.

En la Fig. 10 podemos ver con claridad el momento exacto
del inicio del terremoto en ambas graficas, verificando con
total seguridad la mejoria del método de AMPA con la
polarizacion en la segunda imagen. Se puede apreciar en la
segunda imagen como el momento de picking (cruz roja) esta
situado en el momento de mayor amplitud, correspondiente a
la llegada de la onda P, mientras que en la primera imagen
ese tiempo de picking esta situado ligeramente antes de la
llegada de la onda P.

VI. CONCLUSIONES Y VIiAS FUTURAS

El objetivo de este proyecto era obtener unos valores de
picking mas optimos para poder realizar la tomografia. Para
ello se ha debido de cumplir los siguientes objetivos:

- Procesado automatico de los datos brutos registrados por la
red de estaciones sismicas.

- Creacion de los ficheros formato .dat con toda la
informacion necesaria.

- Aplicacion de la polarizacion.
- Creacion de los ficheros compatibles con el formato de
entrada del programa de tomografia (Lotos_Atom).

Todo el mundo sabe que un trabajo nunca esta perfecto.
Siempre existird un margen de mejora y asi poder seguir
dando un paso adelante en la investigacion. Estas mejoras no
tiene porque ser introducir pasos nuevos y ajenos a lo
realizado. Pueden ser una version sobre los cédigos ya
programados: una ejecucion mas rapida, un nuevo proceso de
analisis,... Algunas de estas mejoras pueden ser las
siguientes:

- Mayor nimero de estaciones.
- Mejorar la funcion AMPA.
- Usar ordenadores mas potentes.
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Resumen—Una de las mayores dificultades en el analisis de
sefiales sismicas es encontrar el evento de interés dentro de
una sefial ruidosa. Esto se convierte en una tarea tediosa y a
veces impracticable cuando intentamos procesar el gran volumen
de informacion generado en una estacion sismica que registra
continuamente la actividad terrestre.

En esta disertacion se propone un algoritmo de polarizacion
instantianea capaz de maximizar la relacion seial ruido de dichas
sefiales sismicas. El procedimiento comienza con el calculo del
semieje mayor de la trayectoria eliptica de las particulas del suelo
para cada componente de la sefial, que se encuentra dispuesta
en un espacio tridimensional. Teniendo en cuenta que el ruido
mantiene una amplitud constante en todas las direcciones de po-
larizacion, la proyeccion de dicha sefial sismica sobre los semiejes
mayores de tal elipse resulta en un considerable incremento de
la sefal de interés frente al ruido. Asimismo, la sefial también
se mejora mediante un filtro de polarizaciéon muestra a muestra
usando la relacion entre las tres componentes de las medidas
correspondientes a las tres direcciones espaciales para estimar
el grado de polarizacion.

Este procedimiento permite utilizar algoritmos basicos de de-
teccion, ampliamente conocidos en el analisis de sefiales sismicas,
aumentando su robustez y fiabilidad gracias al analisis de
polarizacion. También agiliza considerablemente el procesado de
la informacion, asi como reduce el volumen de datos almacenado,
ya que selecciona unicamente el terremoto dentro de todo el
registro de muestras y elimina aquellas que carecen de interés.
En definitiva, se optimiza la eficiencia en el procesado de las
sefiales sismicas.

Palabras clave—polarizacion, instantanea, sefial sismica, ter-
remoto, mejora deteccion

I. INTRODUCCION

La necesidad de la mejora en la robustez en el instante de
llegada de una onda sismica a un sensor determinado, radica
en el experimento de realizacién de una tomografia inversa
en el volcan Etna, en Italia. Este proyecto recibe el nombre
de Tomo-Etna.

Existen una serie de sensores ubicados alrededor del volcan,
realizando medidas registradas en las tres componentes carte-
sianas del espacio (ver figura [I). Las ondas sismicas que se
registran son disparos controlados realizados desde barcos
alrededor de la isla. De esta forma, podemos realizar un
andlisis de los tiempos de llegada y el retardo que presenta
la onda tras atravesar el volcdn, para caracterizar el estado
del interior del mismo. Dado el ruido que aparecerd en los

registros de los sensores que puede llegar dafar el instante de
llegada, es muy conveniente mejorar la deteccion.
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Figura 1. Distribucién de sensores alrededor del volcian Etna. Imagen

obtenida de [1].

Para realizar el andlisis de la polarizacién de las ondas
sismicas que tenemos registradas usamos la herramienta Mat-
lab, implementando el desarrollo matematico necesario para
optimizar la orientacién de los ejes de los sensores y adecuarla
a la direccién de maxima energia de la onda.

II. MARCO TEORICO
A. Ondas sismicas

Una onda sismica es una perturbacién del medio material
que se genera en un punto fuente (hipocentro), y que se
extiende omnidireccionalmente. La vibracién que se propaga
por el interior de la corteza terrestre se llama onda de cuerpo,
mientras que las que lo hacen a través de la superficie terrestre
desde el epicentro son las llamadas ondas superficiales.

Existen dos tipos de onda, segtn la forma en la que actdan
perturbando el medio: ondas P y ondas S. Las P son las mds
rapidas y las primeras que se registran en un sismograma. Son
ondas de presion, y actiian sobre la direccién de propagacion.
Por otro lado, las ondas S, torsionan el medio de forma
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Figura 2. Polarizacion eliptica. Obtenida de [2]

esférica desde el hipocentro. Estas dltimas también suelen
llamarse ondas secundarias o ondas de corte.

B. Polarizacion de una onda

Las ondas sismicas estdn polarizadas en una elipse en el
espacio tridimensional. Se dice que una onda estd polarizada
cuando su evolucién espacial describe un lugar geométrico
determinado, a saber, lineal, circular o eliptico (ver Figura @)
La polarizacién eliptica se produce cuando las distintas com-
ponentes espaciales de la onda tienen distintas amplitudes o
distintas fases. Las ecuaciones describen una polarizacién
eliptica bidimensional.

Ex(z,t) = Eyosen(wt —kz £ &)1
Ey(z,t) = Eypsen(wt —kz+¢&)j (1)

Cuando trabajamos con sensores que estan orientados sobre
una determinada direccién de polarizacién, si ésta y la de
la onda que se pretende registrar no estdn perfectamente
alineadas se producird una pérdida de energia recibida. En
el caso de la medida de una onda polarizada elipticamente, la
direccién de médxima recepcion de energia se encuentra sobre
el semieje mayor de la elipse (ver Figura [2).

II1. METODOLOGIA E IMPLEMENTACION

El método utilizado estd basado en el enfoque de Gallart
et al. en [3] ampliado con el de Morozov et al. en [4].

Pretendemos realizar la mejora de la sefial usando filtros
de polarizacién en el dominio del tiempo usando sistemas de
datos con tres ejes. En determinados puntos el filtro puede
implementar coherencia en la polarizacién de forma espacial
(con otras componentes), de manera que puede mejorar la
eliminacién del ruido.

En definitiva, el problema es la eliminacién de reflexiones
de la sefial, ya que son similares entre si y mds dificiles que
detectar que un ruido con distinta frecuencia o potencia. Para
ello, haremos uso de medidas direccionales coherentes, y con
ello podremos atenuar el ruido por completo, incluyendo estas
sefiales nocivas.

A. Medidas y estructura de los datos

Este procedimiento de polarizacién instantdnea utiliza una
estructura de sefiales con tres componentes espaciales, a través
de las cuales comprueba el nivel de amplitud de una sefial
en una Unica componente, y si se encuentra también en las
demas. Si es asi, la sefial estara poco polarizada y el algoritmo
la minimizara.

B. Andlisis matemdtico de la onda sismica

Primero observaremos la sefial analitica y su utilidad para
determinar los vectores de polarizacién instantdneos para
sefales sismicas tridimensionales. Los vectores de polar-
izacion llevan la orientacién instantdnea de los semiejes mayor
y menor de una elipse que representa el movimiento de
la sefial en un espacio tridimensional. Podremos usar esos
ejes para observar el grado de polarizacién y para poder asi
eliminar las sefiales menos polarizadas.

La seifial analitica de u(t) es de tipo complejo, y se define
s6lo con una sefial real y su transformada de Hilbert.

u(t) = u(t) + iH[u(t)] 2)

La sefial analitica permite descomponer una sefial como una
envolvente real (la amplitud C(t)) y una fase instantdnea real
(¢(t)), dependientes del tiempo (ver ecuacion [3).

u®(t) = C(t)eli*®) 3)

La ventaja de la sefial analitica es que factoriza la sefial
como una funcién de baja frecuencia (envolvente, C(t))
y otra de alta frecuencia (fase, ¢(t)). Ya sabemos que
la transformada de Hilbert introduce un desfase de —/2,
de hecho su forma temporal es % para obtener la parte
compleja ortogonal de la sefial analitica. La sefial analitica
permite determinar atributos directamente de la sefial en un
andlisis muestra por muestra. Asi que gracias a eso podemos
determinar la polarizacién instantdnea de la sefal tridimen-
sional.

Este método puede mejorar sefiales con movimientos
elipticos y lineales sin necesidad de tener una polarizacién
predefinida. Las sefiales con polarizacién lineal se proyec-
tardn sobre su direccion principal y las elipticas sobre dos
direcciones (una sobre la direccién del eje mayor), otra por
ortogonalidad sobre el eje menor y otra sobre otra direccién
ortogonal a ambas.

1) Medida del grado de polarizacion: Las sefales po-
larizadas son aquellas cuyas caracteristicas no cambian su
polarizacién en toda la sefial (en el tiempo). Para realizar
una ponderacién de lo polarizada que estd una sefial en cada
muestra, se utiliza el que llamaremos grado de polarizacion
o0 ¢(t) y que queda definido en la ecuacién (4).

on H2
AR R S L O N
Long+1_ 2= [im(®]]a(r)

Long es una ventana corta de Long + 1 muestras y m(t)
es el vector de medias de polarizacién de la ventana de
datos. a(t) es el semieje mayor de la elipse. Las Long + 1
proyecciones de los vectores unitarios de polarizacién se
suman al vector unitario medio. Debido a la incertidumbre de
fase, los valores absolutos se usan para evitar interferencias
destructivas en los cambios de fase. La transicién entre grados
de polarizacién altos y bajos se controla con los superindices
W1y pe. Esto hace que se atentie mas el ruido cuando las
diferencias entre las sefiales mds y menos polarizadas son
pequedas, es decir, va convergiendo. p; y po actian sobre
las proyecciones individuales y su suma, respectivamente.
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y Angulo de elipticidad

rotacién

polarizacién

Figura 3. Elipse. Obtenida de [2]

En nuestro caso, usaremos un valor g uUnico para ambos
exponentes. ¢(t) es una funcién escalar que se mueve entre
0 y 1 indicando cémo de polarizada homogéneamente esta
la sefial a lo largo de una ventana Long. c(t) es igual para
las tres direcciones del espacio en las que queda registrado el
seismo. Si la direccién del semieje mayor varia demasiado,
las proyecciones en el vector de medias m(¢) se hacen mads
pequeiias y el factor de polarizaciéon disminuird. El vector
m(¢) es un vector de medias que caracteriza la polarizacién
en la ventana de datos. Puede adaptarse para diferentes
aplicaciones y estadisticas.

t+Long/2

>

T=t—Long/2

1

)= —-o
m(?) Long +1

a(7)] ©)

Usaremos la segunda aproximacion para calcular la media,
ya que es independiente de la amplitud al ser una relacién
entre amplitudes y no una media directa.

Definiremos también un vector auxiliar para el caso en el
que el semieje mayor y el semieje menor sean practicamente
iguales. Si esto sucede, se pueden confundir los ejes y
realizarse mal la polarizacién. Para ello, definimos el vector
de planaridad (ver ecuacion [6) como el producto vectorial
de los dos semiejes, es decir, un nuevo vector ortogonal a
ambos, con lo cual se solventa el problema de la confusién
de los semiejes.

p(t) = a(t) x b(t) ©)

2) Deduccion matemdtica de la maximizacion de la fase:
Necesitaremos entonces maximizar la ecuacién [/| para poder
calcular la fase que optimiza la polarizacién. Para ello, sep-
aramos los términos de la ecuacion y los desarrollamos para
encontrar una forma mds compacta de la fase (ecuacion [g).

®, (e uc(t)) = ?

+e {3, Rele

> Rele™™u(t)]
“ug(t)]} 7

> (Re(uf(t)e™))? (8)

%
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La exponencial e~ se descompondré en senos y cosenos
gracias a la identidad de Euler (9)

e = cos(v) + isen(1)) )

Simplificamos la expresion

2

S Re K“g J;“f il J;“E > (cos(t)) — isin(q/)))]
Z (10)

si desarrollamos, finalmente obtenemos la expresion sim-
plificada

> (Re(ufe™))? an

[

42( et 4 uge )’

Una vez deducido el primer sumando, desarrollaremos el
segundo:

2
€ (Z (Re(ufe“"))) (12)

)

Si desarrollamos el cuadrado y agrupamos sumatorias:

(Zu e 22w+zuc*2 2Zw+zuc c*) (13)

Definimos unos nuevos pardmetros auxiliares para no re-
cargar la notacién:

(14)

:%Zuf

()

Para calcular la maximizacion de la fase de la polarizacién
eliptica, compactamos la ecuacién [/, ademas de sustituir A 4
eB por Z para simplificar.

Derivamos

5)

0=—2iZe ?° = 2iZ% 0 =
= —2iZ (cos(2¢g) — isin(21y))
+ 2077 (cos(2¢pg) —isin(2¢y)) =
= —2iZ cos(2¢p) + 2z sin(21g)
+  2iZ" cos(2¢g) — 2Z sin 24hg

(16)

donde € es un factor de regularizacién de B.
Si desarrollamos, tenemos finalmente:
1
Y = 2079 (A+eB) + kr a7
conke€Z
Y esta es la fase que utilizaremos para calcular la po-
larizacién. El factor km se debe a la periodicidad de la

arcotangente, cuyo periodo es 7, con lo cual, se introduce
incertidumbre de un numero entero de veces 7.
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Figura 4. Promediado de muestras en ventana corta (STA, primera figura),
larga (LTA, segunda figura) y cociente STA/LTA (tercera figura).

C. Algoritmos de deteccion

1) Algoritmo STA/LTA: Para poder comprobar la fiabilidad
del método que se plantea, es necesario utilizar un algoritmo
de deteccidn del instante temporal en que se registra la primera
llegada de la onda en el sismograma. En el tratamiento de
sefiales sismicas, es ampliamente utilizado el STA/LTA (Short
Time Average / Long Time Average). Este procedimiento
realiza un cociente entre una ventana corta que promedia el
sismograma, y una ventana larga. Se establecerd un umbral
minimo para ese valor, y cuando se supere se localizard el
instante que deseamos encontrar. En ese punto se observard
un cambio brusco en la ventana STA, que detecta los cambios
rapidos como el frente de subida de la sefial sismica, y un
nivel de ruido en la LTA razonablemente bajo, de manera que
el cociente STA/LTA crezca. Esto puede observarse perfecta-
mente en la figura[d Es imperativo adecuar los tamaiios de las
ventanas a los eventos que queremos localizar. Por ejemplo,
una ventana STA demasiado larga no encontrard cambios muy
bruscos, y una muy corta no eliminaria los ruidos impulsivos
que puedan perjudicar la deteccion. Para mdas informacion
sobre el método revisar [5]].

2) Algoritmo AMPA: Este algoritmo, planteado por Alvarez
et. al., en [0], estd pensado para terremotos reales, y se
basa en bancos de filtros adaptados a la forma de onda de
una onda sismica (subida abrupta y decaimiento suave). Es
mucho mds potente que el STA/LTA para este tipo de sefiales,
y mds complejo. Utilizaremos este método tinicamente para
comprobar la mejora de las detecciones y contrastar con el
STA/LTA.

Para aplicar correctamente el AMPA es necesario que
adaptemos el filtrado en frecuencia que realiza a la banda que
corresponda a cada seflal que analizamos. Trabajaremos con
tres tipos: los terremotos artificiales, generados en Matlab,
y utilizados para poder obtener una medida numérica de la
mejora de la deteccion; los disparos reales medidos en los
alrededores del volcdn Etna, que se utilizan para realizar la
tomografia inversa del mismo; y terremotos reales, con la
misma estructura que los anteriores.

Componente X de la sefial
2 T T T T

et A s o

L L L L L L L L
0 10 20 30 40 50 60 70 80 90
Tiempo (s)
Componente Y de la sefial
2 T T . .
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Figura 5. Componentes espaciales E, N y Z de un disparo.

IV. RESULTADOS
A. Forma de los disparos, filtrado y proyeccion

La forma de los disparos estd conformada unicamente por
ondas de superficie, al contrario que los terremotos. Estos
dltimos tienen su origen dentro de la tierra, y llegan ondas
de cuerpo al medidor desde el hipocentro, ademas de las
ondas de superficie del epicentro. Es por eso, que los disparos
estdn menos distorsionados, en general, que los terremotos.
Las medidas de los disparos que tenemos registradas de los
sensores alrededor del volcdn Etna se dividen en 3 com-
ponentes espaciales (ver figura [5). Las componentes son la
Este-Oeste (E), Norte-Sur (N) y vertical (Z), que hacemos
corresponder con X, Y y Z respectivamente. Necesitaremos
trabajar coherentemente con las tres componentes espaciales
para calcular el grado de polarizacién de cada una de las
muestras y aplicar el filtrado.

Trabajaremos en Matlab con conjuntos de disparos para
polarizar y detectar antes y después de la polarizacién. En
general, se realizardn las operaciones sobre la componente Z
de la medicién, ya que es la que mas informacion aporta (ver
figura [5).

La deteccién la realizaremos sobre las proyecciones en el
semieje mayor de la polarizacidn eliptica, ya que se presentan,
por lo general, mas claras que sobre las sefiales filtradas me-
diante coeficiente de grado de polarizacién, aunque la forma
de onda cambia. Esto puede suponer un inconveniente para
algunas aplicaciones, pero para detecciéon mediante STA/LTA
funciona mucho mejor. Para calcular la proyeccion, simple-
mente realizamos el producto escalar de la sefial original
con el semieje mayor de la polarizacién eliptica que se ha
calculado desfasando el sistema coordenado de la onda para
adaptarlo a los ejes con los que nosotros estamos trabajando.
Al realizar la deteccion (ver figura [/)) sobre los disparos del
320 al 330, comprobamos que el algoritmo STA/LTA mejora
notablemente su precision.

Sin embargo, las sefiales filtradas mediante grado de polar-
izacion tienen una forma de onda més fiel a la sefal original
y son mas sintonizables mediante los parametros y y longitud
de la ventana. Para realizar un filtrado correcto definimos una
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Figura 6. Conjunto de disparos de componente Z

Sefial del eje Z proyectada sobre su eje mayor
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Figura 7. Deteccién de los disparos. Tiempo detectado después de polar-
izacién con asterisco rojo, y antes con cuadrado rosa.

longitud de ventana de 20 muestras y un g (exponente del
grado de polarizacién) de 2. Al tener una ventana pequeiia,
la sefial es menos suave.

La filtracion mediante grado de polarizacion realza la
sefial que queremos detectar (ver figura [8)). Para cada tipo
de disparo, seguin si tiene mds o menos nivel de ruido, es
conveniente jugar con los pardmetros de polarizacién, de
forma que el filtrado sea mis o menos agresiva segin las
necesidades y se suavicen los picos.

Para poder comparar el conjunto de sefiales originales y
proyectados con los filtrados mediante el grado de polar-
izacién c(t), se muestra el filtrado de una sefial en la figura
Al eliminarse ruidos coherentes a las tres componentes
espaciales se recupera la forma de onda de un disparo real
(subida abrupta y decaimiento suave).

Este método es aplicable también a terremotos reales. Las
medidas de las que disponemos siguen la misma estructura
que la de los disparos, con lo cual es posible importarlas
en Matlab y realizar todo en andlisis de polarizacién. En la
figura[J]se observa un conjunto de terremotos detectados antes
y después de realizar la proyeccién sobre el semieje mayor
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Figura 9. Terremotos reales proyectados sobre la direccion del semieje mayor.

de la polarizacion eliptica. En este caso, como no son ondas
sismicas controladas, no se puede realizar una comprobacion
objetiva de la mejora de la deteccion tras aplicar la proyeccion.

B. Terremotos artificiales. Medidas cuantitativas.

Para ofrecer una medida cuantitativa objetiva de la mejora
de la deteccién, hemos generado ondas sismicas artificiales
en Matlab (subida abrupta y decaimiento suave), con un
tiempo de inicio conocido (ver figura [I0). Dichas medidas
quedan registradas como desviaciones temporales respecto del
tiempo de inicio real en la Tabla [l La proyecciéon mejora
enormemente la precision de la deteccion mediante STA/LTA
y AMPA, siendo mds notable el cambio en la primera, ya
que STA/LTA es menos potente que AMPA. La sefial filtrada
mediante grado de polarizaciéon mejora la deteccion, aunque
en menor medida que las proyecciones. Ademds, el AMPA
funciona peor al realizar el filtrado que al proyectar la onda,
ya que, si los pardmetros del grado de polarizacién estan
configurados para evitar cambios bruscos, pueden suavizar la
subida abrupta de la llegada de la onda y cambiar la forma de
onda. Por lo tanto, concluimos que AMPA no es adecuado si
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Sefial Desv. temporal STA/LTA | Desv. temporal AMPA
Original 4.16 s 09 s
Proyectada 043 s 0.38 s
Filtrada 14's 2.53s
Tabla T

DESVIACIONES TEMPORALES DE LOS INSTANTES DETECTADOS PARA UN
FONDO DE RUIDO DE VARIANZA 0.5

se realizan cambios significativos en la forma de onda, y que
STA/LTA aplicado tras el algoritmo de andlisis de polarizacién
es equiparable en potencia a AMPA.

V. CONCLUSIONES

A lo largo de esta disertaciéon hemos realizado un estudio
sobre deteccion de sefiales sismicas artificiales generadas me-
diante Matlab, disparos superficiales y terremotos reales. Para
realizar la deteccién se ha utilizado el algoritmo STA/LTA
ampliamente utilizado en la deteccién de seismos.

En la mayoria de los casos practicos las medidas tomadas
mediante un sismdgrafo introducen réplicas por efecto mul-
tipath, ruidos cercanos a los sensores, etcétera. Un algoritmo
como el STA/LTA presenta limitaciones en cuanto al ruido
afnadido a la sefal. Sin embargo, si realizamos la polarizacién
de la sefial y la proyectamos sobre su eje principal, los
distintos ruidos no polarizados se reducen, ampliando mucho
el rango de SNR que tolera el STA/LTA.

Para terremotos generados artificialmente en Matlab, como
el nivel de ruido es bajo, la limpieza mediante polarizacion
permite observar muy claramente el seismo original, y nos
permite concluir que el algoritmo STA/LTA funciona correcta-
mente, compardndolo para ello con el AMPA, y que mejora su
funcionamiento considerablemente con respecto a la deteccién
de la sefial no polarizada.

El objeto central del andlisis de polarizacion de este Trabajo
de Fin de Grado es la limpieza de disparos y terremotos reales
para su mejor detecciéon. A lo largo del andlisis mediante
Matlab, concluimos que la proyeccion sobre el eje principal
de la elipse es mucho mds facil de detectar para el STA/LTA
que la senal filtrada a través del grado de polarizacion. Esto se
debe a que el algoritmo de deteccidn se basa en la diferencia
de amplitud del seismo con el fondo de ruido, y la proyeccién
realza considerablemente el temblor.

En resumen, el algoritmo de polarizacién, y la deteccién
sobre la sefal proyectada aumentan considerablemente la
precision en la localizacién de un seismo dentro de una
medida temporal registrada con un sismégrafo, sin necesidad
de aplicar otros algoritmos de deteccion mds complejos y
potentes como el AMPA.

Como hemos analizado durante el apartado de resultados,
segun el tipo de ruido o el nivel del mismo, es conveniente
sintonizar los pardmetros de polarizacién para eliminarlo. En
un futuro, seria interesante depurar atin mads el algoritmo
de polarizacién mediante la investigaciéon de una forma de
adaptar los pardmetros de polarizacion a cada registro de
la manera mas eficiente para cada uno de ellos y de forma
automatica.
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Resumen—La industria de los videojuegos cerro el afio 2015
con una facturacién de 90.000 millones de délares. Gran parte
de los videojuegos desarrollados actualmente tienen un enfoque
multijugador para permitir la interaccion entre jugadores.
Puesto que en las redes best effort, como Internet, los juegos con
requisitos en tiempo real no tienen garantizada la tasa de
transferencia que requieren y, especialmente en conexiones con
baja tasa de bits, como el caso de algunas conexiones en redes
moviles, es necesario disponer de protocolos que permitan
adaptarse rapidamente a la tasa de bits disponible de forma
dindmica para aplicaciones como juegos en red. En el presente
proyecto se ha llevado a cabo el disefio, la implementacion y el
analisis de un videojuego multijugador en linea con soporte para
hasta 4 jugadores, conectados de forma simultanea segun el
modelo cliente-servidor, asi como un protocolo que adapte su
tasa de transferencia segun la tasa de bits disponible. Para su
desarrollo se ha hecho uso del motor gréafico Unity 3D y del
lenguaje de programacion C#. El protocolo y el esquema de
adaptacion  propuesto han sido evaluados mediante
experimentacion. Como resultado, se ha conseguido reducir el
retardo debido a la limitacion de ancho de banda, de 20
segundos a 800 ms en el peor caso estudiado.

Palabras clave—C#, multijugador,
Unity 3D, videojuego.

protocolo adaptativo,

. INTRODUCCION

La industria de los videojuegos se ha convertido en la

primera industria de ocio audiovisual e interactivo de
Espafia con un consumo de 996 millones de euros y un
volumen de usuarios de 13 millones, un 36% del total de la
poblacion. Hoy dia los videojuegos pueden ejecutarse en
multitud de dispositivos: consolas de sobremesa, consolas
portéatiles, ordenadores, smartphones y tablets.

Algunos de los juegos mas vendidos cuentan con soporte
multijugador en red [1]: FIFA 16 (consolas de sobremesa y
PC), Mario & Sonic En Los Juegos Olimpicos Rio 2016
(consolas de sobremesa y consolas portatiles), Grand Theft
Auto V (consolas de sobremesa y PC), Tom Clancy’s The
Division (consolas de sobremesa y PC), Overwatch (consolas
de sobremesa y PC) o Uncharted 4 El Desenlace del Ladrén
(consola de sobremesa Playstation 4).

La opcion multijugador supone una parte fundamental en
el desarrollo de un videojuego ya que se espera que los
jugadores puedan interactuar entre si sin que haya problemas
que frustren la experiencia de juego. Sin embargo, todos estos
juegos se ejecutan sobre Internet. Internet se basa en el
protocolo IP (RFC 791), que ofrece un servicio best-effort.
Esto significa que no puede garantizar que no existan

pérdidas de paquetes o retardo acotado. Finalmente, dado que
los jugadores pueden usar plataformas de juegos muy
diferentes, se dan distintos tipos de acceso con distintos
anchos de banda.

1. REVISION DEL ESTADO DEL ARTE

A. Motores de juego y librerias especializadas

Actualmente, los juegos profesionales suelen desarrollarse
sobre plataformas de desarrollo que facilitan la interaccion
entre artistas, programadores, musicos, etc. Estas plataformas
aceleran el proceso de elaboracion del juego, y suelen
integrar el desarrollo en un entorno, y el motor que gobernara
el juego en tiempo de ejecucion. Entre los motores de juego
destacan Unity 3D, Unreal Engine y CryEngine y como
libreria especializada LibGDX, un framework de desarrollo
que da al programador acceso a sistemas de archivos,
dispositivos de entrada y audio y acceso a las interfaces
OpenGL.

B. Juegos similares en el mercado

Wipeout consiste en una serie de circuitos donde hasta 8
jugadores en linea pueden competir entre si por llegar a la
primera posicion. Mario Kart también permite la competicion
de hasta 8 jugadores. ModNation Racers permite competir de
manera offline con hasta 4 jugadores o de manera online con
hasta 12 jugadores.

C. Técnicas de ahorro de ancho de banda

Los videojuegos online tienen que cumplir una premisa
fundamental: todos los jugadores deben obtener una
experiencia de juego lo mas cercana posible a si se jugase de
manera local. Si esta premisa no se cumpliera por saturacion
del ancho de banda disponible, se producirian situaciones que
no son deseables en el transcurso de la partida como. Para
mitigar estos problemas, en la literatura relacionada se han
propuesto diversas técnicas que ayudan a optimizar la
experiencia de juego.

Tunelado, compresion y multiplexado: Esta técnica
consiste en un ahorro del ancho de banda mediante un agente
local que comprime las cabeceras y utiliza un tunel para
enviar varios paquetes dentro de uno multiplexado. Este
algoritmo se usa cuando los usuarios comparten la misma red
[2]. La idea surgié de la compresion del trafico VolP (Voice
over IP) - RFC 6405- mediante TCRTP (Tunneling
Multiplexed Compressed RTP) -RFC 4170- que permite la
compresion 'y multiplexacién de flujos RTP (Real-time
Transport Protocol) —~RFC 1889-. Para ello se comprimen las
cabeceras mediante ECRTP (Enhanced Compressed RTP) —
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RFC 3545-, a continuacion se multiplexan varios paquetes en
uno  mediante  PPPMux  (Point-to-Point  Protocol
Multiplexing) —RFC 3153- para finalmente ser enviado
extremo a extremo mediante un tanel L2TP (Layer 2
Tunneling Protocol) —-RFC 2661-.

DEMUX

Servidor
del juego

Jugadores
<—UDP/IP— Mu

Fig. 1. Tunelado, compresién y multiplexacion

Kahawai: Esta tecnologia ha sido implementada por
investigadores de la Universidad de Duke y de Microsoft
Research [3]. Est4 orientada a reducir el ancho de banda
consumido en juegos de streaming hasta en una sexta parte
usando, para ello, a los clientes en el proceso de renderizado
de los contenidos en lugar de dejar todo el proceso al
servidor. Es decir, los recursos se comparten entre el servidor
remoto y la GPU del cliente. Ello permite que Kahawai
(stream en hawaiano) pueda usarse en dispositivos que
tengan una conexidn a Internet méas limitada, proporcionando
mayor calidad al haber liberado parte del ancho de banda. En
la figura 2, el servidor renderiza las versiones altas (“Hi
Detail”) y bajas (“Lo Detail”) de cada frame y calcula la
diferencia visual en un delta frame (“Delta”) para codificar
un video, usando H264, de todos los delta frames. El cliente
decodifica el video y cada frame (“Patch”) lo afiade a la
version baja (“Lo Detail”) generada por la GPU del cliente
obteniendo asi la version alta (“Hi Detail”). Por ultimo, el
cliente informa al servidor de que ha sido capaz de generar
esta version.

~<—UDP/IP—>

-|_Input & Replay Log

[ Server Gar;1e #1 I IServer Game #2 I | Primary Game |

| Lo Detail |+| Patch |=E
L

H.264
Decoder

Compressed
Deltas Video

_—
Encoder

|

1

|

T |

I Delta l=| Hi Detail I o I Lo Detail I :
|

|

f

|

!

Server | Mobile

Fig. 2. Técnica Kahawai

Ill. TEMPORIZACION Y COSTES

Las fases en las que se divide el proyecto y su coste (Tabla
I) se describen a continuacion: establecer los objetivos del
proyecto, andlisis de juegos de similares caracteristicas,
estimar los costes asociados a la ejecucion del proyecto,
disefiar el videojuego, implementar el videojuego, realizar
las pruebas y analizar los resultados, elaborar Ila
documentacion del proyecto.

IV. DISENO
A continuacion se establece el disefio que debe tener el
videojuego y el protocolo adaptativo.
A. Descripcion general del juego

El videojuego disefiado es un simulador de naves que
compiten entre si por llegar a la meta y obtener el maximo
nimero de puntos. La puntuacién aumentara cada vez que el

disparo realizado por una nave alcance a otra y también
aumentara en funcion del orden de llegada de cada nave a la
linea de meta. En el transcurso de la partida iran apareciendo
cajas que permitiran al jugador tener algun tipo de
bonificacion: las cajas azules aumentaran la velocidad de
disparo durante cuatro segundos y las cajas naranjas
aumentardn la velocidad de movimiento durante dos
segundos. El videojuego permite que hasta 4 jugadores
jueguen de forma simultdnea y compitan entre si por un
circuito, en un juego de carreras de naves. Para ello se hace
uso de un servidor que coordinard las funciones bésicas del
juego y un cliente por cada jugador que interpretara los
mensajes que envie el servidor.

TABLA |
ESTIMACION DE COSTES

Recurso Cantidad Coste unitario(€)

Recursos humanos

horas €/hora
Juan José Ramos Mufioz 60 30
Pablo Pefia Martinez 318 30
Recursos materiales
Ordenador con Windows 10 1 600
Ordenadores para pruebas 3 500
Router 1 35
Cables Ethernet 4 2
Herramientas ofimaticas 1 70
Entorno Unity 3D 1 0
Network Emulator Client 1 0
Analizador Wireshark 1 0
COSTE TOTAL.: 13553

B. Caracteristicas y requisitos del juego
Las caracteristicas del juego son las siguientes:

e Todos los eventos deben quedar validados por el servidor:
cuando un jugador cambie su posicién, ademas de
moverse de forma local, éste se lo comunicara al servidor
quien variard la posicion de ese cliente en su propio
escenario y le respondera con la ubicacion en la que debe
estar para que, en caso de ser diferente a la que tiene el
cliente, sea corregida. De igual forma, cuando un usuario
realice un disparo, éste se lo comunicara al servidor quien
se encargard de comunicar al resto de usuarios que esa
nave ha disparado. Por Gltimo, los disparos que acierten a
otras naves sélo puntuaran si en el servidor ha ocurrido
esa colision.

e Serd necesario un equipo que haga las funciones de
servidor con el que se comunicaran los equipos de los
clientes. Se hara uso de un servidor centralizado para que
los clientes estén actualizados de todo lo que ocurre en el
juego.

e Dado que servidor y cliente son entidades diferentes, cada
uno tendrd su propia ventana de inicio: el servidor
dispondra de la opcion de iniciarse quedando a la espera
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de que lleguen los jugadores, mientras que el cliente
tendréd la opcién de ver instrucciones béasicas del juego,
introducir un nombre de usuario e iniciar la partida.

e Las bonificaciones que van apareciendo por el circuito
seran acumulables entre si siempre que sean del mismo
tipo, en caso contrario se perdera la bonificacion actual y
se activara la que se acaba de coger.

e Puesto que al finalizar el circuito las naves que han
llegado a la linea de meta no se pueden mover, hay que
evitar que los disparos de otras naves que les alcancen
sumen puntuacion.

e Cuando todos los jugadores hayan llegado a la linea de
meta se dard opcion a los jugadores de salir de la partida.

C. Esquema de ejecucion del videojuego

En la figura 3 se muestra la ejecucion del juego, tanto si es
se trata de un cliente como del servidor.

Si es servidor

Peticién

Si es cliente de ID Jugadoresen

Asignacién de
ID

ID posible
(ID=0,1,2,3)

Jugadoresen

ID imposible fets

(ID>3)

- Ejecucién juego
- Escenas

Salir del juego

Fig. 3. Esquema de ejecucion del juego

Inicio: En el entorno de desarrollo de Unity 3D habré una
variable booleana para establecer qué version exportada del
videojuego actuard como servidor y cudl actuard como
cliente. En esta pantalla de inicio se leerd esa variable para
mostrar una pantalla u otra.

Pantalla servidor: En esta pantalla estd la opcion de
lanzar el servidor quien se encargard, en primera instancia, de
asignar el identificador de usuario a cada cliente nuevo.

Pantalla cliente: En la pantalla destinada al cliente habra
un menu para poder leer las instrucciones basicas del juego,
indicar su nombre de usuario e iniciar el juego.

Juego: A esta pantalla irdn accediendo los jugadores con
un identificador valido para poder jugar. Puesto que el
nimero maximo de jugadores es cuatro, los identificadores
permitidos para poder jugar serén el 0, 1, 2 y 3. Cuando se
alcance el numero méaximo de jugadores el juego comenzara.

Pantalla de maximo nimero de jugadores: Esta pantalla
se mostraré cuando, habiéndose alcanzado el nimero maximo
de jugadores para comenzar la partida, entre un nuevo
jugador con la intencién de unirse a ella.

Salir: La opcion de salir del juego se mostrard cuando
todos los jugadores hayan llegado a la linea de meta (tanto en
el servidor como en los clientes) o cuando un jugador quiera
unirse a la partida estando ya el cupo completo.
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TABLA I
TIPOS Y SUBTIPOS DE MENSAJES
Tipo Subtipo
solicitarID noSubtipo
asignarlD idPosible, idImposible
posicionJugadores noSubtipo, masPosicion, menosPosicion
rotacionJugadores noSubtipo
saltar noSubtipo
mover noSubtipo
disparar noSubtipo
puntuacion noSubtipo, pyntuacianinaI,
puntuacionPerdida
boostVelocidad noSubtipo
boostDisparo noSubtipo

circuito circuitolniciado, circuitoAcabado

D. Comunicacidn entre servidor y cliente

En el disefio del videojuego, el servidor controlara todos
los eventos que ocurran en el desarrollo del juego
(movimiento de las naves, disparos, incremento de la
puntuacion,...) e informara de ello a los clientes.

La funcién del servidor a implementar es la de un servidor
autorizado, es decir, todos los mensajes generados por los
clientes deben ser enviados al servidor y sera éste quien se
encargue de validarlos y de enviar la informacion
correspondiente al resto de clientes. Los clientes, por su
parte, enviardn al servidor los eventos que afecten al
movimiento y a la generacion de disparos, ademas de
interpretar los mensajes recibidos por parte éste.

La comunicacion entre servidor y cliente se haran
mediante UDP (User Datagram Protocol). Para tal fin se
disefiara un protocolo capaz de transmitir cualquier tipo de
mensaje y con las opciones que requiera cada uno de ellos.

Para el desarrollo del proyecto se ha tenido en cuenta que
los mensajes mas importantes para obtener una buena
experiencia de juego (mensaje de posicién y mensaje de
rotacion) sean periddicos, evitando asi que la pérdida de un
paquete afecte a la totalidad de la partida.

E. Formato de los mensajes

La estructura del mensaje a enviar se detalla en la figura

4. Se ha considerado que el mensaje periddico fundamental
para que el juego se desarrolle con normalidad es el mensaje
de posicion de los jugadores.

Durante la ejecucién del videojuego, tanto servidor como
cliente intercambiardn mensajes de distintos tipos (Tabla II).

Por parte del servidor: asignacion de identificador,
posicién de los jugadores, rotacion de los jugadores,
generacion de disparo, envio de la puntuacion, bonificacion
de velocidad y bonificacion de disparo.

Por parte del cliente: peticion de identificador, saltar,
mover, disparar, reenvio de la puntuacion, inicio/fin del
circuito y cambio en la periodicidad de los mensajes.

F. Descripcién del algoritmo adaptativo

El esquema de adaptacion (figura 5) que se ha disefiado en
este proyecto consiste en modificar el periodo de envio tp; de
la informacién del servidor al cliente i-ésimo. De esta
manera, cuando el cliente i-ésimo detecte que varia el ancho
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de banda disponible, también variara la tasa de envio a ese

cliente. Para ello se tendrén en cuenta dos factores:

e EIl primero es identificar si el periodo de envio es mayor
que la tasa de bits disponible o no. Para ello se hara un
estudio del tiempo transcurrido entre los mensajes
recibidos y los esperados. En caso de que esta diferencia
de tiempo sea positiva se solicitardn menos mensajes, en
caso contrario se solicitardn mas.

o El segundo es limitar esa diferencia de tiempo a un valor
umbral para el que, al sobrepasarse, se envie la solicitud
de cambiar la periodicidad de los mensajes.

Esperar

Reordenar
mensaje

Comenzar el envio de
los mensajes

Solicitar cambio del
ritmo al servidor

Enviar
mensaje

Recibir mensajesal
mismo ritmo

Fig. 5. Esquema de funcionamiento del protocolo

G. Estimacion de cambio en la tasa de bits disponible

En cada frame, cada cliente calcula la secuencia del
mensaje que espera recibir, s,, siguiendo la siguiente
formula:

242045, (1)

t, es el instante del frame actual.

t, €s el instante en el que comienza a ejecutarse el juego.

tp; es el periodo de envio del paquete del servidor al

cliente i.

- s, €s la secuencia anterior al cambio de tp; (inicialmente
tiene valor 0).

Posteriormente se calcula el retardo entre la secuencia
recibida y la esperada. Este retardo puede ser positivo o
negativo, en el primer caso se detecta un aumento de la tasa
de bits disponible y en el segundo, una disminucién de la tasa
de bits disponible. Si este retardo supera un determinado
valor umbral, vy, tanto por exceso como por defecto, para un
determinado nimero de secuencias o en un periodo de
tiempo B, el cliente i solicitara al servidor una variacion en el
periodo de envio del paquete tp;.

V. IMPLEMENTACION

A. Implementacidn de la interfaz

Unity 3D facilita la creacion de las distintas escenas entre
las que se ird navegando:

Menu: En esta escena se indica si la aplicacién ejecutada es
el servidor o el cliente.

Menu Servidor: Escena destinada al servidor y cuya Unica
funcién es iniciar el servidor.

Menu Cliente: Escena que se ejecuta en cada uno de los
clientes donde se puede consultar las instrucciones del juego,
elegir un nombre de usuario y ejecutar el juego.

Instrucciones: Escena con los controles y el
funcionamiento del juego.

Escena: Se trata del
competicion.

Salir sin ID: Escena que se muestra en caso de que un
nuevo usuario quiera unirse a la partida habiéndose alcanzado

el nimero maximo de jugadores.

circuito donde se desarrolla la

B. Implementacion del protocolo adaptativo

Para poder enviar el tipo y el subtipo dentro del mismo
byte, se hace uso de 4 bits para identificar al tipo y otros 4
bits para el subtipo (declarados como constantes en
hexadecimal). El proceso se detalla a continuacion:

e Emisor del mensaje: Se realiza la operacion “OR”
tipolsubtipo.

e Receptor del mensaje: Se realiza la operacion “AND”
recibido&FO0 para obtener el tipo y recibido&OF para el
subtipo.

VI. ESTUDIO DEL TRAFICO DE RED Y EVALUACION DEL
PROTOCOLO ADAPTATIVO

Para evaluar el disefio del juego y del protocolo
adaptativo se hara uso del programa Network Emulator
Client [4] para limitar la red y del capturador de paquetes
Wireshark [5] para analizar el trafico generado.

A. Anélisis para un jugador
A continuacién se muestran los resultados obtenidos
cuando existe un Unico jugador. Las graficas representan el
namero de secuencia frente al tiempo, tanto para los mensajes
recibidos (rojo) como los esperados (verde).
e Sin limitacion de ancho de banda:
600 T T

400 |

300

Num Secuencia

200

100 e

o L™ I I ! I
0 50 100 150 200 250

Tiempo(s)

Recibida —+— Esperada

Fig. 6. Sin limitacion
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Fig. 7.
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Fig. 8. Con 1.6kbps de limitacion

A medida que se limita el ancho de banda el retardo

hace cada vez mas notorio.

B. Analisis para un jugador con protocolo adaptativo
Se analizan los resultados obtenidos con el protocolo

adaptativo cuando hay un jugador activo.
Sin limitacion de ancho de banda:

Fig. 9. Sin limitacion con protocolo adaptativo
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Fig. 10. Con 2.2kbps de limitacién con protocolo adaptativo
e Con limitacion a 1.6kbps:
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Fig. 11. Con 1.6kbps de limitacién con protocolo adaptativo

Se puede apreciar que, a medida que se ejecuta el juego, el
protocolo va adaptando la frecuencia de los mensajes para
que el retardo obtenido sea el minimo.

C. Evaluacion del retardo medio

En la figura 12 se representa el retardo medio asociado a
los mensajes de posicién para el caso de un jugador tanto sin
técnica (rojo) como con ella (verde).

30 T T T T T

15

Retardo medio (s)

o i i ‘ o i
1 1.2 1.4 1.6 1.8 2 2.2 2.4

Limitacién del enlace descendente (kbps)

Sin técnica —— Con técnica

Fig. 12. Retardo medio para un jugador
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Como puede observarse, al aplicar el algoritmo adaptativo,
siempre se reduce el retardo, funcionando mejor cuando hay
mas limitacion de ancho de banda. Concretamente, se reduce
de 27.83 a 3.73 (7.76 veces menos) en el caso de la limitacion
de 1.2kbps.

D. Evaluacion de las bonificaciones obtenidas

En la figura 13 se evalla el resultado que experimentaria
un usuario de forma numérica. Cada nave estad programada
para ir recogiendo todas cajas de bonificacion.

190 T T T

180 koo e
170
150

140

Namero de cajas recogidas

*

120 : x : .

110 | 1 1 | 1 |
11 1.2 13 1.4 15 1.6 1.7 1.8

Limitacién del enlace descendente (kbps)

Con técnica —+— Sin técnica Desviacion  *

Fig. 13. Bonificaciones obtenidas para un jugador

VII. CONCLUSIONES

A. Conclusiones generales

En el proyecto se ha desarrollado un juego multijugador en
linea con hasta 4 jugadores jugando de forma simultanea y un

protocolo adaptativo que mitiga los efectos del retardo
asociado a la limitacion del ancho de banda, mejorando la
calidad de experiencia de los usuarios.

B. Trabajo futuro y mejoras

Pese a que el juego cumple las funciones establecidas, se
enumeran a continuacién una serie de mejoras que podrian
afiadirse:

e Afiadir mas circuitos permitiendo a los jugadores realizar
una clasificacion global tras haberlos recorrido todos y no
siempre dar vueltas sobre el mismo circuito.

o Afiadir objetos o enemigos (ajenos a los jugadores) que
pretendan colisionar con nosotros para hacer que
perdamos puntuacién o ralentizarnos.

e Adaptar los controles para poder ejecutarse en
smartphones y tablets (pantalla tactil, uso del
giroscopio,...).

El protocolo adaptativo puede mejorarse en los siguientes
puntos:

o Evaluar el retardo en los mensajes de informacion
secundaria y decidir también para ellos cudndo es
necesario aumentar o disminuir la frecuencia de los
mismos, ya que en esta version los mensajes de posicion
son los mas importantes.

o Calcular la distancia entre las naves y, si es superior a un
valor, no enviar mensajes referentes a ese jugador para
ahorrar ancho de banda.

o Disefiar un mecanismo de control que detecte la pérdida
de paquetes y permita el reenvio de los que se han
perdido.

. . Ntmero — > ) e Nimero Ultimo
Tipo|Subtipo | 1D - | Posicion | Rotacion | Puntuacion | Bonificacion - . .
(4bits}4bits) | (18) Sei;eBr;ma (128) (16B) (4B) (12B) Caracte(rflsa)Usuarlo (nB) Caract(eerL;suano

Fig. 4. Estructura general del mensaje

AGRADECIMIENTOS

Agradezco a mi familia el apoyo y animo recibidos durante
todos estos afios que ha durado esta etapa de mi vida. Gracias
también a los profesores Juan José Ramos Mufioz y Juan
Manuel Lépez Soler por la dedicacién y aporte de
conocimientos para que la realizacion de este proyecto haya
sido posible.

REFERENCIAS

[1] Asociacion Espafiola de Videojuegos. Ranking General, abril 2016:
http://www.aevi.org.es/la-industria-del-videojuego/los-videojuegos-
mas-vendidos/

[2] José M? Saldafia, Julian Fernandez Navajas, José Ruiz Mas, José I.
Aznar, Eduardo Viruete Navarro, Luis Casadesus. Ahorro de Ancho de
Banda en Juegos Online Mediante el uso de Técnicas de Tunelado,
Compresién y Multiplexacion:
http://diec.unizar.es/~jsaldana/personal/juegos_jitel_2011_in_proc.pdf

[3] Eduardo Cuervo, Alec Wolman, Landon P. Cox, Kiron Lebeck, Ali
Razeen, Stefan Saroiu, Madanlal Musuvathi. Kahawai: High-Quality

Mobile Gaming Using GPU Offload: http://research.microsoft.com/en-
us/people/cuervo/mobi093f-cuervoA.pdf

[4] Network Emulator Client: https://blog.mrpol.nl/2010/01/14/network-
emulator-toolkit/
[5] Web de Wireshark: https://www.wireshark.org/

Pablo Pefia Martinez nacido el 22
de Octubre de 1988 en Granada.
Ingeniero de Telecomunicacién por
la Universidad de Granada desde
Junio de 2016. Disfruté de una beca
ERASMUS en I’Ecole Polytechnique
d’Ingénieurs de I’Université de Nice-
Sophia Antipolis (Francia).

42


http://www.aevi.org.es/la-industria-del-videojuego/los-videojuegos-mas-vendidos/
http://www.aevi.org.es/la-industria-del-videojuego/los-videojuegos-mas-vendidos/
http://diec.unizar.es/~jsaldana/personal/juegos_jitel_2011_in_proc.pdf
http://research.microsoft.com/en-us/people/cuervo/mobi093f-cuervoA.pdf
http://research.microsoft.com/en-us/people/cuervo/mobi093f-cuervoA.pdf
https://blog.mrpol.nl/2010/01/14/network-emulator-toolkit/
https://blog.mrpol.nl/2010/01/14/network-emulator-toolkit/
https://www.wireshark.org/

Implementacion de una aplicacion cliente para
Chromecast

Autor: Irene Herrera Lopez, e-mail: ireneherlo@ gmail.com
Tutor: Jorge Navarro Ortiz, e-mail: jorgenavarro@ugr.es
Titulacién: Grado en Ingenieria de Tecnologias de Telecomunicacién
Departamento de Teoria de la Seial, Telematica y Comunicaciones
Universidad de Granada

Resumen—El proceso evolutivo del ser humano y sus etapas
han estado marcadas por avances significativos que han tenido
lugar en diferentes ambitos de la sociedad. Durante los tltimos
afos, la vida del ser humano ha estado ligada a la evolucion
tecnologica, aprovechando sus ventajas y permaneciendo en
una continua bidsqueda de nuevas funcionalidades innovado-
ras que incorporar a su vida diaria. Asi, se han ido inser-
tando dispositivos tecnolégicos, cada vez mas inteligentes, en el
ambito profesional. En este Trabajo Fin de Grado se pretende
aprovechar esta tendencia para hacer del proceso de proyeccion
de material docente una tarea que proporcione al ponente de
una mayor libertad frente a las limitaciones que suponen los
sistemas cableados actuales. Para ello, se aunaran las ventajas
que presentan los dispositivos de transmision y reproduccion
de contenido multimedia, mas concretamente, las ventajas de
Chromecast, junto a la utilidad de los dispositivos moviles
inteligentes o smartphones. La conjunciéon de ambos elementos
supondra ua pieza clave para la obtencion de una solucion
software que permita al docente o estudiante de la Universidad
de Granada proyectar material, con fines educativos, desde su
smartphone a una pantalla secundaria o panel de proyeccion de
manera inalambrica, simple y sencilla.

Palabras clave—Android, Chromecast, docencia, Google Cast.

I. INTRODUCCION

STE proyecto puede considerarse como un estudio de
investigacién en el ambito de la tecnologia educativa,
por lo que en un primer lugar se procederd con una intro-
duccién sobre el uso innovador de las TICs (Tecnologias de
la Informacién y Comunicacién) en la docencia universitaria.
La ensefianza ha sido, y sigue siendo, un proceso interactivo,
por lo que consideraremos la tecnologia como una herramienta
personal mds que como un medio para educar. La tecnologia
no pretende reemplazar el valor humano, sino servir como
una extension de éste [1]]:
A continuacién se van a describir algunas de las ventajas
mds significativas que supone el uso de la tecnologia con fines
docentes [2].

« Aumentar la atencidn, la motivacién y la participacion
del alumnado.

« Facilitar la ensefianza, el aprendizaje, la comprension de
los temas y la consecucién de objetivos marcados.

o Favorecer la renovaciéon metodologica del docente o
ponente.

o Aumentar la satisfaccion, la motivacién y la autoestima
del docente.

II. MOTIVACION

La sociedad se ha acostumbrado a tener acceso permanente
y ubicuo a la comunicacién e informacién. Ello ha supuesto
un giro en el concepto de percepcidn de la realidad y en los
habitos de la comunidad y, por supuesto, también en las aulas
y la docencia. Y no es sélo la sofisticacién tecnoldgica lo que
nos interesa, sino también la revolucién creativa que todo ello
supone.

Desde las reuniones en las dgoras de la Antigua Grecia
hasta los proyectores multimedia inaldmbricos, pasando por
pizarras convencionales y transparencias de acetato, han sido
multiples vicisitudes las que se han superado. Pero, ;cudl es
el estado actual de los sistemas de proyeccién de material
de apoyo a la docencia? La mayoria se rigen por dos con-
figuraciones, una primera en la que el aula dispone de un
proyector y un ordenador conectado a éste, a disposicién de
estudiantes y profesorado, para que puedan introducir en €l
sus dispositivos de almacenamiento y memoria externa. El
segundo escenario mds comun depende de la disponibilidad
de un ordenador portdtil personal, y sus correspondientes
adaptadores, por parte del ponente que va a realizar su clase
magistral.

A diferencia de otras TICs, los smartphones ya estdn en
las manos de alumnos y profesores, ya que son casi univer-
salmente accesibles. Este hecho representa un menor coste que
el equipamiento de las aulas con ordenadores y proyectores
inaldmbricos. Aunque no estd ampliamente extendido dentro
de los sistemas de proyecciéon de material docente, prodria
suponer un aspecto a tener en cuenta gracias, entre otras
ventajas, a la movilidad y flexibilidad que estos aportan. Y es
por esto por lo que se ha pretendido encontrar una solucién
que aunara la comodidad de las tecnologias inaldmbricas y
moviles junto al equilibrio calidad-precio.

III. REQUISITOS

La idea principal de este estudio es desarrollar una apli-
cacién cliente para el dispositivo Chromecast [3]], que per-
mita a los usuarios enviar contenido multimedia (con fines
docentes) a una pantalla secundaria. Se pretende que ese
proceso sea sencillo y transparente para el docente o ponente.
Buscando la comodidad de éste, se procurardan reducir las
conexiones cableadas para asi dotar al usuario de una mayor
movilidad. Ademads, se definirda un sistema de control de
sesiones y un gestor de archivos que facilite al usuario la
buisqueda y proyeccion del material deseado. Junto a los
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anteriormente definidos requisitos funcionales, pasaremos a
describir los requisitos no funcionales. El primero de ellos, y
el mas restrictivo, es el uso del dispositivo Chromecast. Este
pequeilo, pero a la vez potente, dispositivo fue presentado en
el anteproyecto por el tutor como una condicién o cldusula
indispensable para la obtencién de la solucién final. Como
motivacién adyacente, el coste econdmico y las diferentes
posibilidades que presentan las APIs (Application Program-
ming Interface) de Google suponen una gran ventaja frente
a otros dispositivos similares presentes en el mercado como
pueden ser Apple TV [4], productos de la familia Roku [5] y la
mds reciente incorporacién a este mercado, el MatchStick [6]]
de Firefox. Otro requisito no funcional ser4 el uso del sistema
operativo Android para desarrollar la aplicacién mévil, ya que
al estar desarrollado por Google, al igual que Chromecast,
existe una amplia variedad de recursos y librerias disponibles
para estas herramientas.

IV. CHROMECAST

En este apartado vamos a presentar al principal protagonista
de este trabajo.

Chromecast es un dispositivo con formato de stick o pincho
que presenta un puerto HDMI (High-Definition Multimedia
Interface) a través del cual se conecta a la pantalla secundaria
en la que queramos realizar la proyeccién. Su principal
propdsito es la transmisién y reproducciéon de contenido
multimedia. Disefiado y distribuido por Google, entre sus
caracteristicas mds importantes podemos destacar que soporta
el estandar IEEE 802.11b/g/n aunque sélo en la banda de
2,4 GHz, presenta un sélo nicleo o core y es necesario
conectarlo a una fuente de corriente haciendo uso del puerto
USB (Universal Serial Bus) que presenta.

Aunque se ha realizado una investigacién mas amplia sobre
el funcionamiento del dispositivo, a manera de resumen,
procederemos a listar los protocolos mas significativos que
toman parte en las comunicaciones durante una sesién con
Chromecast.

« El dispositivo Chromecast opera con el protocolo DIAL
(Discovery And Launch) [1], que habilita al cliente a
descubrir al servidor DIAL (Chromecast) en su red local
y, asi, obtener acceso a los servicios DIAL.

o El protocolo RAMP (Remote Application Media Proto-
col) es propietario de Google y se usa para enviar men-
sajes de control de contenido multimedia al dispositivo.
Estos comandos se envian a través de un websocket en
formato JSON, siendo un websocket una tecnologia que
proporciona un canal de comunicacién bidireccional y
full-ddplex sobre un tnico socket TCP.

« Para enviar contenido al dispositivo existen dos alternati-
vas principales. La primera de ellas es enviar la pantalla
que estemos visualizando desde nuestro navegador web
Google Chrome. Para ello, necesitaremos la extensién
Google Cast y el Chromecast cargard la pigina web
actual haciendo uso de WebRTC (Web Real Time Com-
munication). La otra alternativa, y la que emplearemos en
este estudio, es enviar el contenido multimedia desde una
aplicacidn cliente. Al realizar el envio, el dispositivo car-
gard un pagina web ligera usando los protocolos, HTMLS5
(HyperText Markup Language, version 5), JavaScript y
CSS (Cascading Style Sheets), entre otros.

V. DISENO E IMPLEMENTACION

En esta seccién centraremos nuestra atencién en el disefio
e implementacién de la aplicacién para Android que se ha
desarrollado como solucién a este proyecto. Esta solucién
software se puede dividir en diferentes bloques, que iremos
abordando de manera individual a continuacién.

A. Autenticacion y autorizacion

Antes de proceder con la implementacién de este bloque,
vamos a definir los conceptos de autenticacién y autorizacion.
La autenticacién no determina qué tareas puede llevar a cabo
el usuario o qué datos puede visualizar, ya que s6lo identifica
y verifica al usuario. Por otro lado, la autorizacién consiste
en dar acceso a una serie de recursos al usuario, previamente
autenticado. En nuestro caso, podemos tomar ambos concep-
tos como un solo bloque, debido a que el usuario que se
autentique correctamente tendrd acceso a la aplicacion en su
totalidad. Para la implementacién del presente bloque se ha
recurrido a las siguientes herramientas:

o PHP (Hypertext Preprocessor) [8]. Lenguaje de progra-
macién utilizado para definir los archivos de configu-
racién y las tareas que se van a llevar a cabo en el
sistema de autenticacion (acceso, alta y baja de usuarios,
comprobacion de credenciales...)

o HTML (HyperText Markup Language). Utilizaremos este
lenguaje para crear una simple pagina web que recoja
el formulario para el alta de nuevos usuarios. En este
formulario, el usuario podrd definir la combinacién tnica
de nombre de usuario y contrasefia que lo identificard
posteriormente en el sistema.

« Base de datos, MySQL. Gestor de la base de datos en
la que almacenaremos toda la informacién referente a
los usuarios. Serd consultada para discernir si la auten-
ticacion es correcta o no.

En la figura |l| podemos observar el diagrama de estados
que seguird la actividad de Android correspondiente a este
bloque. Esta serd la primera actividad que se ejecutard al
lanzar nuestra aplicacién y se encargara de recoger los datos
introducidos por el usuario (nombre de usuario y contraseia).
También contiene el método que realiza la validacién del
usuario con los datos dados. Dichos datos serdn enviados al
sistema de autenticacion, siendo la respuesta a la validacion
un objeto con formato JSON (JavaScript Object Notation). Si
la autenticacién tiene éxito, se invocard la siguiente actividad.

B. Sistema de archivos

El material docente que se pretende proyectar serd al-
macenado en la memoria externa del dispositivo (en la
tarjeta de memoria SD Secure Digital). Para tener acceso
a dicho directorio, haremos uso de la clase Enviroment
[9] de Android, que proporciona acceso a distintas vari-
ables del entorno y, mas concretamente, usaremos el método
getExternalStorageDirectory de dicha clase. Este
método devuelve el directorio raiz del almacenamiento ex-
terno del dispositivo mévil (e.g. /storage/emulated/0/). A
grosso modo, primero comprobaremos que esa ruta devuelta
exista. En caso afirmativo, crearemos una lista en la que
iremos almacenando los distintos directorios a los que se
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van accediendo, con el fin de conseguir la ruta completa del
archivo final que seleccionemos. Se ha habilitado la opcién
de navegacion hacia atrés, con lo que se eliminara el dltimo
directorio afiadido de la lista mencionada anteriormente.
Ademads de la ruta, debemos obtener el nombre y la extensién
del archivo deseado. La extensién serd un pardmetro muy
importante, clave para discernir el siguiente paso de nuestra
aplicacién. El dispositivo Chromecast presenta una serie de
limitaciones en cuanto a formatos de archivos que soporta
se refiere. Es por ello por lo que se ha decidido limitar los
formatos soportados en nuestra aplicacion a las extensiones de
imagenes PNG (Portable Network Graphics), GIF (Graphics
Interchange Format) y JPG/JPEG (Joint Photographic Experts
Group). Cualquier otro tipo de imadgenes lanzard un mensaje
de error. También se aceptardn los archivos de tipo PDF
(Portable Document Format) que, aunque no es un formato
soportado directamente por Chromecast, es el principal obje-
tivo de esta solucién software. En la figura 2] podemos ver de
manera mas grafica el proceso descrito anteriormente.

C. Conversion de PDF

Para solventar las limitaciones mencionadas en el apartado
anterior de la SDK (Software Development Kit) Google Cast
[LO] que rige el comportamiento del dispositivo Chromecast,
se ha optado por convertir el archivo de tipo PDF que se
desea enviar al Chromecast en imdgenes, es decir, obtener
una imagen por cada una de las pdginas que conformen el
archivo PDF.

En la figura [3] se detalla el proceso para realizar dicha
conversion. En ella, se muestran dos procesos paralelos para
el tratamiento de las imédgenes y ello se debe a que, ademds de
visualizar el documento en una pantalla secundaria, queremos
que también se muestre en la pantalla de nuestro smartphone.
Asi, utilizaremos un objeto de tipo WebView [[11] en Android,
que se encarga de mostrar paginas web ligeras. A continuacién
vamos a resumir el proceso llevado a cabo para lograr esta
tarea. Primeramente obtendremos un objeto de tipo PDFFile
a partir de un buffer de bytes que conforman el documento
PDF seleccionado. Una vez hecho esto, debemos extraer la
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Fig. 1. Diagrama de estados del sistema de autenticacion.
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primera pagina del documento. Después, obtendremos una
escala a partir del ancho del elemento WebView y posterior-
mente convertiremos la pagina en una imagen de tipo bitmap
en funcién de esa escala obtenida. Esa imagen obtenida
debemos guardarla como un array o cadena de bytes para
codificar dicha cadena en base 64. Asi obtenemos una cadena
de caracteres que conformardn un objeto de tipo HTML, al
que iremos afladiendo consecutivamente el resto de imagenes
tratadas siguiendo este mismo proceso. Para proyectar las
imdgenes con Chromecast podriamos reutilizar el resultado
de la codificaciéon en base 64 para enviar cada una de las
imdgenes, codificadas como una cadena de caracteres, con el
método sendMessage disponible en la SDK Google Cast,
para posteriormente decodificarlas usando una aplicacién re-
ceptora de tipo Custom Receiver [12]. Sin embargo, no es
recomendable usar dicho método para enviar grandes canti-
dades de datos, ya que ese canal estd indicado para ser usado
como canal de control y no para enviar datos. Por esta razén,
se ha optado por una alternativa mas robusta que consiste en
empotrar o implementar un servidor web en nuestra aplicacién
local, es decir, en el teléfono mévil que realizard las funciones
de emisor. Asi, serviremos” las imdgenes obtenidas de cada
una de las paginas del archivo PDF (convertidas previamente
a un formato de imagen compatible) al Chromecast haciendo
uso del Styled Media Receiver [13|] que hemos adaptado para
que muestre el logotipo y nombre de esta aplicacién durante
los tiempos de espera. Como servidor web hemos elegido la
herramienta NanoHTTPD [14], de cédigo abierto y facil de
configurar.

D. Conexion y envio de imdgenes

La API (Application Programming Interface) Media Router
[15]] habilita las conexiones entre los dispositivos Android y
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Chromecast para poder reproducir contenido multimedia. En
la figura [] se visualiza el esquema de funcionamiento de la
mencionada API. También debemos afiadir a nuestro proyecto
la libreria de los servicios de Google Play para el correcto
funcionamiento de la SDK de Google Cast.

En la figura[5]se muestran los botones que se han habilitado
en la cabecera de la aplicacién para facilitar el proceso de
reproduccién de contenido multimedia.

o El primer botén que se muestra es el denominado botén
Cast. Informa del estado de la conexién con el dispositivo
Chromecast en funcién de su color.

« El segundo botén sirve para lanzar el proceso de envio
de material. Haremos uso de la clase Medialnfo de la
SDK Google Cast, que agrega informacién sobre el
elemento multimedia que pretendemos enviar. Crearemos
una instancia de esta clase mediante un constructor, que
serd usado por la clase RemoteMediaPlayer para cargar
el contenido multimedia en la aplicacién receptora.

« Por dltimo, se pueden apreciar dos botones con forma
de flechas cuya funcién es avanzar y retroceder las
paginas que conforman el documento PDF. Cada vez
que pulsemos alguno de estos botones, obtendremos
la direccion IP del dispositivo mévil (aquella que
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apunta a la imagen que queremos visualizar con
Chromecast y que ha sido servida por medio del
servidor web embebido, junto al puerto en el que
éste estd disponible). Ademads, afadiremos al final de
esta direccidon la hora actual en milisegundos con el
método System.currentTimeMillis (). Sino in-
cluyésemos esta marca temporal, el receptor siempre es-
taria almacenando en la caché la misma imagen, ya que la
URL (Uniform Resource Locator) que estamos pasando
es siempre la misma para todas las imagenes. Por ello,
hay que forzar al receptor a recargar la imagen afiadiendo
dicha marca temporal (o timestamp) o cualquier otro
marcador a la URL, para que el navegador la reconozca
como un nuevo recurso. Cabe destacar que en el caso
de que se desee enviar una sola imagen permaneceran
desactivados estos dos ltimos botones ya que no existen
péginas que avanzar o retroceder.

E. Otros aspectos de la implementacion

A continuacion vamos a mencionar otros aspectos ref-
erentes a la implementacién. Se trata de funcionalidades
secundarias que tienen como principal objetivo facilitar el uso
de la aplicacién por parte del usuario.

o Se ha disefiado un menud desplegable, accesible en el
lateral de la aplicacidn, en el que se muestran las difer-
entes opciones de navegacion. Para ello se ha elegido
Navigation Drawer [16] de Android.

o Perfil de usuario. Es uno de los apartados disponibles
en el ment, en el que se muestra informacién referente
a la red a la que estamos conectados. También se han
habilitados dos botones, uno de ellos para cerrar la sesiéon
y el otro permite dar de baja a nuestro usuario. El
proceso de dar de baja la cuenta de un usuario significa
la eliminaciéon de sus credenciales de nuestra base de
datos.

o Sugerencias. Otro apartado disponible en el mend. En
éste se muestra informacién sobre la aplicacién y un
botén que permite elegir un cliente de correo electronico
para enviar un email con sugerencias o reportes. Por
defecto, se rellenard el campo 7o con el correo de la
autora de este estudio.

Por dltimo, y para finalizar esta seccién, en la figura [6] se
muestran algunos ejemplos de la interfaz de usuario de la
aplicacién implementada.

VI. RESULTADOS Y PRUEBAS

La metodologia que se ha seguido para completar la primera
version totalmente funcional de esta aplicacién ha sido un
modelo de desarrollo en espiral, en el que se ha alcanzado la
solucién a partir de distintas iteraciones. Cada una de ellas
ha ido aportamdo funcionalidades al sistema disefiado y se
han podido aislar los problemas mediante la realizacién de

ETSITCAST

Fig. 5. Botones disponibles en la cabecera de la aplicacion.
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pruebas unitarias. Todo ello ha facilitado la validacién de la
aplicacién completa.

La fase de andlisis y control de calidad podria definirse
como una de las etapas criticas en el ciclo de vida del
desarrollo de un producto software.

o Pruebas de rendimiento. En este bloque se han realizado
una serie de pruebas en las que se han analizado es-
tadisticas de red, informacién del sistema y memoria
ocupada. Se ha comprobado, entre otros aspectos, que la
cantidad de datos que se consumen durante una sesion
de proyeccidn es ligeramente superior al tamafio total del
archivo transmitido. El excedente se debe a los mensajes
de control que se intercambian en la comunicaciéon. En
cuanto al procentaje de uso de la CPU (Central Process-
ing Unit), ésta no supone una gran carga para el dispos-
itivo smartphone. También se ha analizado la memoria
dindmica, donde el término heap hace referencia a un
espacio de memoria en tiempo de ejecucidon que se usa
para almacenar las instancias de clases, objetos y arrays
[L7]. Esto resulta relevante para controlar el uso de la
pila de un proceso. Durante el proceso de proyeccion, el
tamafo de la pila crece desordenadamente. Si el usuario
realiza una pausa entre pases de diapositivas, podemos
percibir como el tamaiio de la pila se estabiliza.

.-_']

S e @

ETSITCAST

Fig. 6. Capturas de pantalla de la interfaz de usuario de diferentes apartados
de la aplicacién.
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o Pruebas de compatibilidad. Se ha comprobado el correcto
funcionamiento de la aplicacién bajo diferentes config-
uraciones de hardware y diferentes versiones del sis-
tema operativo Android. Se ha establecido como versién
minima soportada de Android la versién 4.0 (Ice Cream
Sandwich), que corresponde con el nivel 15 de la APL
Al establecer este minimo, se asegura alcanzar hasta al
94% de los dispositivos Android registrados. Para esta
versiéon minima, se ha detectado que no se visualiza el
icono de la aplicacién dispuesto en la cabecera de la
misma. Exceptuando ese aspecto, el comportamiento y
los tiempos de espera son similares en los distintos casos
de uso y se consideran aceptables.

o Pruebas de mantenimiento y uso. Esta solucién software
se ha disefiado siguiendo un esquema modular, de tal
manera que pueda ajustarse a posibles cambios en los
requerimientos de la misma en un futuro. Por otro lado,
esta herramienta puede ser usada facilmente por los
usuarios para los que ha sido disefiada, con el apoyo
de la documentacién disponible.

VII. CONCLUSIONES Y VIAS FUTURAS

En resumen, se ha incorporado la versatilidad del dis-
positivo Chromecast en el dmbito docente, rompiendo las
limitaciones que las conexiones cableadas imponian en el
ponente o usuario final de esta aplicaciéon. Por otro lado,
debemos recordar que la incorporaciéon del Chromecast a
la infraestructura del aula supondria una reduccién en el
presupuesto que se destinaria a los ordenadores, cuya funcién
serfa equivalente.

Aunque se han alcanzado los objetivos que se propusieron
en un principio, presentaremos una serie de mejoras o fun-
cionalidades adicionales que pueden ser objeto de lineas
futuras de trabajo:

« Soporte para otros sistemas operativos moéviles como iOS
o Windows Phone.

« Integracion con el sistema de autenticacién de la Univer-
sidad de Granada. Este aspecto es actualmente incompat-
ible con la tecnologia del dispositivo Chromecast.

o Sistema de recordatorio de contrasefia.

o Compatibilidad con otros formatos como Powerpoint,
Word de Microsoft Office o sus equivalentes para otros
paquetes ofiméticos.

o Conexién con la nube. Se plantea la posibilidad de habil-
itar la conectividad con plataformas de almacenamiento
en la nube como Google Drive o Dropbox.

En este apartado no sélo se quiere hacer referencia a la
solucién software alcanzada y su efectividad, sino que se
pretenden recuperar los aspectos referentes a la tecnologia
y su implicacién tanto en la sociedad en general, como en
la educacién en particular, que se introdujeron al principio
de este escrito. Durante el desarrollo de este estudio ha
surgido la reflexién sobre los limites de los avances de la
tecnologia, ;cudles seran las tendencias educativas del futuro?
Es imposible predecir las tecnologias que existirdn dentro
de veinte o treinta afios, pero si se pueden observar las
tendencias, sin olvidar que la clave es pensar cOmo queremos
que sea la educacion de ese futuro y, llegado ese momento,
emplear la tecnologia existente
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Resumen- Las limitaciones de las redes actuales junto al
creciente desarrollo de nuevos servicios y aplicaciones son
algunas de las causas de la busqueda de alternativas a la vigente
arquitectura de red. Software Defined Networking (SDN) es un
tipo de arquitectura de red dinamica, gestionable, econémica y
adaptable, siendo ideal para soportar las aplicaciones que se
desarrollan hoy en dia. Esta arquitectura separa los planos de
control y de datos, permitiendo ofrecer una vision global de la
red y facilitando a los programadores la gestion a partir de un
controlador centralizado. Dicho controlador dotara al sistema de
abstraccion con el objetivo de facilitar la creacion de nuevas
aplicaciones y servicios de red. Tomando en consideracion todo
lo anterior, este Trabajo de Fin de Grado pretende mostrar una
idea del funcionamiento de estas redes en un entorno real y su
potencial para mejorar la calidad de servicio actual. En concreto,
en este trabajo se ha disefiado e implementado un Deep Packet
Inspector en el controlador, de forma que los paquetes son
marcados basandonos en el tipo de trafico, para mas tarde ser
utilizadas por otras funcionalidades de la red (e.g. gestién de
colas) con el objetivo de priorizar ciertos tipos de trafico y, en
Ultima instancia, ofrecer calidad de servicio. Este DPI, ademas de
permitir la deteccion de tipos de trafico comunes como pueden
ser el trafico web o VVolP, se centra en la deteccién del trafico de
video de YouTube. Por otro lado, su disefio modular facilita al
desarrollador afiadir nuevos tipos de trafico al mismo. Para
conseguir detectar este Gltimo tipo de trafico, debido a que
YouTube encripta los datos mediante HTTPS, se ha desarrollado
un método basado en la deteccion de los paquetes DNS referentes
a YouTube para determinar estos flujos.

Palabras clave- SDN (Software defined Network),
Mininet, OpenFlow, ODL (OpenDayLight), DPI (Deep
Packet Inspector), Calidad de Servicio (QoS - Quality of
Service), Java, Controller, ToS (Type of Services),
YouTube.

I.  INTRODUCCION

El streaming de video se estd convirtiendo en uno de los
servicios mas demandados en la red, siendo el Gnico que
aumentard significativamente en los proximos afios segin
Cisco [1]. Dentro de este tipo de trafico, cabe destacar el
referente a YouTube, ya que se encuentra entre las tres paginas
web mas visitadas en Internet. Sus estadisticas oficiales [2]
reflejan un incremento de visualizacién de contenido de un
50% cada afio.

Teniendo en cuenta estas perspectivas, el principal reto es
ofrecer a los usuarios un servicio mejorando la calidad del

mismo. Cisco propone la implementacion de las siguientes
caracteristicas [3]:

- Clasificacion y marcado del trafico de manera que la
red pueda diferenciarlo.

- Marcado de tasas de tréafico por encima de los umbrales
especificos como prioridad menor.

- Descartar paquetes cuando las tasas alcancen umbrales
especificos.

- Tanto la planificacién de paquetes como los paquetes
de mayor prioridad transmiten desde las colas de salida
antes que los paquetes de menor prioridad.

- Gestion de colas de salida.

Por otro lado, las arquitecturas de red implementadas en la
actualidad reflejan ciertas limitaciones a la hora de adaptarse a
los nuevos servicios de red. Esto provoca la necesidad de
implementar una nueva arquitectura capaz de paliar los
problemas derivados de las nuevas necesidades de los usuarios.

Las redes definidas por software (SDN) tratan de dar
respuesta a las limitaciones de la arquitectura de red actual,
ofreciendo una vision global de la misma a partir de un
controlador capaz de gestionar un grupo de dispositivos
enrutadores. Desacoplando el plano de control del plano de
datos se consigue centralizar la gestion y administracion de la
red en estos controladores.

Ademas, las redes SDN estan disefiadas para proporcionar
los siguientes beneficios adicionales:

- Reduccion del Capex (Capital Expenditures)
mediante la posibilidad de reutilizar hardware
existente y reducir Opex (Operating Expense) ya que
SDN permite un control algoritmico de los elementos
de red.

- Proporcionar agilidad y flexibilidad, permitiendo a
organizaciones desplegar aplicaciones, servicios e
infraestructuras rapidamente.

- Permite innovar creando nuevos tipos de aplicaciones
y modelos de negocio.

Il. ANALISIS DE OBJETIVOS

El objetivo principal de este proyecto es la implementacién
de un Deep packet Inspector en un entorno de red SDN. Su
desarrollo se lleva a cabo en el controlador de red por el que
pasaran previamente los paquetes antes de afiadir los flujos.

Dentro de nuestro DPI detectaremos diferentes tipos de
flujo como son el de tipo web, VoIP y trafico de video
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procedente de YouTube. Este Gltimo es la piedra angular de
nuestro detector de paquetes y al que mayor tiempo se le ha
dedicado para su desarrollo.

Una vez detectados estos flujos se afiadira cierta calidad de
servicio mediante la modificacion del campo DiffServ del
protocolo IP. Para ello modificaremos el ToS (Type of Service)
de los paquetes a un valor que lo diferencie del resto de trafico
de lared.

Como objetivos adicionales cabe destacar dos
fundamentalmente. El primero trata de reproducir el DPI tanto
en la arquitectura AD-SAL (API-Driven Service Abstraction
Layer), que es la que mas desarrollada esta dentro de
OpenDayLight, como MD-SAL (Model-Driven SAL), la cual se
postula como la dominante en los proximos afios. El segundo
objetivo adicional corresponde a la consecucién de un
producto aislado e independiente de Deep Packet Inspector
capaz de ser introducido en una red actual sin ningun tipo de
incompatibilidad. De esta forma lo que se promueve es la
inclusion de SDN y QoS en las redes que imperan a dia de hoy
sin necesidad de grandes cambios en la misma.

I1l. ESTUDIO DEL ESTADO DEL ARTE

A. DPIs open source.

Los DPIs de codigo abierto méas destacados actualmente
son los siguientes:

- nDPL.

Este inspector de paquetes [4] forma parte de la
herramienta para monitorizar paquetes ntop. Publicado bajo
licencia LGPL, esta disponible tanto para plataformas UNIX
como para Windows. La lista de protocolos soportados por
nDPI es muy extensa, entre los que destacan FTP, POP,
SMTP, IMAP, DNS, IPP, HTTP, AVI, MPEG, RTSP, RTP,
SSH, SSL o YouTube. La deteccion de éste ultimo es
importante ya que es uno de los traficos que nosotros
detectamos en el DPI que conforma nuestro proyecto.

- Bro-I1DS.

Bro Network Security Monitor [5] es una herramienta de
analisis bastante potente. Es adaptable, lo cual permite:

- proporcionar politicas de monitorizacién especificas

dependiendo del entorno.

- realizar un andlisis profundo que facilite el

reconocimiento de un gran nimero de protocolos.

- habilitar el analisis de la seméntica de alto nivel en la capa

de aplicacion.

Ademaés, es flexible, no restringiendo a detecciones
particulares, sino que proporciona interfaces abiertas. Esto
posibilita el intercambio de informacion con aplicaciones en
tiempo real.

B. DPIs comerciales.

A continuacién vamos a mostrar algunos de los inspectores
profundos de paquetes mas importantes del mercado y las
compariias que venden estos productos segin la pagina de
Policy Control [6].

- Policy Enforcement Manager.

Este DPI [7] proporciona la informacion necesaria para
entender el comportamiento del trafico de los clientes y
permite gestionarlo eficazmente, ofreciendo una amplia gama
de aplicacion de politicas.

Como otro de sus puntos fuertes expone la posibilidad de
nuevos modelos de negocio y servicios y ofrece la posibilidad
de crear servicios adaptados basados en el uso de aplicaciones

de abonado, la clasificacion del trafico y busqueda de
patrones, y lanzamiento de nuevos servicios de manera mas
rapida.

Por otro lado permite la monitorizacion de trafico en
tiempo real, posibilitando la modificacion del ancho de banda
dindmicamente e implementando ciertas politicas para reducir
la congestion de la red.

F5 también apuesta por las redes SDN en su DPI,
ofreciendo un servicio de arquitectura flexible y dindmica que
responde eficientemente a las condiciones del trafico y a los
requerimientos de las aplicaciones.

- 7750 Service Router — Mobile Gateway.

Este router posee capacidades de DPI [8] ademas de ser
una pasarela para la red movil. Por lo tanto, este DPI actla en
las capas 4-7 de las redes mdéviles procesando el trafico IP.

Implementando este DPI, Alcatel pretende monitorizar,
informar y optimizar los usos de los recursos de la red,
proteger estos recursos, habilitar nuevos servicios y crear una
politica de control de la red.

- DP1 Application Platform (7000).

Este DPI [9] creado por Bivio ofrece un alto rendimiento y
es totalmente programable. Combina un Gnico hardware de
procesado de paquetes con una plataforma software que
incluye estandares basados en Linux. Estd disefiado
especificamente para proporcionar una velocidad de
procesado de paquetes sobre los 10Gbps, fusionando
componentes de procesamiento de red con las CPU de
procesamiento de aplicaciones para ofrecer un rendimiento y
flexibilidad muy altos.

C. Comparativa con DPIs del mercado.

En cuanto a los DPIs open source, el mas competitivo es
nDPI. Este DPI ofrece la deteccion de una cantidad de
protocolos y aplicaciones, entre las que se incluye el tréafico
YouTube tal y como permite nuestro DPI. No obstante, su
integracion en las redes SDN no existe, por lo que en este
aspecto el DPI implementado en este proyecto se encuentra a
la vanguardia en este tipo de redes.

En lo referente a la comparativa entre DPIs comerciales, la
principal ventaja radica en que nuestro DPI, al ser de licencia
GPL, puede ser modificado y mejorado por el usuario que
desee desarrollarlo. Ademds, es gratuito y permite la
posibilidad de mejorar bastantes aspectos en cuanto a las redes
SDN a partir de las herramientas utilizadas. En cuanto al precio
por el que podemos conseguir estos DPIs, como el ofrecido por
Bivio o Alcatel, vienen con hardware incorporado, por lo que
sus precios se incrementan notablemente y, para obtenerlos, se
debe contactar con los representantes previamente. De igual
manera ocurre con el que oferta F5, aunque en este se puede
adquirir de forma virtual.

Por otro lado, no existen muchos DPIs orientados a este tipo de
redes, por lo que es una buena via para comenzar a desarrollar
este tipo de herramientas en las que presumiblemente seran el
futuro de las comunicaciones en red.

IV. DISENO E IMPLEMENTACION

En lo referente a nuestro DPI, hemos focalizado nuestros
esfuerzos en la deteccién de trafico YouTube, por lo que serd
este tipo de trafico el que mayor importancia tenga. Sin
embargo, también se han implementado las detecciones de
otros tipos de trafico mas sencillos.

También se mostrara la flexibilidad de nuestro DPI para
poder ser implementado como un producto independiente en
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una red actual, acoplandose a otros entornos de red sin verse
afectadas sus caracteristicas.

A. Implementacion de un DPI en controlador.

Comenzamos pues a describir la implementacion de un
DPI en OpenDayLight ofreciendo una emulacion de red con
Mininet. Vamos a centrarnos en los métodos que afectan de
forma directa o indirecta al desarrollo del Deep Packet
Inspector en el controlador.

- Deteccién de trafico web y VolP.

Para la deteccién de estos dos tipos de trafico nos hemos

centrado en detectar los puertos que utilizan ambos servicios
a parte del protocolo sobre el que estos servicios se soportan.
Por lo tanto, su deteccién es mas bien sencilla a priori.
Para el tradfico web hemos implementado una funcién que
detecta si el puerto utilizado es el 80 (http) o el 443 (https). En
el caso de web lo que buscaremos son paquetes de tipo TCP
mientras que en VolP son los paquetes UDP los que nos
interesan.

/**

* Funcién que comprueba si es trafico VoIP

* @param udpPacket paquete

* @return devolvemos una booleana que informaré
si el paquete es VoIP o no

*/
private boolean isVoIPTraffic (UDP udpPacket) {

boolean VoIPTraffic = false;
if ( udpPacket.getDestinationPort ()==4569
| | udpPacket.getDestinationPort ()==9082

/*Prueba Skype --> UDP*/ ) {
VoIPTraffic=true;
}
return VoIPTraffic;
}
/**
* Funcidén que comprueba si el trafico es de tipo
WEB
* @param tcpPacket Paquete tcp recibido
* @return devolvemos una booleana que informaré
si el paquete es http o no
=
private boolean isWebTraffic (TCP tcpPacket) {

boolean webTraffic =
int dstPort = tcpPacket.getDestinationPort () ;
int srcPort = tcpPacket.getSourcePort () ;
if (dstPort==80 || srcPort==80 || dstPort==443 ||
srcPort==443) {
webTraffic=true;

false;

return webTraffic;

Con estas dos funciones seremos capaces de identificar
estos dos tipos de trafico. Esta seria la parte correspondiente
al DPI. No obstante, el controlador deberd implementar dichas
funciones y afadir el flujo correspondiente.

- Deteccion de trafico YouTube.

La deteccidn de trafico YouTube podemos dividirla en dos
partes. En primer lugar, la deteccion de los paquetes DNS
referentes a este tipo de trafico es fundamental para conseguir
la direccién del servidor que nos proporcionara el video. Por lo
tanto, en primera instancia hay que realizar un analisis
(parsing) de los mensajes DNS. En segundo lugar habra que
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esperar la llegada de los paquetes con la direccién previamente
almacenada para afiadir el flujo correspondiente.

La primera condicion para comenzar el proceso de
deteccién de trafico YouTube sera la llegada de un paquete
DNS. Si dicho paquete DNS contiene el string
“XXX.googlevideo.com” podremos identificarlo como un
paquete enviado por los servidores DNS con informacion
relativa al trafico de YouTube. EI método implementado para
este cometido se muestra a continuacion:

/‘k‘k
* Funcidén que comprueba si el trafico pertenece
a un flujo de streaming de video enviado por

YouTube.
* @return Nos devuelve una booleana indicando si
el paquete es de trafico YouTube o no.
=/
private boolean isYoutubeTraffic (bytel]
arrayPacketData) {
boolean youtubeTraffic =
String datosUDP =

false;
new String(arrayPacketData,

UTF 8);
if (datosUDP.contains ("googlevideo")) {
// ...anadiremos el ToS mé&s adelante en el

flujo en caso de "true"
log.info ("Es YouTube");
youtubeTraffic=true;

}

return youtubeTraffic;

Una vez detectemos dicho string pasaremos a analizar el
paquete DNS. El andlisis hemos de implementarlo ya que, a
dia de hoy, no existe un modulo de parsing para DNS
implementado en OpenDayLight. Por lo tanto, a partir de los
paquetes UDP que vayan dirigidos al puerto 53 se buscara la
respuesta a la peticion DNS realizada por el equipo que desea
acceder al contenido del video de YouTube.

En primer lugar habra que comprobar que el paquete es de
tipo YouTube y que el puerto origen es el 53, ya que lo que
buscamos son las respuestas DNS, en las que se incluye la
direccion IP del servidor de video. Una vez comprobados
estos dos requisitos afiadimos la direccion IP del servidor DNS
de YouTube a una lista de direcciones. El motivo de afiadir el
servidor DNS se debe a que necesitamos no afiadir flujos con
esta direccion, ya que en ese caso no podriamos optar a
detectar nuevos traficos de video, ya que el tréfico dejaria de
pasar por el controlador. Tras registrar esta direccién, pasamos
a realizar el andlisis del paquete mediante la funcion
“parseoDNS”. El parsing se realizara a partir del payload del
paquete UDP en los paquetes referentes a la respuesta DNS.

Primero se muestran 4 bytes que son la cabecera del
paquete DNS, los cuales no contienen informacion interesante
para nosotros. Seguidamente encontramos 16 bits indican el
numero de peticiones. Esto es importante para después poder
determinar donde empiezan las respuestas. Otros 16 bits que
indican el nimero de respuestas. Después tenemos 16 bits, que
representan el nimero de autoridades. A continuacion, 16 bits,
indican el nimero de registros de recursos adicionales. A
partir de aqui empiezan las peticiones (preguntas que se han
hecho en mensajes anteriores y que se responden con este
paquete). Tienen primero la cadena de la pregunta, 16 bits que
indican el tipo de registros de recursos (Address, Canonical
Name, etcétera) y 16 bits que indican la clase.

Para determinar la longitud de las peticiones (cuya
longitud es variable), hemos optado por la deteccion del
caracter “\0” (un byte a 00) que indica el fin de la cadena. Tras
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la deteccion de todas las peticiones pasamos a las respuestas,
donde estara la direccion IP del servidor de video que
buscamos.

Las respuestas tienen un campo de 16 bits que hace
referencia al recurso sobre el que se responde, después 16 bits
de tipo (buscaremos una respuesta de tipo Address=1, ya que
en esta respuesta se incluira la direccion IP del servidor), 16
bits de clase, 32 bits de TTL(Time To Live), 16 bits de longitud
de la respuesta (4 bytes si la respuesta es de tipo Address, ya
que hay que poner la direccién IP; pero cualquier valor si es
una respuesta de tipo Canonical Name, ya que vendria
representado por una cadena de caracteres indicando la url) y
después la respuesta (con el nimero de bytes indicado por el
campo anterior).

Una vez claros estos conceptos los hemos plasmado en el
cédigo para implementar un analisis que facilitara la direccion

IP del servidor.
/**

* Funcién encargada de parsear los paquetes DNS.
* (@param udpRawPayload: paquete UDP en el que se
encuentra incluido el paquete DNS
* @return srclPservidorVideoYoutube: IP del
servidor.
**/
private InetAddress parseoDNS (bytel]
udpRawPayload) {
String udpRawPayDataISO = new
String (udpRawPayload, ISO 8859 1);

// Inicializacién de las variables a utilizar

if (numAnswers!=0) {
for (int j=0;j<numQueries;j++) {
urlencontrada=false;
for (int i=longitudPeticiones;
i<udpRawPayload.length-2;i++) {
if (udpRawPayload[i+1]==0 &&
lurlencontrada) {
log.info ("Primer 0 encontrado");
if (udpRawPayload[i+2]==0) {
log.info ("Segundo 0 encontrado");
longitudPeticiones=i+8;
log.info ("ntmero de peticidbn "+7j);
J++;
urlVideoYoutube=udpRawPayDataISO.
substring (13,1i+1);
longitudURL=urlVideoYoutube.length () ;
urlencontrada=true;

}
longitudRespuestas=longitudPeticiones;
for(int j=0; j<numAnswers;j++) {

Type = new byte[numAnswers];

Type[j] =

udpRawPayload[longitudRespuestas+l];
"+Type[]]);
Class = new byte[numAnswers];
Class[j] =
udpRawPayload[longitudRespuestas+3];
log.info("Class: "+Class[j]);
if (Type [§]1==5) {

longitudRespuestas =

log.info ("Type:

longitudRespuestas+14+ (longitudURL-17) ;
//El primary Name tiene 17 bytes menos
que la url
}
if (Type[jl==1) {
byte[] ipAddr=new byte[4];
ipAddr[0] =
udpRawPayload[longitudRespuestas+10];
ipAddr[l]=
udpRawPayload[longitudRespuestas+11];
ipAddr[2]=
udpRawPayload[longitudRespuestas+12];
ipAddr[3] =
udpRawPayload[longitudRespuestas+13];
try {
srcIPservidorVideoYoutube =
srcIPservidorVideoYoutube.
getByAddress (ipAddr) ;
} catch (UnknownHostException e) {
e.printStackTrace() ;

}

log.info ("IP del servidor de Video YouTube:
"+srcIPservidorVideoYoutube) ;

return srcIPservidorVideoYoutube;

En este punto ya tendriamos la direccion IP del servidor de
YouTube. El siguiente paso seria almacenarla en una lista de
direcciones para que, una vez llegue un paquete de esta
direccion, se detecte y se proceda a afiadir un nuevo flujo cuyo
ToS lo diferencie del resto para asignarle si es preciso una
calidad de servicio mayor.

Podemos ver como se incluye una variable booleana para
indicar si es trafico YouTube 0 no. Esta variable booleana la
utilizaremos a la hora de afadir el flujo. En el siguiente
fragmento de codigo se llevaria a cabo la implementacion de
acciones al flujo.

if (13Pkt instanceof IPv4) {
IPv4 ipv4Pkt = (IPv4) 13Pkt;
Object l4Datagram = ipv4Pkt.getPayload();
srcIPaddr = intToInetAddress (
ipv4Pkt.getSourceAddress());
dstIPaddr = intToInetAddress (
ipv4Pkt.getDestinationAddress());
if (srcIPservidorVideoYoutubeList.contains (
srcIPaddr) && srcIPaddr!=null) {
servidorVideoYoutube=true;
log.info ("Lista de direcciones de YouTube:
"+srcIPservidorVideoYoutubelist) ;
} else(
log.info ("srcIP: "+srcIPaddr+" ipDNS:
"+srcIPservidorVideoYoutube) ;

Se puede apreciar cémo se incluye una variable booleana
para indicar si es trafico YouTube o no. Esta variable booleana
la utilizaremos a la hora de afiadir el flujo. En el siguiente
fragmento de cddigo se llevaria a cabo la implementacion de
acciones al flujo.

if (dst_connector != null) {
List<Action> actions = new
ArrayList<Action>();

if (servidorVideoYoutube) {

52



IT / Redes definidas por software

servidorVideoYoutube=false;

afladeFlujo=true;

log.info ("Nuevo ToS para trafico YouTube");

actions.add (new SetNwTos (8));

} else if (direccionesServidoresDNSYoutube.

contains (srcIPaddr)) {

afladeFlujo=false;

log.info ("IP de servidor DNS YouTube; no

afladir flujo");

- Ejemplo préctico.

Pasamos ahora a realizar un ejemplo de deteccién de
trafico YouTube en una red conformada por un switch del que
penden tres hosts.

En primer lugar arrancamos el controlador y la topologia
en dos terminales diferentes. La topologia constard de un
Unico switch al que se conectaran tres hosts.

Una vez la red estd en marcha vamos a desplegar una
consola para el host 1. En dicho terminal vamos a configurar
el servidor DNS que recibird nuestras peticiones. Esto variara
segln la red a la que estemos conectados. En nuestro proyecto
se ha trabajado en dos redes: la red doméstica y la red de la
UGR. Para la red doméstica indicamos el servidor DNS
8.8.8.8 correspondiente a Google. Si estamos en la red de la
UGR podemos indicar el 150.214.35.10. Estos cambios se
realizan en el fichero /etc/resolv.conf.

Ejecutamos el navegador de Firefox en la terminal del host
1y buscamos un video de YouTube para reproducirlo:

0O Ellen DeGeneres Gave Jimmy 1 Blg Scare - YouTube - Mozila Firefox
@ Elen DeGeneres G
€

YoulD

Fig. 1. Reproduccion de video de YouTube en host 1.

Ahora vamos a pasar a ver si se han instalado los flujos del
servidor de video de YouTube tal y como deseamos. Primero
ejecutamos el comando que muestra las tablas de flujo del
switch:

mininet> sh ovs-ofctl
flows si

-0 OpenFlowl3 dump-

En la siguiente imagen se muestra el flujo correspondiente
con el ToS cambiado al valor que deseabamos:

cookie=0x0, duration=44.784s, table=0, n_packets=9986, n_bytes=14136627, send_f]
Low_rem priority=6,tcp,in_port=4,dl_src=00:00:00:00:00:04,d1_dst=00:00:00:00:00:

01,nw_src=130.206.193.12,nw_dst=10.0.0.1,tp_dst=40434 actions=set_field:8->nw_to
s_shifted,output:1

Fig. 2. Flujo afiadido de tréfico de video YouTube.

Esta direccion a la que se le asigna un nuevo ToS y que,
por lo tanto, se presenta como la del servidor de video
YouTube se ha contrastado utilizando wireshark. Lo que se va
a realizar mediante el cambio del ToS sera modificar el campo
DSCP (Differentiated Services Code Point) dentro del campo
DiffServ de la cabecera IP al valor indicado. Ademés, como
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podemos comprobar el nimero de paquetes es muy elevado,
claro reflejo de que es un streaming de video.

B. Implementacion de controlador con DPI independiente
y evaluacion de resultados.

El objetivo de este punto es aislar nuestro producto de tal
forma que sea capaz de operar correctamente al incluirlo
dentro de una red actual. El objetivo por tanto sera poder
incluir nuestro controlador en la red y que éste inspeccione
todo el trafico que pasa por ella y sea capaz de modificar el
ToS de los paquetes YouTube.

Para realizar este proceso hemos optado por la utilizacion
de maquinas virtuales, las cuales facilitan el proceso de
conexién entre equipos sin la necesidad de disponer de ellos
fisicamente. La herramienta utilizada para trabajar con las
maéquinas virtuales ha sido VirtualBox [10]. A continuacién se
muestra como quedaria la topologia que pasaremos a explicar
detalladamente en los siguientes parrafos.

‘lll@'“ :

Fig. 3. Escenario de implementacion de controlador con DPI
independiente.

En una méaquina virtual instalaremos el controlador con el
DPI incorporado. Esta méaquina virtual tendrd acceso a
Internet. Independientemente, se crearan dos maquinas
virtuales que contengan sendos hosts para comprobar el
correcto funcionamiento. Adicionalmente se han afiadido dos
hosts virtuales en la maquina virtual donde reside el
controlador para aumentar la carga del sistema.

Una vez instalados OpenDayLight y Mininet en la maquina
virtual del controlador abrimos dos terminales y ejecutamos:

$ ./run.sh
$ sudo python topo--sw-2ports.py

Una vez configurado el sistema ejecutamos en cada uno de
los cuatro hosts (dos dentro de la propia topologia de Mininet
mas los dos incluidos en sendas maquinas virtuales) abrimos
un navegador y reproducimos un video de YouTube como se
muestra en la siguiente figura.

Fig. 4. Reproduccion de video desde cuatro hosts diferentes.
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Como vemos, los videos se estan reproduciendo al mismo
tiempo por lo que deberia haber afiadido cuatro flujos al menos
referentes a dichos flujos. En efecto, al comprobar los flujos
instalados, se corrobora que se han instalado estos cuatro
flujos con el ToS cambiado para las direcciones IP de los
servidores de video. Ademas se incluyen otros flujos que no
son propiamente del video en si pero que tienen que ver con el
servidor de video. En las siguientes figuras mostramos cada
uno de los cuatro flujos instalados que presumiblemente
transportan el video por la red:

cookie=0x0, duration=1934.096s,
bytes=22368104, priorit
8:74,d1_dst=00:00:00:00

table=0, n_packets=14788, n_
,dl_src=d6:ce:c5:e8:4
73.194.15.179,nw_dst=19

2.168.1.1,tp_dst=47961 actions=mod_nw_{23:32,0utput:5

cookie=0x0, duration=40.29s, table=0, n_packets=12300, n_byteq
=18479798, priority=0,tcp,in_port=3,dl_src=d6:ce:c5:e8:48:74,d
| dst=00:00:00:00:00:02,nw_src=173.194.9.233,nw_dst=192.168.1.2)
tp_dst=59726 actions=mod_nw_[TH

:32,output:4

cookie=0x0, duration=276.62s, table=0, n_packets=13877, n_by
tes=20848624, priority=0,tcp,in_port=3,dl_src=d6:ce:c5:e8:48:
74,d1_dst=08:00:27:5c:93:8c,nw_src=173.194.9.145,nw_dst=192.1
68.1.4,tp_dst=46868 actions=mod_nw_[de8:32,0output:1
cookie=0x0, duration=279.344s, table=0, n_packets=2118, n_by
tes=3169482, priority=0,tcp,in_port=3,dl_src=d6:ce:c5:e8:48:7
4,d1_dst=08:00:27:8c: d9 3d nw_src=173.194.9. 134 nw_dst=192.16

Fig. 5. Flujos de videos de YouTube correspondientes a cada
host.

El sistema, pese a estar ejecutado en un entorno bastante
limitado ya que se dispone Gnicamente de un portatil con tres
maquinas virtuales corriendo en él, ha respondido ante cuatro
equipos diferentes solicitando videos de YouTube. Ademas de
los flujos referentes a YouTube se han afiadido multitud de
flujos de otro tipo al mismo tiempo. Con esta prueba se trata
de acercar el concepto de integrar nuestro DPI en una red real
de forma flexible. Para realizar pruebas de carga habria que
tener acceso a una red donde haya carga real como, por
ejemplo, la red de la UGR. No obstante estas pruebas estan
mas alla del &mbito de este proyecto.

V. CONCLUSIONES

En el presente Trabajo de Fin de Grado se ha disefiado un
Deep Packet Inspector haciendo uso de Mininet y gracias a
otra serie de herramientas que se han ido acoplando en
diferentes partes del proyecto. De esta forma se ha conseguido
detectar, entre otros, el trafico generado por YouTube dentro
de una red emulada SDN. Una vez realizada esta deteccion
hemos podido modificar dicho trafico de tal forma que se
afiadiese una accion a la tabla de flujo capaz de modificar el
ToS de los paquetes y propiciar asi la posibilidad de ofrecer
una Calidad de Servicio (QoS) en la red. Ademas, se ha
experimentado con la implementacién para comprobar el
correcto funcionamiento del sistema desarrollado.

Las principales contribuciones que nuestro proyecto ofrece

son:

- Ofrecer una gran recopilacién de informacion en lo

referente a este tipo de redes emergentes como son las

SDN en cuanto a diferentes aspectos como son la gestion

de red, monitorizacion o calidad de servicio.

- Se ha experimentado con Mininet y OpenDayLight de

manera que se aporta una gran fuente de informacion para

comenzar a trabajar con estas herramientas.

- EI DPI desarrollado permite la deteccion precisa de los

paquetes del servidor de video YouTube. Para ello se ha

realizado previamente un andlisis exhaustivo de paquetes

DNS necesario para obtener la direccion IP del servidor, a
parte de un procedimiento posterior para detectar dicha IP
tras la llegada de paquetes. Lo que nos permite este DPI
por tanto sera dar los medios (a través del campo ToS) para
que la red proporcione calidad de servicio a ciertas
aplicaciones o servicios, como en este caso el servicio de
video de YouTube.

- En cuanto al analisis de paquetes DNS, una aportacion
importante es el desarrollo de un analizador de este tipo de
paquetes, el cual no estaba implementado hasta el
momento en OpenDayL.ight.

- Oftra aportaciéon importante es la posibilidad de
implementar a partir del DPI la deteccién de una gran
multitud de tr&fico referente a otras aplicaciones o
servicios, ya que es un DPI modular y flexible en su
desarrollo.
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Resumen—Las redes definidas por software suponen una
revolucion tecnolégica que se prevé domine el mercado de las
redes de datos en el futuro, debido a la innegable necesidad de
evolucion de las redes actuales. Este nuevo paradigma de red
presenta enormes ventajas tedricas frente a las redes
tradicionales, y sera objeto de este trabajo el estudio y explotacion
de estas nuevas capacidades.

Las enormes ventajas que presenta este nuevo paradigma, han
atraido la atencion de grandes compaiiias de la industria, que no
han tardado en disefar y lanzar al mercado sus propias
soluciones. La expectacion generada en torno a las redes definidas
por software no es méas que otro indicador de su potencial.

En este trabajo se realiza un amplio estudio que pretende
desgranar los aspectos mas técnicos de esta nueva arquitectura
de red, confirmar todos los beneficios que proporcionan, y por
ultimo desarrollar servicios sobre la arquitectura Software
Defined Networking para la provision de calidad de experiencia.
La solucion final propuesta pretende aprovechar las
caracteristicas principales de SDN, centradas sobre tréafico
multimedia. Para ello es necesario el disefio de un protocolo capaz
de realizar diferenciacion de trafico, y ademas, reaccionar
rapidamente ante cambios de red.

Palabras clave—Controlador, Dijkstra, Java, Mininet,
OpenDayL.ight, OpenFlow, QoE, QoS, Redes, Routing, SDN.

I. INTRODUCCION

L crecimiento del trafico multimedia experimentado en los

Ultimos afios, unido al crecimiento exponencial esperado
(como las previsiones realizadas por cisco en [1]), ahondan en
la necesidad de disefiar una arquitectura de red capaz de
soportar y cumplir los requisitos para soportar tal cantidad de
trafico.

Por otro lado, es recurrente la busqueda de técnicas o
arquitecturas de red capaces de reducir costes y aumentar
capacidades sobre las que ofrecer nuevos servicios a los
usuarios, por parte de operadores de red.

Estas dos necesidades basicas en la industria han impulsado
la adopcion de redes definidas por software (Software Defined
Networking) como solucién con mayor aceptacion, dadas las
ventajas en las se haré hincapié a continuacion.

A. Motivacién

Para justificar este trabajo atendemos a los dos conceptos ya
presentados. Por un lado la necesidad de responder ante las
demandas de tréafico de manera flexible y rapida, mejorando la
gestion y automatizacién de redes. Por otro, el trafico

multimedia precisa unos fuertes requisitos para su correcta
transmision. Esto lleva a las grandes compafiias del sector a
buscar nuevas férmulas y modelos que permitan satisfacer las
demandas para satisfacer los conceptos que se presentan a
continuacion.

e Qo0S. Definimos QoS como el rendimiento promedio de
una red telemética. Cuantitativamente mide la calidad de
los servicios en base a varios aspectos del servicio de red,
tales como tasa de errores, ancho de banda, rendimiento,
etc.

e QOE. Cuando se trata el término QoE se hace referencia a
la calidad subjetiva que es percibida por un usuario final al
disfrutar de un servicio ofrecido sobre una red telematica.
Es una medida que se ve afectada por todos los elementos
de lared extremo a extremo, que repercute en la percepcion
final por parte del usuario.

B. Objetivos

Los objetivos que a continuacion se describen, pretenden
sentar las bases sobre las cuales apoyar el resto del trabajo:

o Revisar el estado de la técnica sobre redes SDN, protocolo
OpenFlow y principales controladores.

o Revisar el estado de la técnica sobre emulacion de redes
SDN, Mininet.

o Disefiar una solucion capaz de proveer QoE en redes SDN.

e Implementar y evaluar dicha solucidn.

Il. REVISION DEL ESTADO DEL ARTE

A fin de sentar las bases sobre las que se desarrolle la
solucién que se propondra, es necesario realizar un estudio
previo sobre los principales conceptos de la arquitectura SDN,
asi como estudiar las principales tecnologias para el desarrollo
de la solucién.

A. Arquitectura Software Defined NetWorking

Las redes definidas por software se apoyan en la estructura
gue se muestra en la imagen 1, donde se aprecia con claridad
la separacion entre planos de control y datos. Esta separacién
supone un cambio respecto a las tecnologias que hasta ahora
han dominado el sector. Se pretende que la toma de
decisiones (plano de control) esté separada de las funciones
de reenvio de paquetes (plano de datos).
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Capa de aplicacién

Aplicaciones
Aplicacione

Aplicaciones
de red

Aplicaciones
Aplicaciones

Aplicaciones
de red

I MNorthBound Interfaz
=

SouthBound Interfaz
(OpenFlow, ForCES, etc)

Capa de control
{Plano de control) [ I
—

Servicios de red

Capa de infraestructura
{Plano de datos)

Fig. 1. Arquitectura para la separacion de planos de control y datos.

Gracias a esta interpretacién de red se consigue que todo el
proceso de toma de decisiones se produzca en un solo plano,
permitiendo la centralizacion de red. Esta se vera reflejada en
un elemento central, controlador, que sera el encargado de la
toma de decisiones en la red. De este modo se consigue:

» Beneficios técnicos.
= Mejora en la toma de decisiones.
= Mayor agilidad en la transmisién de drdenes a los
elementos de red.
= Mayor agilidad en la convergencia de red, al
mantener una vision global en un Gnico elemento.
= Reduccidn de la complejidad de los elementos de red.
o Beneficios econdmicos.
= Reduccion de CAPEX (CAPital EXpenditure). Gasto
asociado a la inversion inicial. La reduccion de la
complejidad se traduce en equipos con menor coste.
» Reduccion de OPEX (OPerational EXpenditure).
Gasto asociado a los costes de operacion. Mantener
una vision global y centralizada de red, facilita el
trabajo de los administradores de red.
n
Esta arquitectura estd apoyada en los elementos que se
definen a continuacidn.

e Controlador SDN. Elemento central que se encarga de
aplicar la légica definida (aplicaciones NorthBound) con
los elementos de red (southBound). En la figura 2 se
encuentra reflejada la comunicacion entre controlador y el
resto de elementos de la arquitectura, mediante el uso de
APIs. Uno de los aspectos mas interesantes de la
arquitectura SDN, es que pretende aprovechar protocolos
de red tradicionales (OSPF (Open Shortest Path First),
BGP (Border Gateway Protocol), etc), aumentando de este
modo la compatibilidad con los equipos de transporte.

e APIs (Application Programming Interface). Son las
interfaces encargadas de permitir al controlador la
comunicacion con las aplicaciones SDN y con los
elementos de red.

% “aplcacian SON Aplcacion SON ‘aptcacien SON
i
H [ egica de aptcacion | [ Lopia de apticacian | [ ogica d apkcacion |
]
1l [ eugeia | [t (ol
a2 1 T H
= + + -
- S5l — — — -NORTHBOUNDAPI — — —-" — — — — —
b - .
8
i
- w H
5 i ;
£ Controlador SON
H
] Wédulon del controlador
i T ][] [T ] [
- - i28 — — — — -SOUTHBOUNDAPI'— — — — — — — — —
Natwork Davict Network Devic
oo S
Nehwork Device

Fig. 2. Vision esquemética de la estructura SDN.

NorthBound API. Interfaz usada para facilitar la
comunicacion de aplicaciones con el controlador SDN.
Esta API es critica debido a la variedad de aplicaciones que
pueden comunicarse con el controlador SDN, y que pueden
provocar incompatibilidades siempre que no se respecto el
modelo definido en cada caso. Para evitar problemas de
este  tipo, la Open Networking  Foundation
(https://www.opennetworking.org/index.php)  crea un
grupo de trabajo centrado en la definicion de esta API, y el
desarrollo de prototipos que ilustren las posibilidades de
uso de ésta.

SouthBound API. Es la interfaz encargada de posibilitar
la comunicacién del controlador con los elementos de red.
Permite hacer cambios dindmicos en los elementos para
adecuarse a las necesidades de cada elemento. Al adaptarse
a los elementos subyacentes, se obtiene independencia de
fabricantes, favoreciendo la vision abierta de la
arquitectura. Existen diferentes implementaciones de esta
API, donde la més extendida (a dia de hoy) es OpenFlow.

B. OpenFlow

OpenFlow [2] es la primera interfaz de comunicaciones entre
las capas de control y transporte en una arquitectura SDN.
Permite el acceso directo y la manipulacion de los elementos
del plano de control. Las tecnologias SDN basadas en
OpenFlow estan capacitadas para abordar el gran ancho de
banda y la naturaleza dindmica de las aplicaciones actuales.

OpenFlow surge como solucién para separar distintos tipos
de tréfico dentro de switches y routers pensados solo para el
transporte de datos. Uno de los objetivos es poder utilizar las
tablas de flujo que ya implementan los switches para conseguir
el objetivo de separacion de trafico.

En el estandar OpenFlow se definen dos elementos
principales.

56


https://www.opennetworking.org/index.php

IT / Redes definidas por software

OpenFlow Switch
Nuevo Puerto :- --------- : Paquete
paquete entrada ' 3 procesado
Tabla [PAGUEES  Tapla | o | Tabla [2UEE 5 Ejecutar |
X 0 JAccion 1 n Acclones” ' acciones
Acciones, 1 1
=0
(a) Paso de paquetes por los miltiples match de las tablas de flujo
Campos Campos Encontrar la entrada de flujo de
Matching: Matching: mayor prioridad
Puerto de entrada S, B -)@ Puerto de entrada
Metadatos _ _ | _ - - Metadatos Api inst -
Cabeceras Flow Cabeceras @ pAcarinsaUConnes
Table i. Modificar paquete y actualizar
g a - campos de matching
Acciones Acciones = 3
5 ii. Actualizar conjunto de
i acciones
ili. Actualizar metadatos
Enviar paquete y acciones

®

a la siguiente tabla

(b) Procesamiento de paquete en cada tabla

Fig. 3. Procesamiento de paquetes a través del proceso pipeline.

e Switch. Encargado del procesamiento de paquetes de
acuerdo a las reglas instaladas previamente por el
controlador. Estas reglas son instaladas en tablas de flujos
del switch.

¢ Controlador. Elemento central de una red SDN vy
OpenFlow, capaz de evaluar el estado de red y afiadir o
eliminar entradas de flujo en los switches OpenFlow, de
acuerdo a las aplicaciones instaladas en el controlador. El
controlador puede ser una simple aplicacion instalada en
un PC, que instale flujos de forma sistematica, o por otro
lado, puede ser un elemento dedicado a reaccionar de
forma dindmica al estado de red.

El funcionamiento de OpenFlow esta basado en la definicion
de flujos e instalacion en los switches. Una vez se definen los
flujos, cada paquete que llega a un switch, es procesado por el
proceso pipeline, resumido en la figura 3.

Este esquema indica el camino a seguir por cada paquete que
llega al switch. Normalmente los paquetes encontrardn
coincidencias a través del procesamiento y se les aplicaran las
acciones asociadas. Sin embargo puede darse el caso de no
encontrar match (emparejamiento) alguno. En este segundo
caso, los switches tienen varias acciones disponibles, la méas
comun suele ser reenviar el paquete al controlador, el cual
analizard el paquete e instalard los flujos pertinentes.

C. OpenDayLight.

Entre los controladores disponibles para SDN (y que hagan
uso de OpenFlow), OpenDayL.ight
(https://www.opendaylight.org/ es el mas destacado. Es un
proyecto de tipo abierto bajo la Linux Foundation, y que
ademés, cuenta con el apoyo de muchas de las empresas
dominantes en la industria.

OpenDayL.ight cuenta con unas caracteristicas que en el
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posterior desarrollo nos seran muy Utiles. Entre ellas destacar

que el desarrollo de aplicaciones se realiza en JAVA vy, que

cuenta con una estructura modular como la de la figura 4.
Esta estructura esta organizada en tres capas.

o Aplicaciones de red. En la capa superior se encuentran las
aplicaciones disefiadas para encargarse del control y
monitorizacion de red.

e Controlador. Es la capa central donde se manifiestan las
abstracciones de SDN. El controlador OpenDayLight
cuenta con una serie de mddulos implementados que
permiten a las aplicaciones de la capa superior obtener
datos e informacion sobre el estado de red. Ademés cuenta
con una serie de APIs que permiten el desarrollo de las
aplicaciones superiores (APl REST, JAVA APIl, DOM
API). Ademas se implementan protocolos para la
comunicacion con elementos inferiores.

o Elementos de red fisicos y virtuales. La capa inferior esta
constituida por aquellos elementos de red que son
programables mediante los protocolos implementados por
el controlador. Gracias a la capa de abstraccion del
controlador se consigue que los elementos sean
compatibles con este.

Apoyéandonos en OpenFlow y el controlador OpenDayL.ight,
disefiaremos una solucién capaz de cumplir los objetivos
propuestos.
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Fig. 4. Vista técnica del controlador OpenDayL.ight. Version
Helium.

I11. DISENO DE LA SOLUCION

A. Introduccion.

La solucion disefiada en este proyecto se basa en aprovechar
la potencia de un controlador SDN centralizado, para poder
satisfacer los requisitos de calidad de varios flujos multimedia.

Con este motivo, ha sido disefiado un protocolo de
encaminamiento de estado de enlace para generar rutas
Optimas por flujo multimedia. Este protocolo toma como
costes distintas métricas que dependen del tipo de flujo para el
que se crea la ruta. La solucién se divide en 4 elementos
diferenciados.

B. Elementos.

o Clasificacion de flujos de paquetes. A fin de escoger
rutas éptimas para cada flujo, es necesario identificar y
analizar a qué tipo de flujo corresponden los paquetes. En
la soluciéon se proponen cuatro tipos de trafico para
analizar. Trafico ICMP (Internet Control Message
Protocol), trafico TCP, trafico RTP (Real Time-Transport
Protocol) audio y trafico RTP Video.

o Algoritmo de encaminamiento. Una vez reconocido el
tipo de flujo, se requiere la obtencién de la mejor ruta en la
red segun el destino del flujo. Los pardmetros de QoS de
los enlaces que componen dicha ruta, deben maximizar la
calidad que perciba el usuario final. Para aplicar el
algoritmo de encaminamiento, previamente es necesario
estimar un coste asociado para cada enlace. Finalmente se
aplicara el algoritmo de encaminamiento Dijkstra [3] y [4].

¢ Definicion de matriz de costes por enlace. La matriz de
costes permite realizar una rapida asociacién entre cada
enlace y el coste asociado a este (para cada tipo de flujo).
Para construir esta matriz de costes se definen varias
funciones de calidad, y segun el tipo de tréfico, se asignan
unos pesos a cada funcion de calidad. Se definen cuatro
funciones de coste: Latencia y jitter, pérdida de paquetes y
carga en los enlaces.

e Estimacion de parametros de calidad. En funcién del
tipo de flujo se ha de realizar una estimacion sobre el peso
de cada una de las funciones definidas para las matrices de
costes. Como por ejemplo, la asignacion realizada para
RTP video, donde la latencia tiene un peso menor a las
pérdidas del enlace de transmision.

e Recuperacion de enlaces. Como método adicional a la
provision de calidad de experiencia, se ha previsto la
inclusion de métodos de recuperacion de enlaces. Este
método (méas propia de implementacion) es el encargado
de deteccion de cambios en la topologia y eliminacion de
flujos obsoletos, que provocarian pérdidas de paquetes.
Este método pretende ser capaz de detectar una caida de
enlace y encaminar el trafico por otra ruta del modo mas
rapido posible.

Con estos elementos se ha realizado la implementacion de la
solucion, la cual no tiene cabida en este resumen. A
continuacion se presentan los resultados y conclusiones
obtenidas.

IV. EVALUACION DE LA SOLUCION

Para llevar a cabo una correcta evaluacion sobre la solucion
propuesta, se ha decidido realizar una evaluacién gradual,
donde cada fase del disefio e implementacion se evaluada de
forma individualizada y posteriormente se evalle el sistema
completo. Se definen las siguientes evaluaciones.

e Evaluacion sobre recoleccion de parametros de red.

Esta primera fase estd dedicada a comprobar la validez de
los datos recogidos sobre la red, estadisticas de enlaces y
latencias de estos.

¢ Evaluacion del calculo de costes por enlace. A lo largo
de esta fase se ajustaran los parametros (pesos) asociados
a las funciones de coste en funcion de flujo. Una vez
ajustados los pesos, se evaluara la idoneidad de estos.

o Evaluacion sobre el algoritmo de encaminamiento. Una
vez disefiadas las funciones de coste y ajustados los
parametros, se evaluara la obtencidn de caminos, a fin de
cerciorar que gracias a las evaluaciones anteriores, se
escoge el camino ptimo en cada caso.

e Evaluacion sobre la solucién. Por Ultimo se proponen
diferentes situaciones para comprobar la validez de la
soluciéon propuesta en diferentes ambitos. En estas
situaciones, a partir de datos como la latencia de paquetes
o los paquetes perdidos se realizard una estimacion de la
escala MOS gracias a los modelos estandares. MOS
significa Medium Opinion Score, y hace referencia a la
percepcién que tendria un cliente usando el servicio, dando
una valoracion subjetiva del funcionamiento de éste.

A fin de centrar este resumen en los datos de mayor

relevancia, se presentan los resultados sobre la solucién final.

V. RESULTADOS

En esta seccion se incluyen los resultados obtenidos para
cada tipo de evaluacion, sin embargo, a continuacion solo se
muestran aquellos sobre la solucidn final. Gracias al emulador
de redes Mininet (http://mininet.org/) ha sido posible emular
un entorno de red donde comprobar la validez de la solucion
propuesta. Para dicha evaluacion se proponen los siguientes
escenarios.
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Fig. 5. Primer escenario para evaluacion de la solucién.

Para obtener la calidad de experiencia obtenida por un
usuario, a partir de resultados objetivos (como latencia o
pérdida de paquetes) se ha decidido hacer uso de la
recomendacion G. 107 de la ITU [5] y la recomendacion G.
1070 de la ITU [6]. De este modo, a partir de datos objetivos,
se obtendran valores de la escala MOS.

Fig. 6. Segundo escenario para la evaluacion de la solucidn.

MOS Calidad Percepcion de

Problemas

5 Excelente Imperceptibles

4 Buena Algunos pero sin provocar
descontento

3 Regular Descontento aceptable

2 Mediocre Descontento

1 Mala Imposible usar

Tabla 1. Escala de valores MOS.

A continuacion se presentan los valores medios obtenidos
para las evaluaciones de audio y video.

En el caso de audio se ha transmitido audio con el codec
G. 711 durante 90 segundos en cada escenario y se han
provocado 2 caidas de enlace durante este tiempo. Ademas se
debe destacar que la red se encontraba en fase inicial, sin
ningun tipo de memoria.

En video se ha realizado una prueba sobre el primer
escenario enviando 3 tipos de video diferentes, con las
siguientes caracteristicas.

Video 1 Video 2 Video 3
Duracion 52s 5min58s 2min 28 s
Resolucion 400 x 226 1280 x 720 1920 x
1080
Codec H.264 H.264 H.264
Fps 30 24 25
Tasa de 248 + 96 1529+ 191 | 2013+ 125
bits kbps kbps kbps
Tabla 3. Tabla de caracteristicas de video.
Los resultados obtenidos son los siguientes:
RTP video Caidas de MOS Medio MOS Ideal
enlace
Video 1 1 3.45 5
Video 2 4 3.30 5
Video 3 2 3.37 5

RTP audio MOS Medio MOS ldeal
Escenario 1 3.8 4.10
Escenario 2 3.65 4.07

Tabla 2. Valores MOS Medios para transmision de audio.
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Tabla 4. Valores MOS Medios para transmision de video.

Ademas, a partir de los datos relacionados con la pérdida
de paquetes se puede obtener el tiempo medio sin servicio en
cada caso:

RTP audio Tiempo sin servicio
medio

Escenario 1 0.74 s

Escenario 2 1.17s

Tabla 5. Tiempo medio sin servicio para transmision de audio.

RTP video Tiempo sin servicio
medio
Video 1 0.48s
Video 2 0.72s
Video 3 0.58s

Tabla 6. Tiempo medio sin servicio para transmision de video.

A partir de estos resultados, y de la realizacion de todo el
trabajo en su conjunto, se extraen las conclusiones que se
presentan en el siguiente apartado.

VI. CONCLUSIONES Y LINEAS FUTURAS

A. Conclusiones.

e SDN es una arquitectura de red que promete grandes
ventajas sobre redes tradicionales.

e Se ha desarrollado una aplicacion para el controlador
OpenDayL.ight que explota las capacidades de las redes
SDN.

e Se ha diseflado una solucion capaz de realizar
diferenciacion de trafico, calculo de camino 6ptimo y
recuperacion de enlaces.

e Se ha comprobado el correcto funcionamiento de la
solucion disefiada a tenor de los resultados.

o Se ha optimizado la eleccion de caminos en funcion del
tipo de tréafico.

o Se ha implementado recuperacion de enlaces tras caida.
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o Se obtienen resultados MOS aceptables de calidad de video
y voz.

B. Lineas futuras.

e Integrar la solucién en las nuevas versiones del
controlador.

o Mejorar la eficiencia y tiempos sin servicio obtenidos por
la solucion propuesta.

e Realizar un estudio sobra la QoE percibida por los
usuarios, obviando el uso de modelos.

o Implementacion de métodos de proteccion frente a errores
de rafaga.

e Separacion de la solucion en diferentes aplicaciones para
aumentar la eficiencia.
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Resumen—El incremento de las comunicaciones maquina a
maquina (M2M) sobre las redes mdéviles impone nuevos requi-
sitos y la aparicion de nuevos desafios en las redes, como son el
crecimiento exponencial del nimero de M2M UEs (User Equip-
ment) conectados, o caracteristicas de trafico winicas. Muchos
M2M UEs realizaran pequeiias y poco frecuentes transmisiones
de datos, lo que supone un desafio para las redes mdviles
actuales no diseiadas para este tipo de trafico, donde la carga
de seializacion puede incrementarse significativamente y causar
congestion en la red. El objetivo del proyecto es la propuesta y
evaluacion de nuevos procedimientos de control mejor adaptados
a las comunicaciones M2M diseiiados para una arquitectura 5G
basada en Software Defined Networking, con respecto al esquema
actual de las redes Long Term Evolution (LTE), centrandose para
su disefio en la reduccion de la sefalizacion.

Palabras clave—M2M, LTE, Small Data Transmissions, SDT,
SDN.

I. INTRODUCCION

AQUINA a miquina es un término que puede ser

usado para describir cualquier tecnologia que permita
a los dispositivos conectados a la red compartir informacién
y realizar acciones sin interaccion humana. Aunque hay
muchos escenarios M2M, la mayoria de las comunicaciones
M2M involucra una gran cantidad de dispositivos que desean
comunicarse con sus aplicaciones en un corto periodo tiempo.
Las caracteristicas de trafico M2M son muy diferentes de las
comunicaciones entre personas (H2H) tenidas en cuenta hasta
ahora para el disefio de las redes méviles. Normalmente, las
comunicaciones M2M estan relacionadas con muchos disposi-
tivos de bajo consumo que solicitardn pequefias transmisiones
de datos [1], [2]. Estas nuevas caracteristicas de trafico dan
lugar a limitaciones en las redes moviles para conseguir una
implementacién eficiente de las comunicaciones M2M.

En los primeros despliegues de servicios M2M se ha usado
GPRS (General Packet Radio Service), ya que proporciona
una gran cobertura, y el costo de los médems GPRS es lo
suficientemente bajo para permitir modelos de negocio M2M
viables [3]. Sin embargo, GPRS tiene algunas desventajas para
M2M, que limitan la capacidad de GPRS para soportar las
aplicaciones M2M, lo que ha hecho que el sector se fije en la
siguiente generacion de red movil, LTE, para conseguir mayor
capacidad para las comunicaciones M2M.

Actualmente, los M2M UEs se comunican con la red de la
misma forma que lo hacen los H2H UEs, pero a diferencia de
ellos, muchas aplicaciones M2M solo necesitan intercambiar
una pequeila cantidad de datos, como por ejemplo, las apli-
caciones relacionadas con telemetria. A pesar del pequefio

tamafio de estas transmisiones, activan los mismos proced-
imientos de control para reserva de recursos, reduciendo el
soporte eficiente de los servicios M2M en la red. Un ejemplo
de ello es la red convencional de LTE del 3GPP, donde se
requiere la realizacién del procedimiento de acceso aleatorio
(RA) y la configuracién de los portadores radio antes de la
transmisién de los datos. Si el M2M UE sélo quiere enviar
un pequefio paquete IP, la carga de sefializacion generada es
excesiva comparada con los datos a transmitir. Esta cantidad
de sefializacion y el gran niimero de M2M UEs que iniciarian
casi simultdneamente la solicitud podria ser una importante
causa de congestion en el plano de control y un generador de
cuellos de botella en los limitados recursos radio disponibles
[4]. Esta situacién junto con el incremento actual del tréafico
de sefializacién H2H en las redes LTE, que crece mas rapido
que el trafico de datos, generard una tormenta de sefializacion
que podria paralizar la red.

Para superar los desafios previstos, el grupo 3GPP ha
propuesto mejoras dentro de LTE que permitan un soporte
eficiente de las comunicaciones M2M, LTE para Machine
Type Communications (LTE-M), donde se quieren propor-
cionar servicios M2M a bajo coste y bajo consumo energético
con alta disponibilidad.

Este resumen se centrard en los aspectos y resultados
mds importantes del proyecto, enviados al ACM Symposium
on Applied Computing (SAC 2016), que son: el estudio de
los esquemas actuales de pequefias transmisiones M2M, la
propuesta de un nuevo procedimiento para una arquitectura de
sistema 5G basada en Software Defined Networking (SDN),
y la evaluacién de las diferentes alternativas estudiadas. Tras
las simulaciones, se muestra que el esquema convencional de
LTE no es eficiente para los M2M UEs que soliciten pequefias
transmisiones, y que nuevas soluciones como LTE-M o el
procedimiento propuesto pueden reducir significativamente la
carga de sefalizacién generada.

II. CONOCIMIENTOS PREVIOS
A. LTE

LTE fue disefiado para aplicaciones de banda ancha, nacié
para cubrir la necesidad de mayores velocidades de envio,
menor latencia y una red mas sencilla con la que operar
comparada con sus antecesores. Algunos de los requisitos de
LTE son [5]: velocidades de pico de 100 Mbps de bajada y
50 Mbps de subida, latencia en el plano de usuario de menos
de 5ms y en el plano de control de menos de 100ms desde el
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estado idle a active. LTE ha sido disefiado para soportar solo
servicios de conmutacién de paquetes, donde cada transmision
de datos se basa en un portador para proporcionar QoS.

Cuando un UE, registrado en la red, estd inactivo porque
no estd usando ningin servicio, la red libera algunos de los
recursos asignados al UE como los recursos radio e infor-
macién relacionada, realizando el procedimiento de control
SI release, mostrado en la Fig. 1. Este procedimiento es
utilizado por el eNB (E-UTRAN Node B) para liberar recursos,
cambiando el UE de estado connected a idle. Cuando un UE
en estado idle quiere enviar un paquete de datos, tiene que
realizar primero el procedimiento de control service request
para volver a activar y reasignar los recursos, en la Fig. 2 se
puede ver la secuencia de mensajes del procedimiento. Por
lo tanto, cada transmisién de datos desde el estado idle por
parte del UE implica la reactivacion de los portadores de datos
liberados anteriormente.

El despliegue de las comunicaciones M2M sobre LTE im-
pone ciertos desafios en LTE, como la congestién causada por
el gran nimero de M2M UEs conectados y sus caracteristicas
de trafico. Esta congestién puede ocurrir en diferentes nodos
de la red, por ejemplo en el eNB, debido al alto nimero de
M2M UE:s intentando conectar a la red casi simultdneamente,
o en la parte troncal, cuando esta gran cantidad de M2M UEs
se conectan a la red desde diferentes celdas, pero comparten
el mismo Mobility Management Entity (MME).

Otro de los desafios clave que impone M2M es la gestion
eficiente de los limitados recursos radio. En LTE, un UE tiene
que realizar el procedimiento de acceso aleatorio (RA) en
diferentes situaciones, como por ejemplo para recibir o enviar
nuevos paquetes de datos cuando el UE no estd sincronizado

(o)

1. RRC Connection Release

1. S1-AP: S1 UE Context Release Requgsi
----------- >

eNodeB | [ mmE ] [Serving GW

2. Release Access Bearers Request

3. Release Access Bearers Response

4. S1-AP: S1 UE Context Release Comrand

5. RRC Connection| Release

6. S1-AP: S1 UE Context Release Complete

Fig. 1. Secuencia del procedimiento S/ Release [9].
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Fig. 2. Secuencia del procedimiento Service request [9].
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Fig. 3. Procedimiento de acceso aleatorio en LTE.

con el eNB, o no tiene recursos configurados [5]. Hay dos
variantes del procedimiento RA en LTE, acceso basado en
contencién o no basado en contencién. La variante de interés
en este proyecto es el basado en contencion, donde la red no
tiene un predmbulo reservado para el UE, como es normal
para el establecimiento de una conexién Radio Resource
Control (RRC). El procedimiento RA basado en contencién
estd compuesto por 4 pasos, mostrados en la Fig. 3. El
procedimiento comienza con el UE enviando un predmbulo
al eNB (Msgl), si el eNB recibe el preambulo, responde con
un mensaje “Random Access Response” (RAR, Msg2) donde
se indican los recursos radio en los que el UE puede enviar el
Msg3. Tras la recepcion del Msg3, el eNB contesta al UE con
el Msg4, este mensaje contiene la resolucién de la contencién
del UE. Los mensajes 3 y 4 normalmente son usados como
parte del procedimiento de establecimiento de la conexién
RRC, como mensajes "RRC Connection Request” y "RRC
Connection Setup”, donde el UE solicita la conexion RRC y
la red establece los portadores radios basdndose en la causa
del establecimiento, respectivamente.

B. LTE-M

Para resolver las ineficiencias de LTE con MTC (Machine
Type Communications), el grupo 3GPP ha introducido varias
soluciones para optimizar la implementacion de MTC en
LTE, LTE-M. La Release 10 anadié funcionalidades para la
congestion de la sefializacién y el control de sobrecarga. La
Release 11 se centré en el direccionamiento IP, identificadores
y activacion de dispositivos MTC, y la actual Release 12 se
ha centrado en la transmisién de pequefios paquetes, mejoras
en la activacion de dispositivos, monitorizacién, optimizacién
del consumo energético del UE y funcionalidades basadas
en grupos. Algunos nuevos requisitos de servicio para MTC
implican una evolucién en la arquitectura de red para incluir
nuevas entidades funcionales con nuevos servicios, como por
ejemplo, el Services Capability Server (SCS) o la MTC-
InterWorking Function (MTC-IWF) [6].

C. Arquitectura 5G basada en SDN

Todos estos cambios propuestos por el 3GPP podrian ser
insuficientes para una implementacion eficiente de las comuni-
caciones M2M. Por ejemplo, la capacidad fija de la red troncal
de LTE pordria saturarse con una tormenta de sefializacion
NAS (Non Access Stratum). En [7] se observé que la maxima
capacidad de gestion de un MME era alrededor de 80.000
solicitudes en 5 min. Si millones de M2M UEs conectados
reinician su operacion, la capacidad del MME sera un cuello
de botella y los enlaces entre el Home Subscriber Server
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(HSS) y el MME estardan también congestionados debido a
la gran cantidad de mensajes de autenticacion.

Para el proyecto, se ha supuesto una red 5G para superar
las posibles limitaciones de LTE como la mencionada anteri-
ormente. Se ha usado la nueva arquitectura de red explicada
en [8], donde se propone una arquitectura de alto nivel para
un sistema 5G basado en SDN, computacién en la nube y
Network Functions Virtualisation (NFV), con tres niveles de
jeraquia de controladores SDN. NFV desacopla las funciones
de la red del hardware dedicado, pudiendo ejecutarse estas
funciones en software. SDN permite una nueva arquitectura de
red donde el plano de control y el de datos estan separados, la
inteligencia de la red y el estado estdn l6gicamente centraliza-
dos, y la infraestructura de red se abstrae de las aplicaciones
finales, consiguiendo con ello la creacién de nuevas redes
inteligentes programables. NFV ejecuta un MME virtualizado,
donde los cambios de la red solicitados son realizados por el
controlador SDN.

Con esta nueva arquitectura, en este proyecto se han re-
disefiado los procedimientos de control principales de LTE
[9], y se ha propuesto uno nuevo para reducir la sefializacién
y mejorar la eficiencia de la red en el envio de pequefias
transmisiones M2M. Para ello, se propone la eliminacién del
uso de portadores en 5G para la gestion de las diferentes
QoS, eliminando asi la distincién de los diferentes flujos
segln su QoS y el usuario que los generd, y la unificacion
de los estratos de seguridad NAS y AS (Access Stratum),
para eliminar redundancia. Los procedimientos redisefiados
no incluidos en este resumen, pero que se pueden ver en la
memoria del proyecto son: Attach, SI Release, UE Triggered
Service Request, Tracking Area Update y Detach.

I1I. PROCEDIMIENTOS DE SENALIZACION REDUCIDOS
PARA M2M

La inclusién de las comunicaciones M2M, y en espe-
cial para este proyecto las pequefias transmisiones de datos,
pueden dar lugar a una sobrecarga de sefializacién si no
se gestionan eficientemente [10], [11]. En esta seccién se
explicaran los dos principales trabajos en los que se ha basado
este proyecto para el disefio del nuevo procedimiento de
control propuesto para M2M.

A. Procedimiento SDT del 3GPP

Tras el reconocimiento por parte del 3GPP de la carac-
teristica de pequefas transmisiones en las comunicaciones
M2M (Small Data Transmissions, SDT) [1]. El1 3GPP ha
propuesto varias soluciones para optimizar el envio o re-
cepcion de estas pequefas transmisiones [12]. Dentro de las
soluciones propuestas, este proyecto se basa en una de ellas
donde se propone un nuevo procedimiento para optimizar
la transferencia de un paquete IP y su respuesta, al que
llamaremos procedimiento SDT. Este nuevo procedimiento
SDT optimiza la secuencia de mensajes cuando el M2M UE
estd en estado idle, usando para ello el contexto de seguridad
NAS preestablecido para enviar los datos como sefializacion
NAS [12]. Cuando el M2M UE quiere enviar un paquete
IP, solicita el establecimiento de una conexién RRC con la
causa de establecimiento fijada a "low priority small data” o
”small data”. Estos valores en la causa del establecimiento
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RRC permiten al eNB detectar que es un procedimiento de
sefializacion corto. Tras completar el procedimiento RA y el
establecimiento de la conexiéon RRC, el M2M UE envia un
mensaje NAS con el paquete de datos IP al MME, en la Fig.
4 se puede ver el procedimiento completo.

Para la transferencia del pequefio paquete de datos IP, el
procedimiento SDT hace uso del plano de control para evitar
el establecimiento de la seguridad RRC y los portadores de
datos. Esta solucién incluye el paquete de datos en el mensaje
inicial NAS y la transmisién recae en la capa RRC, sin
ninguna confirmacién de capas superiores a la RRC. Para la
evaluacién de este procedimiento, se ha asumido que el MME
libera inmediatamente la conexiéon RRC después de completar
la transmision del paquete IP (denominada como “alt. A” en
la Fig. 4).

B. Hybrid Random Access and Data Transmission Protocol

Para reducir la sefalizacion excesiva en las comunicaciones
M2M, en [13] se propone un nuevo disefio de un protocolo
para el acceso aleatorio y la transmisidn de datos. La solucién
permite enviar paquetes de datos a un M2M UE en estado idle
después de la transmisién del predmbulo en el procedimiento
RA, por lo tanto, no es necesario el establecimiento de una
conexién RRC. La solucién combina una asignacién dindmica
de canales de datos M2M en los recursos radio por la estacién
base, y un esquema de clases de restriccién para reducir la
sobrecarga en la red de acceso radio. El procedimiento tiene
6 pasos, resumidos en:

1) Planificacion PRACH: La estacion base estima el
nimero de M2M UEs activos para decidir la posible
configuracion.

2) Restriccién de acceso: Un M2M UE activo participa en
el mecanismo de clases de restricciéon para iniciar el
procedimiento RA.

3) Transmisién del predmbulo: Como en el procedimiento
RA normal de LTE, el M2M UE transmite un predmbulo
a la estacién base.

4) Planificacién de canales de datos: En este paso la
estacion base detecta todos los predmbulos transmitidos,
planifica los recursos para los M2M UEs e informa de
los resultados de la planificacién a los M2M UE:s.

S-GW/

MME P-GW

UE eNB

a) small data capability exchange

b) RRC Connection Request
(S-TMS!, small data indicator)

RRC Connection Setup

) RRC Connection Setup
Complete (NAS PDU, release
ind) d) Initial UE message (NAS
PDU, release ind)

&) GTP-U (TEID, UDP/IP packet)
_—

Cat Al
L—_a

[ T T T T T T T T T T 7 7| o) Downlink Data Nofification | It B
(Bearer ID, UDP/IP response
packet)

h) Downlink NAS Transport
h) Downlink Information (NAS PDU)

Transfer (NAS PDU)

1) Downlink Data Notification Ack

Fig. 4. Procedimiento SDT [12].
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5) Transmisiéon de los datos: Tras la recepciéon de la
respuesta de la estacion base, cada M2M UE envia su
paquete de datos sobre los recursos radio asignados por
la estacién base.

6) Confirmacién: Tras desencriptar todos los paquetes de
datos recibidos, la estaciéon base envia un mensaje de
confirmacién a los M2M UEs.

C. Procedimiento MO IP packet

El nuevo procedimiento de control propuesto en este
proyecto, llamado Mobile Originated IP packet (MO IP
packet), estd orientado a la transferencia de un pequefio
paquete IP a la red cuando el M2M UE esta en estado idle. El
tipo de trafico M2M que se beneficiaria de este procedimiento
seria el que realiza transmisiones poco frecuentes y sin
requisitos de QoS. La idea se origina como una combinacién
de las dos soluciones comentadas anteriormente para pequefias
transmisiones M2M. En el disefio del procedimiento, se
supone el mismo disefio RAN que en LTE, y la nueva
arquitectura 5G basada en SDN explicada. El procedimiento
tiene 6 pasos, donde los 4 primeros pasos del procedimiento se
basan en la mejora de acceso propuesta en la solucidon Hybrid
Random Access and Data Transmission Protocol [13], donde
los rescursos M2M y H2H se gestionan de forma separada,
y el eNB calcula la cantidad de recursos M2M a asignar
y el pardmetro de restricciéon de acceso. El procedimiento
MO IP packet no necesita el establecimiento de una conexion
RRC, tras el comienzo del procedimiento RA y la asignacién
de recursos del eNB en el segundo mensaje, el M2M UE
puede enviar su pequefio paquete IP en el tercer mensaje
del procedimiento RA al MME virtualizado, evitando asi el
establecimiento de los portadores radio. Cuando el MME
virtualizado recibe el paquete de datos, autentica al M2M
UE desencriptando el paquete con el contexto de seguridad
almacenado de ese M2M UE durante el procedimiento de
attach [9]. Tras la correcta autenticacién, el MME virtualizado
envia el paquete de datos a la pasarela, como se muestra en
la Fig. 5.

Sin el establecimiento de los portadores, se reducen los
mensajes de sefializacion necesarios en la red para la conexion
y reconfiguraciéon RRC, la solicitud del eNB del contexto del
UE, el establecimiento de la seguridad AS y la liberacién
de recursos cuando el usuario pase a estado idle. Como en
el procedimiento SDT, se supone que no hay transmisién de
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>

:TA + Scheduling Graht.
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Virtualized MME
authenticates UE
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Fig. 5. Procedimiento MO IP packet.

confirmaciones por encima de la capa RRC, la transferencia
de datos recae en la capa RRC del plano de control, y que el
contexto de seguridad NAS se ha mantenido almacenado en
el M2M UE y en el MME virtualizado para la autenticacion.

IV. EVALUACION

En esta seccién se compara la carga de sefializacion gen-
erada en tres esquemas diferentes: LTE convencional, LTE-
M haciendo uso del procedimiento SDT, y 5G basado en
la arquitectura SDN haciendo uso del procedimiento MO IP
packet propuesto. El indicador que se usa para la evaluacion
de estos tres esquemas es la media del nimero de paquetes
de sefializacion generados por segundo.

A. Modelo de simulacion

La implementacién del simulador se ha realizado en el
simulador de eventos NS-3. Para comparar la carga de
sefializacién generada en cada esquema, se ha simulado un
sistema con H2H y M2M UEs. Los modelos de trafico H2H
incluidos son web, VoIP (Voice-over-1P) [14] y NRTV (Near
Real-Time Video) [15], [16]. Para el trafico M2M, se ha
simulado el descrito en [17], donde se hace uso de cadenas
de Markov coordinadas moduladas como procesos de Poisson
para modelar transmisiones coordinadas o no coordinadas de
pequefios informes. En la simulacién se ha usado una version
simplificada de este modelo sin correlacién espacial. Se ha
supuesto el escenario M2M de gestién de flotas [18], donde
se definen 3 nuevos estados para los M2M UEs (state0, statel
y alarm). Las matrices de transicién propuestas en [18] tienen
un problema de convergencia debido al gran nimero de M2M
UEs que cambian su estado a alarm y después a stateQ. Tras
ese cambio masivo, se necesita un gran periodo de tiempo
para converger a un estado estacionario en el sistema. Para
resolverlo, se ha modificado la probabilidad de cambio al
estado alarm en la matriz de transicion del trafico coordinado,
el resto de los valores del modelo permanecen igual que
los originales definidos en [18]. Ademads, se han programado
alarmas periddicas en la simulacién para modelar el trafico
sincronizado M2M, el cual genera picos de sefializacién. La
Tabla I resume los pardmetros mds importantes del modelo
de trafico M2M. Se han considerado tres escenarios con 800
H2H UEs, y diferente nimero de M2M UEs: Escenario 1)
800 M2M UEs, Escenario 2) 2400 M2M UEs, Escenario 3)
4800 M2M UEs.

En la simulacidon, cada UE tiene un estado en la red
(connectedlidle/detached). Cuando un UE quiere enviar un
paquete de datos, el simulador verificard el estado del UE
con la red, si estd en estado connected, el UE podra enviar el
paquete de datos, pero si el UE esta en estado idle o detached,
necesitard solicitar procedimientos de control antes de la
transmisiéon del paquete para obtener suficientes recursos,
como se muestra en la Fig. 6. Para un M2M UE en estado
idle, los procedimientos de control realizados para el envio
del pequeiio paquete de datos son diferentes en cada esquema,
para LTE, el M2M UE realizara un service request, en LTE-M,
un procedimiento SDT, y para el esquema 5G basado en SDN,
el procedimiento MO IP packet propuesto. En la Tabla II se
resumen los paquetes intercambiados en la red para realizar
un procedimiento de control en los tres esquemas supuestos.
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Para poder evaluarlos, el simulador guarda las estadisticas
sobre cada procedimiento de control solicitado, y calcula
los mensajes de sefializacion necesarios para realizarlo. La
duraciéon de la simulacién estd fijada a 30000s, pero los
primeros 5000s de la simulacién se eliminan en el andlisis
de los resultados para evitar el comportamiento transitorio del
sistema mientras los H2ZH y M2M UEs se conectan a la red.
La resolucién esta configurada a 1s. La Tabla III resume los
pardmetros generales de la simulacion.

B. Resultados

Para comparar los tres esquemas supuestos se ha analizado
la media de los paquetes de sefializacidon generados tanto por
H2H UEs como por M2M UEs en cada escenario y esquema
supuesto. El trafico de sefializacion dominante es el generado
por el trdfico M2M. Cuando se incrementa el nimero de M2M
UEs, las pequefias transmisiones que realizardn se volveran
mds comunes en el sistema, y la reduccién de sefializacién
conseguida serd mayor.

Tabla I
PRINCIPALES PARAMETROS DEL MODELO DE TRAFICO M2M
Parametro Valor
Tamafo paquete 100 B
StateO Bitrate 0.15 B/s
Statel Bitrate 6.5 B/s
Alarm Bitrate 24 B/s
Periodo de alarmas 1800 s
Matrices de transicion
0.9999325 0.000147 0.39
Trdfico no coordinado 0.0000675 0.999853 0
0 0 0.61
0.93 0 0
Trdfico coordinado 0 093 0
0.07 0.07 1

Service
Release Request Release

l =4 1

t 1+ boaciy 1t tot ey

Service
Request

] ]
13 ”

Attach
Events T

Fig. 6. Ejemplo funcionamiento simulador.

Tabla II
RESUMEN PAQUETES INTERCAMBIADOS EN CADA PROCEDIMIENTO DE
CONTROL EN AL PARTE RADIO (R) Y TRONCAL (C) DE LA RED.

LTE LTE-M | 5G SDN
RJC|[RJ]C[R C
S1 Release 1 5 1 5 1 3
Service Request | 9 | 5 | 9 5 7 5
SDT 6 3
MO IP packet 3 2
Tabla IIT
PARAMEROS DE LA SIMULACION
Parametro Valor
Bitrate LTE 10 Mbps
Bitrate LTE-M 10 Mbps
Bitrate 5G SDN 300 Mbps

Tiempo de conexion
Tiempo de reinicio de sesiéon H2H
Temporizador de inactividad

Exponencial (media 1200s)
Exponencial (media 1200s)
10s
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En la Fig. 7 se muestra la media de los paquetes de
sefializacion por segundo generados en la interfaz radio por
el trafico H2H y M2M en los tres escenarios y esquemas
evaluados. El esquema de 5G basado en SDN es el que con-
sigue mejores resultados, ya que hace uso del procedimiento
MO IP packet que s6lo necesita 3 paquetes de sefializacion
en la interfaz radio para transferir el paquete IP del M2M
UE, en vez de los 9 paquetes necesarios en el service request
de LTE, o los 6 paquetes del procedimiento SDT en LTE-M.
Para el esquema de LTE-M, incluso se obtienen resultados
algo peores que en el caso del esquema LTE donde se utilizan
procedimientos no orientados a pequefias transmisiones M2M.
Esto es debido al modelo de trafico M2M supuesto, donde
aproximadamente la mitad de las transmisiones realizadas por
los M2M UE:s se realizan en un tiempo menor al periodo de
inactividad fijado en la red. Para LTE, estas transmisiones no
necesitardn la solicitud de ninglin procedimiento de control
para enviar el paquete de datos porque el M2M UE sigue
conectado a la red, por lo que tiene asignados sus recursos
y sus portadores activos, pero para LTE-M y 5G basado en
SDN, donde se hace uso de los procedimientos SDT y MO
IP packet respectivamente, cada pequefa transmision necesita
la realizacién del procedimiento para obtener los recursos
necesarios para el envio de los datos.

En la parte troncal de la red, los resultados muestran una
mayor reduccién de la sefializacion, Fig. 8. Esta mejora es de-
bida a la optimizacion en la asignacion de recursos conseguida
con los procedimientos SDT y MO IP packet, donde sélo
unas pocas entidades de la red toman parte del procedimiento
para la transmisién y no es necesario el establecimiento de
portadores de datos, reduciendo asi el nimero de paquetes
de sefializacion intercambiados. Para resumir, en la Tabla IV
se muestra la reduccién total conseguida en la parte radio y
troncal de la red con el trifico H2H y M2M en LTE-M y
5G basado en SDN en comparacién con el esquema LTE.
En los eventos de alarma, la reduccion total alcanzada es
un poco mayor que la conseguida en momentos de trafico
normal debido al gran nimero de M2M UEs en estado idle
que cambian su estado a alarm y quieren enviar un paquete
a la red.

600
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I L TE H2H 525

RN L TE M2M
500 || IEBEDEN LTE-M H2H
LTE-M M2M
I 5G SDN H2H
[0 5G SDN M2M

400 -

300

200 | R

Average signaling packets/s

1 2 3
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Fig. 7. Comparacién de la media de los paquetes de sefializacién por segundo
generados en la parte radio de la red.



P. Andrés Maldonado (tutor P. Ameigeiras Gutiérrez): Soporte para comunicaciones maquina a maquina en sistemas 5G

600

I L TE H2H
N L TE M2M
500 || EOER L TE-M H2H
LTE-M M2M
I 5G SDN H2H
[[TTT15G SDN M2M

525

400

300

200

Average signaling packets/s

100

1 2 3
Scenario

Fig. 8. Comparacién de la media de los paquetes de sefializacion por segundo
generados en la parte troncal de la red.

Tabla IV
REDUCCION CONSEGUIDA DE LA MEDIA DE LOS PAQUETES/S DE
SENALIZACION GENERADOS POR EL TRAFICO TOTAL H2H Y M2M EN
COMPARACION A LTE.

LTE-M 5G basado en SDN

Radio Core Radio Core
Escenario 1 | -4.67 % | 38.31 % | 42.05 % | 56.07 %
Escenario 2 | -433 % | 4440 % | 4548 % | 61.73 %
Escenario 3 | -4.57 % | 4590 % | 4647 % | 63.23 %

V. CONCLUSIONES

En este resumen se han presentado los principales resul-
tados de este proyecto donde se ha evaluado el impacto
de sefializacién de las comunicaciones M2M en las redes
méviles. Dado que el trafico M2M puede afectar al correcto
funcionamiento de la red, especialmente la congestiéon en el
plano de control, se han revisado algunas propuestas orien-
tadas a pequeiias transmisiones M2M y se han comparado con
el esquema actual de LTE. Para modelar el trafico M2M, se
ha asumido una aplicacién M2M de gestién de flotas que usa
la transmisién de pequefios informes en sus comunicaciones.

En este proyecto se han redisefiado los principales proced-
imientos de LTE, y se ha propuesto un nuevo procedimiento
de control, MO IP packet, que simplifica la transmision de un
paquete de datos usando el procedimiento RA para obtener los
recursos radio suficientes para enviar el paquete en el tercer
mensaje del procedimiento RA, evitando asi la necesidad de
una conexién RRC.

Los resultados obtenidos incluyen una evaluacién de tres
esquemas de transmisién para pequeflas transferencias de
datos M2M: LTE con los procedimientos service request'y SI
release, LTE-M con el procedimiento SDT, y la arquitectura
5G basada en SDN con el procedimiento MO IP packet
propuesto. La evaluacién muestra que el esquema actual de
LTE no es eficiente para soportar despliegues M2M donde los
M2M UEs utilicen pequefias transmisiones poco frecuentes,
ya que el uso de los procedimientos service request y Sl
release cuando el M2M UE estd en estado idle genera
una cantidad de sefializacién excesiva. Nuevos mecanismos
optimizados para las comunicaciones M2M consiguen mayor
eficiencia en la red, pudiendo reducir significativamente la

carga de sefializacion generada por las comunicaciones M2M.
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Resumen— Recientemente se ha reportado la ejecucién de un
ataque de denegacion de servicio desde un frigorifico,
evidenciandose asi que la introduccion de este tipo de
dispositivos domeésticos inteligentes constituye una nueva
amenaza de seguridad para nuestra vida cotidiana, donde cada
vez resulta mas frecuente la comparticion de informacion y
realizacion de transacciones personales y econdmico-comerciales
por la red. Tomando como base el creciente empleo de
televisores inteligentes en los hogares, este trabajo aborda el
estudio de malware para este tipo de dispositivos y analiza el
posible desarrollo de mecanismos de defensa.

Para la realizacién se hace uso del SDK y del emulador
provistos por Samsung, uno de los mayores fabricantes del
mundo en lo que a televisores inteligentes se refiere,
desarrollando una aplicacion capaz de evidenciar los ataques de
seguridad que uno de estos dispositivos puede sufrir.

Palabras clave—Malware, privacidad, Smart TV, seguridad

. INTRODUCCION

| desarrollo de dispositivos inteligentes es una realidad

cada vez mas creciente, algo demostrable a través de
productos como los smartphones, las tablets o incluso los
relojes inteligentes; lo ultimo en lo que a moda se refiere. No
obstante, uno de los aspectos que mas ha avanzado en este
terreno ha sido el equipamiento del hogar, lugar donde la
tecnologia tiene cada vez mas protagonismo permitiéndonos
seguir conectados al mundo digital sin perder las funciones
tradicionales de cada uno de sus elementos.

Sin duda alguna, el maximo ejemplo de este desarrollo del
hogar ha sido el Smart TV o televisor inteligente, un producto
que ademds de ofrecer la funcionalidad tradicional, permite
conectarse a Internet y disfrutar de contenidos digitales a la
carta, ademas de hacer uso del dispositivo como si de un
ordenador o smartphone se tratara. Poco a poco,
los televisores inteligentes estan tomando més protagonismo
en los hogares espafioles y, en general, en los hogares de todo
el mundo. Pero esto, obviamente, también entrafia peligros y
es que los Smart TV se han convertido en una nueva puerta
para todo tipo de malware capaz de, por ejemplo, espiar las
costumbres de los usuarios y, claro esta, obtener datos
sensibles.

Il. ESTUDIO DEL ESTADO DEL ARTE

Los televisores inteligentes, también conocidos como Smart
TV, permiten disfrutar de un televisor convencional a la vez

que afiaden ciertas funciones inteligentes como pueden ser la
conexion a Internet, aplicaciones desarrolladas especialmente
para el sistema operativo del propio electrodoméstico y la
Ilamada television a la carta.

A. Dispositivos de television conectada

Desde hace afios, los fabricantes han dedicado sus esfuerzos
en intentar aumentar la funcionalidad de estos televisores,
dando lugar a una gran base de dispositivos de television
conectada como pueden ser Chromecast [1], un dispositivo
USB creado por Google que permite realizar streaming de
contenidos multimedia desde un smartphone, tablet u
ordenador hasta un televisor, los sticks con Android, que
ayudan a disfrutar del sistema operativo movil por excelencia
en los televisores, o los propios Smart TV. En la Tabla |
puede verse un cuadro resumen con las diferentes soluciones
estudiadas, las mas importantes en la actualidad.

Como se puede intuir, el futuro de los dispositivos de
television conectada es bastante alentador y se espera, segln
varios estudios de consultoras como Strategy Analytics [2],
que se alcancen los 2.000 millones de unidades en el afio

TABLAI
COMPARACION DE LOS DISPOSITIVOS SMART TV ACTUALES

Dispositivo Ventajas Inconvenientes
Televisores e Integracion Precio
inteligentes absoluta Dificilmente
e Variedad de actualizables
soluciones
o Posibilidad de
conexion de mas
dispositivos
Android TV e Integracion Precio (en Smart
absoluta (en TV)
Smart TV) Adopcion lenta
e Movilidad (
Android e Precio Sistema operativo
sticks e Movilidad no adaptado a
e Solucion sencilla televisores
Apple TV o Posibilidad de Necesidad de un
conexioén de mas dispositivo iOS
dispositivos
Chromecast e Precio Sin posibilidad de
e Movilidad conexion con otros
o Compatible con dispositivos
la mayoria de Adopcion lenta
S.0. actuales
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Fig 1. Impacto econdmico directo mundial del malware entre 1997 y 2011

2018, cuadriplicando los 500 millones actuales (estudio que
no incluye productos como videoconsolas o reproductores
Blu-ray capaces de hacer inteligente un televisor).

B. Malwarey Smart TV

Por otra parte, practicamente todos los dispositivos
conectados a Internet conllevan el riesgo de ser afectados por
software malicioso, algo en lo que también se debe tener en
cuenta a los Smart TV. Concretamente, el malware esta
presente desde 1982 y, poco a poco, ha ido aumentando su
presencia, existiendo en estos momentos méas de 10 de tipos
entre los que se encuentran virus, troyanos, botnets, spam...
Todo ello ha conllevado un impacto socioeconémico muy
grave en todo el mundo, algo que puede comprobarse en el
afio 2000, momento en que el virus I love you causé mas de
2.000 millones de ddlares en pérdidas a través del envio
masivo de spam haciendo uso de ingenieria social,
convenciendo al usuario de que tenia una carta de un ser
querido y propagando a su vez el malware a sus contactos.
Todo ello, a lo largo de los afios, ha mermado la confianza de
los usuarios a la hora de realizar compras y transacciones por
Internet. En la Figura 1 puede observarse como ha
evolucionado el impacto econémico del malware en todo el
mundo desde 1997 a 2011 [3].

En este aspecto, los Smart TV también han sido afectados
ya que, por ejemplo, a través del acceso root pueden
ejecutarse comandos en el televisor o grabar imagenes sin el
consentimiento del usuario, problemas que comenzaron en el
afio 2012 [4] con el descubrimiento de la primera
vulnerabilidad en un televisor inteligente de la marca
Samsung. Poco a poco, estos dispositivos han sido atacados a
través de distintos vectores, incluyendo las actualizaciones
lanzadas por los fabricantes e incluso ciertas modificaciones
del firmware no oficiales. Ahora bien, ¢es tan sencillo
infectar un Smart TV? Esto es lo que se desea responder en
este proyecto tal y como se muestra en el siguiente apartado.

I1l. ANALISIS DE OBJETIVOS

Nuestro estudio se basara en dos lineas de investigacion y
desarrollo con el fin de conocer si es tan sencillo infectar con
malware un televisor inteligente. Por una parte, se
convencera a los usuarios mediante ingenieria social para que
instalen en sus dispositivos una aplicacion con fines
maliciosos mientras que, por otro lado, se desarrollara un
sistema de defensa capaz de evitar problemas a los usuarios.
Asi pues, los objetivos finales principales y secundarios del
proyecto son:

e Se debe estudiar el malware que puede afectar a estos
dispositivos para, posteriormente, desarrollar una
aplicacion que ponga de manifiesto los riesgos de
seguridad de un Smart TV.

e Se debe estudiar la posibilidad de desarrollar un sistema
de seguridad anti-malware para televisores inteligentes.

o La aplicacion desarrollada debe ofrecer una interfaz de
usuario sencilla, asi como de gran usabilidad. Ademas,
debe Ilamar la atencion del usuario para que, en caso de
distribucion, consiga ser un éxito.

e Debe tratarse de una aplicacion auto-actualizable de
forma que se puedan afiadir funciones cada cierto tiempo
conforme el desarrollo avance.

e La aplicacion debe comunicarse con un servidor fuera de
la red local, es decir, abandonar el dominio localhost.

e Las aplicaciones deben ser instaladas en un televisor
inteligente para demostrar el funcionamiento de la
aplicacion en un entorno real.

IV. DISeNO Y DESARROLLO SDK

El primer paso ha sido investigar qué televisores
inteligentes eran los més utilizados de forma que nuestro
publico objetivo fuera el mayor posible. Asi pues, se
descubri6 que los televisores Samsung conseguian
practicamente un cuarto de cuota de mercado al afio [5] vy,
ademads, su entorno de desarrollo de software es uno de los
méas completos como se comprobard posteriormente, por lo
que las posibilidades eran mayores.

Por otra parte, teniendo en cuenta que mas del 50% de los
usuarios utilizan su Smart TV para ver videos bajo demanda
segln varias encuestas [6] y, con el fin de obtener el maximo
rendimiento de la aplicacion llamando la atencién de los
usuarios, finalmente se idedé una solucion basada en el
streaming de video, concretamente en el ofrecimiento de
peliculas de forma gratuita o en su defecto, sus trailers, A
partir de este momento, se comenz6 a crear la aplicacion
bautizada como PelisSeriesGratis.

Antes de comenzar con el disefio y el desarrollo propio del
proyecto, hubo que aprender cémo funciona el Software
Development Kit (SDK) de Samsung, las distintas APl que
ofrece y el funcionamiento general de estas. Todo ello se
encuentra disponible en la pagina web de Samsung [7], lugar
donde también se aloja una guia de desarrollo con toda la
informacion —se encuentra dividida en dos partes: Topic, con
diversos consejos sobre como programar y como funciona la
guia, y API, donde se encuentran todos los métodos y
funciones disponibles que se pueden utilizar— y un emulador
que también se instalard en el ordenador para probar el
funcionamiento correcto de la aplicacion antes de llevarla a
un televisor real.

Tras algunos desarrollos y andlisis, la idea de un
mecanismo de defensa se descartd debido a las exigencias
temporales de desarrollo, por lo que se decidid crear una
aplicacién que pusiera de manifiesto las vulnerabilidades de
un televisor inteligente. El fin malicioso principal seria, en
principio, obtener la cuenta de Google del usuario haciendo
uso de ingenieria social, lo que daria acceso a cuentas de
correo electrénico, dispositivos moviles y mucho més.
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Interfaz de usuario

Ordenes con
mando a distancia

Cambios en la interfaz +
reproduccion de video

Peticidn (video +
| miniatura actualizada +
mensaje de texto)

Respuesta (video -
miniatura actualizada)

Fig 2. Diagrama cliente servidor con sus respectivos mensajes junto a la
interfaz de usuario

Esto demostraria que la ingenieria social funciona, que se
convence al usuario y que este es, sin duda, uno de los
mayores riesgos a la hora de mantener los datos privados
seguros.

No obstante, obtener la cuenta de Google de un usuario
acabaria siendo un objetivo ilegal que no se desea realizar
puesto que el Unico interés es conocer el peligro que entrafia
la base de usuarios de Smart TV en sus hogares. Por tanto,
sencillamente se comprobard si existen usuarios que instalan
la aplicacion —en el caso de que fuera realmente peligrosa,
una persona malintencionada podria hacerse con las
credenciales del usuario y realizar cualquier accion como las
gue se nombraron anteriormente—. En definitiva, un malware
benigno que a través de ingenieria social convenza al usuario
de que instale la app para posteriormente recibir un mensaje
en un servidor creado a tal efecto indicando que un nuevo
usuario o victima ha instalado y utilizado la aplicacion.

El diagrama de la Figura 2 muestra el funcionamiento
basico del desarrollo completo, que contaria con un cliente y
un servidor. El primero muestra una interfaz con la que el
propio usuario mandaria 6rdenes a la aplicacion a través del
mando a distancia, respondiendo a su vez con cambios en la
interfaz y con la reproduccidn de videos. Esto se logra gracias
al envio a un servidor de una peticion HTTP GET con el
video elegido, la miniatura correspondiente del video y el
mensaje de texto que se ha indicado en el parrafo anterior,
mientras que el servidor responde con el video y, claro estd,
la miniatura actualizada.

V. IMPLEMENTACION

A. Implementacion de la interfaz

PelisSeriesGratis consta de tres secciones principales:
Peliculas, Series y Login, siendo esta Ultima la pantalla donde
el usuario podria introducir sus credenciales para obtener las
supuestas mejoras que conlleva la aplicacion -momento en el
que se hace uso de la ingenieria social-. Cada una de las
secciones anteriores cuenta con dos videos en formato MP4
alojados en un servidor, que es el mismo que recibe el
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PelisSeriesGratis
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-—
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Series

]
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Loguéate con tu cuenta Google

Fig 3. Interfaz de la seccién Login

PelisSeriesGratis
PELICULAS

Peliculas
Seizs

Legn

Los Vengadores: La era e Ultron

Big Hero 6

CATEGORIA CONTENIDO

Fig 4. Escenas Categoria y Contenido con sus respectivos focos de color rosa

mensaje de instalacion por parte del usuario. De forma
interna, la app tiene varias escenas, aunque la mas importante
es ‘“escena”, que integra las secciones “categoria”,
“contenido” y “login”. A cada una de ellas se le asigna un
foco para cambiar el estilo (por ejemplo, cuando una de las
categorias esta seleccionada, se marca de color rosa, mientras
que si se trata de uno de los contenidos, aparecerd un
recuadro rosa alrededor de la miniatura) y también un ancla,
de forma que cuando un usuario se encuentre en cada una de
las escenas, las teclas capaces de desencadenar un evento
sean diferentes. Con el fin de que se entienda mejor, la Figura
3 muestra una captura de la seccion Login, mientras que la
Figura 4 muestra una captura de la escena principal editada
con comentarios para conocer qué son exactamente los focos
y las distintas subsecciones como “categoria” —que contiene
Peliculas, Series o Login— y “contenido” —las distintas
peliculas o series ofrecidas—.

La aplicacion permite reproducir varios videos a modo de
peliculas y series, marcando como “visto” cada uno de ellos
mediante una imagen atenuada descargada del servidor
(miniatura) a través de una peticion HTTP GET. Esto se
consigue gracias a dos variables llamadas index, que es la
“categoria” (peliculas o series, ya que login no ofrece ningln
video) e index_contenido, un indice que indica el video
elegido de la respectiva categoria. Ambas variables definen el
video exacto que se ha reproducido ya que el ID
(identificador) coincide con el nombre del propio video en el
servidor. Para simplificarlo, se ha afiadido la Tabla 2 en la
que puede observarse la correspondencia entre los ID y los
distintos videos.
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TABLAI
IDENTIFICADORES (D) ASOCIADOS CON LAS CATEGORIAS, EL
CONTENIDO Y SUS INDICES

ID Categoria  Index Contenido Index_contenido
00 Peliculas 0 Primer video 0
0.1 Peliculas 0 Segundo video 1
10 Series 1 Primer video 0
11 Series 1 Segundo video 1

Ademés, para aprovechar la peticion GET al maximo, se
envian dos variables de texto (que podrian ser el usuario y
contrasefia del usuario) junto con el mensaje de que el usuario
ha reproducido un video, camuflando asi los datos.

B. Implementacion interna

La aplicacion cliente, tal y como indica el desarrollo de
Samsung Smart TV [8], aiina varios archivos CSS, Javascript
y HTML. ElI CSS funciona como marcador de estilo,
imagenes, colores. Por su parte, el HTML muestra la
estructura de la aplicacion, es decir, se crean los ID que
hemos indicado anteriormente, los distintos videos que se van
a utilizar y las anclas, referencias a los elementos definidos
para que sea mucho maés sencillo referenciarlos
posteriormente en el codigo. Por dltimo, se encuentra el
lenguaje JavaScript como elemento de union donde se
utilizan librerias tan tipicas como jQuery y se define el propio
funcionamiento de la aplicacion.

En total existen cuatro archivos Javascript: Data, para
enviar el mensaje HTTP al servidor; File, que almacena los
métodos destinados a manejar los archivos de texto y
directorios; GetPath, para obtener y devolver el valor
absoluto de la ruta donde se encuentra los archivos; y Main,
el archivo principal que define el funcionamiento de la
aplicacion, sobre todo en lo que respecta a la interaccion del
usuario y a la reproduccion de los videos. En este archivo se
detallan métodos para recoger la tecla pulsada del mando y
realizar la tarea asignada a cada uno de ellos dependiendo de
donde se encuentre el usuario a cada momento, es decir,
comprobando donde se encuentra el foco de la aplicacién y
los indices index e index_contenido para, por ejemplo,
reproducir el video exacto que el usuario desea o pasar de una
a otra categoria cuando pulsamos la flecha hacia abajo del
mando, marcandose el menu con los recuadros de color rosa
como se vio en la Figura 4.

Con el fin de comprender como funcionan los distintos
métodos, la Figura 5 muestra un diagrama de flujo con las
distintas opciones disponibles para el usuario cuando se
encuentra reproduciendo un video. Asi, en este caso, puede
pulsar tres teclas: Return, que detiene la reproduccion y
devuelve el foco al contenido, es decir, se vuelve a la pantalla
anterior teniendo en cuenta qué video se ha reproducido;
Stop, para detener la reproduccion; y Play, para reproducir el
video. Cualquiera de las demas teclas que se pulsen no
tendran consecuencia alguna en la aplicacién, asegurando asi
su buen funcionamiento.

Por su parte, el servidor Apache [9] se encarga de recoger
los mensajes enviados por el cliente y servir los videos
reproducidos. Principalmente se compone de cuatro

Main.reproductor.keyDown()

Detiene la reproduccién y
devuelve el foco al
contenido

Teca

pulsada (e & Reproduce el video

Stop

Detiene la
reproduccion

Fig 5. Diagrama resumen del funcionamiento del método Main.
reproductor.keyDown()

elementos: el archivo que define su comportamiento llamado
proxy-img.php, una carpeta “imagenes” en la que se
encuentran los distintos videos y sus respectivas miniaturas,
un archivo de texto llamado “archivoSalida.txt” que guarda
en un registro la hora y la IP desde la que se ha contactado
con el servidor y el access.log de Apache con el que se
pueden comprobar las operaciones y las peticiones realizadas
por los usuarios.

VI. EVALUACION Y PRUEBAS

Tras desarrollar la aplicacién al completo, se puso a
disposicion de los usuarios a través de Internet con una guia
de instalacion tanto en modo root como por USB, por si no
estaba disponible el servidor en ese momento, en la pagina
web http://appssamsungsmarttv.blogspot.com.es/. En lo que a
nuestras pruebas respecta, el funcionamiento de la aplicacién
es el correcto, sirviendo los videos de una forma sencilla y
rapida y obteniendo los mensajes en el servidor. Primero se
realizaron pruebas en un emulador a través de Virtualbox [10]
y luego en un televisor real tal y como se comprueba en la
Figura 6.

Por otra parte, los objetivos del trabajo se han cumplido en
su totalidad ya que se ha investigado el Software
Development Kit de la plataforma de Smart TV Samsung, se
han conocido a fondo las APl y el emulador que ofrece la
compafiia, se ha estudiado como afecta el malware a un
televisor inteligente con una aplicacion con varias
caracteristicas interesantes y, ademas, se ha demostrado su
funcionamiento en un dispositivo real.

El servidor, por su parte, también funciona correctamente,
actualizandose sin problema con cada una de las visitas, de
las reproducciones realizadas por los usuarios y de las
descargas y ejecuciones de la aplicacion como se muestra en
la Figura 7. Por otra parte, tal y como indicamos en el
apartado anterior, aparece un registro similar pero que guarda
la horay la IP de los clientes conectados.

PelisSeriesGratis

PelisSeriesGratis v0.100
Las mejores peliculas y series en
alta definicién y totalmente
GRATIS
Esperamos que lo disfrutéis

Figura 6. Demostracion de PelisSeriesGratis en un Smart TV real
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37.29.143.4 - -
37.29.143.4

37.29.143.4 - -
37.29.143.4 - -
37.29.143.4 - -
37.29.143.4 - - [

y/2015:01:28:06 +0200] "GET /proxy-img.php?file=8 B _reproducida.pngisecreto=Da
015:01:28:06 +0200] "GET /videos/00.mpd HTTP/1.1" 206 28844635 "-" “Lavf52.
915:01:28:12 +0200) "GET /videos/01.mpd HTTP/1.1" 206 8580004 “-" “Lavf52.1

]

1

]

15:01:28:12 40200] "GET /proxy-img.php?file=8_1_reproducida.pngésecreto=Da
15:01:28:12 +0200] "GET /videos/01.mpd HTTP/1.1" 206 97575 "-" "Lavf52.104
/2015:01:28:13 +0200] "GET /videos/@1.mpd HTTP/1.1" 206 8579956 "-" "Lavf52.1

Fig 7. Registro del servidor

Estadisticas » Visi 9m=015-s7r01s (@ Anora  Dia

Apps Samsung Smart TV Gratis -

Paginas vistas hoy 3
Péginas vistas ayer 0
Péginas vistas en el tltimo mes 11
Péginas vistas (historial completo) 44

No contar tus propias visitas

Fig 8. Estadisticas extraidas de la pagina web

VII. CONCLUSIONES

Como se comentd anteriormente, se ha estudiado como
funciona el SDK y su complejidad en lo que a términos
temporales se refiere para el desarrollo de aplicaciones.
Ademas, se ha desarrollado una aplicacién con una interfaz
sencilla y auto-actualizable que pone de manifiesto el riesgo
para la seguridad gracias a la ingenieria social ya que, como
se indicd, cualquier usuario malintencionado podria recoger
los datos introducidos por los usuarios. Asimismo, el codigo
de los distintos archivos ha sido suficientemente comentado
para posibles futuros proyectos.

Por ultimo, tras la investigacion realizada durante estos
meses, se ha llegado a la conclusion de que los
electrodomésticos conectados a Internet y, en concreto, los
televisores inteligentes, pueden resultar un grave problema
para la privacidad y seguridad de los datos de los usuarios si
estos instalan aplicaciones no verificadas y alojadas en
tiendas y servidores diferentes a los oficiales. En
definitiva, se demuestra que, al igual que ocurre con los
smartphones, las tablets e incluso los ordenadores, un
dispositivo capaz de conectarse a la red de redes es una
amenaza potencial si este no se utiliza correctamente y no se
tienen en cuenta las medidas de seguridad oportunas.

Todas estas conclusiones han sido propuestas, en parte,
gracias a los resultados obtenidos en las pruebas reales. El
feedback ha sido bastante positivo puesto que la web se ha
visitado en varias ocasiones y ha habido usuarios que han
utilizado la aplicacion de forma continuada para ver peliculas
y series como se muestra en la Figura 8, incluyendo aquellos
que han colaborado “prestando” sus televisores para realizar
las pruebas y los diversos videos que se grabaron, indicando
que les gustaria que la aplicacion siguiera desarrollandose
para ser mas completa y poder ver peliculas gratis en su
televisor sin depender de servidores multimedia en su hogar u
otros servicios en linea.

VIIl. LiNEAS FUTURAS

Aun habiendo cumplido la gran mayoria de los objetivos
establecidos al inicio, aln quedan abiertas las siguientes
lineas de trabajo futuras:

* Monitorizacion del usuario y del televisor: Algunas de
las clases y métodos mas interesantes que se pueden
encontrar en el SDK no pueden utilizarse, 0 mas bien
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comprobarse, en el emulador, ya que se necesita un televisor
compatible. Por ello, si es posible trabajar con uno de estos
dispositivos, seria muy interesante obtener las listas de
canales, cierta informacion del televisor como modelo,
firmware que utiliza (para, por ejemplo, introducir un
firmware con malware como actualizacion), identificador,
etc., e incluso tomar el control de la camara para grabar
imégenes y enviarlas al servidor

 Reproduccion en streaming de plataformas conocidas:
La clase Player es capaz de reproducir videos en formato
MP4 de forma remota mediante su URL, por lo
que se ha utilizado un servidor para alojar algunos videos de
demostracion. No obstante, también es posible trabajar con
alguna de las API desarrolladas por la
comunidad, disefiadas para reproducir de forma mas sencilla
videos de YouTube y otras plataformas, lo que facilitaria la
reproduccion de otras peliculas y series.

e Ampliacion de catadlogo: A modo de prueba, la
aplicacion incluye cuatro videos en total, aunque lo mas
importante es que se amplie el catalogo y ofrecer las mejores
peliculas y series para aumentar el interés del usuario.

¢ Mecanismos de defensa: Una de las lineas de
investigacion mas prometedoras seria la relacionada con la
monitorizacion de los distintos elementos internos
del televisor inteligente. Por ejemplo, podria crearse un
sistema de deteccidn de intrusos capaz de alertar al usuario si
se detecta actividad sospechosa -por ejemplo, un aumento de
temperatura del procesador sin que el propio usuario esté
realizando ninguna actividad a priori exigente para el Smart
TV, o el uso excesivo de la conectividad Ethernet o WiFi sin
que ninguna aplicacion esté siendo utilizada o actualizada-.
Ademas, podria comprobarse si la camara integrada o el
microfono estan encendidos, 1o que podria considerarse una
amenaza para el usuario.
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Los laboratorios de red dentro del ambito docente constituyen
hoy en dia una de las herramientas de mayor utilidad para el
trabajo préactico de los alumnos en diversas materias. No
obstante, se requiere una evolucion permanente dentro de los
mismos asociada a una mayor flexibilidad en factores como el
ndamero de equipos de trabajo, la configuracion en red, el
equipamiento software o el sistema operativo. La idea es buscar
una solucién que permita a su vez a los alumnos desplegar,
desarrollar y simular retos relacionados con la seguridad en red.
En base a las limitaciones de sus antecedentes, el Proyecto de
Innovacion Docente 014-54 sobre el que trabaja el
Departamento de Teoria de la Sefial y Telematica y
Comunicaciones de la Universidad de Granada trabaja para
alcanzar ese modelo de laboratorio completo del que pueda
hacer uso docente y alumno. El uso conjunto de virtualizaciéon y
live-USB personalizados constituye una alternativa de trabajo
con la que el docente puede personalizar sus propias maquinas
virtuales segun sus necesidades, asi como la capacidad de
acceder a maquinas internas o externas de la red fisica
mediantes configuraciones adecuadas. Dentro de este contexto,
la herramienta Systemback permite crear imagenes copiando el
estado vigente de sistemas operativos Ubuntu y que éstas
puedan ser exportadas como live-USB.

Palabras clave: laboratorio de red, live-USB, innovacion
docente, seguridad, virtualizacién.

. INTRODUCCION

Hoy en dia, los laboratorios de redes dedicados a la
ensefianza son sin duda uno de los recursos docentes de
mayor importancia para el desarrollo practico de asignaturas
relacionadas con la informéatica y las telecomunicaciones.
Cada dia, decenas de equipos son arrancados por los alumnos
en estas instalaciones con el objetivo de simular de manera
controlada escenarios de red sobre los que afianzar conceptos
tedricos de estas asignaturas. Debido a la importancia que
confiere, no sélo a los procedimientos de ensefianza de los
docentes sino al aprendizaje de alumnado, es de vital
importancia contribuir al asentamiento de estos entornos de
trabajo. Un problema muy presente dentro de estos
laboratorios es la limitacion fisica de los mismos, ya que
cuenta con un numero fijo de equipos que puede resultar
pequefio para el desarrollo de ciertas tematicas. Esto hace
necesario la blsqueda de alternativas y tecnologias que
permitan explotar el equipamiento fisico de los mismos en
busca de satisfacer ejemplos practicos que requieran el uso de
mas de un equipo por alumno.

Este hecho también se considera dentro del proyecto de
innovacion docente (PID 014-54) en el que la Escuela
Superior de Ingenieria Informética y Telecomunicaciones ya
pretende afrontar esa problematica mediante la
implementacion de un laboratorio virtual de seguridad en
redes.

Consecuencia de ello, se ha continuado la linea de trabajo
planteada en esta investigacion mediante la propuesta de un
modelo de laboratorio docente basado en la evolucién de un
laboratorio de red convencional, cuyo objetivo a corto medio
plazo es que forme parte de las clases practicas. Para ello, se
ha hecho necesaria la incorporacion de herramientas de inicio
llamadas live-USB o USB de arranque. Estos dispositivos,
previamente configurados, permiten arrancar un sistema
operativo plenamente funcional para trabajar a nivel de red a
través de unas maquinas virtuales. EI empleo de maquinas
virtuales busca desarrollar distintas vias de trabajo
preconfiguradas en una misma maquina fisica. La motivacion
de esta idea radica en la busqueda de un entorno funcional y
versatil en el que el alumno disponga del material necesario
para trabajar en las practicas de laboratorio sin preocuparse
por el nimero de equipos o sistemas operativos requeridos
para la experimentacion.

La idea principal es que a larga sea posible plasmar esta
experimentacion en entornos de pruebas con ataques
mediante las maquinas virtuales albergadas en los live-USB,
de modo que Unicamente sea necesario arrancar los
dispositivos USBs de inicio en las maquinas fisicas para
poder acceder a un escenario de red de interés. Para ello, se
pretenden alcanzar los siguientes objetivos:

e Herramienta de virtualizacion en live-USB:
propuesta de una herramienta de trabajo basada en
virtualizacion con live-USB como solucion de modo
gque pueda ser personalizada por el usuario,
incluyendo tanto las maquinas virtuales deseadas
como la configuracién de red adecuada. En este
punto es importante familiarizarse con el empleo de
herramientas que generan imagenes de sistemas
operativos en vivo.

e Funcionamiento de la herramienta en equipos
fisicos: el objetivo es acoplar esta herramienta en
equipos fisicos con objeto de poder simular
esquemas de red basados en virtualizacion pura que
permitan la comunicacion entre maquinas virtuales.
Posteriormente, este trabajo es extrapolado al
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laboratorio de red docente configurado en el aula 3.7
de la Escuela Técnica Superior de Ingenieria
Informatica y Telecomunicaciones.

e Casos précticos: una vez adecuados los hosts y
configurados los sistemas operativos guests, se
desarrollan casos practicos sobre los que puede
trabajar el alumnado, ya sea a nivel distribuido entre
equipos de la red o a nivel local entre las maquinas
virtuales de una misma maquina fisica.

Il. ESTADO DEL ARTE

El modelo de trabajo propuesto se presenta como
alternativa a otras propuestas anteriores, que si bien son
capaces de mejorar la calidad y funcionalidad de los
laboratorios de redes en distintos aspectos, no se afianzan
como una solucion definitiva a adoptar de manera genérica.

A. Laboratorios remotos.

El acceso remoto a los laboratorios de red fisicos ha sido
una utilidad bastante incorporada en muchas redes fisicas del
mundo para permitir el trabajo simultaneo en el mismo
equipamiento fisico.

Este esquema de trabajo se basa en el concepto VPN, que
permite el acceso a recursos alejados fisicamente de nuestro
equipo. Mediante el empleo de comunicaciones punto a
punto de manera segura y privada a través de una
infraestructura de red publica como es Internet, se logra que
la informacion intercambiada no sea vista a través de la red
compartida. Esto se consigue mediante el encapsulamiento de
los paquetes a través de la inclusion de cabeceras que generan
lo que se conoce como tlnel. Esta tecnologia es bastante
sencilla de acoplar y no supone ningin consumo excesivo de
los recursos del laboratorio. A su vez, la implantacion de esta
tecnologia a nivel docente ha permitido, entre otras ventajas,
solucionar el problema de sobrecarga en las aulas fisicas de
trabajo, posibilitando a su vez que todos los alumnos puedan
interactuar de manera directa con la red sin encontrarse
fisicamente trabajando en la misma. Sin embargo, la
implementacion de esta técnica requiere una planificacion
temporal de acceso al servidor VPN, para evitar conexiones
simultaneas de demasiados usuarios que puedan entorpecen
entre si sus desarrollos préacticos.

B. Sistema Rembo

Esta herramienta se fundamenta también en acceso remoto
a servicios pero con un enfoque distinto. Esta arquitectura de
red permite concentrar los recursos de sistemas operativos en
una maquina centralizada, a la que se accede a través de la
red.

El sistema Rembo se invoca durante el proceso inicial de
arranque de los equipos antes de cargar cualquier sistema
operativo del disco duro. Este servidor con una configuracion
de red adecuada por medio de DHCP y con suficiente
almacenamiento para albergar distintas iméagenes de sistemas
operativos, debe permitir que los equipos arranquen de
manera remota la imagen de cualquier sistema operativo que
contenga a través de una arquitectura PXE (Preboot
eXecution Environment), siendo capaz de usar la red gracias a

un entorno programado proporcionado por un chip situado en
la tarjeta de red.

PETICION DHCP

RESPUESTA DHCP

Cliente con PXE Servidor DHCP

Figura 1. Arquitectura PXE para un servidor Rembo

La principal ventaja que aporta esta arquitectura es que
permite concentrar los recursos de sistemas operativos en una
maquina centralizada, permitiendo optimizar el tamafio de
memoria disponible en los discos duros de las maquinas
residentes en la red. Unido a ello, es posible establecer
configuraciones previas en los sistemas operativos cargados
en el servidor y conservar dichas imagenes intactas tras su
uso por cualquier cliente.

Entre las limitaciones que presentan dichos laboratorios,
cabe resaltar la lentitud que tienen las maquinas para cambiar
su aspecto puesto que no pueden reconfigurarse como
cualquier equipo que tiene instalados varios sistemas
operativos en distintas particiones.

C. Redes VLAN

La introduccion de redes virtuales de &rea local en los
laboratorios fisicos es otra propuesta generalizada en las
clases practicas. Por lo general, las redes VLAN permiten
comunicar entre si conjuntos de equipos que no tienen
ninguna relacién fisica entre si, pero que requieren abstraer
su comunicacion del resto de los equipos.
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Figura 2. Esquema de red de varias VLAN

Esta tecnologia suponen una nueva alternativa para evitar
tiempos innecesarios en la reconfiguracion de la red, puesto
que permiten la comparticién de los mismos medios fisicos
entre distintas redes ldgicas, cada una con su extension y
dominio de difusion. Ademas, la adicion de estas vias de
comunicacion suponen no solo el afianzamiento de la
conexion fisica de los equipos en red, sino que se pueden
afadir tantas VLAN como se quieran sin minar los recursos
en red.

No obstante, existe el problema de que el alumno no puede
trabajar con este concepto fuera del laboratorio, ya que este
concepto es introducido por los switches fisicos del
laboratorio y requiere de simuladores de red bastante
avanzados como OPNET. Ademés, la flexibilidad de las
configuraciones de red es menor y la optimizacion del tiempo
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empleado para ello han llevado a la bulsqueda de la
abstraccion de lo propiamente fisico.

D. Virtualizacion

El empleo de técnicas de virtualizacion en la actualidad esta
bastante popularizado, puesto que permiten emular con gran
realismo un sistema operativo como si se estuviera instalado
en el disco duro de una maquina fisica, con unas prestaciones
bastantes similares.

El empleo de maquinas virtuales permite establecer
diferentes configuraciones de un mismo sistema operativo sin
ocupar demasiado espacio, o incluso almacenar distintos
sistemas operativos. El hecho de poder trabajar con varios
sistemas operativos dentro un misma maquina fisica
proporciona una gran versatilidad a la hora de realizar
practicas de red, tanto en modo local como en modo
distribuido combinando la red fisica con la virtual. La gestion
de varios sistemas operativos conectados en la red se podra
realizar de forma simultanea, pudiéndose modificar de forma
paralela e incluso afiadir o eliminar maquinas virtuales de
manera rapida, lo que se traduce en un gran escalabilidad.
Ademas, el empleo de elementos virtuales nos permite
optimizar recursos y reducir gastos mediante la sustitucion de
ordenadores y equipos de interconexion fisicos por maquinas
virtuales dentro de las subredes que se puede interconectar
dentro de un mismo equipo fisico.

El principal inconveniente que presenta esta solucion es que
se reducen las prestaciones de los sistemas operativos
virtualizados debido a la comparticion de recursos como
RAM, procesador o memoria entre todas las maquinas
virtuales residentes en el equipo fisico y el propio sistema
operativo host. .

E. Laboratorio virtual basado en live-USB con maquinas
virtuales

La base de esta idea de laboratorio va ligada a extender el
concepto de virtualizacion a un nivel mayor de abstracion, de
modo que los equipos del laboratorio no requieran la
instalacion previa de ninguna herramienta o sistema
operativo que vaya a ser utilizado.

Aqui es donde entra en juego la idea de generar live-USB
personalizados. Estos dispositivos permiten arrancar un
sistema operativo albergado en su interior desde cualquier
maéquina fisica, sin necesidad de instalarlo en el disco duro de
la maquina que lo ejecuta. El hecho de que los live-USB sean
compatibles con cualquier equipo de una red fisica hace que
sea factible su integracion en cualquier arquitectura de
laboratorio. La idea consiste en crear live-USB especificos
para cada practica en concreto, de modo que los alumnos
tenga todo lo necesario para trabajar dentro de unas maquinas
virtuales previamente configuradas. Este propdsito se
consigue combinando estos dos conceptos (live-USB vy
virtualizacion), de modo que al arrancarse el dispositivo
USB, se incluya dentro de su sistema host un software de
virtualizacion con dichas maquinas virtuales disponibles para
ejecutarse. De este modo, se puede establecer cualquier
configuracién de red entre las maquinas virtuales de los live-
USB, con una escalabilidad y flexibilidad mayor de las que
ofrece el equipamiento fisico de red y con las herramientas y
caracteristicas que se requieran incorporadas para el trabajo
practico de los alumnos en las sesiones de laboratorio.
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A diferencia de lo que pueda parecer, el procedimiento para
generar live-USB personalizados con maquinas virtuales es
bastante sencillo e intuitivo, factor que también a tener en
cuenta en comparacion con otras soluciones que requieren no
s6lo complejas  configuraciones, sino  conocimiento
especializado de redes de telecomunicaciones. Unido a las
ventajas que ya ofrecia el empleo de virtualizacion por si
solo, la inclusién de un live-USB a esta filosofia ofrece las
siguientes ventajas:

e Aporta portabilidad al material de trabajo,
permitiendo al alumno no s6lo emplear el
dispositivo dentro de cualquier equipo del

laboratorio de redes, sino en cualquier maquina.
Esto permite que el alumno pueda familiarizarse con
el entorno de trabajo de manera local desde su
propio portatil o desde los equipos que pone a
disposicion la universidad.

e Posibilidad de incluir la configuracion software
necesaria para una practica en un formato no sélo
reducido y fécil de utilizar, sino que permite ser
clonado en otro dispositivo para configuraciones
iguales o similares. De este modo, el proceso de
generacion anterior solo se repite si se requiere un
despliegue de maquinas virtuales completamente
distinto.

e Adicionalmente, la configuracion por defecto
establecida en el sistema host permanece invariable
cada vez que se arranca el dispositivo USB,
independientemente de lo que contenga el disco
duro de la maquina que lo inicia. Asi, los cambios
que se realicen en la configuracion del sistema
operativo host o en las maquinas virtuales
desapareceran al cerrar sesion.

e Los tiempos de arranque y reconfiguracion del
software  necesarios  quedan  sensiblemente
reducidos, ya que no se requiere el reinicio de la
maquina fisica ni la instalacion de nuevos
elementos; todo estd predeterminado en las
maéquinas virtuales del live-USB.

e Permite la reutilizacion de los recursos del
laboratorio fisico para otras aplicaciones dentro del
ambito docente. La utilizacion de los recursos y las
maquinas es principalmente virtual, de manera que
los cambios que se realicen afectan muy poco a la
composicion fisica de la red.

I11. DESCRIPCION DEL LABORATORIO DE SEGURIDAD

El despliegue y configuracion del modelo de laboratorio
docente escogido tiene como principal objetivo mostrar la
evolucién de un laboratorio fisico en base a la tecnologia
adoptada, con objeto de solucionar sus carencias.

El disefio genérico que se plantea para este laboratorio va
enfocado a continuar la experimentacion ya iniciada en el
Proyecto Final de Carrera de Anabel Reyes Maldonado
dentro de su trabajo sobre herramientas de deteccion de
intrusos para entorno docente. El objetivo de su proyecto
consistia en la instauracion de un laboratorio virtual de
seguridad basado en maquinas virtuales sobre el que realizar
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experimentacion basada en esta tematica. La base de su
trabajo de experimentacion partia de la inclusion del software
de virtualizaciéon por emulacion Oracle VM VirtualBox
dentro de una maquina fisica, con objeto de proporcionar
escalabilidad hacia un nimero de maquinas superior al
disponible con los equipos fisicos.

Sin embargo, en el planteamiento de Anabel, se deja
entrever la posibilidad de evolucionar en el futuro esta
propuesta de red con maquinas virtuales hacia un enfoque
maés flexible; una solucion intermedia entre laboratorio fisico
y real y entornos de virtualizacion.

Los live-USB personalizados permiten completar la idea de
laboratorio de seguridad combinando los conceptos de live-
USB y virtualizacion. El objetivo es hacer posible el cambio
de configuracion y aspecto de los PCs del laboratorio de
manera rapida y sencilla en funcién del trabajo a realizar.
Gracias a esto, se puede desarrollar un laboratorio docente
completo compuesto por una parte fisica convencional segln
la topologia de red del laboratorio y una parte virtual que
contribuye a extender el dimensionado de la red a un nimero
de méquinas superior mediante el uso de redes internas
adheridas a las anteriores.

Redes internas
virtuales (10.0.0.X)
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Figura 3. Ejemplo de red con live-USB de virtualizacion en una isla del
laboratorio 3.7 de la ETSIIT

La arquitectura de red fisica del laboratorio permanece
inalterada de modo que los hosts siguen manteniendo los
mismos dominios de colision y difusion. ElI cambio se
produce con la incorporacion de redes internas a través de las
interfaces de red que proporciona el software de
virtualizacion. Esto hace que el host actie como
intermediario entre la red local de maquinas virtuales de
cada equipo y la red distribuida del laboratorio.

Para que las maquinas virtuales sean accesibles desde el
resto de la red y puedan comunicarse unas con otras, €s
necesario especificar un redireccionamiento de puertos entre
la maquina host y sus guests correspondientes. De este
modo, se podrdn reenviar conexiones entrantes desde la
maquina anfitrion a puertos internos de las maquinas
virtuales. Esta configuracién red se conoce como NAT, y
hace que la maquina fisica actle a modo de router,
traduciendo las conexiones que tienen su destino en equipos
de la red interna virtual.

El mecanismo de trabajo es bastante sencillo una vez
configurado todo. Una vez que el docente tiene generados
los live-USB, cada alumno puede hacer uso de €l para seguir
el transcurso de la explicacion practica. La idea es que al
arrancar el dispositivo en un equipo, se cargue el sistema

operativo del host que incluya distintas maquinas virtuales
con la configuracion necesaria para desenvolverse en el
desarrollo de la practica. Una vez acabada la sesion y
apagados los equipos, todos los cambios realizados a nivel
virtual no seran permanentes y desaparecen una vez que se
vuelva a iniciar el sistema.

IV. EMPLEO DEL LIVE-USB

La inclusion de este complemento al modelo de
laboratorio virtual contribuye a permutar mas facilmente el
aspecto de los equipos del laboratorio y de manera
totalmente planificada. Este resultado, unido al hecho de que
ninguno de los cambios que se realicen en la apariencia de
los equipos sera permanente debido a la propia naturaleza
del live-USB, proporciona un modelo de trabajo bastante
completo.

Para poder generar live-USB existen una gran cantidad de
herramientas preparadas para este propdsito. No obstante, no
todas son las méas adecuadas para este cometido. Systemback
es un programa presente en las Gltimas distribuciones de
Ubuntu que hace posible la tarea de crear copias de
seguridad del sistema y de los archivos de configuracion de
los usuarios. Incluye caracteristicas adicionales como la
copia del sistema, la instalacion del sistema y la creacion del
sistema en vivo. Sin embargo, lo mas interesante para el
proposito propuesto es la creacion de un live-USB instalable
tomando como base el sistema host.

En la pagina oficial de Systemback, se proporcionan los
comandos necesarios para su instalacion, como adicion de la
descripcién PPA en los repositorios del sistema.

sudo add-apt-repository ppa:nemh/systemback
sudo apt-get update
sudo apt-get install systemback

La interfaz del programa es bastante intuitiva, en la que
las acciones a realizar se especifican en cada uno de los
botones visibles.

>_ Crear Sistema Live e

Directorio de trabajo Live imagenes disponibles

/home

Nombre del sistema Live

auto

Opciones
® Incluir archivos de datos de usuario
Dispositivos disponibles Opciones Live

Particién Dispositivo Formatear Crear nuevo

« Atras

Kendek, GPLV3

Figura 4. Interfaz grafica de Systemback

Por tanto, para generar una imagen de sistema operativo
basta con seleccionar crear Sistema Live. Una vez dentro,
hay que declarar el directorio de trabajo del sistema que es
replicado en la imagen y si deseamos incluir los archivos de
datos en la copia que se genera. Pulsando en crear nuevo, se
inicia la generacion de la imagen. Este proceso, dependiendo
del peso del sistema, tardara alrededor de una hora y hora y
media para completarse.
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.Tras su finalizacion, resulta un archivo de formato
.sblive que bien podra convertirse en formato .iso si su
tamafio es menor de 4 GB, o bien se puede cargar
directamente en el dispositivo USB para conformar el
dispositivo de arranque, seleccionando para ello escribir en
USB. Este proceso no conlleva mas de 20 minutos.

Como resultado se crea un live-USB que, una vez
iniciado en cualquier equipo, carga un menu de inicio de
Systemback donde se puede seleccionar el arranque del
sistema Ubuntu como Live o instalarlo en el disco duro de la
maquina donde se arranca. En definitiva, se comporta como
una distribucién oficial.

V. ENTORNO EXPERIMENTAL

El objetivo principal de esta experimentacion es
demostrar que se puede extrapolar cualquier esquema de red
sencillo presente en una arquitectura de red fisica a una
arquitectura mixta que combine conexiones fisicas y
virtuales.

Para ejemplificar su funcionalidad, se diferencian dos
partes en la experimentacion. La primera va a enfocada al
rendimiento de la herramienta live-USB en base al tiempo
empleado para su generacion. La segunda practica de &mbito
mas practico, se vale de Hadoop como herramienta de
trabajo. A partir de su instalacion y configuracion, el
enfoque de la experimentacion va ligado al planteamiento de
ejercicios sencillos con los que se puede comprobar el
funcionamiento y adaptabilidad de un clister a la nueva
configuracion de equipos.

A. Tiempo de trabajo de Systemback

Esta parte de la experimentacién atiende a las
prestaciones obtenidas por la herramienta Systemback.

Este software exclusivo de Ubuntu logra generar copias
en vivo del sistema operativo en imagenes que pueden ser
montadas en dispositivos USB para que trabajen como live-
USB. Partiendo de su funcionamiento, puede ser interesante
para el docente tener una estimacién aproximada del tiempo
gue necesita para confeccionar distintos live-USB para una
clase préctica.

Para clarificar esta idea, han sido configurados con cierto
criterio distintos conjuntos de maquinas virtuales que
contienen Lubuntu con la herramienta Hadoop y otros
sistemas operativos de interés para el desarrollo practico en
las clases de docencia. El objetivo es plasmar el tiempo que
tarda la herramienta Systemback en generar las imagenes
.sblive en funcidn de las maquinas guest de VirtualBox, asi
como el tiempo que la herramienta emplea para la
generacion del live-USB a partir de dicha imagen.

Tabla 1. Tabla de tiempos con las distintas maquinas guest

B. Experimentacién con Hadoop

El principal objetivo de estas pruebas es no sélo proporcionar
informacion de interés sobre la generacion de los live-USB y
el trabajo en un clister, sino también demostrar la
funcionalidad que de esta herramienta se presume.

Para ello, se vale de una arquitectura de trabajo concreta
basada en la exclusividad de maquinas Lubuntu con Hadoop.
El primer objetivo es comprobar las prestaciones a la hora de
iniciar un clister Hadoop con distinto nimero de datanode.
Para ello, se configuran varias maquinas virtuales de un
mismo live-USB, de modo que haya un namenode y varios
datanodes. Con las diferentes arquitecturas, se mide el
tiempo transcurrido desde que se introduce la orden start-
all.sh por terminal. El rango de experimentacién va desde un
datanode hasta cuatro en el mismo clister.

Tabla 2. Tiempos de arranque del clister en funcion del nimero de

datanodes.
N2 Datanodes pl(s) p2(s) p3(s) Media(s)
4 92,58 98,81 96,47 95,95
3 83,29 79,25 77,92 80,15
2 65,3 67,12 69,87 67,43
1 60,25 63,8 67,89 63,98

T.Live-

Guests incluidos Tamafio(GB) | T.imagen(min) USB(min)
4 Lubuntus 2 XP y 1 Cloudera 21,16 95 24
6 Lubuntus 25,38 81 19
2 Lubuntus 2 Ubuntus 17,3 89 25
2 Cloudera VM 15,62 65 23
3 Lubuntus y 1 Cloudera VM 19,99 69 17
4 Lubuntus con Hadoop 16,92 51 15
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En segundo lugar y como fin a este anélisis de rendimiento
de un live-USB, se comprueba el funcionamiento del clister
generado mediante peticiones de cliente al namenode.
Hadoop ofrece en su configuracion por defecto ejemplos de
tareas que permiten analizar el comportamiento del clister
lanzado. Para este ejemplo practico, se utiliza la tarea que
permite calcular el nimero pi.

En la declaracion para realizar la peticion de esa tarea, se
especifica tanto el nmero de maps como de reduce que se
pide realizar a los datanodes. Manejar estos valores en
funcion del nimero de nodos en el clUster puede hacer variar
el tiempo de ejecucion hacia valores optimos; en nuestro
caso, se le han dado valores 10 y 2 respectivamente.

Tabla 3. Tiempos de ejecucién de la tarea pi

N2 Datanodes pl(s) p2(s) p3(s) Media(s)
4 25.56 24.12 25.72 25.13
3 24.89 24.01 23.67 24.19
2 23.85 21.38 21.78 22.34
1 22.74 20.68 21.07 21.50

C. Anadlisis de los resultados

En primer lugar, se ha comprobado la gran inversion
temporal que requiere generar un live-USB. El tamafio del
sistema operativo en conjunto a los guests que contiene,
unido al tipo de sistema operativo escogido en cada maquina
virtual, infiere de gran manera en el tiempo de ejecucién de
Systemback, tanto para la generacion de la imagen copia del
sistema en vivo como para su montaje en el dispositivo USB.
En este punto, se aconseja que el docente ofrezca una
organizacion de maquinas virtuales para cada sesion Unica,
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de modo que el tiempo de trabajo consista en mayor medida
en volcar la misma imagen tantas veces como sea necesaria.
No obstante, es una tarea previa a la sesién practica y ademas
puede ser realizada de manera sistematica y en paralelo con
otras obligaciones. En comparativa con la planificacion
actual que puede conllevar incluso un dia completo de
configuracion de equipos, la comparativa de tiempo invertido
es positiva.

Posteriormente, se ha realizado una experimentacién mas
especifica ligada a estimar los tiempos de arranque de clUster
Hadoop sobre distinto nimero de datanodes. Se aprecia una
relacion entre ese nimero de nodos y el tiempo invertido en
su funcionamiento, de modo que se puede preveer el tiempo
empleado para un ndmero cualquier de nodos. Sin embargo,
la limitacion de los live-USB en términos sobre todo de
memoria RAM, limita la ejecucion en paralelo a cuatro
nodos. Siguiendo también el modelo de trabajo propuesto por
Hadoop, se han realizado tareas sencillas para calcular el
valor del nimero pi atendiendo a los pardmetros introducidos
para el proceso mapreduce y también considerando los
datanodes presentes en el cldster. Gracias a estas
simulaciones, se ha demostrado que un mayor nimero de
procesos de reduccion por cada mapeo realizado contribuye a
proporcionar una mayor utilidad de los datanodes del clister
asi como obtener unos resultados mas precisos.

VI. CONCLUSIONES Y TRABAJO FUTURO

En este trabajo se ha logrado implementar con éxito una
solucion a la problemética de flexibilidad presente en los
laboratorios de red docente.

Para lograr este objetivo, se ha buscado continuar la idea de
trabajo docente introducida en proyectos anteriores, donde se
proponia la necesidad de encontrar una solucion que hiciera
posible realizar pruebas de seguridad enfocadas al &mbito
docente. Consecuencia de ello, ha resultado la generacién de
la herramienta live-USB que engloba las ventajas de la
virtualizacion y la tecnologia Live en una solucién completa,
personalizada y flexible. Este hecho ha sido evidenciado en
su buen funcionamiento en equipos fisicos, donde se han
realizado diferentes pruebas y casos practicos con los que se
ha apreciado, en base a la experimentacion realizada, una
gran similitud al despliegue de red fisica que plantea.

Los resultados obtenidos dan buena idea de que es una
solucion a tener en cuenta para el trabajo de los docentes en
el desarrollo y planificacion de las clases préacticas en los
laboratorios de red; no s6lo con tematica de seguridad, sino
de cualquier otro tipo que involucre el empleo de redes.

La investigacion desarrollada durante este trabajo no termina
aqui. En paralelo a esta investigacion , el proyecto de
innovacion docente PID 014-54 dentro del grupo de
investigacion NESG busca mejorar esta herramienta de
manera que pueda ser utilizada en futuras clases practicas de
la Escuela Técnica Superior de Ingenieria Informatica. Para
ello, los planes previstos para el futuro son los siguientes.

e Afianzamiento de esta solucidn en entornos
distribuidos que permita la comunicacion fluida
entre maquinas virtuales de distintos equipos fisicos
de un laboratorio.

e Adiccion  de  herramientas de  medicion
complementarias en los sistemas operativos de los

live-USB enfocadas a la tematica de seguridad con
las que puedan trabajar los alumnos.

e Blsqueda de alternativas mas veloces para generar
los live-USB.

e Exclusivizar los sistemas
empleados a maquinas Lubuntu.

e Planteamiento de tematicas trabajo originales
destinadas a comprobar la funcionalidad especifica
de los live-USB como soluciones.

operativos  guests

VII.

En la siguiente figura, se muestra mediante un diagrama de
Gantt la evolucidn temporal seguida en cada una de las fases
principales del trabajo.

PLANIFICACION Y COSTES
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Revision del estado del arte
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o715

Figura 5. Planificacion temporal del trabajo

Documentacién

El desembolso total que engloba recursos humanos, hardware
y software viene desglosado en la tabla adjunta.

Tabla 4. Costes totales de recursos

|Recursos ||Coste (€)|
|Humanos||24240 |
[Hardware][10952 |
|Software |[250 |
Total 35424 |
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Resumen—El objetivo del documento es el desarrollo de una
interfaz grafica para analisis de BIG DATA haciendo uso de
la Toolbox MEDA, herramienta de software libre desarrollada
en la Universidad de Granada, y orientar dicha interfaz a la
deteccion de anomalias en redes de computadores con un amplio
nimero de conexiones y usuarios finales. El objetivo principal
es simplificar el manejo de MEDA-Toolbox, mediante la interfaz
grafica y conseguir que sea utilizada por un mayor nimero
de usuarios. Parte fundamental del trabajo de fin de grado
ha sido la revision de las distintas herramientas y visualiza-
ciones que incorpora MEDA-Toolbox. Dichas herramientas y
visualizaciones se basan en el analisis multivariante de datos,
destacando el Analisis por Componentes Principales para la
reduccion de la dimensionalidad del problema, y el Clustering
para la reduccion del volumen de datos. Finalmente, el trabajo
estudia la aplicabilidad de la herramienta, de propésito general,
en problemas de seguridad en red.

Palabras clave—Analisis de componentes principales (PCA),
Analisis exploratorio de datos(AED), Big Data, datos de seguri-
dad en red, deteccion de anomalias en red, GUIDE, MEDA-
Tooblox.

I. INTRODUCCION Y OBJETIVOS

El documento que aqui se resume viene motivado por
las crecientes amenazas a la seguridad de los procesos in-
formaticos y la necesidad que ello genera de una deteccion
a tiempo real de los mismos para evitarlos. En este texto se
pretende crear una interfaz grafica que facilite el uso de la
Toolbox MEDA desarrollada por la UGR, mas concrecate-
mente facilitar el uso de las funciones relacionadas con el
andlisis de Big Data. Otro objetivo a cumplir es el aprendizaje
de las herramientas tedricas estadisticas que utiliza MEDA
Toolbox para su funcionamiento en el andlisis de grandes
conjuntos de datos. A lo largo del documento se exponen las
fases de andlisis, disefio y desarrollo del software, también se
trata un tema sobre la extraccién de datos en red mediante la
captura de paqutes o de flujos de trafico. Por ultimo se prueba
el funcionamiento del software mediante un ejemplo practico
con datos reales de una red corporativa anonimizada.

II. CONCEPTOS TEORICOS

[17 [2][3] [4] En los primeros temas se tratan las técnicas
estadisticas del andlisis exploratorio de datos o EDA, que
utiliza las técnicas de proyeccion de Andlisis de componentes
principales o PCA y Minimos Cuadrados Parciales o PLS.
Dichas técnicas de proyeccion se utilizan para la disminucién
del tamafio del problema. En el caso de PCA se dispone de
una matriz de datos X de N observaciones y M variables

y mediante la generacién de variables latentes se reduce
el tamafio del problema de las M iniciales al nimero de
variables latentes seleccionadas. En el caso de PCA las
variables latentes se denominan componentes principales y
se calculan como combinaciones lineales de las variables
originales siendo la primera componente principal la recta que
maximiza la varianza, como se puede apreciar en la Fig. 1. Por
otra parte PLS funciona de forma similar, con la diferencia
de que en este caso se tiene informacién sobre las relaciones
entre variables en una segunda matriz, Y, que se utiliza para
realizar el andlisis. En estos primeros temas también se tratan
los mecanismos de visualizacién que tiene la Toolbox MEDA
para entender las correlaciones que existen entre variables(Fig.
4), las relaciones entre observaciones(Fig. 2), y las relaciones
dobles entre variables y observaciones(Fig. 3).

X1

Fig. 1: Ejemplo de componentes principales

En estos primeros capitulos también se explican las técnicas
de tratamiento de grandes conjuntos de datos de MEDA-
Toolbox.

ITII. EXTRACION DE DATOS DE SEGURIDAD EN RED

[5]1 [6][7] En el documento se presenta un capitulo hablando
sobre la extraccién de datos en red necesarios para llevar a
cabo el andlisis de la seguridad en la misma. Se habla sobre los
datos estdticos y las series temporales, asi como los flujos de
datos y el andlisis de paquetes de datos. Se comenta también
la informacién de relevancia que se encuentra en los ficheros
de registro de las aplicaciones, sistemas operativos, firewalls,
antivirus etc. Y de cémo sacar partido de ella para detectar
fallas en la seguridad. También se habla sobre los sistemas
de deteccion y prevencion de intrusiones y sobre los test de
penetracién para analizar y encontrar fallos en la red.

Teoria de la Sefal, Telematica y Comunicaciones, 2016, ISBN-13 978-84-617-5449-6, paginas 79-82
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Fig. 4: Ejemplo de MEDA

IV. GUIDE EN MATLAB

En el documento se desarrolla un capitulo a modo de
tutorial comentando los distintos elementos de los que dispone
Matlab para el desarrollo de interfaces graficas de usuario que
se utilizardn para el desarrollo de la interfaz final. En este
capitulo se explican las opciones iniciales de creacion de las
GUIs asi como cada uno de los elementos que las integran
para ayudar al lector a la comprensién del entorno. También
se explica el manejo de los elementos graficos desde el cédigo
y se muestra un ejemplo sencillo de aplicacioén para iniciarse
en el desarrollo de GUISs.

V. ANALISIS, DISENO E IMPLEMENTACION DE LA
INTERFAZ

A. Andlisis y especificacion

En este capitulo se especifican los actores que interactuaran
con la interfaz, los requisitos tanto funcionales como no
funcionales y de informacién. También se desarrollan los
casos de uso que van a componer el software y los diagramas
que muestran su funcionamiento.

B. Diserio

Aqui se explica la parte de MEDA-Toolbox que se va
a utilizar en la interfaz, los ficheros de los que va a estar
compuesta, la arquitectura interna de los paquetes y se disefia
el prototipo de la interfaz. El prototipo disefiado es el que se
muestra en la Fig. 5.

Sebecciona datos | | < Rotaa bos daeon >
vanabsies lutester Irprathe
prepracermients X EWMA
PeEpocesuminaio ¥
Pase PCA Conacla de salida de datos
Factor da chado PLS
| varigbbes intermedias Amalizas
Limpias form
Modelo 1 Secew Plotr Selecciceas
Modela 2
MEDA Tendencia
Modedo N oMEDA Bomas punios Barear medelo
Ay Visumlizar

Fig. 5: Prototipo interfaz

C. implementacion

Este capitulo trata el desarrollo de la interfaz comentando
todas las funciones implementadas y todos los apartados de
la GUI final con cada uno de los elementos que la componen.
La version final de la interfaz grafica de usuario desarrollada
se muestra en la Fig 6.
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Fig. 6: Interfaz grafica de usuario final.
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VI. CASO DE ESTUDIO

Para demostrar el funcionamiento de lo desarrollado se
realiza un caso de estudio orientado a la deteccién de ataques
en red. Los datos que se utilizan han sido previamente anon-
imizados. En el caso de estudio se prueba el funcionamiento
de la aplicacion detectando el instante temporal en el que se
produce el ataque, los puertos de origen y destino del ataque y
los tamafios de paquetes que genera el mismo. No se muestran
las IPs que participan en el ataque debido a que los datos
fueron anonimizados, pero en el caso de estar en un contexto
diferente se podria obtener toda la informacién sin problema.
En la Fig. 7 se puede ver como se marcan los outliers
(Observaciones que se salen de los valores “comunes™) que
van a ser estudiados en profundidad para entender porqué lo
son.

20

3 40 50 60 70
PC 1

Fig. 7: Observaciones de interés.
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Fig. 8: Omeda de los outliers

La Fig. 8 muestra los valores de las variables que identifican
cada una de las observaciones seleccionadas. El compor-
tamiento de cada observaciones viene determinado por las
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variables que la componen, por lo que en los graficos o MEDA
se pueden apreciar a simple vista que variables identifican
cada observacion.

En este caso se puede ver que las variables con mayor
valor son comunes a todas las observaciones marcadas por lo
que se entiende que son dichas variables las que producen la
anomalia.

Para averiguar el instante temporal en el que se producen
las anomalias se analizan uno a uno los ficheros de datos en
lugar de todos en conjunto como se ha hecho hasta esta punto.

(c) Modelo 4 (d) Modelo 5
§ : é ’
§ ) P : 3 L
° ! : P(‘Zn1 § B ? N : : PCD1 ' ? :
(e) Modelo 6 (f) Modelo 7

Fig. 9: Score Plots entre modelos 2 y 7.

En la Fig. 9 se puede ver la evolucién de los ScorePlot
desde el fichero 2 hasta el 7. Se puede apreciar como a partir
del modelo 5 aparace una observacién con la etiqueta 14
que se mantiene hasta los dltimos modelos. Ahora solo resta
comprobar que dicha observacidn tiene las mismas variables
notables que se observaron en el caso del modelo completo
para determinar el instante del ataque.

Se puede observar en la Fig. 10 como las variables que
predominan en dicha observacién son practicamente las mis-
mas que se podian observar en el oMEDA de la Fig 8. Las
variaciones que se hayan podido observar son debidas al
tratamiento de los datos utilizado en cada uno de los métodos.

VII. CONCLUSIONES Y TRABAJO FUTURO
A. Conclusiones

El objetivo principal del proyecto era facilitar el manejo de
MEDA-Toolbox para su utilizacién con Big Data. La interfaz
grafica desarrollada facilita el manejo y pone al alcance de
cualquiera el uso de las herramientas de MEDA. Por otra parte
a lo largo de todo el trabajo me he dado cuenta de la potencia
que tiene la Toolbox tanto para la reduccion del tamaifio del
problema como para la visualizacién mediante las graficas, y
como a simple vista con unos datos correctamente tratados se
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Fig. 10: oMEDA entre modelos 5 y 8 sobre la observarcion
14.

pueden ver las anomalias y patrones que se encuentran en los
mismos

B. Trabajo futuro

Como trabajo futuro en lo que a MEDA-Toolbox se refiere
se podrian incluir técnicas de inteligencia artificial como
algoritmos bioinspirados para complementar la potencia de las
técnicas EDA. Para ampliar el uso de la Toolbox se podria
crear un servidor donde centralizar el célculo y tratamiento
de los datos y desarrollar unas aplicaciones que se conecten
a dicho servidor para recibir las salidas gréficas. Esto se
podria hacer mediante aplicaciones de escritorio, aplicaciones
moviles o web.
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