
Más allá de la gestión del tráfico:  

Gestión de la seguridad y el fraude  

en el sector de las telecomunicaciones 

Conferencia Universidad de Granada 

ETS Ingenierías Informática y de Telecomunicación 

 

Autor: Álvaro Del Hoyo 

Fecha: 14 Mayo 2012 



// INDICE 

1 2 3 4 5 6 

* 

Introducción Algunos 

problemas de 

seguridad 

Algunos 

problemas de 

fraude 

Evolución, a 

peor, del 

problema  

 

Obligaciones 

de los 

operadores 

Gestión 

seguridad y 

lucha contra 

fraude 

 



* 

// 01 

Introducción 



En una sociedad hiperconectada… 



…donde la información es clave… 

Pág. 5 



…, de ahí, la llegada de la cibercriminalidad… 



…y la profesionalización del cibercrimen… 



…, donde las empresas TICs son esenciales… 



…como lo es también la seguridad de las 

infraestructuras, servicios, aplicaciones e 

informaciones… 



… para generar y retener confianza 



* 

// 02 

Algunos 

problemas de 

seguridad 



Ataques de denegación de servicio 



Ataques a buzones de voz 



Robo de identidad…y de dinero 



Fugas de información 



Ausencia seguridad nuevos servicios 



Seguridad en la nube 



Espionaje industrial…que salta fronteras 



Análisis forenses 



Al servicio de la ley 



Medidas de seguridad en tela de juicio 
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// 03 

Algunos 

problemas de 

fraude 



Fraude back-office, como en otro lugar 



Tráfico falso, blanqueo dinero y fraude fiscal 



Fraude específico del sector telco 



Ataque SIM toolkit 



Fraude televisión de pago 



Fraude PBX 



Fraude subscripción 



Malware y fraude servicios premium 



Fraude M2M 



* 

// 04 

Evolución, a 

peor, del 

problema 



De las clásicas amenazas… 



… pasando por la profesionalización del 

cibercrimen… 



…se ha evolucionado a la gran amenaza… 



…con distintos objetivos,… 



* 

// 05 

Obligaciones 

de los 

operadores 



Gobierno Corporativo… 

Deber 
diligencia 
cualificado 

Deber de 
garantía 

Gobierno  

corporativo 



…gestionando el riesgo… 

•  Comité específico 

•  Responsable 
compliance 

• Relaciones con 
terceros 

• Organizativas 

• Técnicas 

• Legales 

• Auditoría y revisión 

•  Análisis de riesgos 

•  Política Gestión 
Riesgos 

•  Plan Cíclico 
Gestión 

• Involucración 
• Cultura 
• Concienciación 
• Recursos 
• Revisión 

Compromiso 
Dirección 

Plan Gestión 
Riesgos 

Organización 
Gestión 
Riesgos 

Medidas 
Gestión 
Riesgos 



…, en un proceso de mejora continua… 

 
Establecer 

contexto del 

Sistema de 
Gestión y del 

Diagnóstico

de Seguridad

PLANIFICAR “PLAN”

Diseñar e 
implantar el 

Sistema de 

Gestión

EJECUTAR “DO”

Monitorizar y 

revisar el 

Sistema de 
Gestión

REVISAR “CHECK”

CICLO DE CICLO DE 

DESARROLLO, DESARROLLO, 

MANTENIMIENTO MANTENIMIENTO 
Y MEJORAY MEJORA

“PDCA”“PDCA”

Mejorar el  
Sistema de 

Gestión

ACTUAR “ACT”

Requerimientos 

de seguridad de 

la información

Gestión de la 

seguridad de la 

información

Establecer 

contexto del 

Sistema de 
Gestión y del 

Diagnóstico

de Seguridad

PLANIFICAR “PLAN”

Diseñar e 
implantar el 

Sistema de 

Gestión

EJECUTAR “DO”

Monitorizar y 

revisar el 

Sistema de 
Gestión

REVISAR “CHECK”

CICLO DE CICLO DE 

DESARROLLO, DESARROLLO, 

MANTENIMIENTO MANTENIMIENTO 
Y MEJORAY MEJORA

“PDCA”“PDCA”

Mejorar el  
Sistema de 

Gestión

ACTUAR “ACT”

Requerimientos 

de seguridad de 

la información

Gestión de la 

seguridad de la 

información



Diversas obligaciones de seguridad… 



…con objetivos distintos, pero 

interrelacionados… 

Integridad 
redes y 

servicios 

Daños 

Privacidad 
electrónica 



…alrededor de la seguridad… 

Privacidad 
electrónica 

• Concienciación 

• Transparencia 

• Medidas seguridad 

•  Gestión incidentes 

Integridad 
servicios y redes 

• Medidas seguridad 

•  Gestión incidentes 

Protección 
infraestructuras 
críticas 

• Medidas seguridad 

• Gestión incidentes 



…para proteger a la sociedad, además de a sí 

mismos 

Personas 
Físicas 

Personas 
Jurídicas 

Infraestructuras 
Críticas 

SOCIEDAD 
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// 06 

Gestión de 
seguridad y 

lucha contra el 
fraude 



Eeeeeh,… ¿eso cómo se hace? 



Pues con un enfoque integral… 

Seguridad 
Física 

Seguridad 
Lógica 

Área 
Común 



…con base en estándares internacionales… 



…y sectoriales de seguridad… 



…de seguridad y fraude… 



… 



…donde importa la monitorización externa, 

pero sobre todo también la interna... 



…uno delos principales servicios de S21sec… 

  

 
Cliente  1 

LOGS 

Cliente  2 
LOGS 

Cliente  n 
LOGS 



…y como la seguridad basada en firmas no es 

suficiente… 

  

   
 



…está en evolución y mejora frente a nuevas 

amenazas… 

1 

 

1 

0  0 
0 



…,de modo que apoye la gestión de 

incidentes… 



…y permita evitar o reducir sanciones 



GRACIAS 

www.s21sec.com 

SPAIN     MEXICO    BRASIL     UK     USA 

https://s21secnet.s21sec.com/Paginas/Default.aspx

