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// 01 

Introducción 



En una sociedad hiperconectadaé 



édonde la informaci·n es claveé 

Pág. 5 



é, de ah², la llegada de la cibercriminalidadé 



éy la profesionalizaci·n del cibercrimené 



é, donde las empresas TICs son esencialesé 



écomo lo es tambi®n la seguridad de las 

infraestructuras, servicios, aplicaciones e 

informacionesé 



é para generar y retener confianza 



* 

// 02 

Algunos 

problemas de 

seguridad 



Ataques de denegación de servicio 



Ataques a buzones de voz 



Robo de identidadéy de dinero 



Fugas de información 



Ausencia seguridad nuevos servicios 



Seguridad en la nube 



Espionaje industrialéque salta fronteras 



Análisis forenses 



Al servicio de la ley 



Medidas de seguridad en tela de juicio 
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// 03 

Algunos 

problemas de 

fraude 



Fraude back-office, como en otro lugar 



Tráfico falso, blanqueo dinero y fraude fiscal 



Fraude específico del sector telco 



Ataque SIM toolkit 



Fraude televisión de pago 



Fraude PBX 



Fraude subscripción 



Malware y fraude servicios premium 



Fraude M2M 
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// 04 

Evolución, a 

peor, del 

problema 



De las cl§sicas amenazasé 



é pasando por la profesionalizaci·n del 

cibercrimené 



ése ha evolucionado a la gran amenazaé 



écon distintos objetivos,é 



* 

// 05 

Obligaciones 

de los 

operadores 



Gobierno Corporativoé 

Deber 
diligencia 
cualificado 

Deber de 
garantía 

Gobierno  

corporativo 



égestionando el riesgoé 

Å Comité específico 

Å Responsable 
compliance 

ÅRelaciones con 
terceros 

ÅOrganizativas 

ÅTécnicas 

ÅLegales 

ÅAuditoría y revisión 

Å Análisis de riesgos 

Å Política Gestión 
Riesgos 

Å Plan Cíclico 
Gestión 

Å Involucración 
Å Cultura 
Å Concienciación 
Å Recursos 
Å Revisión 

Compromiso 
Dirección 

Plan Gestión 
Riesgos 

Organización 
Gestión 
Riesgos 

Medidas 
Gestión 
Riesgos 



é, en un proceso de mejora continuaé 

 
Establecer 

contexto del 

Sistema de 
Gestión y del 

Diagnóstico

de Seguridad

PLANIFICAR òPLANó

Diseñar e 
implantar el 

Sistema de 

Gestión

EJECUTAR òDOó

Monitorizar y 

revisar el 

Sistema de 
Gestión

REVISAR òCHECKó

CICLO DE CICLO DE 

DESARROLLO, DESARROLLO, 

MANTENIMIENTO MANTENIMIENTO 
Y MEJORAY MEJORA

òPDCAóòPDCAó

Mejorar el  
Sistema de 

Gestión

ACTUAR òACTó

Requerimientos 

de seguridad de 

la información

Gestión de la 

seguridad de la 

información

Establecer 

contexto del 

Sistema de 
Gestión y del 

Diagnóstico

de Seguridad

PLANIFICAR òPLANó

Diseñar e 
implantar el 

Sistema de 

Gestión

EJECUTAR òDOó

Monitorizar y 

revisar el 

Sistema de 
Gestión

REVISAR òCHECKó

CICLO DE CICLO DE 

DESARROLLO, DESARROLLO, 

MANTENIMIENTO MANTENIMIENTO 
Y MEJORAY MEJORA

òPDCAóòPDCAó

Mejorar el  
Sistema de 

Gestión

ACTUAR òACTó

Requerimientos 

de seguridad de 

la información

Gestión de la 

seguridad de la 

información



Diversas obligaciones de seguridadé 



écon objetivos distintos, pero 

interrelacionadosé 

Integridad 
redes y 

servicios 

Daños 

Privacidad 
electrónica 



éalrededor de la seguridadé 

Privacidad 
electrónica 

ÅConcienciación 

ÅTransparencia 

ÅMedidas seguridad 

Å Gestión incidentes 

Integridad 
servicios y redes 

ÅMedidas seguridad 

Å Gestión incidentes 

Protección 
infraestructuras 
críticas 

ÅMedidas seguridad 

ÅGestión incidentes 



épara proteger a la sociedad, adem§s de a s² 

mismos 

Personas 
Físicas 

Personas 
Jurídicas 

Infraestructuras 
Críticas 

SOCIEDAD 


