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DIVISIÓN DEL ESPECTRO EN CANALES

División de la banda S (2.4 GHz) en 14 canales.

Selección del canal por el que transmitiremos.
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Selección del canal por el que transmitiremos.



DIVISIÓN DEL ESPECTRO EN CANALES

Uso según región geográfica:
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PROBLEMA: INTERFERENCIAS

Interferencias por solapamientos que disminuyen 

la capacidad de nuestra red �.

Separación entre canales: 5 MHz.

Ancho de banda de cada canal: 22 MHz.
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Elección inteligente del canal.



HERRAMIENTAS DE ESCANEO

InSSIDer

Vistumbler

Wifi Analyzer

etcétera

Link Score

Multitud de herramientas para escanear redes:
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Link Score



¿POR QUÉ SECURIZAR NUESTRA RED?
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CONSEJOS DE SEGURIDAD

RED CABLEADA
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CONSEJOS DE SEGURIDAD

Cambiar la contraseña del router

Utilizar contraseñas robustas

Cambiar el nombre de nuestra red (SSID) u ocultarlo
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CONSEJOS DE SEGURIDAD

Cambiar la configuración de seguridad y 

autenticación de la red
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CONSEJOS DE SEGURIDAD

Filtrado MAC
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Desactivar servidor DHCP
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CONSEJOS DE SEGURIDAD

Filtrado IP – Control del tráfico outbound - inbound
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CONSEJOS DE SEGURIDAD

Monitorización de nuestra red
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Control de cobertura de nuestra red

Actualización del firmware de nuestro router
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HERRAMIENTAS DE AUDITORÍA

Aprender a utilizar herramientas de auditoría de redes
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¿QUÉ QUEREMOS ASEGURAR?

Confidencialidad: evitar que un atacante pueda 

espiar la navegación que realizamos

Control de accesos: el acceso a nuestra red por 

Es necesario proveer:

Control de accesos: el acceso a nuestra red por 

usuarios ilegítimos puede consumir los recursos 

de la misma

Integridad: evitar la manipulación de los mensajes 

enviados
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WEP: WIRED EQUIVALENT PRIVACY

Confidencialidad: RC4

Con objeto de proveer estos criterios de seguridad 

se desarrolló el protocolo WEP (Wired Equivalent

Privacy):
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Confidencialidad: RC4

Control accesos: abierta, 

clave de 64 o 128 bits

Integridad: CRC-32



WPA: WI-FI PROTECTED ACCESS

Cambiad la clave por defecto

Vulnerable a ataques de diccionario:

Nueva vulnerabilidad de WPS (Wi-Fi Protected

Reaver-wps
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Nueva vulnerabilidad de WPS (Wi-Fi Protected

Setup):



PREGUNTAS?
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