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Datos previos (ii)
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Datos previos (v)

d ¢ Por qué moviles?: ubicuidad y comodidad

= Fines profesionales

L Uso de moviles: - e
\/

C O n te n I d OS Contactar servicio de atencion al cliente t
' o @ Revisar actividad contactos

\ ®Colgar contenido
IB Seguir marca

@ Comentar publicidad

digitales

Comentar actualidad@® et b
) Pagupar coNncursos
220 1.3% Comprar/ vender productos I
B Audiovisual Enviasnensajes @ Comprar productos de marcas
Crear eventos
m Ciney video Conocergente ;, Comp;mr listas de musica
1 Publicidad l l‘
digital ®
Jugar online

Chatear

= Publicaciones
Ver videos/ musica

Videojuegos .wm
B Otros sevicios . Redes SOCIaIeS

de infarmacion

Malware movil: Principios y defensas

© PET - NESG/UCYS - UGR - 2014

—
e
oy
-

6




u 7T

GENLAR

OF INNOYATION LARERA

Datos previos (vi)
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L Conceptos (i)
R

O Sequridad: proteccion de activos frente a
amenazas, entendidas estas como la
capacidad potencial de mal uso de
los primeros (hard/soft/humanos)

L Ataque: mal uso de los activos

L Hacker: usuario malicioso

 Malware: software malicioso incluido o insertado
Intencionadamente (y sin permiso) en un sistema
para causar algun dano

Malware movil: Principios y defensas

© PET - NESG/UCYS - UGR - 2014

[
e
oy
-




H ME t‘%
GENIL iy
:ZA:).}:(’;V;??’,‘;\:&L\;;’ORAT

KIKES

L Conceptos (ii)
B

A Tipos de malware:
0 Virus: codigo auto-replicante

Gusanos: auto-propagativo

Troyanos: software funcional pero malicioso

Rootkits: afectan el sistema operativo

Backdoors: puertas traseras de acceso

Bots: dispositivos infectados controlados remotamente
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Conceptos iii)
R

[ Objetivos atacantes: MEECES

a Money

a Entertainment

Q Ego

a Cause

a Entrance to social groups
a Status

11



, [ ]
Indice
{ B ——

m Conceptos
m Estadisticas MwMv

£<|| m Métodos y técnicas
X .

$§/| = Tendencias

€¢| = Defensas

I

[
e
oy
-

12



Malware movil: Principios y defensas

© P6T - NESG/UCYS - UGR - 2014

=

Estadisticas (i)
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 Evolucion del malware para moviles:
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| Estadisticas (ii)
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d Impacto:

Fuente:
Kaspersky 2013

9
17
S
kY
RS
N
$
S
Q
8
<
3
g
o
S
S
I

© PET - NESG/UCYS - UGR - 2014

Infection %
W 14-24 W 24-33 © 33-42 W 42-51 W 51-69
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| Métodos y tecnicas (i)
e

[ Vectores de infeccion:

Formas de afectacion

0 Descargas web

Q App stores alternativas
a SMS

a Correo electronico

Malware movil: Principios y defensas
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| Métodos y técnicas (ii)
e e——e e

1 Software malicioso en moviles:

M Trojan-SMS ™ Backdoor M Trojan M Trojan-Downloader [ Other
36% 26% 16% 7% 15%

Fuente:
Kaspersky 2013
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Métodos y técnicas (iii)

{ e —————

[ 10 familias mas populares en 2013:

Name*® % of all attacks
é 1 DangerousObject.Multi.Generic 40.42%
:§ % 2 Trojan-SMS AndroidOS.OpFake.bo 21.77%
'2\ Z 3 AdWare AndroidOS.Ganlet.a 12.40%
:% % 4 Trojan-SMS AndroidOS.Fakelnst.a 10.37%
‘é é{ 3] RiskTool. AndroidOS.SMSreg.cw 8.80%
\\S g 6 Trojan-SMS . AndroidOS.Agent.u 8.03%
% 'E‘g' 7 Trojan-SMS AndroidOS.OpFake.a 5.49%
\% § 8 Trojan.AndroidOS. Plangton.a 5.37%
R0 9 Trojan.AndroidOS. MTK.a 4.25%
— 10  AdWare AndroidOS.Hamob.a 3.39%
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| Métodos y tecnicas (iv)
e ——————

1 Atagques Android:

O© Andr/BBridge-A O Andr/Adop-A O Andr/SmsSend-BE 2%
O Andr/Fakeins-V O Andr/Boxer-D © Andr/MTK-B 2%
O Andr/Generic-S O Andr/SmsSend-BY @ Other 65%

O Andr/Qdplugin-A O Andr/DroidRt-A

Fuente:
Sophos 2014
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| Métodos vy técnicas (v)
e

0 Ejemplos:

0 Falseo media player e instalacion del usuario desde una
web infectada.
0 Rootkit en forma de médulo kernel descargable que

puede abrir un shell para el atacante ante la recepcion de

una llamada entrante desde un cierto ndmero

= Acceso a SMS, GPS, llamadas de voz, etc.
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{ Tendencias (i)
L e —

 Troyanos bancarios:
Fuente:

1400 Kaspersky 2013
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Tendencias (ii)
e —

O Anatomia de un movil hackeado y efectos:

Impersonation
Y 350.000 » SMS redirection Q
a ' Audio » Sending email messages $5.4 |
< Camera » Posting to social media il
o : 9 million
v a
N o
N
Q «
QS Sending premium rate SMS messages
")) Stealing transaction authentication
& G\ numbers (TANSs)
20 1) Extortion via ransomware
E G Account details : Fake antivirus
‘Q o8 i Making expensive calls
g W Contacts ‘ aking expensive S
2 Call logs
E \ Phone number
g ~ Stealing data via app vulnerabilities
\B Qw\ Stealing international mobile
§ © equipment identity number (IMEI)

Botnet activity
» Launching DDoS attacks
A g » Click fraud
*Source: What's tf st U.S. City for Sm : . Mashabl » Sending premium rate SMS messages
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{ Defensas (i)
e ——a

m Seguridad en profundidad (in-depth):
O Informacion en transito vs.
Informacion estatica

a Niveles de trabajo:
m Redes, equipos y sistemas,
aplicaciones/servicios, datos

m Lineas de defensa:
1. Prevencion
2. Deteccion
3. Respuesta
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Defensas (ii)

{ R Y
[ Consejos para prevenir malware:

1. Informar usuarios sobre riesgos

q 2. Seguridad en accesos (p.gj., criptografia)

\4§ . 3. Politicas BYOD (“bring your own device”)

N 4. Evitar jailbreak

§§ 5. Actualizar equipos y sistemas

§ § 6. Cifrado de dispositivos

5\§ % 7. Politicas de seguridad movil

§ z 8. Instalar apps de fuentes confiables

S5 9. Comparticién en nube
10. Software anti-malware ...
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{ Defensas (iv)
= e —

[ Software seguridad movil (cont.):

m Network Log: monitoriza las conexiones de red de las
aplicaciones instaladas

m OS Monitor: controla los procesos y las conexiones de
cada aplicacion

m SmartDroid: envio de notificaciones ante deteccién de
ciertos eventos, definidos por el usuario (firmas)

m CONAN mobile: indica nivel de seguridad,
monitoriza las aplicaciones y los
permisos y mantiene listas de IP y
numeros llamados
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Defensas (v)
{ L —
| (O Software seguridad movil (cont.):
ComDroid, Woodpeker: permisos entre aplicaciones
DroidMOSS: similitud fuzzy entre apps para detectar cambios
RiskRanker: comportamientos peligrosos pre-definidos
DREBIN: aplicaciones maliciosas/benignas mediante SVM
Andromaly: deteccion de anomalias machine-learning (ML)

MADAM: uso de caracteristicas kernel-/user-based y ML
Crowdroid: deteccion de troyanos basada en llamadas al sistema

DroidAPIMiner: uso de caracteristicas API-based y KNN
TaintDroid: monitorizacion de datos privados sensibles

Malware mévil: Principios y defensas
HEENEEE Y B A H
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Retos: lightweight — deteccion “colaborativa”
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CE n Y

Hardware

Aplicaciones

Comunicaciones

Malware movil: Principios y defensas

© PET - NESG/UCYS - UGR - 2014

[
e
oy
-

SRR
BORAFIRLS

Defensas (vi)
R Y

|
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Analisis/
deteccion
(lightweight)

Alarma

Accion

&

30



Malware movil: Principios y defensas

© PET - NESG/UCYS - UGR - 2014

[
e
oy
-

BORANR

Bibliografia

R~ ———aa

J Fundacién Telefénica: La Sociedad de la Informacion en
Espana 2013. http://www.fundacion.telefonica.com/es/arte_cultura/

publicaciones/detalle/258.

O IAB y eLOGIA: IV Estudio Anual Redes Sociales.

Abril, 2014. http://www.iabspain.net/wp-content/uploads/downloads/
2014/04/V-Estudio-Anual-de-Redes-Sociales-versi%C3%B3n-reducida.pdf.

Kaspersky Lab: Security Bulletin 2013. http://media.kaspersky.com/pdf/KSB_2013_EN.pdf.

Sophos Labs: Sophos Threats Security Report. Mobile World Congress, 2014.

M. La Polla, F. Martinelli, D. Sgandurra: A Survey on Security for Mobile Devices.
IEEE Communications Surveys & Tutorials, Vol. 15, N. 1, pp. 446-471, 2013.

G. Suarez. J.E. Tapiador. P. Peris, A. Ribagorda: Evolution, Detection and Analysis
of Malware for Smart Devices. IEEE Communications Surveys & Tutorials,

pp. 1-27, 2014.

A. Ruiz-Heras, P. Garcia-Teodoro: Monitorizacion y Deteccion de Anomalias en
Dispositivos Android. TFG Grado Ing. Tecnologias Telecomunicacion, 2013/2014.

L 00D

U

31



GRACIAS

£102 - 39N - SAIN/9SAN -19d ©
SDSU24ap A soididurig :[inow aJoMDyy

o

(o




