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Datos previos (i) 

 Penetración social de las TIC: 

 

 Usos de Internet: 

 

Fuente: 

INE, Eurostat 2012 
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Datos previos (ii) 

 e-Comercio: 

 

 e-Administración: 

 

Fuente: 

CMT 2013 

OBSAE 2013 
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Datos previos (iii) 

 e-Enseñanza: 

 

 e-Salud: 

 

Fuente: 

Telefónica 2013 



M
al
w
ar

e 
m
óv

il:
 P

ri
nc

ip
io
s 

y 
d
ef

en
sa

s 


 P
G

T
 –

 N
E

S
G

/U
C

yS
 -

 U
G

R
 –

 2
0

14
 

5 

Datos previos (iv) 

 Venta de terminales: 

 

 Cuota móviles: 

 

Fuente: IDC 2013 
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Datos previos (v) 

 ¿Por qué móviles?: ubicuidad y comodidad 

 

 
 Uso de móviles: 

     Contenidos 

       digitales 

 

 

 

                                          Redes sociales 
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Datos previos (vi) 

 Versatilidad 

    smartphones 

    y tendencias: 
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Índice 

 Conceptos 

 Estadísticas MwMv 

 Métodos y técnicas 

 Tendencias 

 Defensas 
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Conceptos (i) 

 Malware: software malicioso incluido o insertado 

intencionadamente (y sin permiso) en un sistema 

para causar algún daño 

 

 Ataque: mal uso de los activos 

 
 Hacker: usuario malicioso 

 Seguridad: protección de activos frente a 

 amenazas, entendidas estas como la 

  capacidad potencial de mal uso de  

 los primeros (hard/soft/humanos) 
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Conceptos (ii) 

 Tipos de malware: 

 Virus: código auto-replicante 

 Gusanos: auto-propagativo 

 Troyanos: software funcional pero malicioso 

 Rootkits: afectan el sistema operativo 

 Backdoors: puertas traseras de acceso 

 Bots: dispositivos infectados controlados remotamente 

 … 
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Conceptos (iii) 

 Objetivos atacantes: MEECES 

  Money 

 Entertainment 

 Ego 

 Cause 

 Entrance to social groups 

 Status 
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Estadísticas (i) 

 Evolución del malware para móviles: 

 

 

 Afectación sistemas: 

 

 

Sophos 2014 

Fuente: 

Kaspersky 2013 



M
al
w
ar

e 
m
óv

il:
 P

ri
nc

ip
io
s 

y 
d
ef

en
sa

s 


 P
G

T
 –

 N
E

S
G

/U
C

yS
 -

 U
G

R
 –

 2
0

14
 

14 

Estadísticas (ii) 

 Impacto: 
Fuente: 

Kaspersky 2013 
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Métodos y técnicas (i) 

 Vectores de infección: 

   Formas de afectación 

 Descargas web 

 App stores alternativas 

 SMS 

 Correo electrónico 

 Vulnerabilidades sistemas: 

    debilidades de diseño y/o implementación 
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Métodos y técnicas (ii) 

 Software malicioso en móviles: 

 

Fuente: 

Kaspersky 2013 
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Métodos y técnicas (iii) 

 10 familias más populares en 2013: 

 

Fuente: 

Kaspersky 2013 
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Métodos y técnicas (iv) 

 Ataques Android: 

 

Fuente: 

Sophos 2014 
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Métodos y técnicas (v) 

 Ejemplos: 

 Falseo media player e instalación del usuario desde una 

web infectada. 

 Rootkit en forma de módulo kernel descargable que 

puede abrir un shell para el atacante ante la recepción de 

una llamada entrante desde un cierto número 

   Acceso a SMS, GPS, llamadas de voz, etc. 
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Tendencias (i) 

 Troyanos bancarios: 
Fuente: 

Kaspersky 2013 

 Svpeng   Perkele   Wroba 
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Tendencias (ii) 

 Anatomía de un móvil hackeado y efectos: 
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Defensas (i) 

 Seguridad en profundidad (in-depth): 

 Información en tránsito vs. 

  información estática 

 Niveles de trabajo: 

 Redes, equipos y sistemas, 

 aplicaciones/servicios, datos 

 Líneas de defensa: 
1. Prevención 

2. Detección 

3. Respuesta 
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Defensas (ii) 

 Consejos para prevenir malware: 
1. Informar usuarios sobre riesgos 

2. Seguridad en accesos (p.ej., criptografía) 

3. Políticas BYOD (“bring your own device”) 

4. Evitar jailbreak 

5. Actualizar equipos y sistemas 

6. Cifrado de dispositivos 

7. Políticas de seguridad móvil 

8. Instalar apps de fuentes confiables 

9. Compartición en nube 

10. Software anti-malware … 
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Defensas (iii) 

 Software seguridad móvil: 
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Defensas (iv) 

 Software seguridad móvil (cont.): 

 Network Log: monitoriza las conexiones de red de las 

aplicaciones instaladas 

 OS Monitor: controla los procesos y las conexiones de 

 cada aplicación 

 SmartDroid: envío de notificaciones ante detección de 

ciertos eventos, definidos por el usuario (firmas) 

 CONAN mobile: indica nivel de seguridad, 

 monitoriza las aplicaciones y los 

 permisos y mantiene listas de IP y 

    números llamados 
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Defensas (v) 

 Software seguridad móvil (cont.): 

 ComDroid, Woodpeker: permisos entre aplicaciones 

 DroidMOSS: similitud fuzzy entre apps para detectar cambios 

 RiskRanker: comportamientos peligrosos pre-definidos 

 DREBIN: aplicaciones maliciosas/benignas mediante SVM 

 Andromaly: detección de anomalías machine-learning (ML) 

 MADAM: uso de características kernel-/user-based  y ML 

 Crowdroid: detección de troyanos basada en llamadas al sistema 

 DroidAPIMiner: uso de características API-based  y KNN 

 TaintDroid: monitorización de datos privados sensibles 

  Retos: lightweight   detección “colaborativa” 



M
al
w
ar

e 
m
óv

il:
 P

ri
nc

ip
io
s 

y 
d
ef

en
sa

s 


 P
G

T
 –

 N
E

S
G

/U
C

yS
 -

 U
G

R
 –

 2
0

14
 

30 

Defensas (vi) 

 ADroid: monitorización y detección anomalías 

 
 

 

Hardware 

Aplicaciones 

Comunicaciones 

trazas 

(auto) 

Análisis/ 

detección 

(lightweight) 

Visualización 

Alarma 
  

Acción 

reglas 

(manual) 

Perfiles 

Monitor 
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