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Desarrollo de investigaciones relacionadas 
con la delincuencia informática 

Apoyo técnico del resto de investigaciones 
de la UCO. 

Formación del personal de las distintas 
Comandancias (CBIT). 

Dirección técnica de los equipos de 
investigación tecnológica. 

Punto de contacto de cooperación 
internacional en el ámbito de cibercrimen 
(EUROPOL, INTERPOL, FIEC… ) 

MISIONES 



CONVENIO DE 
CIBERDELINCUENCIA 

Budapest, 23 de 
noviembre de 2001 

Aquellos cuyo objeto o 
instrumento del delito son 

los datos o sistemas 
informáticos. 

DELITO INFORMÁTICO 
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“EL GRAN BAZAR” 
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-DEEP WEB 



Followers 

Listas de correos 

Documentación - pasaportes 

Páginas compra-venta fraude 
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Keylogger 5-50$ 

Kit Zeus 200-300$ 

Crypter 10-100$ 

Exploit kits 2-3k$ 



Bulletproof Hosting 20-2000$/mes 

Brute forcing 

Hackeo – cuentas/perfiles 

Hackeo webs – SQLi / XSS / …  
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Envío de Spam 

Servicios DDOS 

Click Fraud 

Robo de datos 



-TECNOLÓGICA 

-CLÁSICA 

-ECONÓMICA 
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SITUACIÓN ACTUAL / 
EVOLUCIÓN 

-CLOUD 
COMPUTING 

-ATAQUES A 
INFRAESTRUCTURAS CRITICAS 

-CIBERDEFENSA – 5º DOMINIO 

-ESPIONAJE INDUSTRIAL 

-APTs 



Gracias por su 
atención 


